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Os criminosos vinculam uma imagem de perfil da vitima,

GOLPE DO PERFIL geralmente retirada do seu préprio perfil de WhatsApp ou

FALSO NO redes sociais.

Com uma conta falsa, eles se passam pela vitima e solicitam
WHATSAPP L . <P pe'a
dinheiro para amigos, familiares e conhecidos.

COMO PREVENIR?

- Ajuste a visualizagdo da imagem da conta do WhatsApp apenas para contatos
autorizados;

- Fique atento a mensagens de conhecidos ou familiares solicitando depdsito e/ou
transferéncias bancdrias (ainda mais se for em nome de terceiros;

- Desconfie de contas com fotos de conhecidos, mas com ntimeros diferentes;

Registrar um Boletim de Ocorréncia e denunciar ao
WhatsApp através do e-mail: suporte@whatsapp.com. Também
é possivel denunciar clicando no ndmero do golpe, clicar no

O QUE FAZER? campo “dados do contato” e clicar em “denunciar”.

Avisar familiares e conhecidos, no caso de detectar que estdo
utilizando seu nome para aplicar o golpe.

Este golpe ndo se trata de clonagem de WhatsApp; a vitima ndo deixa de ter acesso ao seu
aplicativo; os criminosos utilizam um numero diferente, com a foto da vitima, para se passar por

ela.
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GOLPE DO 05 criminosos entram em contato via rede social utilizando um

VOUCHER / CUPOM perfil falso de um estabelecimento comercial.

DESCONTO EM Afir@am que a Vitima, foi selecionada para participar de um
sorteio e solicitam o ndmero do WhatsApp.

RESTAURANTE - Com o numero, eles tentam habilitar o aplicativo em outro
aparelho, por isso solicitam que a vitima encaminhe o cddigo de seis digitos para validar a
participa¢ao na promogao;

- 0 cbdigo recebido é de autenticagdo do WhatsApp da vitima, que terd o aplicativo clonado, caso
passe o cédigo recebido ao criminoso;

b

COMO PREVENIR?

- Nunca informe cddigos recebidos por mensagem para ninguém e habilite a autenticagdo
de dois fatores em sua conta;

- Se receber mensagens sobre promogdes, sempre ligue e confirme através de canais de
comunicacio oficiais do estabelecimento.

Registrar um Boletim de Ocorréncia e denunciar ao
WhatsApp através do e-mail: suporte@whatsapp.com.
Também é possivel denunciar clicando no nimero do golpe e

O QUE FAZER? clicar no campo “dados do contato” e clicar em “denunciar”.

Apds o envio do e-mail, realize o procedimento para
recuperagdo da conta sucessivas vezes, para bloquear a conta
e 0 criminoso ndo conseguir mais utiliza-la.
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A vitima faz um antincio em plataformas de compra/venda
GOLPES EM online e deixa o nimero de contato acessivel ao publico;

PLATAFORMAS DE Os criminosos, de posse do nimero, se passam pelo suporte da
COMPRA /VEN DA  plataforma e pedem para que a vitima passe um cédigo de
validagdo recebido por mensagem;
ONLINE
O cédigo recebido é de autenticacdo do WhatsApp da vitima,
que terd o aplicativo clonado, caso passe o cddigo recebido ao criminoso.

COMO PREVENIR?

- Nunca informe cddigos recebidos por mensagem para ninguém e habilite a autenticagdo
de dois fatores em sua conta;

- Na davida, entre em contato através de canais oficiais da plataforma.

Registrar um Boletim de Ocorréncia e denunciar ao

WhatsApp através do e-mail: suporte@whatsapp.com.

Também é possivel denunciar clicando no nimero do golpe,
O QUE FAZER? clicar no campo “dados do contato” e clicar em “denunciar”.

Apés o envio do e-mail, realize o procedimento para
recuperagdo da conta sucessivas vezes, para bloquear a conta
e 0 criminoso ndo conseguir mais utiliza-la.
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Através de mensagens, os criminosos dizem que a vitima se
GOLPE DOS FALSOS enquadrou para recebimento de alguma promogdo, sorteio,
auxilio emergencial, ou encaminham algum alerta dizendo que

LINKS  ocorreuuma operagio indevida em sua conta.

- O criminoso, entdo, encaminha um link malicioso dizendo que
aeve ser acessado para que a vitima receba o prémio, beneficio ou para evitar que a conta seja
bloqueada;

- Ao acionar o link, a vitima é redirecionada para sites falsos de cadastros, ou baixa
automaticamente aplicativos maliciosos no telefone, todos com objetivo de obter informagdes
pessoais da vitima.

COMO PREVENIR?

- Sempre desconfie de links encaminhados via WhatsApp ou SMS. Na duvida, entre em
contato direto com os canais oficiais de comunicacio;

- No caso de acionar o link ou realizar o cadastro em algum site, informe seu banco e leve
seu telefone em alguma assisténcia para verificar a existéncia de aplicativos maliciosos.
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O criminoso consegue o telefone da vitima em sites de vendas

GOLPE DO FALSO i

INTERMEDIADOR Ele copia o anuncio feito pela vitima e cria um novo antncio
DE VENDAS falso, entretanto, com o valor mais baixo;

- O golpista diz que comprard o bem anunciado e que pagara
uma divida que possui com algum cliente, sécio, amigo ou irmdo e, portanto, pede siléncio no
momento de apresentar o objeto para a segunda vitima, prometendo algum lucro financeiro nessa
negociacdo silenciosa;

- A vitima interessada em comprar também, é orientada a se manter em siléncio e, por isso, ganhara
um desconto;

- Com o enredo pronto, o criminoso fornece contas de terceiro para receber o pagamento;

- Apds recebido o valor, o criminoso combina de assinar o recibo em cartério com ambas as vitimas,
as quais descobrem que cairam em um golpe.

COMO PREVENIR?

- Mantenha sempre um didlogo aberto com o vendedor/comprador;
- Faga questdo de ver o bem pessoalmente;

- Busque outras formas de confirmar que realmente a pessoa que estd vendendo é a
mesma com quem se esta fazendo a negociagio;

- Confirme se a conta informada pertence ao vendedor, ou algum familiar préximo (filho,
esposa, pai, mae, etc.);

- Quando disponivel, utilize os meios de pagamentos oferecidos pelas plataformas de
venda.
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Os criminosos fazem anuncios em redes sociais se passando

GOLPE DO FALSO por institui¢des financeiras de crédito rdpido com ofertas
EMPRE’S'”MO tentadoras.

- Apés contato da vitima, os criminosos solicitam o pagamento
de uma taxa para a liberacdo do empréstimo;

- Sdo solicitados diversos pagamentos, até que a vitima perceba que se trata de um golpe e pare de
pagar.

COMO PREVENIR?

- Institui¢des financeiras nunca solicitam pagamentos prévios para a liberagdo de
valores;

- Sempre desconfie de ofertas imperdiveis. Na ddvida, procure os canais oficiais de
comunicacdo da instituicio.



_______________________________________________________________________________________| 09 |

Os golpistas buscam dados de suas vitimas em aplicativos de

GOLPE DO AMOR relacionamento e namoro.

O primeiro contato é feito pelo site de relacionamento e depois
pelo WhatsApp.

- Apds iniciar conversas com fotos de uma pessoa ficticia, surgem as falsas declaracdes de amor e
conversas sobre o desejo de se mudar para o Brasil e, assim, poder viver perto da vitima;

- Na sequéncia, pedem o endereco residencial da vitima e depois afirmam que estdo enviando uma
caixa (muitas vezes mandam fotos) com joias, numerdrios e outros itens, que supostamente foram
retidos pela Receita Federal. Para retira-la, a vitima precisa fazer um depdsito de um valor, que
geralmente varia de R$ 2.500,00 a R$ 4.000,00.

- Em alguns casos, o golpista afirma que tem um intermedidrio no envio da tal caixa e pede que todo
o depdsito ou parte dele seja feito no nome dessa pessoa. Fazem ameagcas a vitima e seus familiares
caso nio efetue o depdsito.

COMO PREVENIR?

- Nunca compartilhe fotos e videos intimos através mensagens.

- Se for vitima de extorsdo, procure a Delegacia de Policia
mais préxima;

O QUE FAZER?

- Ndo deposite o valor solicitado.
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Os criminosos ligam para a vitima se passando por algum
GOLPE DO FALSO familiar. Com voz de choro, o suposto familiar diz que foi
sequestrado e que os criminosos vao tirar a sua vida. A vitima,
SEQU ESTRO assustada, acaba informando o nome de familiares aos
criminosos - informacgdo utilizada por eles para dar mais

autenticidade ao golpe;

- Os criminosos solicitam o depdsito de valores em algumas contas ou pedem que coloquem créditos
em alguns nimeros telef6nicos;

- Em algumas modalidades, os criminosos determinam que a vitima saia de casa, va até um local
reservado, que ndo alerte ninguém e que nio entre em contato com os seus familiares. Solicitam,
entdo, o telefone de outra pessoa da familia, para que esta consiga o dinheiro solicitado;

- De posse do telefone de outro familiar, o criminoso entra em contato, dizendo que sequestrou a
vitima; esta, incomunicével e fora de casa, ndo consegue entrar em contato, deixando a impressdo
que realmente foi sequestrada;

- No caso de receber alguma ligagdo desse tipo, desligue e
tente entrar em contato com o familiar que supostamente foi
sequestrado;

O QUE FAZER? - Na duvida, solicite ajuda a alguém préximo para entrar em
contato com o familiar; o nervosismo pode induzir a vitima a
erro; alguém que ndo esteja sofrendo o golpe pode ajudar a
localizé-lo e perceber que se trata de um golpe;

- Caso ndo consiga entrar em contato com o familiar, procure em locais préximos, como shoppings,
pragas, bares e até mesmo hotéis, as vezes o familiar supostamente sequestrado também estd sendo
induzido ao erro.
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Os criminosos entram em contato com a vitima se passando

GOLPE DA TROCA  pela instituicdo financeira do cartdo de crédito e alegam que
~ houve uma compra duvidosa. Com isso, solicitam que a vitima
DE CARTAO

ligue no numero indicado no verso do cartdo para efetuar o seu
cancelamento.

- O golpista continua na linha, coloca uma musica similar aquela utilizada pela instituicdo bancéria
e solicita algumas informagdes. Sem perceber, a vitima repassa dados pessoais e a senha do cartao;

- Na sequéncia, o golpista informa que um funciondrio da institui¢io ird até a residéncia da vitima
efetuar a troca do cartio;

- De posse do cartdo, os criminosos efetuam diversas transagdes bancdrias.

J

COMO PREVENIR?

- Nunca forneca seus dados pessoais ou bancdrios via telefone;

- Caso receba ligagGes de institui¢des financeiras, dirija-se a agéncia bancdria para
confirmar a informacio;

- Na impossibilidade de se dirigir até uma agéncia, encerre a ligagdo, espere alguns
minutos e entre em contato com os canais oficiais do estabelecimento.



Os criminosos criam sites falsos de leildo de veiculos e

GOLPE DO FALSO vinculam imagens oficiais do Detran e do Tribunal de Justica
SITE DE LElLAO para dar veracidade.

Eles utilizam enderecos on-line como: leildo-oficial, leildo-
Detran-oficial, entre outros.

- A negociagdo ocorre via aplicativo de mensagens;

- O depdsito é realizado em contas bancarios de terceiros.

\

N

Y
e

/:‘
/ 5>

-
.

- Nunca deposite valores antecipadamente e ndo caia na tentacdo de comprar veiculos
com valores abaixo do mercado;

COMO PREVENIR?

- Veja o veiculo antes de fechar o negécio;

- Va até o endereco indicado nos sites para confirmar que se trata de um local oficial de
leildo. Se for em outra cidade, entre em contato com a Policia da cidade e tente confirmar
se existe este estabelecimento.

Entre em contato com o Detran da sua cidade, ou dirija-se até a
O QUE FAZER? Delegacia de Policia mais préxima para confirmar a informacao.
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Os golpistas estudam o perfil de suas vitimas através das redes

GOLPE DO sociais.

“NUDES” OU  Geralmente as vitimas em potencial sdo homens (podendo
EXTO RSAO PELAS também se mulheres) de meia idade ou mais, casados e com

circulo familiar, amigos ou profissional visivel nas redes

REDES SOCIAIS  sociais.

O golpista utiliza um perfil falso, muitas vezes com a fotografia de uma jovem bonita e atraente. O
contato inicial quase sempre ocorre através do Facebook onde eles comegam uma amizade

AWERTNNEBREE B
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Logo a conversa privada passa para o WhatsApp onde a moga encaminha fotos intimas suas e pede
para que a vitima faga o mesmo. A partir dai, outro golpista entra em cena: o suposto pai ou padrasto
da jovem, alegando que ela é “menor de idade” e que a vitima estaria praticando pedofilia através
da internet, inicia a extorsao.

Para que o caso ndo seja levado a policia, ou para que as fotos intimas e as conversas privadas ndo
sejam compartilhadas com a esposa, parentes ou amigos da vitima, o golpista exige que seja paga
certa quantia em dinheiro por meio de depésito bancério.

4\

Algumas vezes os golpistas também se fazem passar por supostos advogados, policiais
civis ou delegados, alegando que as fotos ja fazem parte de uma investigacdo policial e
solicitam depdsitos em dinheiro para que o “inquérito” seja arquivado. A vitima,
temendo ser presa ou a exposi¢do social cede a extorsdo e acaba fazendo o depdsito dos
valores solicitados pelos golpistas.
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- Nunca compartilhe fotos intimas pela internet. Depois de compartilhado, a foto ou
video podem circular entre milhares de pessoas;

- Desconfie sempre de solicitacdes de amizade, através de redes sociais, de pessoas que
vocé nao conhece;

- Nao fornega seus dados pessoais (como nome completo, CPF, RG, endereco, nimero de
conta bancdria e senha) para estranhos, em liga¢des telefénicas, mensagens SMS ou
WhatsApp;

- Cuidado com operacdes bancdrias (depdsitos ou transferéncias em dinheiro) para
pessoas do seu circulo familiar ou de amigos, principalmente quando isso é solicitado
exclusivamente através do WhatsApp.

Se vocé sabe de alguém que pode estar praticando algum destes
golpes, denuncie pelo telefone 181 ou procure a Delegacia de
Policia mais préxima;

O QUE FAZER?

Caso vocé seja vitima de algum destes golpes, procure
imediatamente a Policia Civil. Vocé também pode registrar o
boletim de ocorréncia através da Delegacia de Policia Virtual
do Amazonas
http://www.policiacivil.am.gov.br/pagina/id/15/.



http://www.policiacivil.am.gov.br/pagina/id/15/
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Os criminosos possuem diversas formas de obter o numero de
CLONAGEM DO telefone das vitimas, mas o mais usual é que seja retirado de

WHATSAPP anuncios em plataformas de sites de compras ou andncios
publicos em redes sociais.

O golpista se passa por funciondrio da plataforma de antncio e, sob o pretexto de corrigir uma
duplicidade no anuncio com valores diferentes, ou mesmo ativar o anuncio, solicita a vitima para
que informe seus dados pessoais (nome, RG, CPF, endereco) e um cédigo de 6 digitos que recebera
no telefone.

Esse cddigo, na verdade, é uma verificagdo do WhatsApp, ou seja, a partir do fornecimento dessa
chave o golpista desviard o WhatsApp da vitima para o aplicativo dele. Nesse caso, a vitima perde o
acesso ao aplicativo de mensagens.

A partir disso, o criminoso se passa pela vitima e, alegando algum problema na conta ou com cartao
de crédito bloqueado solicita dinheiro emprestado se comprometendo a pagar no dia seguinte. O
parente ou amigo vitima, acreditando estar falando com a pessoa de sua confianca, acaba
transferindo o dinheiro para a conta bancéria informada, e assim se torna também vitima do golpe.

H
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COMO PREVENIR?

- Habilite a “confirmacio em duas etapas” no aplicativo WhatsApp. Para isso, dentro do
seu aplicativo, clique em “configuracdes/ajustes” e depois clique em “conta”, escolha a
op¢do “confirmacdo em duas etapas” e habilite a senha de 6 digitos numéricos. Isso
impede que golpistas facam a clonagem do WhatsApp.

** Esse cddigo numérico é uma senha, portanto ndo envie para ninguém.



WhatsApp Novo grupo

Nova transmisséo

WhatsApp Web
Mensagens marcadas
Status

Configuragdes

Para mandar mensagens para
contatos que possuem WhatsApp,
toque em B na parte superior da tela
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¢ Configuragoes

Privacidade
Seguranga

|§ Conta Verificagio em duas etapas

Mudar o numero
& Conversas

Apagar minha conta

A& Notificagbes

(O Usodedados

«» Contatos

© Sobreeajuda

O QUE FAZER?

- Caso tenha enviado o cddigo recebido por torpedo SMS e
caido no golpe, encaminhe um e-mail para:
support@whatsapp.com pedindo a desativagdo temporaria de
sua conta do WhatsApp.

- Posteriormente, apds receber o e-mail do WhatsApp, no
prazo de 30 dias, configure-o novamente com o seu niimero de
celular.

- Caso vocé receba uma mensagem de algum amigo ou parente
solicitando empréstimo em dinheiro, ou depdsito de algum
valor em uma determinada conta, verifique com cautela a
veracidade desta solicitagdo. E, caso seja verdade, antes de
qualquer confirmagdo de depésito, verifique o destinatério
(nome, CPF, agéncia bancdria).


mailto:support@whatsapp.com
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A vitima, geralmente pessoa idosa, é abordada por uma pessoa
GOLPE DO BILHETE com aparéncia humilde, que pede algumas informagdes,
PREMIADO dizendo ter um bilhete de loteria premiado.

O criminoso, supostamente ganhador da loteria, alega ter medo
de ser enganado na hora de resgatar o prémio ou que tem agles na justica que o impediriam de
receber o prémio.

Em seguida, entra em cena um segundo golpista, um sujeito bem arrumado, que diz ter ouvido a
conversa. A partir daf, se inicia toda uma encenagdo, onde o segundo golpista simula falar com
alguém da Caixa Econdmica Federal para confirmar a legitimidade do prémio.

Entdo, ele sugere que a vitima fique com o bilhete premiado, mas, em contrapartida, repasse algum
dinheiro para o suposto ganhador. Geralmente eles acompanham a vitima até uma agéncia bancaria
para fazer o saque do dinheiro ou a transferéncia com garantia de que o humilde suposto ganhador
nio seja enganado e, entdo, entregam o “bilhete premiado”.

Caso se depare com alguém pedindo ajuda em situagdo
O QUE FAZER?  semelhante, diga que ndo pode ajudar e procure uma Delegacia
de Policia mais préxima para informar o fato.

Saiba que ndo se ganha dinheiro facil, principalmente em abordagens de rua por
desconhecidos. Sempre desconfie!



GOLPE DO  © solpista liga aleatoriamente para as vitimas, geralmente no

PARENTE QUE periodo noturno.
Q Independentemente de quem atende o telefone, o golpista logo
QUEBROU O fala: “oitio (a), ou oi primo (a), sabe quem estd falando?”.

CARRO  caso a vitima diga um nome, achando ser algum sobrinho ou
outro parente distante, ja deu ao golpista o que ele queria.

Muitas vezes a vitima fala que nio se recorda e, entdo, o golpista usa do artificio “nossa, ndo lembra
mais de mim!”, dialogando com a vitima até que seja possivel extrair dela um nome de um parente que
mora distante.

Com isso, ele forja uma histdria de que estaria viajando ou chegando préximo a cidade onde a vitima
reside, e relata que sofreu algum acidente ou que o carro quebrou. Entdo, o criminoso solicita que a
vitima faca uma transferéncia em dinheiro para determinada conta bancédria do mecénico, do
guincho ou da borracharia onde o veiculo estd sendo consertado. Ele promete devolver o dinheiro
no dia seguinte quando chegar a cidade da vitima.

Sl
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COMO PREVENIR?

- Ndo faga transferéncias ou entregue dinheiro para terceiros;

- Desligue o telefone e faga contato com o familiar que vocé achava estar falando. Caso a
pessoa esteja realmente em apuros, vocé ainda poderd ajuda-la.



Geralmente a vitima fez algum tipo de antncio para a venda de
GOLPE DO um determinado bem/objeto em sites de compras pela

DEP éSlTO COM internet ou através de redes sociais.
ENVELOPE VAZIO Apds a negociacdo, o golpista simula o depdsito do valor

acertado inserindo um envelope vazio no caixa eletrénico (ou
na lotérica).

O golpista entdo encaminha uma fotografia do comprovante de depdsito e a vitima confirma o
recebimento em consulta a sua conta pelo aplicativo do banco. Como a verificagdo bancéria do
depésito demora algumas horas ou, as vezes, é feita apenas no préximo dia util, o valor fica
aparecendo como depositado até que se verifique que depdsito nio foi satisfeito. Assim, a vitima
efetua a entrega do bem/objeto (normalmente o golpista manda um motorista de aplicativo para
apanhar o objeto no mesmo dia do depdsito).

.

COMO PREVENIR?

- Quando realizada uma negociagdo pela internet, aguarde sempre a compensagdo do
depdsito bancdrio. Se possivel, aguarde até o préximo dia ttil para que haja confirmagio
da entrada do dinheiro na conta. Isso vale para qualquer situagéo.
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0 golpe do envelope vazio também é aplicado de outras formas.

Geralmente, o golpista se passa por uma suposta autoridade ptblica ou servidor de algum
érgdo publico. E um golpe bastante comum, por exemplo, na época das eleicdes. O
golpista se passa por suposto servidor da justica, institui¢io ou empresa, sob o
pagamento de supostas diarias para a fiscalizagdo de seg¢Oes eleitorais nos municipios da
regido.

O depésito dos valores (didrias) é feito de forma antecipada diretamente na conta do
“motorista’, e o golpista envia a foto do comprovante. Logo em seguida, o golpista
novamente entra em contato alegando que, por equivoco, efetuou o depédsito de valor
superior e necessita que seja imediatamente restituida a diferenca por se tratar de verba
publica.

Ocorre que a vitima confirma o recebimento em consulta a sua conta pelo aplicativo do
banco. Como a verificagdo bancéria do depdsito demora algumas horas ou, as vezes, é
feita apenas no préximo dia util, o valor fica aparecendo como depositado até que se
verifique que o depdsito ndo foi satisfeito. Assim, a vitima acreditando se tratar de uma
situacdo real, efetua a transferéncia do valor recebido a mais.

Nenhum servidor publico, de qualquer 6rgdo que seja, requisitard servicos de
“motorista” por telefone mediante pagamento de diarias antecipadas.
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A vitima tem o seu veiculo (pode ser também um caminhio,
trator ou outro bem) furtado ou roubado.

GOLPE DA

RECUPERACA’O DO Com a expectativa de reaver o bem, ela faz antncios puablicos
VEICULO nas redes sociais ou em portais de noticia na internet,

FURTADO/ROUBADO repassando informagdes detalhadas sobre o veiculo que lhe foi

subtraido.

Nesse momento entra em cena o golpista, que faz contato com a
vitima solicitando o pagamento de uma determinada quantia em dinheiro através de depdsito ou
transferéncia bancdria, para entdo devolver o bem ou fornecer informacdes sobre o seu paradeiro.

Depois que o pagamento é efetuado a vitima perde o contato com o golpista e se torna vitima pela
segunda vez.

COMO PREVENIR?

- Independente da circunstancia, evite pagar o resgate para reaver o seu bem.

O QUE FAZER? Procure uma Delegacia de Policia mais préxima para informar
*  ofato.



GOLPE DA FALSA O golpista liga para a vitima como se fosse o banco no qual a

~ vitima possui conta, fala que precisa liberar algumas chaves de

LIGAGAO DO BANCO .6 ¢ passa um endereco de site supostamente do banco,
para acessar.

Este site é falso e redireciona a vitima para uma pagina semelhante a pagina oficial, mas que
pertence ao golpista, o qual vai roubar todas as credenciais da vitima, como niimero da conta e
senhas.

Apds a vitima digitar os seus dados na pagina falsa e de posse dessas informacdes, o golpista
transfere todo o dinheiro da conta da vitima para sua conta.

- '

/

COMO PREVENIR?

- Nunca fornega dados pessoais ou realize atendimentos bancarios de ligagdes recebidas
no telefone, caso seja urgente, ligue para o nimero do banco ou va pessoalmente na
agéncia.

O QUE FAZER? Procure uma Delegacia de Policia mais préxima para
) informar o fato.



DISQUE 181

OS DADOS SAO SIGILOSOS E SERAO APURADOS POR
UMA EQUIPE DE POLICIAIS




