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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aragjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC

1. Introducio

1.1. Estudo Técnico Preliminar - ETP - para a primeira etapa do planejamento de uma contratagdo para
assegurar a viabilidade e embasar o Termo de Referéncia, conforme previsto na Resolugdo N.° 025/2019
TJAM, bem como fornecer informagdes necessarias para o processo de contratacao.

2. Descri¢cao da Necessidade da Contratacao
2.1. MOTIVACAO

2.1.1. O Tribunal de Justica do Estado do Amazonas (TJAM) utiliza o0 método de protecao em camadas de
seguranga. Este método consiste em criar varias camadas de prote¢do distintas e complementares, sendo
que cada camada atua de forma especializada em algum componente de seguranca. Uma das principais
camadas de prote¢ao em um ambiente de TI é o equipamento de firewall, ativo que possui a capacidade de
inspecionar, controlar e bloquear o trafego proveniente da Internet com destino aos sistemas e servigos do
TJAM, sendo também possivel aplicar politicas e restrigdes de acessos inter-redes e controlar os acessos
dos usuarios internos com destino a Internet;

2.1.2. A solugdo atual possui contrato de suporte técnico especializado e garantia, bem como mddulos de
subscri¢coes de IPS (Intrusion Prevention System), Filtro de conteudo Web, Analise de Malware, VPN
(Virtual Private Network) e software de gerenciamento de plataforma de seguranga, que expira em
Novembro/2023. Destaca-se que uma solucdo de seguranca cibernética somente se sustenta se estiver
plenamente atualizada, uma vez que as funcionalidades das ferramentas de seguranca fazem uso de
recursos de inteligéncia de reputacdo, providos através das subscricdes e fornecidos pelo fabricante da
plataforma de seguranga da solucdo. Dessa forma, muitas atividades e acdes podem ser automatizadas,
reduzindo o esfor¢o da equipe técnica e também diminuindo possiveis falhas de operacdo que podem
impactar na disponibilidade e estabilidade do ambiente;

2.1.3. Devido a complexidade das solugdes de seguranca, faz-se necessario manter um suporte técnico
especializado, 24x7, com o objetivo de poder acionar um suporte técnico, obter recomendacgdes de
melhores praticas e assessoramento para o funcionamento da plataforma de solu¢do de seguranca. Além
disso, a garantia ¢ fundamental para manter contratos de substituicdo de pecas e equipamentos durante a
vigéncia do contrato;

2.1.4. Considerando que o TJAM ja utilizada ha mais de 05 anos a plataforma de solu¢do de seguranga da
fabricante Palo Alto Networks, que vem mantendo a estabilidade, pleno funcionamento e a confiabilidade
em um ambiente complexo como a infraestrutura do TJAM, busca-se também expandir as solugdes de
seguranca integradas na plataforma para as unidades descentralizadas do TJAM, bem como suportar o
aumento das capacidades operacionais necessarios para acompanhar as cargas de trabalho demandados
pelos equipamentos do nucleo da rede;

2.1.5. Com os recursos adquiridos, sera possivel modificar a arquitetura atual e realizar a expansao da
tecnologia de firewall do TJAM para as unidades descentralizadas, equipando-as com apliances Palo Alto
de menor capacidade, mas com recursos suficientes para permitir gerenciamento centralizado através do
Panorama e ainda interconexdo de multiplos links com a tecnologia SD-WAN;

2.1.6. As motivacdes também estdo alinhadas com as recomendagdes de diferentes 6rgdos e instrugdes
normativas a respeito da ado¢do de controles gerais de seguranga da informacao, dentre os quais destacam-
se:

2.1.6.1. O decreto 10.222, de 5 de fevereiro de 2020, que dispde sobre a Estratégia Nacional de Seguranca
Cibernética, cita com um dos seus objetivos o aumento da resiliéncia brasileira as ameacas cibernética
elevando principalmente o nivel de protecao do Governo.

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1197432&infra_sist...

110



06/03/2024, 16:34 SEI/TJAM - 1091136 - Estudo Técnico Preliminar

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1197432&infra_sist...

“Aperfeigoar e manter atualizados os sistemas informacionais, as infraestruturas e os sistemas de
comunicagdo dos 6rgdos publicos, em relagdo aos requisitos de seguranga cibernética, adotando que abordem
iniciativas integradoras”

2.1.6.2. A Lei 13.709, de 14 de agosto de 2018, intitulada como a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), em seu artigo 46 cita que:

“os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”

2.1.6.3. A Resolucdo 370 de 28/01/2021, Estabelece a Estratégia Nacional de Tecnologia da Informagao e
Comunicacdo do Poder Judicidrio (ENTIC-JUD), onde orientada em seu preambulo pelos objetivos dos
seguintes componentes:

“Objetivo 7: Aprimorar a Seguranga da Informag&o e a Gestdo de Dados”.

2.1.6.4. Na Resolucdo 396 de 07/06/2021 do CNIJ, que institui a Instituir a Estratégia Nacional de
Seguranca da Informagdo e Cibernética do Poder Judiciario (ENSEC-PJ) no ambito dos 6rgaos do Poder
Judicidrio, a exce¢ao do Supremo Tribunal Federal (STF), destaca-se o artigo:

"Art. 9° Sdo agdes da ENSEC-PJ:

I - fortalecer as a¢des de governanga cibernética;

II - elevar o nivel de seguranga das infraestruturas criticas;

IIT - estabelecer rede de cooperacdo do Judicidrio para a seguranga cibernética;

IV - estabelecer modelo centralizado de governanga cibernética nacional.”

2.1.7. A renovagao das subscri¢des e a expansdo da solugdo de firewall para as unidades descentralizadas ¢
a alternativa mais apropriada para o TJAM, permitindo que o Tribunal mantenha toda as barreiras de
protegdo ja implementadas e proporcione um incremento nessas barreiras com a expansao desses recursos
de protecdo contra os ataques cibernéticos que crescem assustadoramente e que atingem diversos outros
orgdos e tribunais, como por exemplo, os ataques ocorridos no Supremo Tribunal Federal (2021), Superior
Tribunal de Justi¢a (2021), Tribunal de Justica do Estado do Rio Grande do Sul (2021), Tribunal de Justica
do Estado do Amazonas (2021), TRT 4 Regido (2021), TRF 3 Regido (2022), TRT-ES (2022), Tribunal de
Contas do Ceara (2022), Justi¢a Federal de Pernambuco (2022), entre outros;

2.1.8. Além das razdes apresentadas, existem as necessidades em manter a eficacia, integracdo e a
qualidade da plataforma de seguranga em um ambiente de TI complexo como o do TJAM, bem como
reduzir possiveis impactos gerados pela indisponibilidade dos servigos e sistemas de TIC e também evitar
a reimplementacgdo das barreiras de segurancas ja em operacao do TJIAM.

2.2. OBJETIVOS

2.2.1. Esta contratacdo tem o objetivo de aumentar a estabilidade e a confiabilidade da solugdo de Firewall
existente no TJAM, que atua na protecdo da borda de Internet, na prote¢do dos ativos de rede do
datacenter, bem como permitir a expansao da tecnologia de firewall do TJAM para as unidades
descentralizadas, permitindo gerenciamento centralizado através do Panorama e ainda interconexdo de
multiplos links com a tecnologia SD-WAN;

2.2.2. Busca-se também preservar os investimentos realizados no ambiente do TJAM, pois durante o
periodo de vigéncia dos equipamentos o corpo técnico da SETIC adquiriu amplo conhecimento e
experiencia na solucdo de seguranca atual, permitindo o desenvolvimento de projetos especificos para
levar seguranga aos usudrios internos e remotos do TJAM.

2.3. BENEFICIOS

2.3.1. Manter a estabilidade, confiabilidade e prote¢ao da seguranga do trafego de perimetro e da borda de
acesso a Internet, através da renovagdo da solugdo de seguranca atual que se encontra em pleno
funcionamento;
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2.3.2. Expandir os recursos de seguranca da tecnologia de firewall do TJAM para as unidades
descentralizadas, equipando-as com apliances Palo Alto de menor capacidade, mas com recursos
suficientes para permitir gerenciamento centralizado através do Panorama e ainda interconexdo de
multiplos links com a tecnologia SD-WAN;

2.3.2. Introduzir o conceito de Zero Trust na arquitetura nas unidades descentralizadas do TJAM,
permitindo que todo o Judicidrio Amazonense esteja atualizado com as melhores praticas e referéncias
quanto a seguranca da informacao;

2.3.3. Dispor de equipamentos e solugdes com tecnologias e recursos atualizados para o enfrentamento dos
riscos de seguranga no ambiente de TI;

2.3.4. Prover a garantia da solu¢ao de seguranca em firewall com eficaz substituicdo de pegas dos
equipamentos, para que seja mantida a alta disponibilidade das operagdes;

2.3.5. Garantir o nivel de suporte técnico necessario para atender um ambiente corporativo complexo e
robusto como o do TIAM;

2.3.6. Aperfeigoar a detecgao e a diminuigdao do tempo respostas as ameacas cibernéticas contra o ambiente
do TJIAM;

2.3.7. Obter suporte adequado do fabricante quanto as necessidade de aperfeigoamento, ado¢do das
melhores praticas na solugdo de seguranga e resolucdes de problemas.

2.3. ALINHAMENTO ESTRATEGICO

2.3.1. Entende-se que a presente aquisicdo compartilha dos objetivos pretendidos no Plano Diretor de
Tecnologia da Informagdo e Comunicag¢ao- PDTIC, referente ao biénio 2023-2024, do TIAM,;

2.3.1.1. Perspectiva: Processos Internos

2.3.1.2. Objetivo Estratégico: Aperfeicoamento administrativa e da governanca judiciaria

2.3.1.3. Iniciativa Estratégica: Renovagao das Licengas do Palo Alto

2.3.1.4. Descri¢do: Contratacdo de empresa especializada para licenciamento das appliances Palo Alto

2.4. Portanto, faz-se necessario contratar solucdo de TI consistente na renovagdo do licenciamento de
software da solucdo de firewall de borda, expansdao da solugdo de firewall para as unidades
descentralizadas do Tribunal de Justica do Estado do Amazonas.

2.5. As normas legais que servirdo como subsidio para a aquisi¢do/contratagdo pretendida sdo:
2.5.1. Lein®. 8.666/93, de 21 de junho de 1993;

2.5.2. Lei n°10.520, de 17 de julho de 2002;

2.5.3. Resolucao n°® 25/2019 - TTIAM.

3. Referéncia a Outros Instrumentos de Planejamento do Orgio

3.1. A contratagdo pretendida ndo foi prevista no Plano Contratagdes Anual (PCA) 2023, pois as
subscrigdes de suporte técnico especializado e garantia, bem como modulos de Prevengcdo a Ameagcas,
Filtro de URL e Analise de Malware, expiram totalmente somente em fevereiro/2024. Contudo,
considerando-se a extrema necessidade de se agilizar a contratagcdo pretendida para entdo mitigarmos os
incidentes de comunicac¢ao que vém ocorrendo em diversas unidades do Tribunal de Justi¢a do Estado do
Amazonas  (TJAM), conforme  pedidos de  melhoria  registrados nos  Processos
Administrativos 2022/000035196-00, 2023/000012288-00, 2023/000002138-00 e 2023/000012444-00,
fez-se necessario adiantar o pedido de contratagcdo ainda para este exercicio de 2023.

4. Requisitos da Contratac¢io

4.1. O servico objeto da contratacdo pretendida possui natureza continuada, pois as subscri¢cdes de suporte
técnico especializado e garantia, bem como mddulos de Prevencdo a Ameagas, Filtro de URL e Analise de
Malware sdao essenciais para a manutengdo das barreiras de protecao ja implementadas contra os ataques
cibernéticos que crescem assustadoramente e que atingem diversos outros 6rgdos e tribunais, como por
exemplo, os ataques ocorridos no Supremo Tribunal Federal (2021), Superior Tribunal de Justica (2021),
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Tribunal de Justica do Estado do Rio Grande do Sul (2021), Tribunal de Justica do Estado do Amazonas
(2021), TRT 4 Regiao (2021), TRF 3 Regiao (2022), TRT-ES (2022), Tribunal de Contas do Ceara (2022),
Justica Federal de Pernambuco (2022), entre outros.

4.2. Nao se aplica ao tipo de contratacdo pretendida incluir critérios e praticas de sustentabilidade.
4.3. A duragao do contrato de prestacdo de servigos de natureza continuada sera de 60 meses, visto que:

4.3.1. A habilidade de diluir, contratualmente, o valor da solugao por um periodo mais extenso, permite
que o TJAM se programe antecipadamente quanto ao consumo dos seus recursos de custeio. Nao obstante,
a adequacdo inicial do tempo do projeto, em conformidade com as necessidades impostas em nosso
PDTIC, permite a melhor adequacdo das estratégias e um maior alinhamento com os objetivos que
devemos alcangar.

4.3.2. Outro fator importante a ser considerado ¢ a desoneragdo da gestdo contratual. O retrabalho em cima
de uma solugdo de producdo, quanto aos recursos humanos administrativos do TJAM, pode ser impedido
através desse tipo de planejamento. Nao s6 ha a existéncia da distribuicao longinqua dos precos, como
permitimos que os servidores envolvidos no processo nao encontrem a dualidade laboral em cima da
contratagao.

4.4. Ao que se refere a atualizagdo tecnoldgica de Next-Generation Firewalls, vé-se a necessidade de
promover a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas
pelos seguintes motivos:

4.4.1. A transferéncia de conhecimento ¢ essencial para garantir a continuidade das operacdes e a qualidade
dos servigos prestados. Ao compartilhar informagdes relevantes sobre processos, metodologias e expertise
acumulada durante a execu¢do do contrato, torna-se capaz de assegurar que o 6rgdo CONTRATANTE
esteja plenamente capacitado para dar continuidade as atividades, minimizando qualquer interrup¢ao ou
perda de eficiéncia.

4.4.2. Ainda dentro da necessidade de aprendizado e absor¢do de conhecimento, a transferéncia de
tecnologia e técnicas empregadas ¢ crucial para manter o progresso € o desenvolvimento do projeto ou
servico contratado. Ao repassar as ferramentas ¢ os métodos utilizados, nos ¢ possibilitado que possamos
explorar plenamente os recursos e obter resultados satisfatorios. Isso também contribui para a autonomia
da contratante no futuro, permitindo que ela faga melhorias ¢ adaptagdes de acordo com as necessidades
especificas.

4.43. A transi¢ao contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas
também promove uma relagdo mais transparente e colaborativa entre as partes envolvidas. Ao adquirir o
conhecimento e expertise, o 6rgdo e setor responsavel pelo mantenimento das operagdes demonstram
comprometimento e responsabilidade com o sucesso do projeto, fortalecendo a confianga de autonomia na
execu¢ao de atividades com complexidade aceitavel, minimizando o tempo de espera e retorno as
operacdes em caso de interrupgdes.

5. Estimativa das Quantidades

LOTE 1: Renovacio de licenciamento de software da solucdo de Firewall de Datacenter

QUANTIDADE
ITEM ESPECIFICACOES MINIMA POR QU/}FT)TTR)II}DE
CONTRATACAO

Subscricdo de Prevengdo a Ameacas para solugao de
1 Plataforma de Seguranga Palo Alto Networks PA-5220, 2 2
pelo periodo de 60 meses.

Subscrigao de Filtro de URL para solucao de Plataforma de

2 Seguranca Palo Alto Networks PA-5220, pelo periodode |2 2
60 meses.
Subscri¢do de Analise de Malware para solugdo de

3 Plataforma de Seguranga Palo Alto Networks PA-5220, 2 2
pelo periodo de 60 meses.

4 Garantia da Solugdo de Plataforma de Seguranga Palo Alto |2 2

Networks PA-5220, com suporte Premium oficial Palo Alto
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LOTE 2: Expansao de solucao de firewall para o ambiente de datacenter e unidades descentralizadas

ITEM

ESPECIFICACOES

QUANTIDADE
MINIMA POR
CONTRATACAO

QUANTIDADE
TOTAL

Firewall Palo Alto PA-410

10

70

Subscri¢ao CORE SECURITY SUBSCRIPTION BUNDLE
(ADVANCED THREAT PREVENTION, ADVANCED URL
FILTERING, ADVANCED WILDFIRE, DNS SECURITY
AND SD-WAN), pelo periodo de 60 meses.

10

70

Garantia da Solucao de Plataforma de Seguranca Palo Alto
Networks PA-410, com suporte Premium oficial Palo Alto
Networks 24x7, pelo periodo de 60 meses.

10

70

Subscricdo de Licenca de Geréncia Centralizada com suporte
para 100 dispositivos Palo Alto Networks, pelo periodo de 60
meses.

Garantia da Solu¢do de Panorama, com suporte Premium
oficial Palo Alto Networks 24x7, pelo periodo de 60 meses.

Subscri¢do de DNS Seguro para solugdo de Plataforma de
Seguranca Palo Alto Networks PA-5220, pelo periodo de 60
meses.

Subscricdo de SD-WAN Seguro para solugdo de Plataforma
de Seguranga Palo Alto Networks PA-5220, pelo periodo de
60 meses.

Servigo de instalagdo das solugdes de Next-Generation
Firewall Palo Alto Networks PA-410 e PA-5410.

12

72

Treinamento oficial do fabricante remoto, em lingua
portuguesa, com disponibiliza¢do de voucher para
certificagdo de administragdo da solugdo Palo Alto.

10

Subscrigao de GlobalProtect para solugdo de Plataforma de
Seguranca Palo Alto Networks PA-5220, pelo periodo de 60
meses.

11

Firewall Palo Alto PA-5410

12

Subscrigdo CORE SECURITY SUBSCRIPTION BUNDLE
(ADVANCED THREAT PREVENTION, ADVANCED URL
FILTERING, ADVANCED WILDFIRE, DNS SECURITY
AND SD-WAN) para PA-5410, pelo periodo de 60 meses.

13

Garantia da Solugéo de Plataforma de Seguranga Palo Alto
Networks PA-5410, com suporte Premium oficial Palo Alto
Networks 24x7, pelo periodo de 60 meses.

14

Subscricao de GlobalProtect para solugdo de Plataforma de
Seguranca Palo Alto Networks PA-5410, pelo periodo de 60
meses.

6. Estimativa de Precos
6.1 Tomando por base alguns precos que levantamos informalmente, a expectativa ¢ de que a Ata de Registro

de Precos tenha o valor total de RS 18.572.562,90, conforme detalhado na tabela abaixo:

~ VALOR ESTIMADO
LOTE | ITEM | QUANTIDADE ESPECIFICACOES UNITARIO TOTAL
1 Subscricdo de Prevengdo a Ameagas para solugdo RS RS
1 2 de Plataforma de Seguranca Palo Alto Networks
PA-5220, pelo periodo de 60 meses. >83.853,33  11.167.706,66
Subscrigdo de Filtro de URL para solucao de RS RS
2 2 Plataforma de Seguranga Palo Alto Networks PA- 875.581.67 |1.751.163,34
5220, pelo periodo de 60 meses.
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Subscrigao de Analise de Malware para solugdo RS RS
3 2 de Plataforma de Seguranca Palo Alto Networks
PA-5220, pelo periodo de 60 meses. >83.853,33 1.167.706,66
Garantia da Solugdo de Plataforma de Seguranca
4 5 Palo Alto Networks PA-5220, com suporte R$ R$
Premium oficial Palo Alto Networks 24x7 em 732.398,33 1.464.796,66
Alta Disponibilidade, pelo periodo de 60 meses.
1 70 Firewall Palo Alto PA-410 R$ 13.381,00 | R$ 936.670,00
Subscri¢ado CORE SECURITY SUBSCRIPTION
BUNDLE (ADVANCED THREAT
2 70 PREVENTION, ADVANCED URL FILTERING, | R$ 8.829,00 |R$ 618.030,00
ADVANCED WILDFIRE, DNS SECURITY
AND SD-WAN), pelo periodo de 60 meses.
Garantia da Solugdo de Plataforma de Seguranca
Palo Alto Networks PA-410, com suporte R$
3 70 Premium oficial Palo Alto Networks 24x7, pelo |2 19-462:00 14 3655 340,00
periodo de 60 meses.
Subscricao de Licenca de Geréncia Centralizada RS
4 1 com suporte para 100 dispositivos Palo Alto R$ 259.151,00
. 259.151,00
Networks, pelo periodo de 60 meses.
Garantia da Solu¢do de Panorama, com suporte RS
5 1 Premium oficial Palo Alto Networks 24x7, pelo R$ 301.514,00
. 301.514,00
periodo de 60 meses.
Subscri¢do de DNS Seguro para solugo de RS RS
6 2 Plataforma de Seguranga Palo Alto Networks PA- 583.85333 | 1.167.706,66
5220, pelo periodo de 60 meses.
Subscricao de SD-WAN Seguro para solugdo de RS
7 2 Plataforma de Seguranca Palo Alto Networks PA- R$ 518.302,00
. 259.151,00
5220, pelo periodo de 60 meses.
Servigo de instalagdo das solugdes de Next-
2 8 72 Generation Firewall Palo Alto Networks PA-410 |R$3.172,97 |R$ 228.454,00
e PA-5410.
Treinamento oficial do fabricante remoto, em
lingua portuguesa, com disponibilizagdo de
? 4 voucher para certificagdo de administragdo da R$ 19.402,00 | R$ 77.608,00
solugdo Palo Alto.
Subscri¢ao de GlobalProtect para solugdo de RS
10 2 Plataforma de Seguranca Palo Alto Networks PA- R$ 979.678,00
. 489.839,00
5220, pelo periodo de 60 meses.
. RS RS
11 2 Firewall Palo Alto PA-5410 1.000.000,00 | 2.000.000,00
Subscricdo CORE SECURITY SUBSCRIPTION
BUNDLE (ADVANCED THREAT
12 5 PREVENTION, ADVANCED URL FILTERING, | R$ R$
ADVANCED WILDFIRE, DNS SECURITY 1.430.301,83 [2.860.603,66
AND SD-WAN) para PA-5410, pelo periodo de
60 meses.
Garantia da Solugao de Plataforma de Seguranca
13 ) Palo Alto Networks PA-5410, com suporte R$ R$
Premium oficial Palo Alto Networks 24x7, pelo 512.678,83 1.025.357,66
periodo de 60 meses.
Subscri¢ao de GlobalProtect para solugdo de RS
14 2 Plataforma de Seguranca Palo Alto Networks PA- RS 685.774,60
. 342.887,30
5410, pelo periodo de 60 meses.
RS
TOTAL |14 572.562,90
7. Analise de Risco
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O gerenciamento de riscos permite agdes continuas de planejamento, organizacao e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucao do objeto e da
gestdo contratual.

O Mapa de Gerenciamento de Riscos contém a identificacdo e a analise dos principais riscos, consistindo
na compreensao da natureza e determinacao do nivel de risco, que corresponde a combinacao do impacto e
de suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o alcance dos
resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impacto caso o risco ocorra, possiveis agdes preventivas € de contingéncia (respostas aos riscos), a
identificacdo de responsaveis pelas acdes, bem como o registro e o acompanhamento das acdes de
tratamento dos riscos.

Como exemplo, pardmetros escalares sdo utilizados para representar os niveis de probabilidade e impacto
que, apos a multiplicacdo, resultardo nos niveis de risco, que direcionarao as agdes relacionadas aos riscos
durante as fases de contratagao (planejamento, selecdo de fornecedor e gestdo do contrato).

Escala de Classificacao

Classificacao Valor
Baixo 5
Médio 10

Alto 15

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos
critérios de classifica¢do do nivel de risco.

-
o

Probabilidade (P)
S

5 25 50 75
5 10 15
Impacto (1)

Exemplo de diretrizes de tratamento de riscos: O produto da probabilidade pelo impacto de cada risco deve
se enquadrar em uma regido da matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde,
seu nivel de risco ¢ entendido como baixo, logo admite-se a aceitagao ou adogao das medidas preventivas.
Se estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como
nivel de risco alto.

e Risco do processo de contratacio

Risco . Nao aprovacao de Estudo Técnico ou do Termo
Risco: Ao s
1 Referéncia.
Probabilidade: Média Id |Dano Potencial
Impacto: Alto Atraso no processo de contratacdo e
1 consequentemente atraso na execugao da
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| | laquisigao.
Id A¢do Preventiva Responsavel
Instruir o Estudo Técnico Preliminar e o Projeto
Basico de forma clara e baseando-se na Instrucao
Normativa n°® 04/2010, na resolugao 25/2019 do
TJAM, assim como no Guia de Boas Praticas em  [Equipe de
1 Contratacao de Solugdes de tecnologias da Planejamento
Informacgao do TCU.
Id A¢ao Contingéncia Responsavel
Exposi¢ao de motivos e embasamentos legais em Eauipe Téeni
1 que a contratagdo dos servigos de TI deva seguir. quipe fechica
Risco: IN3ao Aquisi¢ao da Solugdo de Seguranca

Probabilidade: Média Id Dano Potencial

Exposicao dos ativos de rede
(servidores, softwares, sistemas e
aplicagdes) além dos dados e
informagdes sensiveis ao negocio do
TJAM deixando-os vulneraveis ao nao
funcionamento correto, continuo,

[mpacto: Medio 1 traduzindo na indisponibilidade de
acesso aos servicos oferecidos pelo
. Orgao para os clientes internos e para a
Risco Sociedade consumidora dos Sistemas
2 Computacionais hospedados nos
computadores servidores.
Id Acao Preventiva Responsavel
Validar o processo de analise e estudo, iniciando
com brevidade o processo de aquisi¢do por meio de [Equipe de
1 adesdo a registro de preco em ata vigente. Planejamento
Id Acao Contingéncia Responsavel
Exposi¢do de motivos e embasamentos legais em
1 que a contratagdo dos servigos de TI deva seguir de [Equipe Técnica
forma emergencial.
. Atraso da contratagdo por necessidade de ajuste do Termo
Risco: o ~ . C
de Referéncia para adequacao a nova lei de licitagao.
Probabilidade: Média Id |Dano Potencial
Demora na disponibilizagao da solugdo
Impacto: Alto ara o TJAM; ndo cumprimento dos
Risco |§razos acordados.
3 Id Acao Preventiva Responsavel

IAcompanhamento e apoio; prever prazos amplos . .
P Po10; P p p Equipe Técnica

1 para realizacdo de analises
Id Acao Contingéncia Responsavel
IApoio de servidores envolvidos na conclusao do . L
Equipe Técnica
1 [processo.

e Risco da solugao de tecnologia da informacgao

Risco
1
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Falta de compatibilidade entre os itens e subitens que
compdem a solucio.

Probabilidade: Baixa [ld |Dano Potencial
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Impacto: Alto Atrasg) N0 processo de implanta¢do da
1 solucdo e aceite.
Id A¢do Preventiva Responsavel
Instruir e revisar o Projeto Basico de forma clara e
1 validar o cumprimento aos itens técnicos de Equipe Técnica
compatibilidade.
Id Acao Contingéncia Responsavel

Realizar estudos tedricos € comprovagao de
compatibilidade entre os itens e subitens que

~ ~ L. Equipe Técnica
1 compdem a solucdo, se necessario fazer consulta

formal a cada fabricante.
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8. Do Parcelamento

8.1 Nao sera admitido parcelamento da solugdo, pois os itens, descritos nas Estimativas das
Quantidades, sao fortemente relacionados entre si, o que exige um nivel de coesdo no fornecimento que
seria dificultado pela presenca de mais de uma CONTRATADA.

9. Resultados Pretendidos

9.1. economicidade, eficicia, eficiéncia: com esta pretensa contratagdo, busca-se preservar os
investimentos realizados no ambiente do TJAM, mantendo-se a eficacia, integracdo e a qualidade da
plataforma de seguranca em um ambiente de TI complexo como o do TJAM, bem como reduzir possiveis
impactos gerados pela indisponibilidade dos servigos e sistemas de TIC e também evitar a
reimplementagdo das barreiras de segurangas ja em operagao do TJAM;

9.2. melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis: com a efetivagao
da contratagdo, 0 CONTRATANTE podera direcionar seus esforcos na capacitagdo da equipe técnica da
SETIC para matérias mais relevantes, estratégicas e alinhadas com o negécio do TJAM, ja que durante o
periodo de vigéncia dos equipamentos o corpo técnico da SETIC adquiriu amplo conhecimento e
experiéncia na solu¢do de seguranca atual,

9.3. impactos ambientais positivos: ndo se aplica;

9.4. melhoria da qualidade de produtos ou servicos oferecidos a sociedade: com a efetivagdo da
contratacdo, a tendéncia esperada ¢ a de menos ataques cibernéticos, reduzindo-se assim as
indisponibilidades nos servigos oferecidos a sociedade.

10. Providéncias para Adequacio do Ambiente do Orgio

10.1. Nao havera necessidade de adequagdo de ambiente.

11. Da Viabilidade de Contratacao

11.1 Considerando todo o exposto acima, esta Secretaria de Tecnologia da Informag¢do e Comunicagao
declara que a renovacdo do suporte e das licengas do cluster de equipamentos de Next-Generation
Firewall, assim como expansao da solucao de firewall para as unidades descentralizadas do Tribunal de
Justica do Estado do Amazonas (TJAM), sdo necessarios e viaveis, dada a necessidade de se preservar
a estabilidade, o pleno funcionamento e a confiabilidade em um ambiente complexo como a infraestrutura
de TIC do TIAM.

Manaus, data registrada no sistema.

Diogo Mendonc¢a de Sousa Breno Figueiredo Corado
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