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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Araujo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC

1. DESCRICAO SINTETICA

1.1 Contratacao de Servigos de acesso ao Backbone da Internet para o Poder Judicidrio do
Estado do Amazonas nos sitios (sites) e especificacdes a seguir:

Denominacio
/ Fun¢ao do
Sitio

Nome do Sitio
de Instalacao

Endereco
do Sitio de
Instalacao

Banda de
Comunicacao
Atual

Latitude

Longitude

Operadora

Datacenter
Principal

Edificio
Desembargador
Arnoldo Péres

Av. André
Aratjo,
S/N, 1o

andar,

Bairro do
Aleixo,

CEP:

69060-000,

Manaus/AM

400 Mbps

-3.10352

-59.99723

Claro

Datacenter
Principal

Edificio
Desembargador
Arnoldo Péres

Av. André
Aratjo,
S/N, 1o

andar,

Bairro do
Aleixo,

CEP:

69060-000,

Manaus/AM

50 Mbps

-3.10352

-59.99723

LogicPro

Datacenter
Backup

Forum
Ministro
Henoch Reis

Av.
Jornalista
Umberto
Calderaro

Filho, S/N,
Térreo,
Bairro de
Sao
Francisco,
CEP:
69079-265,
Manaus/AM

400 Mbps

-3.10845

-60.0094

Claro

TOTAL

850 Mbps
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2. JUSTIFICATIVA DA NECESSIDADE OU DEMANDA DO SERVICO,
EVIDENCIANDO O PROBLEMA DE NEGOCIO A SER RESOLVIDO (LEI N°

8.666/93, ART. 6°, INCISO IX, ART. 12, INCISO II, LF N° 10.520/02, ART. 3°, INCISOS T E

110)

2.1 A comunicacao com a Internet - de forma segura e em alta velocidade - ¢ essencial ao
Poder Judiciario do Estado do Amazonas, pois permite que a sociedade e
demais organizagdes publicas e privadas tenham acesso aos servigos e informagoes
disponibilizados através dos sistemas eletronicos publicados, o que ¢ possivel através da

conectividade com a Rede Mundial de Computadores (internet).

2.2 Dentre os principais servicos acessiveis via Internet podemos citar:

2.2.1 Sistema de Gestao Processual da Capital: e-SAJ (https://www.tjam.jus.br/index.php/e-

saj-portal-de-servicos),

2.2.2 Sistema de Gestao Processual do Interior: PROJUDI (https://projudi.tjiam.jus.br);

223 Portal de Informacoes do Poder Judiciario do  Estado do

Amazonas (https://www.tjam.jus.br),

2.2.4 Sistema de Calculo de Custas Judiciais (https://www.tjam.jus.br/index.php/custas-

Jjudiciais).

2.3 O aumento sistematico do uso de recursos computacionais e sistemas de informagoes
digitais na automatizacdo da Justica do Estado do Amazonas, incrementa a importancia do
servigco de conectividade a internet. Desse modo, os links de acessos em tela deverdo possuir
alta disponibilidade, pois funcionam como centralizadores e meio de conexao da operadora

do servigo a ser contratada e a rede mundial de computadores.

3. RELACAO ENTRE A DEMANDA PREVISTAE A QUANTIDADE DE SERVICO A
SER CONTRATADO (LEI N° 8.666/1993, ART. 6°, INCISO IX, ALINEA “F”)

3.1 Trata-se de um servigo continuo ja contemplado por contratagdes anteriores e atualmente
em execucdo. As solugdes em atual funcionamento mostraram-se adequadas as necessidades
até o presente momento no que tange a comunicacdo segura e velocidade para os 6rgdos
componentes do Poder Judicidrio do Estado do Amazonas. Porém, identificou-se a
necessidade de ampliacdo dos requisitos de disponibilidade e velocidade. O incremento do
requisito de disponibilidade do objeto deve-se a concentracdo de maior parte da banda
total (800 Mbps de um total de 850 Mbps) em uma unica operadora, o que nos causou
prejuizo de disponibilidade, pois as falhas nessa operadora culminavam na descontinuidade
quase que total do servigo de internet. O incremento do requisito de velocidade do objeto
deve-se a crescente implantacdo de novos servigos ofertados a sociedade e ao publico
interno, acrescido ao aumento no volume de acesso as informacgdes na internet devido ao
crescimento do quantitativo de recursos humanos em atuagao no Poder Judiciario do Estado
do Amazonas, como ¢ possivel constatar através da informagao prestada pela Secretaria de
Gestdo de Pessoas - SEGEP no documento SEI no. 0367647, constante do processo SEI
no. 2021/000019843-00, o qual demonstra o incremento no quantitativo de pessoal a

servigo no periodo de 24/11/2020 a 25/10/2021:

CARACTERISTICA DO VINCULO QUANTIDADE
Desembargador(es) 01

Juizes de Direito 03

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=501555&infra_siste...

21



11/03/24, 11:12 SEI/TJAM - 0460294 - Estudo Técnico Preliminar

Servidores Efetivos 84
Servidores Comissionados 164
Servidores Cedidos sem Cargo neste Tribunal 01
Terceirizados da JF Tecnologia 28
Servidor Temporario 00
Estagidrios 518

3.2 A dependéncia destes recursos de acesso a Internet acarreta em uma necessidade

de incremento no Acordo de Nivel de Servico (SLA - Service Level Agreement) compativel
com a criticidade dos servicos mantidos, dai a defini¢do do novo padrao de 99,99% de
disponibilidade, restando a critério das operadoras contratadas a forma de garanti-lo, seja
mediante a inclusdo de um segundo circuito, seja através da implantacdo de caminhos fisicos
distintos, ou quaisquer outras abordagens que sejam necessarias: separadas ou combinadas.

Denominacio / L. Banda Banda . Acordo de Nivel
~ Nome do Sitio Diferenca .
Funcao do de Instalacs Atualmente a ser (em %) de Servico
Sitio ¢ Instafacao Contratada | Contratada em 7o (SLA)
Datacenter Edificio (400 + 50) Aumento | Critico (99,99 %
Principal Desembargador Mb 1000 Mbps de 122% di ‘bilidad
rincipa Arnoldo Péres ps e 0 isponibilidade)
Datacenter Foérum Ministro Aumento || Critico (99,99 %
Backup Henoch Reis 400 Mbps 500 Mbps de 25% disponibilidade)

4. REQUISITOS DA‘CONTRAT:ACAO LIMITANDO-SE AQUELES
INDISPENSAVEIS A EXECUCAO DO OBJETO PRETENDIDO (Lei n° 8.666/93, art. 3°,
§ 1°, art. 6°, inciso IX, alineas “c” e “d”, art. 44, § 1°, LF n°® 10.520/02, art. 3°, incisos I e II)

4.1 A partir do exposto nos itens anteriores, foram identificadas duas grandes demandas a
serem atendidas:

4.1.1 Demanda 1: O acesso ao Backbone da Internet para o Poder Judicidrio do Estado do
Amazonas com Velocidade/Banda de 1000 Mbps.

4.1.2 Demanda 2: O acesso ao Backbone da Internet para o Poder Judiciario do Estado do
Amazonas com Velocidade/Banda de 500 Mbps.

4.1.3 Ambas as demandas, a serem distribuidas em LOTES e assim providas/supridas por
diferentes operadoras, deverao atender aos seguintes requisitos:

4.2 Garantia de disponibilidade no acesso a Internet de no minimo 99,99%, a critério das
contratadas o mecanismo necessario para provimento deste requisito.

o~ ~ " Garantia
Denominagdo / Fun¢do do Sitio |\ ;.40 de Nivel de Servigo / SLA
Datacenter Principal 99,99%
Datacenter Backup 99,99%

4.3 Protecdo dos links de acesso a Internet (Rede IP Simétrica) através do fornecendo de
circuitos de dados com garantia de tratamento e mitigacao de ataques de negacdo de servico
(Anti-DDoS), visando a manutencao da disponibilidade do acesso a Internet, bem como das
aplicagdes hospedadas no Tribunal de Justica do Estado do Amazonas - TJIAM, sede do

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=501555&infra_siste... 311



11/03/24, 11:12 SEI/TJAM - 0460294 - Estudo Técnico Preliminar

Poder Judicidrio do Amazonas, as quais sdo disponibilizadas aos usudrios externos através
de enderecos no dominio *.¢jam.jus.br.

4.4 Provimento de servicos de monitoramento de rede e seguranca cibernética que garanta
resposta imediata aos incidentes, atenda aos requisitos de niveis de servigos requeridos,
armazenamento dos dados de conectividade e dos incidentes de forma a ser gerada base de
conhecimento e historico visando agdes futuras de gestdo, conformidade e economicidade,
permitindo que os dados trafegados sejam auditaveis e que haja detec¢do de incidentes,
gargalos e capacidade de otimizacdo de funcionamento. Esse requisito contribui
fundamentalmente para a atividade de resposta a incidentes.

4.5 Os dados gerados pelo trafego de conectividade, bem como dos incidentes de rede e de
seguran¢a da informacao, deverao ser armazenados de forma estruturada e disponibilizados
em forma de painéis de controle (dashboards), graficos e relatorios, garantindo a formagao
de um histérico que permita andlise quantitativa e qualitativa dos circuitos de dados.

4.6 Garantir que se possa utilizar os links para implantacdo de solugdes de rede
multiservigos que suportem trafegos integrados de dados, voz e imagens, para as diversas
demandas de comunicagdes.

4.7 Garantir continuidade das operagdes, com cobertura de suporte e manutencdo de alta
confiabilidade e disponibilidade pelas contratadas, nos termos da especificacdo técnica
estabelecida neste Estudo Técnico Preliminar - ETP, com relatorios de utilizacdo que
permitirdo adequacdes de velocidades baseadas no uso, assim como uma agao preditiva e
proativa visando preservar o pleno funcionamento, de forma a permitir ao TJAM o
cumprimento de suas obrigacdes institucionais.

4.8 As contratadas deverdao fornecer todos os recursos humanos, materiais (equipamentos,
etc), componentes de software, licenciamento necessarios para a prestacao dos servicos de
monitoramento de rede e seguranga e¢ os dados de conectividade e seguranca gerados
deverdo ser compativeis e serem integrados nas solugdes mantidas pelo TJIAM (Ex.
Zabbix, Nagios e LIBRENMS) para visualiza¢do, tratamento e armazenamento.

4.9 Os equipamentos fisicos necessarios deverdo ser fornecidos em perfeito estado de
funcionamento e conservagdo, devendo obrigatoriamente estar em linha de produgdo ativa,
bem como recebendo atualizacdes de seguranca do fabricante durante toda a vigéncia do
contrato. Ndo serdo aceitos equipamentos fora de linha.

4.10 Em caso de fornecedores diferentes dos atuais, estes deverao efetuar a migragdo de toda
a rede atualmente em producao para as novas redes em até 90 dias a contar da assinatura do
contrato.

4.11 O Nivel de Servigo de Garantia de Banda contratado deve ser cumprido integralmente.

Denominacao / Funcio do Sitio || Download || Upload
Datacenter Principal 100% 100%
Datacenter Backup 100% 100%

5. LEVANTAMENTO DAS DIFERENTES SOLUCOES DE TI EXISTENTES NO
MERCADO QUE PODERIAM ATENDER A NECESSIDADE IDENTIFICADA E
ALCANCAR OS RESULTADOS ESPERADOS, COM OS RESPECTIVOS PRECOS
ESTIMADOS, FEITO COM BASE NOS REQUISITOS DEFINIDOS, LEVANDO-SE

EM CONTA ASPECTOS DE EFICIENCIA, ECONOMICIDADE E PADRONIZACAO,
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SE FOR O CASO, ACOMPANHADO DA JUSTIFICATIVA DA ESCOLHA DA
SOLUCAO DE TI A SER CONTRATADA (CF, ART. 37, CAPUT, ART. 70, CAPUT; LEI
N° 8.666/93, ART. 6°, INCISO IX, ALINEA “C”, ART. 11, ART. 15, INCISOS I, III, IVE V,
ART. 43, INCISO IV)

5.1 Dadas as caracteristicas do servico, que sdo de ampla oferta no mercado das operadoras
de telecomunicagdo, consideram-se aptas as operadoras com cadastrado ativo e aprovado
junto a Agéncia Nacional de Telecomunicacdoes - ANATEL, as quais sdo naturalmente
habilitadas a fornecer os servigos pretendidos nesta aquisicdo, desde que atendidas as
caracteristicas técnicas necessarias.

5.2 Os fornecedores deverdo ofertar solucdes que utilizem tecnologias que atendam aos
requisitos técnicos minimos e definidos neste Estudo Técnico Preliminar.

5.3 ESTIMATIVA PRELIMINAR DE PRECO

5.3.1 Tomando por base os valores dos contratos 008/2017-FUNEJAM e 024/2017-
FUNJEAM, que atualmente atendem aos servicos de conectividade de Internet, podemos
verificar que:

5.3.1.1 A banda total atualmente contratada de 850 Mbps ¢ custeada com o dispéndio mensal
de R$ 63.911,28, o que nos da uma média de R$ 75,19 por Mbps.

5.3.1.2 Mantendo-se a mesma média identificada em 5.3.1.1 e considerando o incremento de
650 Mbps de banda a ser contratada, chegamos ao valor estimado total de R$ 112.784,61,
em que o LOTE de 1000 Mbps corresponderia a parcela de R$ 75.189,74 ¢ o LOTE
de 500 Mbps a parcela de R$ 37.594,87, conforme detalhado na tabela abaixo.

Contrato Banda Atualmente Contratada | Valor do Contrato | Média em R$/Mbps
008/2017-FUNEJAM 800 Mbps RS 60.577,95 75,72
024/2017-FUNJEAM 50 Mbps R$ 3.333,33 66,67

Total 850 Mbps RS 63.911,28 75,19
- Banda a ser Contratada Valor Estimado -
- 1000 Mbps R$ 75.189,74 75,19
- 500 Mbps RS 37.594,87 75,19
Total 1500 Mbps RS 112.784,61 75,19

6. DESCRICAO DA SOLUCAO DE TI COMO UM TODO, COMPOSTA PELO
CONJUNTO DE TODOS OS SERVICOS, PRODUTOS E OUTROS ELEMENTOS
NECESSARIOS E QUE SE INTEGRAM PARA O ALCANCE DOS RESULTADOS
PRETENDIDOS (LEI N° 8.666/93, ART. 6°, INCISO IX, ALINEA “A”, ART. 8°, CAPUT).
6.1 As solucgdes de TI a serem contratadas consistem de 2 (dois) links simétricos de acesso a
Internet com redundancia, visando prover dados, voz, videos e imagens, proporcionando um

padrdo de qualidade que atenda as necessidades de comunicacao e acesso as novas tecnologias

providas pela rede mundial de computadores.

6.2 Os locais de instalacao dos links de acesso a Internet sao:

6.2.1 Datacenter principal: Edificio Desembargador Arnoldo Péres (Sede do Poder Judiciario
Estadual do Amazonas), Av. André Araujo, S/N, 1o andar, Bairro do Aleixo, CEP: 69060-000,
Manaus/AM.

6.2.2 Datacenter backup: Férum Ministro Henoch Reis, Av. Jornalista Umberto Calderaro
Filho, S/N, Térreo, Bairro de Sao Francisco, CEP: 69079-265 , Manaus/AM.

6.2.3 As contratagdes contemplam instalagao e configuracao dos equipamentos e enlaces de
comunicacao, bem como o gerenciamento proativo do servigo - visando a melhoria do
processo de recuperagao do servico em caso de falha - além de servigo de identificacdo e
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mitigag¢ao de ataques de negagao de servigo (Anti-DDoS) e demais especificagdes constantes

neste Estudo Técnico Preliminar e demais documentagdes integradas e complementares a este,

como o Termo de Referéncia, Edital, etc.

7. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DO OBJETO, LEVANDO-

SE EM CONSIDERACAO A VIABILIDADE TECNICA E ECONOMICA PARA TAL, A

NECESSIDADE DE APROVEITAR MELHOR AS POTENCIALIDADES DO
MERCADO E A POSSIVEL AMPLIACAO DA COMPETITIVIDADE DO CERTAME,

SEM PERDA DE ECONOMIA DE ESCALA (LEI N° 8.666/93, ART. 15, INCISO 1V, ART.

23, §§ 1°E 7°, C/C ART.45, §6°)

7.1 Visando superar o padrdo atualmente contratado, que concentra mais de 90% de toda a
banda contratada numa tUnica operadora, o que tem se mostrado prejudicial quanto a garantia

da disponibilidade e da continuidade dos servi¢os, a solucdo deverd ser parcelada em
2 (dois) lotes, devendo cada lote ser adquirido por uma empresa vencedora distinta, de modo
que nenhuma empresa concentre os dois links, sendo:

LOTE I - INTERNET SIMETRICA com Velocidade/Banda de 1000 Mbps.
LOTE II - INTERNET SIMETRICA com Velocidade/Banda de 500 Mbps.

7.2 Esse parcelamento dos servigos técnicos a serem oferecidos visa alcancar o maximo de
disponibilidade possivel dentro do objeto da contratacdo, sem prejuizos aos requisitos
técnicos de funcionamento da rede, devido aos seguintes motivos:

7.2.1 Mais de 90% da banda atualmente contratada, 800 Mbps de um total de 850 Mbps,
encontra-se concentrado em uma Unica operadora.

7.2.2 Como consequéncia da concentracao exagerada apontada em 7.2.1, as falhas operadora
predominante culminam na descontinuidade quase que total do servigo de Internet no Poder

Judiciario do Estado do Amazonas.

7.2.3 O parcelamento em tela nos possibilitara, principalmente com relagdo ao LOTE
II, aproveitar as peculiaridades do mercado, de modo a propiciar que a ampla participagao
de licitantes que, embora nao dispondo de capacidade para a execu¢ao do somatorio dos
LOTES I e II, possam fazé-lo com relacio a cada LOTE separadamente, devendo as
exigéncias de habilitagdo adequar-se a essa divisibilidade.

8. ANALISE DE RISCOS

8.1 NAO EXECUCAO DOS SERVICOS DE MIGRACAO PARA A NOVA REDE NO
PRAZO ESTIPULADO DE 90 DIAS

Probabilidade: ||( ) Baixa (X) Média ( ) Alta

Impacto: () Baixa () Média (X) Alta
Id Dano
1 Indisponibilidade na prestagdo de servigos e interrupgao da

comunicag¢ao via internet.

Id Acao Preventiva Responsavel

Estudar a possibilidade de aumento do prazo
1. estipulado através de prorrogacao emergencial do
contrato atual

SECGAD - Secretaria
Geral de Administracao

Id Acao de Contingéncia Responsavel
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Contratar de forma emergencial a prestadora )
) g N P ) SECGAD - Secretaria
1. atual, visando manter a prestagdo de servigos € a

Geral de Administracao

comunicagao e conectividade

8.2 DIFICULDADE DE INTEGRACAO ENTRE REDES, CASO FORNECEDOR
DIFERENTE SEJA VENCEDOR DO CERTAME

Probabilidade:

() Baixa (X) Média () Alta

Impacto: () Baixa () Média (X) Alta

Id Dano

| Maior tempo de execugao das atividades e subsequentemente atraso de

' entrega da nova rede

Id Acao Preventiva Responsavel
Exigir estudo técnico da empresa vencedora

1. contemplando o projeto de migracao e suas Fornecedor
fases.

Id Acdo de Contingéncia Responsavel
Estender emergencialmente o contrato coma |[SECGAD - Secretaria
atual fornecedora Geral de Administragao

8.3 PERDA DA CAPACIDADE DE PAGAMENTO AO FORNECEDOR DEVIDO A

FALTA DE ORCAMENTO

Probabilidade: ||(X) Baixa ( ) Média ( ) Alta

Impacto: ( ) Baixa () Média (X) Alta

Id Dano

1. Interrupgdo na prestacdo dos servigos

Id Acdo Preventiva Responsavel

1 Garantir junto a0 gOVerno 0s recursos SECGA.D'- Secretaria Geral
' necessarios de Administragao

Id Acao de Contingéncia Responsavel

1 Negocia'r com fqmecedores a manuten¢ao SECGA'D'— Secretaria Geral
' dos servigos criticos a0 menos. de Administrag¢ao

8.4 PROBLEMAS DE REFRIGERACAO NO DATACENTER POR CONTA DA
ADICAO DE EQUIPAMENTOS DE OUTRO FORNECEDOR, CASO DE
FORNECEDOR DIFERENTE DO ATUAL VENCA O CERTAME.

Probabilidade: ||(X) Baixa ( ) Média () Alta

Impacto: () Baixa (X) Media () Alta

Id Dano

1 Possibilidade de interrupgao na prestagcdo dos servigos por falhas nos

equipamentos por excesso de temperatura
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Id Acao Preventiva Responsavel
1 Instalacdo de novos aparelhos de ar- SECGAD - Secretaria Geral de
' condicionado Administracao
Id Acao de Contingéncia Responsavel
: o SETIC - Secretaria de Tecnologia

Negociar nova localizagao para ~ L
: - . da Informagao e Comunicagao

1. instalacdo dos equipamentos como

contingéncia

e SECGAD - Secretaria Geral de
Administracao

8.5 DIFICULDADE NA VIABILIDADE DE INSTALACAO DE LINKS

Probabilidade: ||(X) Baixa ( ) Média () Alta
Impacto: () Baixa () Média (X) Alta
Id Dano
1. Possibilidade de interrupgdo na prestacao dos servigos para 0rgaos
Id Acao Preventiva Responsavel
Garantir que as informagdes de localidades de SETIC - Secretaria de
1 instalagdo de links esteja clara no posterior Tecnologia da
' Edital, garantindo que a vencedora do certame Informacao e
possua viabilidade técnica para a instalacao Comunicagao
Id Acao de Contingéncia Responsavel
| Desclassificar a atual vencedora e chamar a SECGAD - Secretaria
' proxima da lista Geral de Administracao

8.6 ESPECIFICACAO INCORRETA OU INCOMPLETA DA SOLUCAO DESEJADA

Probabilidade||( X) Baixa ( ) Média () Alta
Impacto ( ) Baixa () Média (X) Alta
Id Dano
1. Nao atingimento do objetivo em sua completude
Id Acao Preventiva Responsavel
Garantir que os estudos técnicos
1 preliminares foram realizados de forma |[SETIC - Secretaria de Tecnologia
' adequada e englobando todo o escopo da Informacao e Comunicagao
necessario ao atingimento dos objetivos.
Id Acao de Contingéncia Responsavel
. SETIC - Secretaria de Tecnologia
Negociagdo com a contratada para da Inf . B
1 atender algum item que tenha ficado de a Informagao e Comgmcagao
' : ~ e SECGAD - Secretaria Geral de
fora da especificacao. . ~
Administracao

8.7 MOROSIDADE NA EXECUCAO DO PROCESSO DE CONTRATACAO

Probabilidade:

() Baixa (X) Média () Alta
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Impacto: () Baixa () Média (X) Alta
Id Dano
1 Extensao do pagamento da antiga fornecedora com subsequente aumento do
' custo do projeto
Id Acdo Preventiva Responsavel
1 Estabelecer prioridade em todos os setores para ||[SECGAD - Secretaria
' tramite acelerado do processo Geral de Administragdo
Id Acao de Contingéncia Responsavel
Aumento dos recursos dels equipes relacionadas SECGAD - Secretaria
1. ao processo de contratagdo visando obter

celeridade no mesmo.

Geral de Administracao

8.8 INTERRUPCAO DO SERVICO

(X) Baixa () Média () Alta

operadora para garantir a conectividade

Impacto: ||( ) Baixa () Média (X) Alta
Id Dano
1 Interrupcao da conectividade da rede governo, parada de sistemas e servigos
' prestados aos jurisdicionais e sociedade em geral.
Id Acao Preventiva Responsavel
Garantir que os estudos técnicos SETIC - Secretaria de Tecnologia
1 preliminares gerem os prazos € garantias da Informagao e Comunicagao e
' corretas e que sejam colocadas multas DVCC - Divisao de Contratos e
pesadas a serem aplicadas ao contratado. Convénios
Id Acao de Contingéncia Responsavel
1 Contratagdo de link de dados em outra SETIC - Secretaria de Tecnologia

da Informagao e Comunicagao

8.9 PREJUIZO A SEGURANCA DA INFORMACAO

Probabilidade

( ) Baixa (X) Média ( ) Alta

tratamento do incidente.

Impacto: ( ) Baixa ( ) Média (X) Alta

Id Dano

1. Vazamento ou perda/comprometimento de dados sigilosos.

Id Acao Preventiva Responsavel
Garantir que os estudos técnicos preliminares |[SETIC - Secretaria de
gerem os prazos € garantias corretas e que Tecnologia da Informagao e

1. sejam colocadas multas pesadas a serem Comunicag¢do e DVCC -
aplicadas ao contratado em caso de Divisao de Contratos ¢
vazamento de informacodes sigilosas. Convénios

Id Acio de Contingéncia Responsavel

~ SETIC - Secretaria de
1 Segregacao do segmento de rede afetado e Tecnologia da Informagdio ¢

Comunicagao

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=501555&infra_siste...
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https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=501555&infra_sist...

8.10 BAIXA QUALIDADE NO SERVICO PRESTADO
Probabilidade: ||( ) Baixa (X) Média () Alta
Impacto: ( ) Baixa (X) Média () Alta
Id Dano
| M4 qualidade nos links de dados apresentado falhas na comunicagdo com a
) Internet
Id Acdao Preventiva Responsavel
Garantir que os estudos técnicos SETIC - Secretaria de
preliminares gerem os requisitos e Tecnologia da Informacao e
1. garantias corretas e que sejam colocadas  ||Comunicag¢ao e DVCC -
multas a serem aplicadas ao contratado em ||Divisdo de Contratos e
caso nao cumprimento contratual. Convénios
Id Acao de Contingéncia Responsavel
SETIC - Secretaria de
L : Tecnologia da Informacao e
1 CAOI;ler;?O das multas previstas em Comunicagdo ¢ DVCC -
' Divisao de Contratos e
Convénios

9. JUSTIFICATIVAS DA INDICACAO DO TIPO DE SOLUCAO

9.1 O Poder Judiciario do Estado do Amazonas tem como uma de suas metas maximizar a
eficiéncia de seus servigos por meio da reducao de custos e tempo envolvidos na realizagao
de suas atividades. Concomitantemente, busca o aumento de sua eficacia através da
melhoria constante e continua da interacdo com seus O0rgaos e parceiros, necessitando de
instrumentos de comunicacao eficientes e tecnologicamente modernos, capazes de atender
prontamente as suas demandas com a qualidade e disponibilidade necessaria.

10. RESULTADOS PRETENDIDOS

10.1 Aprimorar a disponibilidade dos recursos computacionais do Poder Judiciario do
Estado do Amazonas, superando os atuais niveis de servi¢os prestados;

10.2 Permitir o acesso a internet de forma segura aos o6rgaos do Poder Judiciario do Estado
do Amazonas em todas localidades onde existam unidades deste Poder em funcionamento;

10.3 Permitir o acesso aos sistemas de informagdo hospedados nos datacenter do Poder
Judiciario do Estado do Amazonas aos cidaddos e ao quadro de pessoal atualmente
em Servico;

10.4 Aumentar o nivel de eficiéncia e prote¢cdo da rede com a inclusdo de servigos
especializados de monitoramento de rede e de seguranca cibernética, bem como permitir que
o0 servigo possa ser utilizado para o oferecimento de novos servicos tecnologicos.

11. ANALISE DE VIABILIDADE TECNICA DA CONTRATACAO (LEI N° 8.666/93,
ART. 6°, INCISO IX)

11.1 Os estudos preliminares evidenciaram que a contratacdo da solucdo descrita mostra-se
tecnicamente possivel e absolutamente necessaria diante do fato de que o servigo atualmente
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j& possui contrato vigente e, estando no momento em producdo plena, atenda minimamente
aos requisitos técnicos anteriormente especificados.

11.2 Declaramos que a contratagdo pretendida ¢ vidvel, uma vez que existem fornecedores
no mercado ofertando regularmente os servigos necessarios para alcangar os resultados
pretendidos pela Administragdo.

Manaus, 09 de marco de 2022.

Rodrigo Camelo de
. Leonardo Augusto Oliveira Breno Figueiredo
Diogo Mendonca de Sousa g . s g
Assistente Judiciario Soares Diretor da Divisao de Corado
e Analista Judiciario Infraestrutura de Secretério de Tecnologia
Técnico em . . ~
L - Analista de Tecnologia da da Informacao e
Telecomunicagdes : ~ LT
Sistemas Informacao e Comunicacao
Comunicagao

Ei| . | Documento assinado eletronicamente por DIOGO MENDONCA DE SOUSA,
o e fﬁ Assistente Judiciario, em 09/03/2022, as 17:29, conforme art. 1°, III, "b", da Lei

assinalura

| eletronica 11.419/2006.

&
JEl! d Documento assinado eletronicamente por RODRIGO CAMELO DE OLIVEIRA,
assinatura - Diretor(a), em 10/03/2022, as 09:34, conforme art. 1°, III, "b", da Lei 11.419/2006.

| eletrénica

&
Jel! L‘j Documento assinado eletronicamente por BRENO FIGUEIREDO CORADO,
assinatura Secretario(a), em 10/03/2022, as 09:34, conforme art. 1°, III, "b", da Lei 11.419/2006.

| eletrénica

i s A autenticidade do documento pode ser conferida no site

J'--J:" https://sei.tjam.jus.br/sei/controlador externo.php?

APl f= acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo
verificador 0460294 ¢ o codigo CRC 11352D44.

2022/000004213-00 0460294v95

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=501555&infra_sist...
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