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Introducéo

Este documento apresenta um estudo técnico preliminar, que constitui a primeira
etapa do planejamento para contratagdo de uma solu¢ao de Balanceamento de Carga com
Seguranga Avancada de Aplicagbes WEB, visando Disponibilidade, Escalabilidade,
Confiabilidade, Desempenho e Seguranca dos Servicos e Aplicagdes disponiveis e
publicados na internet pelo TJAM, para protecdo e melhor performance dos dados
acessados por usuarios externos e internos do Tribunal. A presente solugdo € composta por
equipamentos e seus acessorios, softwares e servigos que compdem esta linha de
solugdes, tendo por objetivo garantir a Alta Disponibilidade e Seguranca dos servigos

prestados.

A estrutura deste documento baseia-se nas orientagdes constantes do Guia de Boas
Praticas em Contratacao de Solugdes de Tecnologia da Informacao, publicado pelo Tribunal
de Contas da Unido, e, por conseguinte, respaldado no arcabougo técnico legal acerca das

contratagdes de bens e servigcos de tecnologia da informacao.
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Necessidade da Aquisicao

O Tribunal de Justica do Estado do Amazonas, atualmente possui um alto volume de
trafego de dados (incluindo-se dados sensiveis de cidaddos) que sao oriundos de um
ambiente complexo e de uma infraestrutura que conta com sistemas gerenciais como é o
SAJ, que é composto por mais de 150 (cento e cinquenta) servidores de aplicagéo, além de
6 (seis) servidores de banco de dados DB2 e uma massa de dados de aproximadamente 94
TB (noventa e quatro terabytes) de dados, informacdes, aplicagdes e codigo fonte — além
desse servigo critico prestado a populagao - possui também trafego de dados de unidades e
féruns (15 unidades) que tiveram informacdes digitalizadas e inseridas em uma grande e
massiva area de dados e objetos (pecas, documentos, midias digitais, etc). Os sistemas de
informacao que atendem a sociedade do Estado do Amazonas sido acessados pelos
servidores hospedados no Datacenter do TJAM, na qual se torna responsavel pela

Segurancga dessas informagdes e pela sua disponibilidade.

Atualmente, com todas as normas e leis ja existentes e relacionadas a Seguranca e
Privacidade de Dados, a Lei Geral de Protecdo de Dados no Brasil (LGPD), que além da
obrigatoriedade que os principios basicos de Seguran¢a da Informagdo ja apontam em
relacdo a necessidade de adequacdo do ambiente do TJAM a adotar ferramentas
especificas para assegurar a protecdo desses dados, exige-se ainda mais que rapidas
acdes e reestruturagdes sejam realizadas, pois enfrentamos um crescente e exponencial
volume de ataques no pais ao qual tém sido quase que diariamente expostos em todos os
meios de veiculagdo (sites, televisdo, redes sociais...), sejam eles em massa e/ou
direcionados a este Tribunal, com o intuito de roubar dados, obter informacgdes sigilosas em
troca de vantagem financeira, denegrir a imagem da instituicdo e expor as vulnerabilidades
e falhas do ambiente, com o intuito de que o usuario (cidadaos) figuem descrentes da
seguranca dos servigos fornecidos pelos 6rgaos, que tém em parte, a responsabilidade de

proteger a sociedade e nao de deixa-la vulneravel.

Ou seja, ndo ha como diminuir ou reprimir as atividades diarias vinculadas ao acesso

aos sistemas e sim, adequar a estrutura aos requisitos de Seguranga, Disponibilidade,
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Performance e Escalabilidade que as aplicacbes Web necessitam, fazendo otimizacéo e
aceleragdo das principais aplicagdes, e ainda, se adequando a necessidade de manter o
nivel de seguranca para as aplicagbes criticas da infraestrutura de TIC do TJAM,
minimizando os riscos de indisponibilidade destas aplicagdes, além de permitir disponibilizar
um volume maior e balanceado de dados com crescimento e confiabilidade, de acessos
realizados por publico interno e externo, entre outros ja existentes ou previstos em futuros

projetos.
Alinhamento entre a aquisicdo e os planos estratégicos

Os projetos apresentados e criados pela DVTIC, possuem algumas premissas
como a de Seguranga e Eficiéncia operacional como base, pois visam, além da melhoria e
modernizagdo do ambiente, a adog¢ao de tecnologias que venham assegurar 0 ambiente
atual e ja projetadas para suportar demandas de cenarios futuros, com isso, ndo se pode
depender da protegdo apenas de assinaturas e vacinas ou solugdes que trabalhem a
Segurancga de forma estatica, para assegurar a confiabilidade no ambiente, sao necessarias
diversas camadas de solugbes de seguranga, pois os dados sao dinamicos e atemporais,
oriundos de aplicagbes customizadas e padronizadas, além de todo o legado ja existente e
que nao permite melhorias, que apresentam vulnerabilidades desconhecidas o tempo
inteiro, mas que sdo o “negocio do TJAM” e devem refletir os principios de Disponibilidade,

Integridade, Confidencialidade e Autenticidade dos dados e informacdes.

Portanto, a adequacdo do ambiente a solugbes emergentes como a de
Balanceamento e Seguranga de Dados das aplicagdes, faz-se necessaria para a melhoria
da capacidade de produgdo deste Tribunal, da melhor distribuicdo de sua carga de dados,
com o controle e visibilidade necessarios do ambiente de aplicagbes WEB - que caso
venham a ser afetados por qualquer problema de Seguranca, podera tornar os sistemas
indisponiveis por tempo indeterminado, serem hackeados sem o préprio conhecimento do

Orgao e trabalhar de forma desprotegida.

Em suma, identificamos que uma ferramenta adequada para atender a esses

pilares, visa o atendimento dos seguintes pontos:

- Garantir a efetividade dos servicos prestados de TI;
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- Garantir niveis minimos satisfatérios de Seguranga da Informagéao no ambito de

TI;

- Aprimoramento no atendimento as demandas dos usuarios;

- Garantia da Seguranca da Informacdo e Comunicacdo e o Sigilo destas
informacoes;

- Expandir e melhorar a Governanca de Tl com a gestdo dos servicos com o uso de

tecnologias avangadas.

Considerando as informagdes ja pontuadas, identifica-se a necessidade de
expansao da infraestrutura de tecnologia da informagéo, que suporte e apoie os objetivos
estratégicos do TJAM. Estratégias essas evidenciados no PETIC, que tem grande enfoque

no impacto e eficiéncia da gestdo dos investimentos publicos.

Requisitos internos funcionais

Considerando os fatores descritos neste documento, a aquisicdo de Solugao de
Balanceamento de Carga e Seguranca de Aplicacdes WEB, mostra-se adequada
para o atingimento das metas e expectativas previstas no Planejamento Estratégico
e prevé inclusive a satisfacédo interna e externa dos funcionarios e da populagao,
que poderdo trabalhar de forma segura. A presente solugcdo deve ser trabalhada
com um planejamento e cronograma, priorizando as demandas emergenciais do
TJAM (aplicagbes criticas), além de acompanhamento e melhorias das
configuragbes pela empresa contratada e o proprietario da solugdo adquirida.
Ressaltando que a solugao é referéncia de mercado no ambito do Governo Federal

de melhores praticas.
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Necessidades de Adequacao do Ambiente

— Infraestrutura tecnoldgica: a solugdo proposta € compativel com o
parque tecnolégico existente no TJAM, dessa forma n&o ha necessidade de
adequacao na infraestrutura tecnolégica.

- Infraestrutura elétrica: os equipamentos adquiridos utilizardo a

infraestrutura elétrica atual, que é compativel com a demanda.

— Espago fisico: necessario o espago fisico no Data Center,
diretamente nos racks (1 U cada equipamento), o qual comporta o quantitativo de

equipamentos solicitados.

Descrigdo dos Produtos necessarios de Contratagao

Item
Descrigao QTD
1 Solugao de Balanceamento de Carga com Seguranga 2
Avangada de Aplicagdes WEB
2 Solugao para trafego SSL 2
3 Servicos de Instalagédo e Configuragao 1
4 Servigos de instalacao e Configuracao para Trafego SSL 1
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3 Servigos de Treinamento 2
5 Servigos de consultoria e Suporte técnico (Valor por Hora 600
Técnica)

Macro caracteristicas de requisitos técnicos da Solugao:

As funcionalidades providas pelo sistema deverdo ser fornecidas pelo mesmo
fabricante, de maneira integrada, e em uma mesma arquitetura, com atualizagcées dentro do
periodo de vigéncia do contrato de garantia. Tais funcionalidades deverao continuar ativas
mesmo apoés o término do contrato de garantia, de tal forma que apenas as operagoes de
atualizagdo de determinados componentes que sejam baseados em subscri¢do ativa junto

ao fabricante deixarao de ser realizadas.

Os equipamentos do sistema a ser implantado deveréo ser integralmente compativeis
com os equipamentos de rede do Poder Judiciario, ndo afetando ou interferindo no seu
funcionamento normal. Tais equipamentos deverdo possuir a versiao de "software" e de
"firmware" mais recente disponibilizada pelo respectivo fabricante, deverao ser novos, de
primeiro uso e estar em linha de fabricacdo pelo fabricante, ndo sendo aceitas

funcionalidades que estejam previstas em "roadmaps" ou em estado "beta".
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. Funcionalidades minimas esperadas:

a) Publicagao de aplicagbes utilizando certificados digitais. Suporte a

SSL/TLS tanto na publicacdo quanto na comunicagao com o servidor
de backend.

Suportar algoritmo de hash SHA-256, pelo menos
Atuar como balanceador de carga de aplicagdes WEB

Deve possuir protecéo preventiva e adaptativa que evite exploragéo
de vulnerabilidades nao identificadas nas aplicagcbes. Esta prote¢ao
deve ser independente de assinaturas genéricas ou vacinas.

Possuir suporte ao posicionamento “inline”, isto é, na frente dos
servidores de aplicagdes.

Console de gerenciamento integrado.

Publicacao de sistemas Web para um grande publico de forma
robusta e segura

Escalabilidade: utilizacdo dos sistemas e portais do TJAM por uma
quantidade de dispositivos cada vez maior.

Aumentar disponibilidade das aplicagdes publicadas pelo TJAM,
mesmo em momentos de manutencgéo programada.

Aumento da performance e usabilidade das aplicacdes, tornando-as
responsivas e com resposta rapida.

Resumo geral com as politicas ativas, anomalias e estatisticas de
trafego, Ataques DoS, Ataques de Forcga Bruta, Ataques de Robés,
Violagbes, URL, Enderecos IP, Paises, Severidade e PClI Compliance.

Il. Caracteristicas de Hardware e Desempenho:
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Possuir capacidade para operar, no minimo, 35Gbps de trafego na
camada 7;

Possuir capacidade para operar, no minimo, 60Gbps de trafego na
camada 4;

Possuir capacidade de operar, no minimo, 20000 TPS de trafego SSL
com chaves ECC (ECDSA P-256);

Possuir capacidade de operar, no minimo, 35000 TPS de trafego SSL
com chaves de 2048 bits;

Possuir capacidade de operar, no minimo, 20Gbps de trafego SSL;

Possuir capacidade de comprimir, no minimo, 20Gbps do trafego
HTTP;

Possuir capacidade de operar, no minimo, 1.8 Milhdes de requisi¢des
por segundo (RPS) na camada 7;

Possuir capacidade de operar, no minimo, 800 mil conexdes por
segundo na camada 4;

Possuir capacidade de operar, no minimo, 50 Milhdes de SYN
cookies por segundo;

Possuir capacidade de operar, no minimo, 40 Milhdes de conexbes
concorrentes;

Possuir placa dedicada a tratar trafego SSL (hardware);

Possuir hardware dedicado para realizar protecao de ataques DDoS;

m) Possuir, no minimo, 1 (um) disco SSD cada um com, no minimo

480GB de espago de armazenamento;

lll. Servigos de Instalacao e Configuragao:

10
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Devera ser contratada empresa especializada, com qualificagdo especifica nesse
tipo de solugcado para que se obtenha o menor impacto de indisponibilidade e
prazo de execucgdo adequado, bem como que a licitante vencedora possa
executar as melhores praticas de Seguranca do mercado em nosso ambiente.

Estima-se o desenvolvimento dessas atividades em varias etapas:

- Reunido de Abertura

- Planejamento da implantagao (definicdo do cronograma de datas e atividades)
- Implantagéo e Configuragéo

- Acompanhamento pds instalagao (operagao assistida)

- Entrega de relatério de execugao (As-built)

- Treinamento

IV. Treinamento

Ap6s a conclusdao das etapas listadas acima, a contratada devera ministrar
treinamento a integrantes da equipe técnica do contratante, destinado a
transferir os conhecimentos relativos aos equipamentos, "softwares", arquitetura
e as configuragdes da solugdo adquirida e implantada, bem como sobre a
interconexdo destes com os principais equipamentos da infraestrutura

tecnoldgica do contratante.

Os servicos de treinamento deverdo ser ministrados por profissional

devidamente capacitado e certificado junto ao fabricante dos equipamentos.

Os servigos de treinamento poderao ser divididos em modulos de acordo com as
funcionalidades disponiveis.

V. Banco de Horas

11



ESTADO DO AMAZONAS

PODER JUDICIARIO

TRIBUNAL DE JUSTIGA DO ESTADO DO AMAZONAS

DIVISAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

O servigo de Banco de Horas, caso seja necessario a contratagdo em algum
momento do periodo contratual, abrange atividades que nao sao cobertas pela
garantia ou pelo suporte técnico do fornecedor e/ou fabricante, visto que esses
visam garantir a resolugdo de problemas referentes a falhas e defeitos nos
equipamentos ofertados enquanto que aqueles visam fundamentalmente
viabilizar a administragdo e a operagao de cada sistema e ndo nao abrangem as
atividades referentes a primeira instalagédo e configuracao inicial de cada sistema

objeto desta especificagcdo técnica, ou seja, o comissionamento do sistema.

Tais servigos visam auxiliar a equipe técnica, no admbito das atividades que
exijam conhecimentos com maior grau de complexidade e que possam impactar
negativamente no negdcio caso sejam executadas sem sucesso. Tal proposi¢cao
encontra justificativa no fato de que o sistema se mostra razoavelmente
complexo em fungdo da quantidade de componentes de "software"
especializados que sdo implementados no conjunto de "appliance" que
compdem o sistema e que novas aplicagbes e mudangas na estrutura podem vir

a ocorrer apos a solugao ja estar em funcionamento.

Requisitos Externos

A contratacio para a execugao dos servigos devera obedecer, no que couber,

ao disposto na Lei n°. 8.666/93, de 21 de junho de 1993 e suas alteragdes, bem

como nas seguintes normas:

a)
b)
c)
d)
e)

f)

Lei n® 10.520 de 17/07/2002;

Decreto Federal n° 10.024 de 20 de setembro de 2019;
Lei n®9.472 de 16/07/1997;

Decreto n°® 7.174 de 12/05/2010;

Decreto Estadual n°. 40.674/19; e

Resolucéo n° 25/2019 TJ-AM de 15 de janeiro de 2020.

12
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Justificativa e beneficios da solugao

Com o aumento das demandas da area de TIl, e considerando a velocidade de
surgimento de novas tecnologias, € necessario e obrigatorio que o TIAM esteja preparado
tanto para enfrentar os novos desafios, quanto para atender de forma efetiva as demandas
de seus usuarios atuais. O ja mencionado crescimento das atividades a cargo do Tribunal,
acompanhado da limitacdo de seu quadro de pessoal e de especializagcdo em
Ciberseguranga (crimes cibernéticos, atuacdo de Hackers), exige a automatizacdo
permanente de seus processos, adogdo de novas tecnologias e uso cada vez mais intensivo
de tecnologias dedicadas a este fim, para garantir a maior efetividade (eficacia e eficiéncia)
da atuacao dos servidores, bem como para promover uma melhor interagdo com a sociedade

e com os destinatarios diretos de seus servicos.

A adequacao da infraestrutura de tecnologia da informacéo existente depende da
aquisicao de equipamentos e softwares adicionais, para que haja o aprimoramento do servigo
hoje oferecido para os usuarios da rede, permitindo uma administragcdo centralizada,

seguranga do ambiente e implementacgio de alta disponibilidade.

A solucdo a ser adquirida trara visiveis beneficios e economia através da diminuicao
do tempo de indisponibilidade dos sistemas, aplicacdes e ativos de rede, sem disrupgao dos

servigos e aplicagoes.

Os beneficios de aceleragdo e segurangca também serdo consideraveis, pois a
solugéo trard economia na utilizacdo de trafego e diminuicdo de carga nos servidores de

aplicagao através de tecnologias de descarregamento (OFFLOAD) de conexdes, SSL, etc.

Avaliando com mais detalhes estratégicos os riscos que a nao contratacdo de uma
ferramenta dessa magnitude pode gerar, entendemos que é imensuravel o dano a imagem
que alguma falha (oriunda de ataques, cddigos mal escritos, configuragao indevida, entre
outros), que permitam o roubo de dados através dos sistemas do TJAM pode ocasionar, tal
impacto ja €& perceptivel quando ocorre lentiddo ou indisponibilidade dos servigos
(aplicacoes), avalia-se entao a credibilidade quanto ao vazamento de informacgdes, as quais

também podem ser clonadas e manipuladas de forma indevida.

Nao obstante, este Tribunal também possui a opgéo do servidor realizar suas tarefas
de casa pelo Teletrabalho, mais uma vez, com a facilidade e dinamismo de acesso a nossas

aplicagdes e ressaltando que o funcionario além de consultar e inserir dados (documentos)

13
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em nossas plataformas, tais atividades aumentam a necessidade de controle, visibilidade e
respaldo de seguranca que devemos oferecer, pois mesmo que ele nao esteja dentro da
estrutura fisica deste Tribunal, num ambiente controlado, temos a responsabilidade de
proporcionar a ele a melhor e mais segura estrutura operacional de trabalho, que nao
impacte em sua produtividade, mas exerga controles e visibilidade sobre o que esta sendo
feito e permita a tomada da acdes corretivas e restritivas sempre que houver necessidade.
Juntamente com a adequacao ao home office devido a pandemia de COVID-19, em que a
maioria dos usuarios encontram-se fora do ambiente de rede do TJAM se conectando para
realizar suas atividades. Esse ambiente necessita de total seguranga em suas aplicacdes e

uma quantidade de usuarios maior que os do Teletrabalho.

Com isso, e considerando todos os atenuantes da Lei de Privacidade de Dados, néo
podemos nos abster da responsabilidade de administrar e assegurar também o acesso de
terceiros, sejam de forma direta como os contratados de forma terceirizada e que prestam
servicos a todos os departamentos e nesse caso, especificos também na infraestrutura de
Tl — além dos indiretos como as operadoras de LINK, Telefonia, entre outros. Mais uma vez,

sendo ponto de vulnerabilidade para o nosso ambiente.

Logo, em um ambiente complexo e com grande volume de informagdes, ndo
podemos trabalhar de forma segura, sem ferramentas que nos ajudem na execug¢ao das
atividades de forma segura e agil, faz-se necessario aumentar o nivel de disponibilidade e de

seguranga dos servigos de Tl providos por meio da rede deste Tribunal e que pode resultar em

incremento da celeridade na prestagao do servigos a sociedade e seus proprios servidores.

14
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Analise de Riscos

Risco do processo de contratagao

Risco

Risco: Nao aprovacdo de Estudo Técnico ou do Termo
Referéncia.
Probabilidade: Média Id Dano Potencial
Atraso no processo de contratagao e
consequentemente atraso na
1 -
execucgao da aquisigao.
Id Acao Preventiva Responsavel
Instruir o Estudo Técnico Preliminar e o Projeto
Basico de forma clara e baseando-se na Instrucao
Normativa n°® 04/2010, assim como no Guia de
Boas Praticas em Contratacdo de Solucbes de Equipe de
tecnologias da Informagéo do TCU. Planejamento
1
Id Acao Contingéncia Responsavel
Exposigdo de motivos e embasamentos legais em | Equipe Técnica
que a contratagao dos servigos de Tl deva seguir.
1

15
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Risco | Risco: Nao Aquisicao dos Equipamentos VolP
2
Probabilidade: Média Id Dano Potencial
Exposicao do processo de
comunicagdo por voz entre as
1 unidades, setores e instituicdes
participantes do processo fim do
TJAM, além da utilizagcdo de um
sistema obsoleto de equipamentos
sem manutencéo.
Id Acao Preventiva Responsavel
Validar o processo analise e estudo, iniciando com
brevidade o processo de aquisi¢do direta ou por
meio de adesdo a registro de preco em ata
vigente. Equipe de
Planejamento
1
Id Acao Contingéncia Responsavel

de forma emergencial.

Exposigdo de motivos e embasamentos legais em | Equipe Técnica

que a contratagdo dos servigos de Tl deva seguir

16
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Risco da solugao de tecnologia da informagao

Risco | Risco: Falta de compatibilidade entre os itens e subitens que

compdem a solugao.

Probabilidade: Média Id Dano Potencial

Atraso no processo de implantacao

da solugao e aceite.

Id Acao Preventiva Responsavel

Instruir e revisar o Projeto Basico de forma clara e | Equipe Técnica
validar o cumprimento aos itens técnicos de

compatibilidade.

Id Acao Contingéncia Responsavel

Realizar estudos tedricos e comprovagdao de | Equipe Técnica

compatibilidade entre os itens e subitens que
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compdem a solugdo, se necessario fazer consulta

formal a cada fabricante.

Declaragao da viabilidade ou ndo da contratagao

O estudo preliminar nos permite evidenciar que a forma de contratagdo que
maximiza a probabilidade do alcance dos resultados pretendidos com a mitigagdo dos
riscos e observancia dos principios da economicidade, eficacia e eficiéncia — através da
realizacao de processo licitatério com vistas a aquisicado de Solugdo de Balanceamento de

Carga com Seguranca Avancgada de Aplicacbes WEB;
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Manaus, 22 de abril de 2021.

Rodrigo Camelo
Coordenador de Infraestrutura da DVTIC

Breno Figueiredo Corado
Diretor da Divisdo de Tecnologia da Informacédo e Comunicagao
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