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PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS (TJAM)

COMISSAO PERMANENTE DE LICITAGAO (CPL)

EDITAL DO PREGAO ELETRONICO/SRP N°. 017/2020-TJAM

Registro de Pregos para eventual Renovagdo e Aquisicdo de Solugdo de Firewall da Nova
Objeto Geracgao visando atender as necessidades do atual cenario e aumento da capacidade operacional
do site principal do TJAM.

SRP? Valor Total Estimado: R$ 7.756.661,16 (sete milhdes, setecentos e cinquenta e seis mil,
(X)Sim () Nao | seiscentos e sessenta e um reais e dezesseis centavos).

Data de divulgacao do Edital: 03/08/2020

O Divulgagdo do Pregdo, mediante aviso publicado no Diario de Justica Eletrénico e nos sitios eletronicos:
www.comprasgovernamentais.gov.br e www.tjam.jus.br.
[ Inicio do cadastramento eletrénico de propostas.

Data de abertura: 17/08/2020, as 09h30 (Horario de Brasilia), no sitio www.comprasgovernamentais.gov.br
UASG: 925866

Licitagao Exclusiva ME/EPP? Ha Itens Exclusivos ME/EPP e/ou Reserva de cota
( )Sim (X)Nao ME/EPP?
() Sim (X)Nao
Decreto 7.174/10? Margem de preferéncia?
( )Sim (X)Nao (_)Sim (X)Nao
Vistoria? Amostra/ Catalogo?
() Obrigatoria ( X ) Facultativa ( ) Nao se aplica (X)Sim ( )Nao
Telefone para contato: (092) 2129-6767 ou email:
ti@tjam.jus.br
Pedidos de esclarecimentos Impugnacao
Até 12/08/2020 as 15 h (Horario de Brasilia) Até 12/08/2020 as 15 h (Horario de Brasilia)
exclusivamente pelo e-mail cpl@tjam.jus.br exclusivamente pelo e-mail cpl@tjam.jus.br
Informagdes Adicionais
Exclusivamente pelo e-mail cpl@tjam.jus.br Endereco:
Av. André Aradjo, s/n°, Aleixo
Manaus/AM
CEP: 69000-060

Todas as referéncias de tempo contidas neste Edital observardo o horério de Brasilia-DF.

Todos os documentos a serem encaminhados eletronicamente deverdo ser configurados, preferencialmente, nos
seguintes formatos: Adobe Acrobat Reader (extensdo .PDF), Word (extensdo .DOC ou .DOCX), Excel (extensédo .XLS
ou .XLSX), podendo ainda ser processados por compactagdo nos formatos ZIP (extensdo .ZIP) ou RAR
(extensdo .RAR).

Telefone em caso de duvidas ou problemas técnicos relacionados a utilizagdo do Portal de Compras do Governo
Federal: 0800-978-9001.

Acompanhe as sessBes publicas dos Pregbes do Tribunal de Justica do Amazonas pelo enderego
www.comprasgovernamentais.gov.br selecionando as opg¢des Consultas > Pregbes > Em andamento > Céd. UASG
“925866”. O Edital esta disponivel para download nos enderecos www.comprasgovernamentais.gov.br e
www.tjam.jus.br (Licitagdes>Editais, Avisos, Erratas e Docs> Licitagdo 2020>Pregdes Eletrdnicos).
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COMISSAO PERMANENTE DE LICITAGAO (CPL)

O Tribunal de Justica do Estado do Amazonas, por seu Presidente, informa a designagao de
pregoeiro, pela Portaria n°. 1.441/2020-PTJ, de 06 de julho de 2020, e comunica aos interessados que
realizara licitacdo na modalidade PREGAO ELETRONICO, do tipo MENOR PREGO GLOBAL,
conforme Processo Administrativo n°. 2019/34139, nos termos da Lei Nacional n°. 10.520/02; da Lei
Complementar n°. 123/06; do Decreto n°. 3.555/00; do Decreto n°. 10.024/19; do Decreto n°. 7.892/13;
da Resolugao n°. 004/2006 do TJAM e Resolugédo 025/2019 TJ-AM, no que couber; dos Decretos do
Estado do Amazonas n°. 28.182/2008 e n° 40.674/2019, no que couber; da Lei n° 8.666/93 e das
demais clausulas e condi¢des constantes neste edital e seus anexos.

CLAUSULA PRIMEIRA
DO OBJETO

1.1 — A presente licitagao tem por objeto o registro de pregos para eventual Renovagéo e Aquisigéo de
Solugéo de Firewall da Nova Geracéo visando atender as necessidades do atual cenario e aumento da
capacidade operacional do site principal do TJAM, para atender ao Tribunal de Justica do Amazonas,
por um periodo de 12 (doze) meses, conforme especificagdes e condigbes definidas no Termo de
Referéncia deste edital.

1.2 — Prevalecerao as especificagdes e/ou condigdes do objeto estabelecidas neste edital quando existir
diferenca em relagéo a descrita no Comprasnet.

CLAUSULA SEGUNDA
DA DOTAGAO ORGAMENTARIA

2.1 — A despesa com a execugdo do objeto desta licitagdo é estimada em R$ 7.756.661,16 (sete
milhdes, setecentos e cinquenta e seis mil, seiscentos e sessenta e um reais e dezesseis centavos),
conforme Termo de Referéncia, e sera custeada pelo orgamento do Poder Judiciario do Estado do
Amazonas por meio de suas Unidades Gestoras: Tribunal de Justica do Estado do Amazonas — TJ,
Fundo de Reaparelhamento do Poder Judiciario — FUNJEAM ou Fundo Especial do Tribunal de Justigca
— FUNETJ.

2.2 — Na licitagcado para registro de pregcos ndo € necessario indicar a dotagdo orgamentaria, que
somente sera exigida para a formalizagdo do contrato ou outro instrumento equivalente.

CLAUSULA TERCEIRA
DAS COMUNICAGOES

3.1 — A comunicagéo, durante o certame, das Licitantes e a Comissdo Permanente de Licitagdo (CPL),
serd realizada exclusivamente pelo sistema Comprasnet ou através do e-mail cpl@tjam.jus.br.

3.2 — Quando necessario, a CPL publicara Comunicados atinentes ao andamento do certame no
sistema Comprasnet e no site deste Poder, no campo “Licitagcdes” e no quadro de avisos situado no
atrio do Centro Administrativo Des. José de Jesus Ferreira Lopes, na Av. André Aradjo, s/n, Aleixo,
Manaus/AM, CEP.: 69060-000.

_ CLAUSULA QUARTA
DA IMPUGNAGAO E DO PEDIDO DE ESCLARECIMENTO

4.1 — Até 03 (trés) dias uteis antes da data fixada para abertura da sessio publica, a encerrar em
12/08/2020 as 15h (horario de Brasilia/DF), qualquer pessoa podera impugnar o ato convocatorio
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deste pregdo mediante peti¢ao, que devera obrigatoriamente (art. 10, caput, da Lei n® 12.527/2011)
conter a identificagdo do Impugnante (CPF/CNPJ), a ser enviada para o enderego eletrOnico
cpl@tjam.jus.br.

4.2 — O pedido de esclarecimento, mediante peticao, que devera obrigatoriamente (art. 10, caput, da
Lei n°® 12.527/2011) conter a identificacdo do Interessado (CPF/CNPJ), deve ser enviado ao(a)
pregoeiro(a), em até 03 (trés) dias uteis anteriores a data fixada para abertura da sessao publica, a
encerrar em 12/08/2020, as 15h (horario de Brasilia/DF), para o endereco eletrénico cpl@tjam.jus.br.

4.3 — O(a) pregoeiro(a), auxiliado pelo setor técnico competente, decidira sobre a petigédo no prazo de
02 (dois) dias uteis.

4.3.1 — A concesséo de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo(a) pregoeiro(a), nos autos do processo de licitagao.

4.4 — Acolhidos os argumentos da(s) peticao(6es) das clausulas 4.1 e 4.2, sera designada nova data
para a realizagao do certame, exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagao
das propostas.

4.5 — As impugnacdes, esclarecimentos, bem como as devidas respostas serdo disponibilizadas no
sistema eletrénico (Comprasnet) e no site oficial do TJAM
(http://www.tjam_jus.br/index.php?option=com_docman&ltemid=659).

CLAUSULA QUINTA }
DO CREDENCIAMENTO E DAS CONDIGOES DE PARTICIPAGAO

5.1 — A sessédo deste pregao sera publica e realizada na data, horario e endereco eletrénico indicado.

52 — O credenciamento sera realizado junto ao sistema Comprasnet, através do site
www.comprasgovernamentais.gov.br.

5.2.1 — Poderéo participar deste pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e perante o sistema eletrénico
(Comprasnet) provido pela Secretaria de Logistica e Tecnologia da Informagéo (SLTI) do Ministério do
Planejamento, Orgamento e Gestado (MPOG), por meio do sitio www.comprasnet.gov.br.

5.2.2 — Para ter acesso ao sistema eletronico, os interessados em participar deste pregado deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto & SLTI, onde também deverao informar-
se a respeito do seu funcionamento, regulamento e receber instrugdes detalhadas para sua correta
utilizagéo.

5.2.3 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao
6rgao promotor da licitagdo (TJAM) responsabilidade por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros.

5.3 — Nao podera participar desta licitagao:

a) empresa suspensa de participar de licitagdo e/ou impedida de contratar com gqualquer érgéo
da Administragao Publica, durante o prazo da sangéao aplicada;
b) empresa declarada inidénea para licitar ou contratar com a Administracdo Publica, enquanto

perdurarem os motivos determinantes da punigdo ou até que seja promovida sua reabilitagéo,
consoante art. 87, IV, da Lei 8.666/93;

c) sociedade estrangeira ndo autorizada a funcionar no pais;

d) empresa que esteja em regime de faléncia;
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e) sociedades integrantes de um mesmo grupo econdémico, assim entendidas aquelas que
tenham diretores, sdcios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnoldgicos ou humanos em comum, exceto se demonstrado que ndo agem representando interesse
econdmico comum;

f) quaisquer interessados que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666,
de 1993.

5.3.1 — As vedagdes dispostas nas alineas “a” e “b” serao consultadas na Etapa de Aceitabilidade das
Propostas de Precos e na Etapa de Habilitagao.

5.4 — Fica vedado, as empresas licitantes concorrentes, a apresentagédo do mesmo responsavel técnico,
ou ainda, do mesmo representante, para fins de Credenciamento ou Vistoria, nesta licitagdo, sob pena
de comprometer o carater competitivo do certame.

5.5 — Nao sera permitida a subcontratagao total ou parcial do objeto desta licitagao, ficando sob a
inteira responsabilidade da licitante contratado o cumprimento de todas as condigbes contratuais,
atendendo aos requisitos técnicos e legais para esta finalidade.

CLAUSULA SEXTA
DA VISTORIA TECNICA

6.1 — A empresa licitante podera apresentar Declaragao de Vistoria Técnica de que, por meio do seu
representante, visitou e conheceu o local de execugao dos servigos ou entrega do objeto desta licitagao.

6.2 — A Vistoria Técnica devera ser agendada junto a Divisdo de Tecnologia da Informagéo e
Comunicacéo deste Poder, no horario de 8h as 14h, pelos telefones (92) 2129-6767, e devera observar
as condigoes e os prazos estabelecidos no Termo de Referéncia.

6.3 — A declaragao da licitante de que conhece as condigdes locais para a execugao do servigo ou
entrega do objeto supre a necessidade de vistoria técnica.

~ CLAUSULA SETIMA }
DO ENVIO DA PROPOSTA ELETRONICA DE PREGOS E DOS DOCUMENTOS DE HABILITAGAO

71 — A licitante devera encaminhar, exclusivamente por meio do sistema eletronico,
concomitantemente com os documentos de habilitagado exigidos no edital, proposta com a descrigdo do
objeto ofertado e o preco, até a data e o horario marcados para abertura da sessao, quando entéo sera
encerrada automaticamente a fase de recebimento de propostas.

7.2 — A licitante devera consignar, na forma expressa no sistema eletrénico, o valor ofertado para o
item, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas diretas e indiretas
decorrentes do fornecimento do objeto.

7.3 — Na proposta registrada no sistema, ndo devera conter qualquer elemento que possa identificar a
licitante, sob pena de desclassificagdo, sem prejuizo das sang¢des previstas nesse edital.

7.4 — As propostas registradas ficardo disponiveis no sistema eletrénico e, até a abertura da sesséo, a
licitante podera retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos
no sistema, até a abertura da sessao publica.

7.5 — Na etapa de apresentagao da proposta e dos documentos de habilitagao pela licitante, observado
o disposto na Clausula 7.1, ndo havera ordem de classificagao das propostas, o que ocorrera somente
apos os procedimentos de que trata a Clausula Décima Terceira.
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7.6 — Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente
serao disponibilizados, pelo sistema, para avaliagdo do(a) pregoeiro(a) e para acesso publico apds o
encerramento do envio de lances.

7.7 — Os documentos complementares a proposta e a habilitagdo, quando necessarios a confirmagao
daqueles exigidos no edital e ja apresentados, serdo encaminhados pela licitante melhor classificado
apo6s o encerramento do envio de lances, observado o prazo de que trata a Clausula Décima Terceira
e Décima Quarta.

CLAUSULA OITAVA
DAS DECLARAGOES

8.1 — A licitante devera declarar, em campo préprio do sistema eletrbnico:

a) que esta ciente e de acordo com as condigdes contidas no edital e que cumpre plenamente os
requisitos de habilitagdo definidos no instrumento convocatério;

b) que até a presente data, inexistem fatos impeditivos para sua habilitagdo no presente processo
licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores;

c) que elaborou de maneira independente sua proposta de prego para participar desta licitagao;
d) sob pena de inabilitagdo, que ndo emprega menores de dezoito anos em trabalho noturno,

perigoso ou insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na condigcéo de
aprendiz, a partir dos quatorze anos;

e) que, por ser enquadrado como microempresa ou empresa de pequeno porte, atende aos
requisitos do art. 3° da LC n°® 123/2006, para fazer jus aos beneficios previstos nessa lei.

8.2 — A licitante mais bem classificada que ndo observar as exigéncias constantes no item 8.1 devera
encaminhar, por meio da opgao “enviar anexo” do sistema Comprasnet, ou para o enderego eletrénico
cpl@tjam.jus.br, as declaragdes abaixo relacionadas:

a) Declaragao conjunta de ciéncia e concordancia com as condigbes contidas no edital, de
cumprimento das condigdes de habilitacdo, de inexisténcia de impedimento legal para licitar ou
contratar com a Administracdo Publica e de cumprimento ao disposto no inciso XXXIIl do art. 7° da CF
e no inciso XVIIl do art. 78 da Lei n°. 8.666/93 (anexo I);

b) Declaragao de elaboragéo independente de proposta (anexo Il);

c) Enquadramento como microempresa ou empresa de pequeno porte, consoante disposicao da
LC n° 123/2006.

8.3 — A falsidade da declaracdo de que trata a Clausula Oitava sujeitara a licitante as sancoes
previstas na Resolugao 025/2019 TJ-AM.

CLAUSULANONA
DA ABERTURA DA SESSAO PUBLICA

9.1 — A abertura da sessao publica deste pregao, conduzida pelo(a) pregoeiro(a), ocorrera na data e
na hora indicada no predmbulo deste edital, no sitio www.comprasnet.gov.br.

9.2 — Durante a sessdo publica, a comunicagdo entre o(a) pregoeiro(a) e as licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletrénico.

9.3 — Cabe a licitante acompanhar as operagdes no sistema eletrbnico durante a sessao publica do
pregao, ficando responsavel pelo dnus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexao.

CLAUSULA DECIMA
DA CLASSIFICAGAO DE PROPOSTAS
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10.1 — Aberta a sessao, o(a) pregoeiro(a) verificara, de forma sucinta, as propostas apresentadas e
desclassificara, motivadamente, aquelas que estejam em dissonéncia ao estabelecido neste edital,
facultada a possibilidade de correcdo e ajustes, se autorizado pelo(a) pregoeiro(a), na etapa de
aceitabilidade.

10.1.1 — A desclassificagdo da proposta sera fundamentada e registrada no sistema, acompanhado em
tempo real por todos os participantes.

10.2 — Somente as licitantes com propostas classificadas participardo da fase de lances.

CLAUSULA DECIMA PRIMEIRA
DA FORMULAGAO DE LANCES

11.1 — Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletronico.

11.2 — A licitante sera imediatamente informada, pelo sistema, do recebimento do lance e do valor
consignado no registro.

11.3 — Durante a sessao publica, as licitantes seréo informados, pelo sistema, em tempo real, do valor
do menor lance registrado, vedada a identificagdo da licitante.

11.4 — As licitantes poderéo oferecer lances sucessivos, observados o horario fixado para abertura da
sessao publica e as regras estabelecidas no edital.

11.5 — A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo
lance por ele ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de
diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

11.6 — O sistema nao aceitara dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.

11.7 — No modo de disputa aberto, a etapa de envio de lances na sessdo publica durara 10 (dez)
minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos 02 (dois) minutos do periodo de duragéo da sessao publica.

11.7.1 — A prorrogagéo automatica da etapa de envio de lances, de que trata o caput, sera de 02 (dois)
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive quando se tratar de lances intermediarios.

11.7.2 — Na hipotese de nao haver novos lances na forma estabelecida nas clausulas 11.7 e 11.7.1, a
sessao publica sera encerrada automaticamente.

11.7.3 — Encerrada a sesséao publica sem prorrogagao automatica pelo sistema, nos termos do disposto
no 11.7.1, o(a) pregoeiro(a) podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de
envio de lances, em prol da consecugao do melhor preco disposto no paragrafo unico do art. 85, da
Resolugao 025/2019 TJ-AM, mediante justificativa.

11.8 — Na hipotese de o sistema eletrénico desconectar para o(a) pregoeiro(a) no decorrer da etapa de
envio de lances da sessao publica e permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.
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11.9 — Quando a desconexao do sistema eletrénico para o(a) pregoeiro(a) persistir por tempo superior
a 10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apds a comunicacéo do fato aos participantes, no sitio eletrdnico utilizado para divulgacgéo.

11.10 — Os critérios de desempate seréo aplicados nos termos dos itens anteriores, caso ndo haja envio
de lances apés o inicio da fase competitiva.

11.12 — Na hipétese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas empatadas.

) ) CLAUSULA DECIMA SEGUNDA
DOS BENEFiCIOS AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E EQUIPARADAS

12.1 — Apds a fase de lances ou no decorrer da fase de aceitabilidade, conforme o caso, classificando-
se em primeiro lugar empresa de grande ou médio porte e existindo proposta de microempresa,
empresa de pequeno porte ou equiparada que seja igual ou até 5% (cinco por cento) superior a proposta
melhor classificada, proceder-se-a da seguinte forma:

12.1.1 — A microempresa, a empresa de pequeno porte ou a equiparada melhor classificada podera,
no prazo de 5 (cinco) minutos, apresentar proposta de precgo inferior a da licitante mais bem classificada
e, se atendidas as exigéncias deste edital, ser contratada.

12.1.2 — Nao sendo contratada microempresa, empresa de pequeno porte ou equiparada mais bem
classificada, na forma do subitem anterior, e havendo outras licitantes que se enquadram na condi¢ao
prevista no item 11.1, estas serdo convocadas, na ordem classificatéria, para o exercicio do mesmo
direito.

12.1.3 — No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem no intervalo estabelecido neste item, o sistema fara um sorteio
eletrénico, definindo automaticamente a vencedora para o encaminhamento da oferta final do
desempate, conforme inciso Ill do art. 45 da Lei Complementar 123, de 2006.

12.1.4 — A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlado
pelo exclusivamente pelo sistema Comprasnet, decaira do direito previsto nos art. 44 e 45 da Lei
Complementar n°® 123/2006.

12.1.5 — O(A) pregoeiro(a) podera solicitar documentos que comprovem o enquadramento da licitante
na categoria de microempresa ou empresa de pequeno porte.

12.2 — Na hipétese de nao contratagédo, nos termos previstos nos itens anteriores, o procedimento
licitatério prossegue com as demais licitantes.

CLAUSULA DECIMA TERCEIRA
DA NEGOCIAGAO

13.1 — Encerrada a etapa de envio de lances da sesséo publica, o(a) pregoeiro(a) devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que
seja obtida melhor proposta, vedada a negociagdo em condi¢des diferentes das previstas no edital.

13.2 — A negociacao sera realizada por meio do sistema e podera ser acompanhada pelos demais
licitantes.

13.3 — Fica estabelecido prazo de, no minimo, 02 (duas) horas, contado da solicitagdo do(a)
pregoeiro(a) no sistema, para envio da proposta e, se necessario, dos documentos complementares,
adequada ao ultimo lance ofertado apds a negociagéo de que trata Clausula 13.1 deste Edital.
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13.3.1 — Os documentos elencado na Clausula anterior deverdo ser encaminhados via sistema
Comprasnet.

CLAUSULA DECIMA QUARTA
DA ACEITABILIDADE DA PROPOSTA

14.1 — A Proposta de Precos devera atender o Anexo Ill do Edital.

14.1.1 — A proposta de precos devera incluir todos os custos diretos e indiretos, inclusive de
embalagens, transportes ou fretes, e ainda os resultantes da incidéncia de quaisquer tributos,
contribuigdes ou obrigagdes decorrentes da legislagéo trabalhista, fiscal e previdenciaria a que estiver
sujeito.

14.1.2 — A proposta de pregos devera estar devidamente datada e assinada pelo Responsavel Legal,
devendo ainda conter as informagdes dispostas no Formulario Proposta de Pregos (Anexo Il deste
Edital), tais como os seus dados cadastrais, dados bancarios, indicagdo de marcas, modelos, tipos e
fabricantes dos produtos, se houver, precos unitarios e totais.

14.1.3 — Os pregos unitarios e totais deverdo estar em moeda nacional (R$), com apenas duas casas
decimais apds a virgula, e em caso de divergéncia entre precos unitarios e totais, prevalecerdo os
primeiros.

14.1.4 — As propostas terédo validade de 60 (sessenta) dias, contados da data de abertura da sessao
publica. Decorrido o prazo de validade das propostas, sem convocacgao para contratacio, ficam as
licitantes liberadas dos compromissos assumidos.

14.2 — Encerrada a fase de lances e de negociagéo, observada a ordem de classificacdo, na forma
disposta na Clausula Décima Terceira, o(a) pregoeiro(a) examinara a proposta classificada em primeiro
lugar quanto a adequagao ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado
para contratagdo no edital, que observara o disposto no edital quanto ao critério de julgamento, na
Clausula 13.3 do edital, e verificara a habilitacdo do licitante conforme disposi¢cées do Edital, observado
o disposto na Clausula Décima Sexta.

14.3 — Seréo corrigidos automaticamente pelo(a) pregoeiro(a) quaisquer erros aritméticos e o preco
global da proposta , se necessario.

14.4— Nao serdo aceitas propostas que contenham cotagdes de marcas opcionais ou indefinidas,
sobretudo com o uso de expressées “ou similar”. O licitante devera cotar uma marca por item.

14.5 — Nao é permitida a cotagdo de quantidade inferior aquela estabelecida como “Minimo para a
Contratagao” no Termo de Referéncia.

14.6 — O(A) pregoeiro(a) podera, no julgamento da(s) proposta(s), sanar erros ou falhas que néo
alterem a substancia das propostas e sua validade juridica, mediante decisdo fundamentada, registrada
em ata e acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de classificagao,
observado o disposto na Lei n°® 2.794, de 06 de maio de 2003.

14.6.1 — Na hipotese de necessidade de suspensao da sessao publica para a realizagao de diligéncias,
com vistas ao saneamento de que trata a Clausula 14.6, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia,
€ a ocorréncia sera registrada em ata.

14.7— N&o sera aceita proposta com itens cujos valores estejam acima ao do estimado por este Poder.

14.8 — Nao sera admitida proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos de mercado.
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14.9— Nao sera considerada qualquer oferta de vantagem nao prevista neste Edital.

14.10— Se a proposta nao for aceitavel, se a licitante deixar de envia-la, se deixar de atender solicitacao
feita na forma da Clausula 14.6 ou nao atender as exigéncias habilitatérias, o(a) pregoeiro(a) examinara
a proposta subsequente e, assim, sucessivamente, na ordem de classificagao, até a apuracado daquela
que atenda aos requisitos do Edital.

14.11—- Havendo aceitagao da proposta classificada em primeiro lugar quanto a compatibilidade de
precos e objeto, o(a) pregoeiro(a) avaliara as condigbes de habilitagdo da licitante.

CLAUSULA DECIMA QUINTA
CATALOGOS

15.1 — A licitante devera apresentar catalogo do item objeto da licitagao.

15.2 — O(s) catalogos (s) devera(ao) ser enviado (s) devidamente identificado(s) com o nome da licitante
e o0 numero do lote e item a que se refere, concomitantemente com os documentos de habilitagao
exigidos no edital, a proposta com a descricdo do objeto ofertado e o prego, até a data e o horario
marcados para abertura da sessdo, quando entdo sera encerrada automaticamente a fase de
recebimento de propostas.

15.3 — O(s) catalogos sera (d0) analisado(s) pela Divisdo de Tecnologia da Informagao e Comunicagao
para fins de analise e manifestagao quanto a aceitabilidade do produto ou servigo ofertado em face das
exigéncias esculpidas no Termo de Referéncia.

15.4— Na possibilidade dos catalogos estarem disponiveis para consulta on line em site do
fabricante ou revendedor autorizado, a empresa devera informar, no bojo da proposta, o
endereco de consulta das informacgées.

15.5 — No caso do ndo atendimento ao exigido Termo de Referéncia ou Projeto Basico, ou ainda, da
nao observancia dos prazos estabelecidos, a licitante sera desclassificada, ocasido em que sera
convocada a préxima empresa na ordem de classificagao.

CLAUSULA DECIMA SEXTA
DA HABILITAGAO

16.1 — A habilitagdo das licitantes sera verificada por meio do SICAF — Sistema de Cadastramento
Unificado de Fornecedores — e documentagao complementar disposta nas clausulas a seguir.

16.1.1 — No caso da documentagéo ja cadastrada no SICAF estar em desconformidade com o previsto
na legislagao aplicavel no momento da habilitagdo, ou haja a necessidade de solicitar documentos
complementares aos ja apresentados, o(a) pregoeiro(a) devera comunicar a licitante para que, no prazo
de 02 (duas) horas a que se refere a Clausula 13.3 deste Edital, promova a regularizagao (conforme o
estabelecido paragrafo unico do art. 28 c/c inciso VI do art. 21, ambos da Instrugdo Normativa n.° 3, de
26/04/2018, com as alteragbes da Instrugdo Normativa n.° 10, de 10/02/2020, ambas do MPOG).

16.2 — A Comissao Permanente de Licitagdo do Tribunal de Justica do Amazonas podera consultar
sitios oficiais de érgaos e entidades emissores de certidées, como meio legal de prova, para verificar
as condi¢des de habilitagao das licitantes.

16.3 — Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF serado
enviados nos termos do disposto na Clausula Sétima do Edital.
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16.4 — Junto ao SICAF serdo verificadas a Habilitacdo Juridica, Qualificacdo Econdmico-Financeira,
Reqgularidade Fiscal (Federal, Estadual, Distrital e Municipal) e Regularidade perante a Justica do

Trabalho.

16.4.1 — A comprovacgao da Habilitagao Juridica sera aferida mediante a apresentacao de:

a) cédula de identidade;

b) registro comercial, no caso de empresa individual,

c) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agdes, acompanhado de documentos de elei¢ao
de seus administradores. No caso de alteragdes, sera admitido o estatuto ou o contrato social
consolidado e aditivos posteriores, se houver;

d) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

e) decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir;

16.4.2 — A comprovacao da Qualificagao Econdmico-Financeira, sera aferida mediante a apresentagao
de:

a) balanco patrimonial referente ao exercicio de 2019, apresentado na forma da lei, com o cumprimento
das seguintes formalidades:

a.1) Indicagao do numero das paginas e niumeros do livro onde estao inscritos o balango patrimonial e
a DRE (Demostragdo do Resultado do Exercicio) no Livro Diario. Além do acompanhamento do
respectivo Termo de Abertura e Termo de Encerramento do mesmo;

a.2) Assinatura do contador e do titular ou representante legal da empresa no balango patrimonial e
DRE (pode ser feita digitalmente);

a.3) Prova de registro na Junta Comercial ou Cartdrio (devidamente carimbado, com etiqueta, chancela
da Junta Comercial ou cédigo de registro);

a.4) Demostracao da escrituragdo Contabil/Fiscal/pessoal regular;

a.5) Comprovante de habilitagdo do profissional, bem como sua situagao regular perante o seu
Conselho Regional de Contabilidade;

b) certidao negativa de faléncia ou recuperagao judicial, expedida pelo distribuidor da sede da
pessoa juridica do licitante, com excegao das sociedades cooperativas que, por forga de lei, ndo estéao
sujeitas a faléncia.

16.4.3 — A comprovagdo da Regularidade Fiscal (Federal, Estadual, Distrital e Municipal) e
Regularidade perante a Justi¢ca do Trabalho, sera aferida mediante a apresentagao de:

a) prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);
b) prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, relativo a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) prova de regularidade para com a Fazenda Federal, Estadual e Municipal da sede do licitante ou
outra prova equivalente, na forma da lei;

d) prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servigo
(FGTS), demonstrando situagao regular no cumprimento dos encargos sociais instituidos por lei;

e) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa.

16.5 — As licitantes deverdo encaminhar a seguinte documentagdo complementar para verificagdo da
sua Qualificacédo Técnica:

a) As empresas interessadas deverao apresentar Atestado de Capacidade Técnica, emitido por
entidade publica ou privada, comprovando o fornecimento de material e servigo similar ao solicitado.
b) Declaragao de Vistoria Técnica ou Declaragdo de que conhece as condi¢bes locais para a

execugao do servigo ou entrega do objeto.
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16.6 — O(A) pregoeiro(a) podera, no julgamento da habilitagdo, sanar erros ou falhas que nao alterem
a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em
ata e acessivel aos licitantes, e Ihes atribuira validade e eficacia para fins de classificagado, observado
o disposto na Lei n°® 2.794, de 06 de maio de 2003.

16.6.1 — Na hipétese de necessidade de suspensao da sessdo publica para a realizagéo de diligéncias,
com vistas ao saneamento de que trata a Clausula 14.6, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia,
€ a ocorréncia sera registrada em ata.

16.7 — Em relagdo a Habilitacdo das microempresas e empresas de pequeno porte observar-se-ao
as seguintes regras:

16.7.1 — Nas licitagdes publicas, a comprovagéao de regularidade fiscal e trabalhista das microempresas
e empresas de pequeno porte somente sera exigida para efeito de assinatura do contrato.

16.7.2 — As microempresas e empresas de pequeno porte, por ocasido da participagcdo em certames
licitatorios, deverdo apresentar toda a documentagcdo exigida para efeito de comprovagdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restri¢ao.

16.7.3 — Havendo alguma restricdo na comprovagdo da regularidade fiscal e trabalhista, sera
assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da
administragao publica, para a regularizagao da documentagao, pagamento ou parcelamento do débito,
e emissao de eventuais certiddes negativas ou positivas com efeito de certidao negativa.

16.7.4 — A nédo regularizagdo da documentagdo, no prazo previsto no item anterior, implicara
decadéncia do direito a contratagédo, sem prejuizo das sangdes previstas instrumento, sendo facultada
a Administragao convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura
do contrato, ou revogar a licitagéo.

16.7.5 — As sociedades cooperativas enquadradas na situagao do art. 34 da Lei n® 11.488, de 15 de
junho de 2007, equiparam-se as microempresas e empresas de pequeno porte, no que concerne ao
disposto nos Capitulos V a X, na Secgao IV do Capitulo XI, e no Capitulo Xll da Lei Complementar n°.
123/2006.

16.8 — Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados ou registrados no cartério de titulos e documentos.

16.9 — Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverao
ser apresentados devidamente consularizados ou registrados em cartorio de titulos e documentos.

16.10 — Em se tratando de filial, os documentos para a participagao nesta licitagdo deverdo estar em
nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em nome da matriz.

16.11— Se a licitante ndo atender as exigéncias de habilitagao, se a licitante deixar de envia-los ou
deixar de atender diligéncia complementar solicitada em sess&o, o(a) pregoeiro(a) examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacao, até a selegao da proposta
que atenda a este edital.

16.12 — Constatado o atendimento as exigéncias fixadas neste edital, a licitante sera declarada
vencedora.

CLAUSULA DECIMA SETIMA
DO RECURSO
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17.1 — Declarada a vencedora, o(a) pregoeiro(a) abrira prazo de 30 (trinta) minutos, durante o qual
qualquer licitante podera, de forma imediata e motivada, em campo préprio do sistema, manifestar sua
intencao de recorrer.

17.1.1 — A auséncia de manifestagao imediata e motivada do licitante quanto a inteng¢ao de recorrer,
nos termos do disposto na Clausula 17.1, importara na decadéncia desse direito, e o(a) pregoeiro(a)
estara autorizado a adjudicar o objeto a licitante declarada vencedora.

17.2 — A licitante que manifestou intengéo de recurso devera registrar as razdes do recurso, em campo
préprio do sistema, no prazo de 03 (trés) dias, ficando as demais licitantes, desde logo, intimadas a
apresentar contrarrazées, também via sistema, em igual prazo, que comecgara a correr do término do
prazo da recorrente.

17.3 — O acolhimento do recurso implicara a invalidagcdo apenas dos atos insuscetiveis de
aproveitamento.

17.4 — Nao serao providos recursos de carater protelatoério, fundada em mera insatisfagao da licitante,
podendo ainda ser aplicado, supletiva e subsidiariamente, no que couberem, as regras previstas na Lei
13.105/2015.

CLAUSULA DECIMA OITAVA
DA ADJUDICAGAO E HOMOLOGAGAO

18.1 — O objeto deste pregao sera adjudicado pelo(a) pregoeiro(a), salvo quando houver recurso,
hipétese em que a adjudicagéo cabera a autoridade competente para homologagao.

18.2 — A homologacao deste pregdao compete a Presidéncia do Tribunal de Justica do Amazonas.

CLAUSULA DECIMA NONA
DOS PROCEDIMENTOS PARA O REGISTRO DE PREGOS

19.1 — O(s) lance(s) encerrados e fixado(s) nas Clausulas Décima Primeira, sera(do) incluido(s) na
respectiva Ata de Registro de Pregos (ARP), na forma de anexo, o registro dos licitantes que aceitarem
cotar os bens ou servigos com pregos iguais aos da licitante vencedora na sequéncia da classificagdo
do certame.

19.2 — A ordem de classificacdo das licitantes registrados na ARP devera ser respeitada nas
contratagdes.

19.3 — O registro a que se refere a Clausula 19.1 tem por objetivo a formagéo de cadastro de reserva
no caso de impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipéteses previstas
nas Clausulas 19.8, 19.16 e 19.17.

19.4 — Se houver mais de uma licitante na situagdo de que trata a Clausula 19.1, serdo classificados
segundo a ordem da ultima proposta apresentada durante a fase competitiva.

19.5 — A habilitagao dos fornecedores que comporao o cadastro de reserva a que se refere a Clausula
19.1 sera efetuada, na hipétese prevista na Clausula 19.8 e quando houver necessidade de contratacao
de fornecedor remanescente, nas hipéteses previstas nas Clausulas 19.16 e 19.17.

19.6 — Homologado o resultado da licitagdo, a CPL, formalizara a Ata de Registro de Pregos com a(s)
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida a ordem
de classificagdo e os quantitativos propostos.
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19.7 — A CPL convocara a(s) empresa(s) a ser(em) registrada(s), que tera(ao) prazo de até 03 (trés)
dias uteis, contados do recebimento da Ata de Registro de Pregos, inclusive por meio eletrdnico, para
a sua assinatura e reenvio a este Poder, salvo motivo justificado, e devidamente aceito.

19.8 — E facultado & administragéo, quando o convocado n&o assinar a ata de registro de precos no
prazo e condi¢oes estabelecidos, convocar as licitantes remanescentes, na ordem de classificagao,
para fazé-lo em igual prazo e nas mesmas condi¢des propostas pela primeira classificada.

19.9 — Como condi¢do para assinatura da Ata de Registro de Pregos, bem como para as aquisigdes
dela resultante, a(s) licitante(s) vencedor(as) devera(ao) manter todas as condigdes de habilitagdo, de
acordo com inciso XllI, artigo 55 da Lei n°. 8.666/93.

19.10 — A partir da publicagdo do extrato da Ata de Registro de Precos no Diario da Justi¢a Eletrénico,
a licitante se obriga a cumprir, na sua integra, todas as condigdes estabelecidas, ficando sujeito, as
penalidades pelo descumprimento de quaisquer de suas clausulas.

19.11 — Ata de Registro de Precos tera validade de 12 (doze) meses, a contar da sua assinatura.

19.12 — Sera realizada periédica pesquisa de mercado para comprovagao da vantajosidade da ARP,
de acordo com o art. 9°, Xl, do Decreto n° 7892/2013.

19.13 — O quantitativo total registrado devera ser utilizado pelo 6rgao gerenciador e 6rgaos participantes
de maneira remanejada, de tal forma que o total aderido (gestor e participantes) ndo ultrapasse o
quantitativo total registrado.

19.14 — O quantitativo decorrente das adesdes a Ata de Registro de Precos por érgaos ou entidades
nao participantes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado
na Ata de Registro de Pregos para o 6rgédo gerenciador e 6rgaos participantes, independente do numero
de 6rgéos néo participantes que aderirem.

19.14.1 — As aquisigbes ou as contratagbes adicionais de que trata a Clausula 19.14 ndo poderao
exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatoério e registrados na ata de registro de pregos para o 6rgao gerenciador e para 0s 0rgaos
participantes.

19.15 — As aquisicoes ou contratagbes adicionais a que se refere o item acima nao poderao exceder,
por érgéo ou entidade, a cem por cento dos quantitativos dos itens informados no Termo de Referéncia
deste edital, e registrados na Ata de Registro de Pregos para o érgdo gerenciador e 6rgaos
participantes.

19.16 — O registro do fornecedor sera cancelado quando:
|. descumprir as condi¢gbes da ata de registro de pregos;
Il. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pelo TJAM, sem
justificativa aceitavel;
lll. ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior aqueles praticados no
mercado; ou
IV.sofrer sangao prevista nos incisos Ill ou IV do caput do art. 87 da Lei n° 8.666, de 1993, ou no art. 7°
da Lei n® 10.520, de 2002.

19.16.1 — O cancelamento de registros nas hipéteses previstas nos subitens I, Il e IV do item anterior
sera formalizado por despacho da autoridade competente, assegurado o contraditério e a ampla defesa.

19.17 — O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e
justificados:
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a) por razéo de interesse publico; ou
b) a pedido do fornecedor.

CLAUSULA VIGESIMA
DA NOTA DE EMPENHO

20.1 — O Tribunal de Justica do Amazonas convocara a licitante vencedora para, no prazo maximo de
05 (cinco) dias uteis, retirar a Nota de Empenho ou a encaminhara via e-mail, devendo, nesse caso,
ser acusado seu recebimento no mesmo prazo, sob pena de decair o direito do fornecimento sem
prejuizo das sangdes legais cabiveis.

20.2 — O prazo da convocagao podera ser prorrogado uma vez, por igual periodo, quando solicitado
pela licitante vencedora, desde que ocorra motivo justificado e aceito pelo Tribunal de Justica do
Amazonas.

20.3 — Os acréscimos nos quantitativos fixados pela Ata de Registro de Pregos deverédo observar o
disposto no artigo 22 do Decreto Estadual n°® 40.674/2019.

CLAUSULA VIGESIMA PRIMEIRA
DO PRAZO E DAS CONDIGOES DE FORNECIMENTO

21.1 — O objeto desta licitagdo devera ser executado de acordo com as especificagdes e as condigdes,
e nos prazos definidos no Termo de Referéncia, no Termo de Contrato ou na Ata de Registro de Pregos
e na proposta de prego.

21.2 — As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciarios e
demais despesas envolvidas no fornecimento do objeto correrdo por conta da empresa contratada.

21.3 — Apos o fornecimento do objeto pela empresa contratada, o Tribunal de Justica do Amazonas
verificara o cumprimento das exigéncias constantes no Termo de Referéncia, no Termo de Contrato ou
na Ata de Registro de Pregos e na proposta de precos. As verificagdes serado realizadas pela Divisdo
de Tecnologia da Informagéo e Comunicacao deste Poder.

21.4 — No caso de constatada divergéncia entre o objeto entregue com as especificagdes ou as
condicdes definidas no Termo de Referéncia, no Termo de Contrato ou na Ata de Registro de Pregos
e/ou na Proposta de Precgos, o licitante contratado devera efetuar a troca e/ou a corregdo nos prazos
estabelecidos no Termo de Referéncia e no Termo de Contrato ou na Ata de Registro de Precgos,
contados a partir da comunicagéo da recusa.

21.5 — Caso a licitante contratada ndo entregue o objeto nas condigbes estabelecidas neste edital,
devera a Divisdo de Tecnologia da Informagédo e Comunicagéo deste Poder comunicar, de forma oficial
e imediata, a Presidéncia do Tribunal de Justica do Amazonas para as providéncias cabiveis.

CLAUSULA VIGESIMA SEGUNDA
DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA

221 — Cabera ao Tribunal de Justica do Amazonas, sem prejuizo das demais obrigagdes e
responsabilidades constantes neste edital, no Termo de Referéncia e no Termo de Contrato ou na Ata
de Registro de Precos:

a) cumprir todos os compromissos financeiros assumidos com a contratada, efetuando os
pagamentos de acordo com o estabelecido neste instrumento convocatério;

b) permitir o acesso de funcionarios da empresa contratada, devidamente credenciados, as
dependéncias do Tribunal de Justica do Amazonas para a execugao do objeto desta licitagcao;

c) prestar as informagdes e os esclarecimentos atinentes a execug¢ao do objeto desta licitacdo
que venham a ser solicitados pelos funcionarios da empresa contratada;
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d) solicitar a execugao objeto desta licitagao;

e) fiscalizar e acompanhar a execucgéo do objeto desta licitagao;

f) comunicar qualquer irregularidade ou ilegalidade encontrada na execugao do objeto desta
licitagao.

22.2 — Cabera a empresa licitante contratada, sem prejuizo das demais obrigagdes e responsabilidades
constantes neste edital, no Termo de Referéncia e no Termo de Contrato ou na Ata de Registro de
Precos:

a) executar o objeto desta licitagdo de acordo com as especificagdes e/ou condi¢gdes constantes
neste edital, no Termo de Referéncia e no Termo de Contrato ou na Ata de Registro de Precos;

b) manter preposto para representa-lo durante a execugéo do contrato;

c) ser responsavel pelos danos causados ao Tribunal de Justica do Amazonas ou a terceiros,

decorrentes de sua culpa ou dolo quando da execugao do objeto desta licitagdo, ndo excluindo ou
reduzindo essa responsabilidade em virtude da fiscalizagao ou do acompanhamento pela contratante;

d) solicitar a revisdo da Ata de Registro de Preco, oferecendo para tanto os elementos e
justificativas que fundamentem o pedido;

e) comunicar por escrito ao Tribunal de Justica do Amazonas qualquer anormalidade na execug¢ao
do objeto desta licitagao;

f) observar as normas legais de seguranca a que esta sujeita a execugao do objeto desta
licitagao;

g) manter, durante toda a execugao do contrato, em compatibilidade com obriga¢des assumidas,

todas as condi¢bes de habilitagdo e qualificagdo exigidas nesta licitagao.

CLAUSULA VIGESIMA TERCEIRA
DAS OBRIGAGOES SOCIAIS, COMERCIAIS E FISCAIS

23.1 — A empresa licitante contratada cabera, ainda:

a) assumir a responsabilidade por todos os encargos previdenciarios e obriga¢des sociais
previstos na legislagédo social e trabalhista em vigor, obrigando-se a salda-los na época prépria, vez
que os seus empregados nao manterdo nenhum vinculo empregaticio com o Tribunal de Justica do
Amazonas;

b) assumir, também, a responsabilidade por todas as providéncias e as obrigagdes estabelecidas
na legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus empregados durante a execugdao do objeto desta licitagdo, ainda que acontecidos nas
dependéncias do Tribunal de Justica do Amazonas;

c) assumir todos os encargos de demanda trabalhista, civel ou penal, relacionados a esse
processo licitatorio e ao respectivo contrato;
d) assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da

adjudicacao desta licitagao.

CLAUSULA VIGESIMA QUARTA
DO PAGAMENTO

24 1 — O pagamento observara o disposto na clausula décima quarta da minuta de contrato (anexo V).

CLAUSULA VIGESIMA QUINTA
DA RESCISAO DA ATA DE REGISTRO DE PREGCOS

25.1 — A inexecucao total ou parcial do contrato enseja a sua rescisao, com as consequéncias previstas
neste instrumento e na legislagéo pertinente a matéria.

25.2 — Constituem motivo para rescisao do contrato:
I. 0 ndo cumprimento de clausulas, especificagbes, condigdes ou prazos previstos neste instrumento e
Seus anexos;
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II. o cumprimento irregular de clausulas, especificagdes, condigées ou prazos previstos neste instrumento
€ Seus anexos;
I11. a lentidao do seu cumprimento que impossibilite a conclusao do fornecimento nos prazos estipulados;
IV. o atraso injustificado no inicio do fornecimento ;
V. a subcontratagao total ou parcial do seu objeto, nos termos do item 5.5 deste edital;
VI. o desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar
a contratagao, assim como as de seus superiores;
VII. o cometimento reiterado de faltas no fornecimento do objeto;
VIII. a decretagao de faléncia ou a instauragao de insolvéncia civil;
IX. a dissolugédo da sociedade ou o falecimento do contratado;
X. a alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa, que prejudique o
fornecimento do objeto;
XI. razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas pela
autoridade competente e exaradas no processo administrativo a que se refere o contrato;
XIl. a supressao da contratacao, por parte da Administragcao, acarretando modificacdo do valor inicial do
contrato além dos limites estabelecidos na legislagao vigente;
XIII. a ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execugéo do
contrato.
XIV. descumprimento do disposto no inciso V do art. 27 da Lei n° 8.666/93, sem prejuizo das sangdes
penais cabiveis;
XV. outras ocorréncias previstas na legislagcao pertinente a matéria.

25.3 — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditério e a ampla defesa.

25.4 — A rescisao do contrato podera ser:
1. determinada por ato unilateral e escrito da Administragao, nos casos previstos na legislagao pertinente;
Il. amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde que haja
conveniéncia para a Administragéao;
1l. judicial, nos termos da legislagéo.

2541 — A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

25.4.2 — Quando a rescisao ocorrer com base nos incisos Xl a Xl do item 26.2, sem que haja culpa
do contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, nos
termos da lei.

25.5 — A rescisdo contratual observara a legislagado pertinente e em especial a Lei n°. 8.666/93 e suas
alteragdes.

25.6 — A rescisdo contratual relativa a execugédo do objeto desta licitagdo observara o disposto na
cldusula vigésima primeira da minuta de contrato (anexo V).

CLAUSULA VIGESIMA SEXTA
DA INEXECUGAO

26 — Pelo descumprimento total ou parcial das obrigagdes assumidas e pela verificagdo de quaisquer
situacdes previstas nos artigos 77 e 78, incisos | a X| e XVIII da Lei n.° 8.666/93, a Administragao
podera, resguardados os procedimentos legais pertinentes, aplicar as sangbes previstas na clausula
subsequente.

CLAUSULA VIGESIMA SETIMA
DAS SANGOES
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27.1 — Aquela que, convocada dentro do prazo de validade de sua proposta, néo assinar a ata de
registro de pregos ou ndo assinar o Termo de Contrato, deixar de entregar documentagéo exigida no
edital, apresentar documentagéo falsa, ensejar o retardamento da execugcdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugéo do contrato, comporta-se de modo inidéneo, fizer
declaragéo falsa ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedida de licitar
e contratar com a Uniao, Estados, Distrito Federal ou Municipios e, sera descredenciada no SICAF,
pelo prazo de até 05 (cinco) anos, sem prejuizo de multa de até 10% (dez por cento) do valor estimado
para a contratagdo ou do valor contratado, conforme o caso, e demais cominagdes legais.

27.2 — O atraso injustificado na execugdo do contrato sujeitara o contratado a multa, de acordo com o
estabelecido no Termo de Contrato ou na Ata de Registro de Precos.

27.3 — As multas poderédo ser descontadas do pagamento eventualmente devido pelo Tribunal de
Justica do Amazonas ou, quando for o caso, cobradas judicialmente.

27.4 — Serao aplicados subsidiariamente ao previsto na Clausula 27.1, pela inexecugao total ou parcial
do contrato ou da Ata de Registro de Pregos, garantida a prévia defesa, as seguintes sangoes:

a) adverténcia;

b) multa, graduavel conforme a gravidade da infragdo, de acordo com o previsto na clausula
Vigésima da Minuta de Contrato ou Sétima da Minuta da Ata de Registro de Precos;

c) suspensao temporaria de participagdo em licitacdo e impedimento de contratar com a
Administracao, pelo prazo de até dois anos;

d) declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punicéo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade.

27.5 — A aplicagao das sangdes previstas nas alineas “a”, “c” e “d” do item anterior e a prevista no item
28.1 poderao ser aplicadas juntamente com a sangao prevista na alinea “b” do item anterior.

27.6 — O ndo comparecimento do licitante vencedor para assinar o Termo de Contrato ou a Ata de
Registro de Precos, no prazo estabelecido, caracteriza o descumprimento total da obrigagdo assumida
com a proposta, ficando sujeito as sang¢des estabelecidas neste edital.

27.7 — A aplicagao das sancodes previstas nesta clausula é de competéncia exclusiva da presidéncia do
Tribunal de Justica do Amazonas.

27.8 — As penalidades aplicadas serao obrigatoriamente divulgadas no Diario da Justi¢a Eletrénico, no
site do Tribunal de Justica do Amazonas e registradas no Sistema de Cadastramento Unificado de
Fornecedores (SICAF).

CLAUSULA VIGESIMA OITAVA
DAS DISPOSIGCOES FINAIS

28.1 — A critério do Tribunal de Justica do Amazonas, a presente licitagdo podera ser:

a) Adiada, por conveniéncia do Tribunal de Justica do Amazonas, desde que devidamente
justificada;
b) Revogada, a juizo do Tribunal de Justica do Amazonas, se considerada inoportuna ou

inconveniente ao interesse publico, decorrente de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta;

c) Anulada, se houver ilegalidade, de oficio ou por provocacao de terceiros, mediante parecer
escrito e devidamente fundamentado na defesa do interesse do servigo publico e de acordo com a
legislagéo vigente.

28.2 — A anulagédo do procedimento licitatério induz a do contrato.
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28.3 — A participagao nesta licitagdo implica na aceitagao plena e irrevogavel das normas constantes
neste presente ato de convocagao, independentemente de declaragdo expressa.

28.4 — E vedada a manutengao, aditamento ou prorrogag&o de contrato de prestacdo de servigos com
empresa que venha a contratar empregados que sejam cbnjuges, companheiros ou parentes em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcédo e de
assessoramento, de membros ou juizes vinculados ao do Tribunal de Justica do Amazonas.

28.5 — E vedada, ainda a manutencao, aditamento ou prorrogacéo de contrato de prestacado de servicos
com empresa que tenha entre seus empregados colocados a disposi¢ao do Tribunal de Justiga do
Amazonas para o exercicio de fungdes de chefia, pessoas que incidam na vedacgao dos arts. 1° e 2° da
Resolugdo n° 156/2012, de 8 de Agosto de 2012 do Conselho Nacional de Justica — CNJ, em
atendimento ao disposto no art. 4° da resolugao supracitada.

28.6 — Na hipdtese de nao constar prazo nos documentos exigidos para a participagdo nesta licitagao,
este Orgéo aceitard como vélidos os expedidos em até 90 (noventa) dias imediatamente anteriores a
data de abertura da licitagdo, com excegao daqueles cuja validade seja indeterminada.

28.7 — No caso de posteriores alteracbes das Normas Regulamentadoras (NRs) da Associagao
Brasileira de Normas Técnicas (ABNT) exigidas neste instrumento convocatério e seus anexos, serao
consideradas para todos os efeitos cabiveis as NRs vigentes e atualizadas.

28.8 — Quando houver indicagéo de marca, no Termo de Referéncia ou em qualquer dos anexos deste
Edital, fica admitida a utilizacdo de marcas similares com qualidade equivalente ou superior.

28.9 — Na contagem dos prazos deste Edital sera excluido o dia de inicio e incluido o dia do vencimento,
considerando-se o expediente normal deste Orgéo, de segunda a sexta-feira, das 8 as 14 horas (horario
de Manaus), salvo expressa disposi¢do em contrario.

28.10 — Ocorrendo decretagao de feriado ou outro fato superveniente de carater publico, que impecga a
realizagdo deste pregdo na data marcada, a licitagdo ficara automaticamente prorrogada para o
primeiro dia util subsequente, independentemente de nova comunicagao.

28.11 — O(A) pregoeiro(a) ou autoridade superior poderdo promover diligéncias destinadas a elucidar
ou complementar a instrugdo do processo, em qualquer fase da licitagdo, fixando prazos para
atendimento.

28.12 — O(A) pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
Tribunal de Justica do Amazonas, ou ainda, de pessoas fisicas ou juridicas, estranhas a ele, com
notdérios conhecimentos na matéria em analise, para orientar suas decisoes.

28.13 — As normas que disciplinam esta licitagdo serao sempre interpretadas em favor da ampliagao
da disputa, respeitada a igualdade de oportunidade entre os licitantes e desde que ndo comprometam
o interesse publico, a finalidade e a seguranga da contratacéo.

28.14 — Os casos omissos serdo dirimidos pela Presidéncia do Tribunal de Justica do Amazonas.

CLAUSULA VIGESIMA NONA
DOS ANEXOS

29.1 — Sao partes integrantes deste edital os seguintes anexos:

a) Declaragao conjunta de ciéncia e concordancia com as condigdes contidas no edital, de
cumprimento das condigdes de habilitacdo, de inexisténcia de impedimento legal para licitar ou
contratar com a Administracdo Publica e de cumprimento ao disposto no inciso XXXIIl do art. 7° da CF
e no inciso XVIIl do art. 78 da Lei n°. 8.666/93 (Anexo I);

b) Declaragéo de elaboracdo independente de proposta (Anexo Il);
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c) Formulario proposta de precgos (anexo lll);

d) Minuta da Ata de Registro de Precos (Anexo IV);
e) Termo de Referéncia (Anexo V);

f) Minuta de Termo de Contrato (Anexo VI).

CLAUSULA TRIGESIMA
DO FORO

30.1 — Fica eleito o foro da comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer
duvidas decorrentes deste edital com exclusdo de qualquer outro, por mais privilegiado que seja.

Manaus/AM, 28 de julho de 2020.

Desembargador DOMINGOS JORGE CHALUB PEREIRA
Presidente do Tribunal de Justica do Amazonas

Av. André Araujo, s/n, Aleixo - Manaus/AM - e-mail: cpl@tjam.jus.br
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PREGAO ELETRONICO/SRP N°. 017/2020 — TJAM

ANEXO | — Modelo de declaragdo conjunta de cumprimento das condi¢cdes de habilitagao e de
inexisténcia de impedimento legal para licitar ou contratar com a Administragédo Publica.

(nome da empresa) , inscrito(a) no CNPJ n°.

, por intermédio de seu representante legal o(a)
Sr.(a) , portador(a) da Carteira de Identidade
N2 edo CPF N2 oo , DECLARA:

1) que esta ciente e concorda com as condigdes contidas no edital e seus anexos, e que cumpre
plenamente os requisitos de habilitagao definidos no edital;

2) que até a presente data inexistem fatos impeditivos para sua habilitagdo no presente processo
licitatdrio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

3) que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo

emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de
aprendiz, nos termos do inciso XXXIII do art. 7° da Constituigdo Federal.

Manaus, XX de XXXXX de 201X.

carimbo (ou nome legivel) e assinatura

Av. André Araujo, s/n, Aleixo - Manaus/AM - e-mail: cpl@tjam.jus.br
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ANEXO Il — Modelo de declaragao de elaboragao independente de proposta

[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO LICITANTE], como representante
devidamente constituido de [IDENTIFICACAO COMPLETA DO LICITANTE OU DO CONSORCIO]
doravante denominado [Licitante/Consodrcio], em atendimento ao disposto no edital do Pregéao
Eletronico/SRP n°. 017/2020, declara, sob as penas da lei, em especial o art. 299 do Cdédigo Penal
Brasileiro, que:

a) a proposta anexa foi elaborada de maneira independente [pelo Licitante/Consércio], e que o
conteldo da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a,
discutido com ou recebido de qualquer outro participante potencial ou de fato do Pregéo
Eletréonico/SRP n°. 017/2020, por qualquer meio ou por qualquer pessoa;

b) a intengdo de apresentar a proposta anexa nao foi informada a, discutido com ou recebido de
qualquer outro participante potencial ou de fato do Pregao Eletronico/SRP n°. 017/2020, por qualquer
meio ou por qualquer pessoa;

c) que nao tentou, por qualquer meio ou qualquer pessoa, influir na decisdo de qualquer outro
participante potencial ou de fato do Pregao Eletronico/SRP n°. 017/2020 quanto a participar ou ndo
da referida licitagao;

d) que o contelido da proposta anexa nao sera, no todo ou em parte, direta ou indiretamente,
comunicado a ou discutido com qualquer outro participante potencial ou de fato do Pregéo
Eletronico/SRP n°. 017/2020 antes da adjudicacao do objeto da referida licitagao;

e) que o contetdo da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente,
informado a, discutido com ou recebido de qualquer integrante do Tribunal de Justica do Amazonas
antes da abertura oficial das propostas; e

f) que esta plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos
poderes e informagdes para firma-la.

Manaus, XX de XXXXX de 201X.

carimbo (ou nome legivel) e assinatura
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ANEXO Ill — Formulario de Proposta de Pregos

RAZAO SOCIAL:

CNPJ: | TELEFONE(S):

E-MAIL:

ENDEREGO:

BANCO: | AGENCIA: | CONTA CORRENTE:

ITEM DESCRIGAO UNIDADE QUANTIDADE VALOR UNITARIO (R$) T(;{I'A,Z\LLO(I;$)

VALOR TOTAL (R$)

Valor total por extenso da Proposta de Precgos.

Validade da proposta: 60 (sessenta) dias.

Observaciao: Estao inclusos nos preg¢os supramencionados todos os custos diretos e indiretos,
inclusive de embalagens, transportes ou fretes, e ainda os resultantes da incidéncia de
quaisquer tributos, contribuigées ou obrigagdes decorrentes da legislagao trabalhista, fiscal e
previdenciaria a que estiver sujeito.

Manaus, XX de XXXXXXXX de 201X.

carimbo (ou nome legivel) e assinatura

do Representante legal

Av. André Araujo, s/n, Aleixo - Manaus/AM - e-mail: cpl@tjam.jus.br
Pagina 22

O original deste documento é eletronico e foi assinado digitalmente por DOMINGOS JORGE CHALUB PEREIRA.

Para verificar a autenticidade desta cOpia impressa, acesse o site https://cpa.tjam.jus.br/atendimento e informe o processo TJ/AM 2019/034139 e o cédigo VO783D3Y.



Pagina: 422

TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS (TJAM)

COMISSAO PERMANENTE DE LICITAGAO (CPL)

PREGAO ELETRONICO/SRP N°. 017/2020 — TJAM
ANEXO IV - Minuta da ATA DE REGISTRO DE PRECOS (ARP) N°. XXX/201X

Vinculada ao Pregéo Eletronico para Registro de Precos n°. 017/2020

Aos XXXXX dias do més de XXXXXXXX do ano de 201X, o Estado do Amazonas, por intermédio do Tribunal
de Justica do Estado do Amazonas, situado a Av. André Araujo, s/n°, Aleixo — Manaus/AM, inscrito no
CNPJ n°. 04.812.509/0001-90, neste ato representado pelo Presidente do Tribunal de Justica do Estado do
Amazonas, Excelentissimo Desembargador DOMINGOS JORGE CHALUB PEREIRA, institui a Ata de
Registro de Pregos (ARP) n° XXX/201X, nos termos da Lei n°. 10.520/02; do Decreto n°. 3.555/00; do
Decreto n°. 10.024/19; do Decreto n°. 7.892/13; da Lei Complementar Federal n°. 123/06; do Decreto do
Estado do Amazonas n°. 28.182/08, no que couber; e da Lei n°. 8.666/93, decorrente da licitacdo na
modalidade de Pregao Eletronico para Registro de Pregos n°. 017/2020—- TJAM, conforme Processo
Administrativo n°. 034139/2019, a qual se constitui em documento vinculativo e obrigacional as partes,
obedecendo as condigbes descritas no edital correspondente e seus anexos, conforme segue:

CLAUSULA PRIMEIRA
DO OBJETO

1—0O(s) preco(s), a(s) quantidade(s) e as especificagdes do(s) material(is) registrado(s) nesta Ata de Registro
de Pregos, bem como as respectivas empresas licitantes vencedoras — empresas registradas nesta ARP —,
encontra(m)-se indicado(s) na(s) tabela(s) abaixo:

MARCA/ QUANTIDADE | VALOR
ITEM DESCRIGAO mopeLo) | UNPA | QUENTID | yinimaPOR | uNiTARIO
FABRICANTE CONTRATAGAO | (RS)
EMPRESA:
CNPJ: TELEFONE(S):
E-MAIL:
ENDEREGO:
REPRESENTANTE LEGAL:
RG: CPF:
CLAUSULA SEGUNDA

DAS CONDIGOES DE FORNECIMENTO

2.1 — No quadro acima, é apresentado o quantitativo estimado do objeto da licitagdo, o qual sera adquirido
de acordo com a necessidade e conveniéncia do Tribunal de Justica do Amazonas, mediante solicitagao de
fornecimento e emissao da respectiva Nota de Empenho.

2.2 — O Tribunal de Justica do Amazonas convocara a empresa registrada para, no prazo maximo de 05
(cinco) dias uteis, retirar a Nota de Empenho ou a encaminhara via e-mail, devendo, nesse caso, ser acusado
seu recebimento no mesmo prazo, sob pena de decair o direito da prestacdo do servigo, sem prejuizo das
sancgdes legais cabiveis.
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2.3 — O objeto desta licitagao devera ser executado de acordo com as especificagdes e nos prazos definidos
no Termo de Referéncia do edital do Pregao Eletrénico n°. 017/2020— TJAM.

2.4 — As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciarios e demais
despesas envolvidas na execugao do objeto correrdo por conta da empresa registrada.

2.5 — Apds a execugao do objeto da licitagao pela empresa registrada, o Tribunal de Justica do Amazonas os
submetera as verificacdes quanto as especificagdes e condi¢gdes estabelecidas no Termo de Referéncia do
edital do Pregédo Eletrénico n°. 017/2020 - TJAM e na proposta de precgos. As verificagdes serdo realizadas
pela Divisdo de Tecnologia da Informagdo e Comunicagao deste Poder, no prazo de 30 (trinta) dias corridos,
procedendo-se desta forma o recebimento definitivo.

2.6 — No caso de constatacdo de divergéncia entre o servigo prestado com as especificagbes no Termo de
Referéncia do edital do Pregédo Eletrénico n°. 017/2020- TJAM e/ou na proposta de pregos, a empresa
registrada devera efetuar a substituicdo do material ou reparacédo do servigo no prazo maximo de 10 (dez)
dias corridos, contados a partir da comunicagao da recusa.

2.7 — Caso a empresa registrada nao entregue o objeto nas condi¢des estabelecidas no Termo de Referéncia
do edital do Pregéo Eletrénico n° 017/2020 - TJAM, devera a Divisdo de Tecnologia da Informacéo e
Comunicacgao deste Poder comunicar de maneira formal e imediata, a Presidéncia do Tribunal de Justica do
Amazonas para as providéncias cabiveis.

2.8 — A inobservancia dos prazos dispostos nesta clausula pela empresa registrada a sujeitara as
sangoes legais cabiveis.

2.9 — Quando por fato superveniente, excepcional, estranho a vontade das partes nao for possivel o
cumprimento do prazo de entrega, a empresa registrada devera, anteriormente ao término dos prazos
estipulados neste instrumento, encaminhar documento com justificativas pelo atraso, comprovadamente,
requerendo a extensao do prazo, devidamente fundamentado, para analise por parte do Tribunal de Justica
do Amazonas.

2.10 — Quanto a acréscimos nas quantidades de que trata o quadro da Clausula Primeira, dever-se-a observar
o disposto no artigo 22 do Decreto Estadual n°® 40.674/2019.

CLAUSULA TERCEIRA
DA VALIDADE DOS PREGOS

3.1 — A presente Ata de Registro de Precos tera a validade de 12 (doze) meses, contados a partir da data de
sua assinatura.

3.2 — Durante o prazo de validade desta Ata de Registro de Preco, o Tribunal de Justica do Amazonas nao
sera obrigado a firmar as contratagdes que dela poderdo advir, facultando-se a realizagdo de licitagao
especifica para a contratagado pretendida, sendo assegurado ao beneficiario do registro, preferéncia em
igualdade de condigbes.

CLAUSULA QUARTA - DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS POR ORGAOS NAO
PARTICIPANTES - “CARONA”

4.1 — Os drgéaos e entidades que ndo participaram do registro de precgos, que desejarem fazer uso desta Ata
de Registro de Precos, deverao consultar o TJAM para manifestagédo sobre a possibilidade de adeséo.

4.2 — Cabera ao fornecedor registrado na Ata de Registro de Pregos, observadas as condigbes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesao, desde que nao prejudique
as obrigagdes presentes e futuras decorrentes da ata, assumidas com o TJAM.
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4.3 — As aquisi¢des ou contratagdes adicionais, a que se refere esta clausula, ndo poderao exceder, por rgao
ou entidade, a cinquenta por cento dos quantitativos dos itens registrados nesta Ata de Registro de Pregos
para o TJAM.

4.4 — O quantitativo decorrente das adesdes a esta Ata de Registro de Precos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado para o TJAM, independente do numero de 6rgaos
nao participantes que aderirem.

4.5 — Apés a autorizagdo do TJAM, o 6rgdo nao participante devera efetivar a aquisicdo ou contratagédo
solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.6 — Compete ao 6rgéo nao participante os atos relativos a cobranga do cumprimento pelo fornecedor das
obrigacdes contratualmente assumidas e a aplicagdo, observada a ampla defesa e o contraditério, de
eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em relagédo as suas proprias
contratagdes, informando as ocorréncias ao TJAM.

CLAUSULA QUINTA
DO PAGAMENTO

5.1 — O pagamento constante da solicitagdo do servigo sera efetuado pela Divisdo de Orgamento e Finangas
do TJAM, de acordo com a legislagédo vigente, apds recebimento da Nota Fiscal ou Fatura, conferida e
atestada pelo setor requisitante, comprovando a prestagdo do servico de maneira satisfatoria.

5.2 — Poderéo ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislagéo vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Servigo (Certiddo de Regularidade do FGTS),
perante o Instituto Nacional do Seguro Social (Certiddo Negativa de Débito do INSS), perante a Fazenda
Federal (Certiddo Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e & DiVIDA ATIVA DA
UNIAO), perante a Fazenda Estadual (Certiddo Negativa de DEBITO DO ESTADO), perante a Fazenda
Municipal (Certiddo Negativa de DEBITO MUNICIPAL), e perante a Justica do Trabalho.

5.2.1 — A regularidade de que trata a Clausula 5.2 podera ser verificada por meio do SICAF — Sistema de
Cadastramento Unificado de Fornecedores.

5.3 — Constatando-se qualquer incorre¢cao na Nota Fiscal, de acordo com a legislagcédo vigente, bem como
qualquer outra circunstancia que desaconselhe o seu pagamento, o prazo para pagamento fluira a partir da
respectiva regularizagao.

CLAUSULA SEXTA
DA REVISAO E DO CANCELAMENTO DOS PREGOS REGISTRADOS

6.1 — Os precos registrados poderao ser revistos em decorréncia de eventual redugéo dos pregos praticados
no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao TJAM promover as
negociagodes junto aos fornecedores, observadas as disposi¢cdes contidas na alinea “d” do inciso Il do caput
do art. 65 da Lei n°® 8.666, de 1993.

6.2 — Quando o prego registrado tornar-se superior ao preco praticado no mercado por motivo superveniente,
o TJAM convocara os fornecedores para negociarem a redugcdo dos precos aos valores praticados pelo
mercado.

6.2.1 — Os fornecedores que nao aceitarem reduzir seus pregos aos valores praticados pelo mercado serao
liberados do compromisso assumido, sem aplicagao de penalidade.

6.2.2 — A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado
observara a classificagéo original.
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6.3 — Quando o preco de mercado tornar-se superior aos pregos registrados e o fornecedor nao puder cumprir
o0 compromisso, o TJAM podera:

| — liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de
fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e comprovantes
apresentados; e

Il — convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

6.3.1 — Nao havendo éxito nas negociagdes, o TJAM devera proceder a revogagao da ata de registro de
precos, adotando as medidas cabiveis para obtengcédo da contratagdo mais vantajosa.

6.4 — O registro do fornecedor sera cancelado quando:

| — descumprir as condi¢gbes da ata de registro de pregos;

Il — ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido nesta Ata de Registro
de Precgos, sem justificativa aceitavel;

Il — ndo aceitar reduzir o seu prego registrado, na hipétese deste se tornar superior aqueles praticados no
mercado; ou

IV — sofrer sangéo prevista nos incisos |ll ou IV do caput do art. 87 da Lei n°® 8.666, de 1993, ou no art. 7° da
Lei n® 10.520, de 2002.

6.4.1 — O cancelamento de registros nas hipoéteses previstas nos itens |, Il e IV seré formalizado por despacho
do 6rgao TJAM, assegurado o contraditério e a ampla defesa.

6.5 — O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso fortuito
ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

| — por razéo de interesse publico; ou

Il — a pedido do fornecedor.

CLAUSULA SETIMA
DAS SANGOES

7.1 — Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar a ata de registro de
precos ou nao retirar a Nota de Empenho, deixar de entregar documentagao exigida no edital, apresentar
documentacéo falsa, ensejar o retardamento da execugéo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execugao do contrato, comporta-se de modo inidéneo, fizer declaragao falsa ou cometer fraude
fiscal, garantido o direito @ ampla defesa, ficard impedido de licitar e contratar com a Unido, Estados, Distrito
Federal ou Municipios e, sera descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuizo de multa
de até 10% (dez por cento) do valor estimado para a contratagdo ou do valor contratado, conforme o caso, e
demais cominagodes legais.

7.2 — O atraso injustificado na execucgao do contrato sujeitara o contratado a multa de até 10% (dez por cento)
sobre o valor do contrato.

7.3 — A multa a que se refere o item anterior podera ser descontada do pagamento eventualmente devido
pelo Tribunal de Justica do Amazonas ou, quando for o caso, cobradas judicialmente.

7.4 — Serao aplicados subsidiariamente ao previsto na Clausula 7.1, pela inexecugao total ou parcial da Ata
de Registro de Precos, garantida a prévia defesa, as seguintes sangodes:

a) adverténcia;

b) multa, graduavel conforme a gravidade da infragdo, ndo excedendo, em seu total, o equivalente a 10%
(dez por cento) do valor da contratagao;

c) suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a Administragao, pelo
prazo de até dois anos;

d) declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os
motivos determinantes da puni¢ao ou até que seja promovida a reabilitagao perante a propria autoridade que
aplicou a penalidade.
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7.5 — A aplicacao das sancgdes previstas nas alineas “a”, “c” e “d” do item anterior e a prevista na Clausula 7.1
poderao ser aplicadas juntamente com a sangéo prevista na alinea “b” do item anterior.

7.6 — O ndo comparecimento do licitante vencedor para assinar a Ata de Registro de Pregos ou retirar a Nota
de Empenho, no prazo estabelecido, caracteriza o descumprimento total da obrigagdo assumida com a
proposta, ficando sujeito as sangdes estabelecidas neste edital.

7.7 — A aplicagao das sangdes previstas nesta clausula € de competéncia exclusiva da Presidéncia do Tribunal
de Justica do Amazonas.

7.8 — As penalidades aplicadas serao obrigatoriamente divulgadas no Diario da Justi¢ca Eletrénico, no site do
Tribunal de Justica do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).

CLAUSULA OITAVA
DAS DISPOSIGOES FINAIS

8.1 — Sera incluido, nesta Ata de Registro de Precos, na forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servigos com pregos iguais aos do licitante vencedor na sequéncia da classificagédo
do certame.

8.1.1 — A ordem de classificagao dos licitantes registrados nesta Ata de Registro de Precos, na forma do item
anterior, devera ser respeitada nas contratagoes.

8.1.2 — O registro a que se refere a Clausula 8.1 tem por objetivo a formacgéo de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipoteses previstas nas Clausulas 6.4
e 6.5 deste instrumento.

8.1.3 — A habilitagcao dos fornecedores que compordo o cadastro de reserva a que se refere a Clausula 8.1
sera efetuada, na hipétese prevista no paragrafo unico do art. 13 do Decreto n® 7.892/13 e quando houver
necessidade de contratagao de fornecedor remanescente, nas hipoteses previstas nas Clausulas 6.4 e 6.5
desta Ata de Registro de Precos.

8.2 — A critério do Tribunal de Justica do Amazonas, a presente Ata de Registro podera ser:

a) Revogada, a juizo do Tribunal de Justica do Amazonas, se considerada inoportuna ou inconveniente ao
interesse publico, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta;

b) Anulada, se houver ilegalidade, de oficio ou por provocagdo de terceiros, mediante parecer escrito e
devidamente fundamentado na defesa do interesse do servigo publico e de acordo com a legislagao vigente.

8.3 — Na contagem dos prazos deste edital sera excluido o dia de inicio e incluido o dia do vencimento,
considerando-se o expediente normal deste Orgédo, de segunda a sexta-feira, das 8 as 14 horas, salvo
expressa disposigao em contrario.

8.4 — E vedada a manutenc&o, aditamento ou prorrogag&o de contrato de prestagdo de servicos com empresa
que venha a contratar empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral
ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de
membros ou juizes vinculados ao Tribunal de Justica do Amazonas.

8.5 — Integram esta ARP, o edital do Pregéao Eletrénico n°. 017/2020 - TJAM e seus anexos, e as proposta(s)
da(s) empresa(s): XXXXXXXXXXXXXXXXXXX, vencedoras do certame supramencionado.

8.6 — Os casos omissos serao dirimidos pela Presidéncia do Tribunal de Justica do Amazonas.

8.7 — Fica eleito o foro da Comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer duvidas
decorrentes desta Ata com exclusdo de qualquer outro, por mais privilegiado que seja.
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COMISSAO PERMANENTE DE LICITAGAO (CPL)

ANEXO DA ATA DE REGISTRO DE PRECOS (ARP) N°. XXX/201X-TJAM
Vinculada ao Pregéao Eletrénico para Registro de Preg¢os n°. 017/2020-TJAM

Consta abaixo o registro das empresas que aceitaram cotar pregos iguais ao da empresa vencedora do
Pregao Eletrénico n°® 017/2020 -TJAM, na sequéncia da classificagdo do certame, consoante disposto no
Decreto n° 7.892/2013.

TELEFONE/

ITEM EMPRESA CNPJ ENDEREGCO CONTATO
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ANEXO V — TERMO DE REFERENCIA
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TERMO DE REFERENCIA

1. OBJETO

Registro de Precos para eventual Renovacédo e Aquisicdo de Solugdo de Firewall da Nova
Geragdo visando atender as necessidades do atual cenario e aumento da capacidade
operacional do site principal do TJAM. Compreende esse registro de pregos a renovagao
do periodo de suporte e subscricao de atualizagdes, aquisicdo de novos equipamentos e

treinamento oficial para operagéo, administragao e suporte da tecnologia.

O servigo objeto da contratagao € o previsto no Codigo SIASG / CATSER: 000539-8 —Pres-

tacao de Servicos de Informatica.

2. JUSTIFICATIVA

Os sistemas e aplicagdes estao fazendo parte da rotina diaria dos clientes internos e exter-
nos do Tribunal de Justica do Estado do Amazonas, sistemas estes de alta capacidade e
complexidade, sendo ainda vitais ao processo judiciario virtualizado, tais como SAJ e Pro-
judi, portal, e-mail, entre outros. Sendo assim, e com o aumento da demanda, percebe-se
que cada vez mais é necessaria a garantia de disponibilidade destes sistemas, devido as
suas criticidades. Como exemplo disto, temos o caso do SAJ e Projudi, estes com as suas
caracteristicas de atendimento aos usuarios, deve ter o minimo de inatividade, do contrario,

causam impactos em cadeia aos clientes que se usam destes.

Nisso, faz-se necessario o uso de mecanismos computacionais que estejam em linha com
as ameacas que hoje as redes de computadores e sistemas estdo em linha. Ataques séo
oriundos de quaisquer dire¢des tanto na rede interna como nas redes externas, e principal-

mente pela internet.

Dado esse cenario, a recomendacao para ambientes com essa criticidade e caracteristicas
€ do uso de tecnologias de ponta que visam uma pro atividade mais precisa e rapida utili-
zando assim protecao em camadas. Este método consiste em criar varias camadas de pro-
tecao distintas e complementares, sendo cada camada atuando de forma especializada em

algum componente de segurang¢a. Uma das camadas de protecgao é realizada pelo firewall.
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O firewall é um sistema, configurado pelos administradores, que permite liberar ou bloquear
o trafego passante entre redes. As regras de liberagao e bloqueio sdo necessarias para se
bloquear acessos indevidos a sistemas e redes e, devem sempre seguir o principio do pri-
vilégio minimo. Atualmente, o TJAM possui como firewall a solugao da Palo Alto (PA
3060), que atende basicamente o atual ambiente, mas com necessidade de upgrade, pois
encontra-se com consumo acima da média de processamento, isso devido a aplicacédo de

técnicas de consolidagao de redes e ao mesmo tempo o Zero Trust.

Devido as suas necessidades de seguranca e disponibilidade, o TJAM opta mediante a
analise do fabricante por proteger o investimento que outrora fora realizado, renovando a
garantia do atual equipamento tendo em vista que a mesma finda validade no final de feve-
reiro de 2020, e com a renovacgao do atual equipamento, este sera transbordado para o
Site de Redundancia do TJAM, em alta disponibilidade, tendo ainda a necessidade da aqui-
sicdo de um equipamento de maior porte para atender a consolidagao da redes no Site
Principal do TJAM.

Diante do exposto faz-se necessaria a aquisicdo da renovagao do suporte do atual equipa-
mento, e a aquisicao de novos equipamentos para atender a atual e futuras demandas no

site principal.

Motiva-se assim essa contratacéo pelos fatores:
a) Os ataques cibernéticos estdo cada vez mais especializados e mais perigosos;
b) Necessidade cada vez maior de manter a disponibilidade dos sistemas (SAJ e
Outros);
c) Necessidade de criptografar dados trafegados entre as redes;
d) Necessidade de controlar todo o trafego de navegagéao na internet dos usuarios;

e) Finalizagao da garantia e licenciamento do produto atual.

Face ao exposto e em conformidade com os principios constitucionais de legalidade, im-
pessoalidade, moralidade, publicidade e, em especial, de eficiéncia, a solucdo para o su-

porte aos usuarios e as operagdes de Tl descrita neste termo de referéncia e seus anexos
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constitui-se em objeto de contratagao estratégico para o alcance das metas e propdsitos

perseguido pelo TJAM.

A solugao devera permitir o alcance dos seguintes resultados:

Permitir a execucgao de projetos estratégicos do TJAM;

Garantir a efetiva salvaguarda do investimento de projetos anteriores, em dados, in-
formagdes e ativos da informagao do TJAM;

Elevar o ecossistema de informacdo e comunicagao do TJAM a niveis de investi-
mento sobre demanda e sem oneragédo dos investimentos publicos, sendo melhor
aumentar a capacidade do que comprar novas licengas, fazendo economia financei-
ra;

Garantir a protegao dos investimentos realizados;

Garantir administragdo e monitoramento em tempo real;

Garantir alta disponibilidade e protecao dos ativos de dados;

Permitir o crescimento linear conforme a demanda;

Garantir a seguranca dos dados e equipamentos atuais;

Reduzir o risco de sinistro;

Garantir a disponibilidade, integridade, confidencialidade e salvaguarda das informacdes é

requisito basico fundamentado nas Politicas de Seguranga da Informacédo do TJAM, nas

Resolu¢cdes do CNJ e nas Normas Internacionais de Seguranca da Informacgao, cito NBR

27001 e 27002. E estar em acordo com essas normatizagdes, € estar preparado para aten-

der aos requisitos de exceléncia em qualidade na prestacao de servigos para o cliente in-

terno e externo do TJAM.

3. FUNDAMENTAGAO LEGAL

3.1. A contratacdo para a execucdo dos servicos devera obedecer, no que couber, ao

disposto na Lei n°. 8.666/93, de 21 de junho de 1993 e suas alteragbes, bem como nas

seguintes normas:

e Lein®10.520 de 17/7/2002;
e Lein®9.472 de 16/07/1997,
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e Decreto Estadual n® 40.674/2019; e
e Resolugao n°® 25/2019, publicada no DJE/TJAM, do dia 15/01/2020.

4. REGISTRO DE PREGOS E JULGAMENTO

4.1. O objeto deste Termo de Referéncia sera contratado mediante Sistema de Registro de
Precos, regulamentado pelo Decreto Estadual n°. 40.674/2019.

4.2. O critério de julgamento da formagao do registro de precos sera o de menor prego

global.

5. ESPECIFICAGAO, CARACTERISTICAS e GARANTIA

5.1 Os bens e servicos a serem adquiridos enquadram-se no conceito de bens e servigos
comuns, trazidos no paragrafo unico do artigo 1°. da Lei n®.10.520/2002.

5.2 O objeto deste termo tera garantia por 36 (trinta e seis) meses, cujo termo inicial € a
data da instalagao efetiva das licengas e dos equipamentos, além do termo de recebimento
contando a partir desta data o prazo de garantia supracitado entra em vigor, cujo suporte e

atualizacao devem ser dados pelo préprio fornecedor e e-mail.

As caracteristicas internas funcionais para nos recursos de Hardware, Software e de Capa-

citagdo s&o as seguintes:

1. Renovacédo de garantia e licenciamento de solugao de prote¢ao de rede com carac-
teristicas de proxima geracéo.

1.1. Requisitos gerais

1.1.1. Possivel renovagao de garantia e licenciamento de solugéo de protecao de rede
com caracteristicas de proxima geracao (NGFW) para seguranca de informagao
perimetral que inclui filtro de pacote, controle de aplicagao, administracao de lar-
gura de banda (QoS), VPN IPSec e SSL, IPS, prevencéo contra ameacgas de vi-
rus, spywares e malwares “Zero Day”, Filtro de URL, bem como controle de
transmissao de dados e acesso a internet compondo uma plataforma de segu-

ranga integrada e robusta.

LOTE 1

Item | Descricdo Quantidade Quantidade Minima
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Renovacgao de Suporte e Garantia

com 3 anos de suporte 24x7 em

Alta Disponibilidade — Cédigo do 2 1
Produto: PAN-SVC-PREM-3060-
3YR-R.

Renovacgéo de Licenca de Filtro
de URL com 3 anos em Alta
Disponibilidade - Cddigo do 2 21

Produto: PAN-PA-3020-URL4-

3YR-HA2-R.

Renovacéo de Licenga de
Funcionalidade Prevencao a
Ameacas com 3 anos em Alta
Disponibilidade - Cédigo do
Produto: PAN-PA-3060-TP-3YR-
HA2-R.

Renovacao de Licenga de
Funcionalidade Analise de
Malware com 3 anos em Alta
Disponibilidade - Cédigo do
Produto: PAN-PA-3060-WF-3YR-
HA2-R.

Renovacgéo de Licenga de
Geréncia Centralizada com 3
anos de suporte 24x7 - Cédigo do 1 1
Produto: PAN-SVC-PREM-PRA-
25-3YR

PAN 210 - Firewall 9.x: Essentials
- Configuration and Management
- Presencial ou Online em Tempo

Real.

PAN- 330 Firewall: 3 1

Troubleshooting v 9 - Presencial
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ou Online em Tempo Real.

2. Aquisicao de solucao de protecao de rede caracteristicas de proxima geracgao.

2.1.

Requisitos gerais

2.1.1. Possivel aquisicao de solucdo de protecdo de rede caracteristicas de proxima

2.1.2.

2.1.3.

geragédo (NGFW) para seguranga de informagao perimetral que inclui filtro de pa-

cote, controle de aplicagcdo, administragao de largura de banda (QoS), VPN IP-

Sec e SSL, IPS, prevencado contra ameacas de virus, spywares e malwares

“Zero Day”, Filtro de URL, bem como controle de transmiss&o de dados e acesso

a internet compondo uma plataforma de seguranca integrada e robusta;

Ser compativel com a ferramenta de gerenciamento centralizada de seguranga

xe rede Panorama;

Por plataforma de seguranga entende-se hardware e software integrados do tipo

appliance.

LOTE 2

Item

Descricao

Quantidade

Quantidade Minima

Firewall de Proxima Geracéao
Palo Alto Modelo 5220 - Cédigo
do Produto: PAN-PA-5220-AC.

Suporte e Garantia com 3 anos
de suporte 24x7 em Alta
Disponibilidade — Codigo do
Produto: PAN-SVC-PREM-5220-
3YR.

Licenga de Filtro de URL com 3
anos em Alta Disponibilidade -
Cdédigo do Produto: PAN-PA-
5220-URL4-3YR-HAZ2.

Licenca de Prevencao a
Ameacgas com 3 anos em Alta
Disponibilidade - Cédigo do
Produto: PAN-PA-5220- TP-3YR-
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HA2-.

Licenca de Analise de Malware

com 3 anos em Alta

5 Disponibilidade - Cédigo do 2 1
Produto: PAN-PA-5220- WF-
3YR-HA2-.
2.2 Caracteristicas gerais

2.2.1. A plataforma de seguranga deve possuir a capacidade e as caracteristicas abai-
X0, por equipamento:

2.2.1.1. Throughput de 16 Gbps com a funcionalidade de controle de aplicagdo habili-
tada para todas as assinaturas que o fabricante possuir;

2.2.1.2. Throughput de 8 Gbps com as seguintes funcionalidade habilitadas simultane-
amente para todas as assinaturas que a plataforma de seguranga possuir devi-
damente ativadas e atuantes: controle de aplicacao IPS, Antivirus e Antispyware.
Caso o fabricante divulgue multiplos numeros de desempenho para qualquer
uma destas funcionalidades, somente o de menor valor sera aceito;

2.2.1.3. Os throughputs devem ser comprovados por documento de dominio publico
do fabricante. A auséncia de tais documentos comprobatdrios reservara ao 6rgao
o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificagdes minimas nos testes de ban-
cada, serao considerados inabilitados e sujeitos as sangdes previstas em lei;

2.2.1.4. Os documentos publicos devem comprovar os throughputs aferidos com trafe-
go HTTP ou blend de protocolos definidos pelo fabricante como trafego real (real-
word traffic blend);

2.2.1.5. Nao sera aceito aceleracao de pacotes na placa de rede limitando a analise
somente até camada 4.

2.2.1.6. Suporte a, no minimo, 3.800.000 de conexdes simultaneas;

2.2.1.7. Suporte a, no minimo, 110.000 novas conexdes HTTP por segundo;

2.2.1.8. Fonte 120/240 AC ou DC, redundante e hot-swappbile;

2.2.1.9. Cooler hot-swappble;

2.2.1.10. Disco Solid State Drive (SSD) redundante de, no minimo, 240 GB;
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2.2.1

2.2.1.
2.2.1.
2.2.1.
2.2.1.
2.2.1.

2.2.1.
2.2.1.
2.2.1.

.11. Discos de, no minimo, 2 TB em RAID 1 para armazenamento de logs interno

ou externo a solugao de firewall;

12. No minimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;

13. No minimo, 08 (oito) interfaces de rede 1 Gbps SFP;

14. No minimo, 08 (oito) interfaces de rede 10 Gbps SFP+;

15. No minimo, 04 (quatro) interfaces de rede 40 Gbps QSFP+;

16. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sendo pelo me-
nos uma do tipo 40 Gbps QSFP+;

17. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

18. 1 (uma) interface do tipo console ou similar;

19. Suporte a, no minimo, 60 (sessenta) zonas de segurancga;

2.2.1.20. Estar licenciada para ou suportar sem o uso de licenga, 10.000 (dez mil) clien-

tes de VPN SSL simultaneos.

2.2.1.21. Estar licenciada para ou suportar sem o uso de licenga, 3.000 (trés mil) tuneis

2.2.2.

2.23.

2.24.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

de VPN IPSEC simultaneos.

Deve suportar, no minimo, 10 sistemas virtuais logicos (Contextos) no firewall
Fisico;

Os contextos virtuais devem suportar as funcionalidades nativas do gateway de
protecao incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de
Dados VPN, Controle de Aplicacdes, QOS, NAT e Identificagdo de usuarios;

Por cada equipamento que compde a plataforma de segurancga, entende-se o
hardware e as licencas de softwares necessarias para o seu funcionamento;

Por console de geréncia e monitoragcédo, entende-se as licengas de software ne-
cessarias para as duas funcionalidades, bem como hardware dedicado para o
funcionamento das mesmas;

A console de geréncia e monitoragao podem residir no mesmo appliance de pro-
tecao de rede, desde que possuam recurso de CPU, memodria, interface de rede
e sistema operacional dedicados para esta fungao;

Nenhum dos modelos ofertados poderéo estar listados no site do fabricante em
listas de end-of-life e end-of-sale;

A solugcao deve consistir de appliance de protecao de rede com funcionalidades

de Next Generation Firewall (NGFW), e console de geréncia e monitoragao;
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2.2.9. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, pre-
vengao de ameacgas, identificagdo de usuarios e controle granular de permissoes;

2.2.10. As funcionalidades de protecdo de rede que compde a plataforma de segu-
ranca, podem funcionar em multiplos Appliances desde que obedegam a todos
os requisitos desta especificacao;

2.2.11. A plataforma deve ser otimizada para analise de conteudo de aplicagbes em
camada 7;

2.2.12. O hardware e software que executem as funcionalidades de protecao de rede,
bem como a console de geréncia e monitoragcdo, devem ser do tipo appliance.
Nao serado aceitos equipamentos servidores e sistema operacional de uso genéri-
CO;

2.2.13. Todos os equipamentos fornecidos devem ser proprios para montagem em
rack 197, incluindo kit tipo trilho para adaptacéo se necessario e cabos de alimen-
tacao;

2.214. O software devera ser fornecido em sua versao mais atualizada;

2.2.15. Os dispositivos de protecao de rede devem possuir pelo menos as seguintes
funcionalidades:

2.2.15.1. Suporte a 4094 VLAN Tags 802.1q;

2.2.15.2. Agregacao de links 802.3ad e LACP;

2.2.15.3. Policy based routing ou policy based forwarding;

2.2.15.4. Roteamento multicast (PIM-SM);

2.2.15.5. DHCP Relay;

2.2.15.6. DHCP Server,;

2.2.15.7. Jumbo Frames;

2.2.15.8. Suporte a criagdo de objetos de rede que possam ser utilizados como endere-
co IP de interfaces L3.

2.2.16. Suportar sub-interfaces ethernet logicas:

2.2.16.1. Suporte a, no minimo, 15 (quinze) roteadores virtuais na mesma instancia de
firewall;

2.2.17. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas

e rota default com a definicdo de um endereco IP de destino que deve estar co-

Pagina: 233

O original deste documento é eletrénico e foi assinado digitalmente por DIDINGG BSCIINTEE OHMAGANPHRESRERANCO.

Para verificar a autenticidade desta cOpia impressa, acesse o site https://cpa.tjam.jus.br/atendimento e informe o processo TJ/AM 2019/034139 e o cddigo XO7B3BRY.



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS

DIVISAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

municavel através de uma rota. Caso haja falha na comunicagao o firewall deve

ter a capacidade de usar rota alternativa para estabelecer a comunicagao;

2.2171A1. Deve suportar os seguintes tipos de NAT:

22171.2. Nat dindmico (Many-to-1);

22171.3. Nat dindmico (Many-to-Many);

22171.4. Nat estatico (1-to-1);

2.217.1.5. NAT estatico (Many-to-Many);

2.217.1.6. Nat estatico bidirecional 1-to-1;

22171.7. Traducgéo de porta (PAT);

2.2.17.1.8. NAT de Origem;

2.217.1.9. NAT de Destino;

2.217.1.10. Suportar NAT de Origem e NAT de Destino simultaneamente;
22171.11. Implementar Network Prefix Translation (NPTv6), prevenindo proble-

mas de roteamento assimétrico;

2.2.18. Deve implementar o protocolo ECMP;

2.2.19. Deve implementar balanceamento de link por hash do IP de origem;

2.2.20. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.2.21. Deve implementar balanceamento de link através do método round-robin;

2.2.22. Deve implementar balanceamento de link por peso. Nesta opg¢ao deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, quarto links;

2.2.23. Deve implementar balanceamento de link através de politicas por usuario e
grupos de usuarios do LDAP/AD;

2.2.24. Deve implementar balanceamento de link através de politicas por aplicagéo e
porta de destino;

2.2.25. Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o
appliance e outros ativos da rede se comuniquem para identificagao da topologia
da rede em que estdo conectados e a fungdo dos mesmos facilitando o processo
de troubleshooting. As informacdes aprendidas e armazenadas pelo appliance
devem ser acessiveis via SNMP;

2.2.26. Enviar log para sistemas de monitoragao externos, simultaneamente;

10
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2.2.27. Deve haver a opcéo de enviar logs para os sistemas de monitoragdo externos
via protocolo TCP e SSL;

2.2.28. Deve permitir configurar certificado caso necessario para autenticagéo no sis-
tema de monitoracéo externo de logs;

2.2.29. Protegao contra anti-spoofing;

2.2.30. Deve permitir bloquear sessdes TCP que usarem variagées do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma possiveis
trafegos maliciosos;

2.2.31. Dever permitir bloquear conexdes que contenham dados no payload de paco-
tes TCP-SYN e SYN-ACK durante o three-way handshake;

2.2.32. Deve exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessodes finalizadas onde houver de-criptografia de SSL e SSH;

2.2.33. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e
OSPFv2);

2.2.34. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

2.2.35. Suportar a OSPF graceful restart;

2.2.36. Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o fi-
rewall possa anunciar rotas multicast para IPv4 e rotas unicast para IPv6;

2.2.37. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address
auto configuration), NAT64, Identificacdo de usuarios a partir do LDAP/AD, Cap-
tive Portal, IPv6 over IPv4 IPSec, Regras de protegédo contra DoS (Denial of Ser-
vice), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS,
DHCPV6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYS-
LOG, DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Se-
arch List (DNSSL) e controle de aplicagao;

2.2.38. O dispositivos de protecdo devem ter a capacidade de operar de forma simul-
tdnea em uma unica instancia de firewall, mediante o uso de suas interfaces fisi-
cas nos seguintes modos: Modo sniffer (monitoramento e analise do trafego de
rede), camada 2 (12) e camada 3 (13);

2.2.39. Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

2.2.40. Modo Camada — 2 (L2), para inspecao de dados em linha e ter visibilidade e

controle do trafego em nivel de aplicacao;

11
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2.241. Modo Camada — 3 (L3), para inspecéo de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagao operando como default gateway das re-
des protegidas;

2.2.42. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

2.2.43. Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

2.2.43.1. Em modo transparente;

2.2.43.2. Em layer 3;

2.2.44. A configuragdo em alta disponibilidade deve sincronizar:

2.2.44.1. Sessoes;

2.2.44 2. Configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS
e objetos de rede;

2.2.44.3. Certificados de-criptografados;

2.2.44 4. Associagdes de Seguranga das VPNs;

2.2.44.5. Tabelas FIB;

2.2.44.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragao de falha
de link.

2.2.44.7. As funcionalidades de controle de aplicagdes, VPN IPSec e SSL, QOS, SSL e
SSH Decryption e protocolos de roteamento dindmico devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizagées ou que néo haja contrato de garantia

de software com o fabricante.

2.3. Controle por politica de firewall

2.3.1. Devera suportar controles por zona de seguranca;

2.3.2. Controles de politicas por porta e protocolo;

2.3.3. Controle de politicas por aplicagbes grupos estaticos de aplicagdes, grupos dina-
micos de aplicagdes (baseados em caracteristicas e comportamento das aplica-
coes) e categorias de aplicagdes;

2.3.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de se-

guranca,

12
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2.3.5. Deve suportar a consulta a fontes externas de enderegos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permisséo do
trafego;

2.3.6. Deve permitir autenticagéo segura através de certificado nas fontes externas de
enderecos IP, dominios e URLs;

2.3.7. Deve permitir consultar e criar excegao para objetos das listas externas a partir
da interface de geréncia do proprio firewall;

2.3.8. Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS);Con-
trole, inspecado e de-criptografia de SSL por politica para trafego de entrada (In-
bound) e Saida (Outbound);

2.3.9. Deve suportar offload de certificado em inspecao de conexdes SSL de entrada
(Inbound);

2.3.10. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas
com TLS 1.2;

2.3.11. Deve de-criptografar sites e aplicagdes que utilizam certificados ECC, incluin-
do Elliptical Curve Digital Signature Algorithm (ECDSA);

2.3.12. Controle de inspecao e de-criptografia de SSH por politica;

2.3.13. A de-criptografia de SSH deve possibilitar a identificacdo e bloqueio de trafe-
go caso o protocolo esteja sendo usado para tunelar aplicagbes como técnica
evasiva para burlar os controles de seguranca;

2.3.14. A plataforma de seguranga deve implementar espelhamento de trafego de-
criptografado (SSL e TLS) para solugdes externas de analise (Forense de rede,
DLP, Analise de Ameagas, entre outras);

2.3.15. E permitido uso de appliance externo, especifico para a de-criptografia de
(SSL e TLS), com espelhamento de cépia do trafego de-criptografado tanto para
o firewall, quanto para as solucdes de analise;

2.3.16. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg;

2.3.17. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

2.3.18. QoS baseado em politicas para marcagao de pacotes (diffserv marking), inclu-
sive por aplicagoes;

2.3.19. Suporte a objetos e regras IPV6;

2.3.20. Suporte a objetos e regras multicast;

13
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2.3.21. Deve suportar no minimo trés tipos de negacéo de trafego nas politicas de fi-
rewall: Drop sem notificacdo do bloqueio ao usuario, Drop com opcao de envio
de ICMP Unreachable para maquina de origem do trafego, TCP-Reset para o cli-
ent, TCP-Reset para o server ou para os dois lados da conexao;

2.3.22. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar

e desabilitar politicas em horarios pré-definidos automaticamente.

24. Controle de aplicacoes

2.4.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhe-
cer aplicagoes, independente de porta e protocolo, com as seguintes funcionali-
dades:

2.4.1.1. Deve ser possivel a liberacédo e bloqueio somente de aplicagcdes sem a neces-
sidade de liberagao de portas e protocolos;

2.4.1.2. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao limi-
tado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update
de software, protocolos de rede, voip, audio, video, proxy, mensageiros instanta-
neos, compartilhamento de arquivos, e-mail;

2.4.1.3. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtu-
be, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, drop-
box, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,
webex, evernote, google-docs, etc;

2.4.1.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressdes regulares assinaturas de aplicagdes conhecidas pelo fa-
bricante independente de porta e protocolo. A checagem de assinaturas também
deve determinar se uma aplicacéo esta utilizando a porta default ou nao, incluin-
do, mas nao limitado a RDP na porta 80 ao invés de 389;

2.4.1.5. Deve aplicar heuristica a fim de detectar aplicacbes através de analise com-
portamental do trafego observado, incluindo, mas néo limitado a Encrypted Bittor-

rent e aplicagdes VOIP que utilizam criptografia proprietaria;

14
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2.4.1.6. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visuali-
zar e controlar as aplicagcdes e os ataques que utilizam taticas evasivas via co-
municacgodes criptografadas, tais como Skype e ataques mediante a porta 443.

2.4.1.7. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibi-
litar a leitura de payload para checagem de assinaturas de aplicagées conheci-
das pelo fabricante;

2.4.1.8. Deve realizar decodificagao de protocolos com o objetivo de detectar aplica-
¢bdes encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificagcado do protocolo, incluindo, mas nao limitado a Yahoo Instant Messen-
ger usando HTTP. A decodificacdo de protocolo também deve identificar funcio-
nalidades especificas dentro de uma aplicacéo, incluindo, mas nao limitado a
compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e ou-
tros conteudos que devem ser inspecionados de acordo as regras de segurancga
implementadas;

2.4.1.9. Deve permitir a utilizagdo de aplicativos para um determinado grupo de usua-
rio e bloquear para o restante, incluindo, mas nao limitado a Skype. Deve permitir
também a criagdo de politicas de exceg¢ao concedendo o acesso a aplicativos
como Skype apenas para alguns usuarios;

2.4.1.10. Deve permitir habilitar aplicagbes SAAS apenas no modo corporativo e blo-
quea-las quando usadas no modo pessoal, tais como: Office 365, Skype, aplicati-
vos google, gmail, etc;

2.4.1.11. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

2.4.1.12. Atualizar a base de assinaturas de aplica¢gdes automaticamente;

2.4.1.13. Reconhecer aplicacbes em |IPVvG;

2.4.1.14. Limitar a banda (download/upload) usada por aplica¢des (traffic shaping), ba-
seado no IP de origem, usuarios e grupos do LDAP/AD;

2.4.1.15. Os dispositivos de protecdo de rede devem possuir a capacidade de identifi-
car o usuario de rede com integragcao ao Microsoft Active Directory, sem a neces-
sidade de instalagdo de agente no Domain Controller, nem nas estagdes dos

usuarios;
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2.4.1.16. Deve ser possivel adicionar controle de aplicagdes em todas as regras de se-
gurancga do dispositivo, ou seja, ndo se limitando somente a possibilidade de ha-
bilitar controle de aplicagdes em algumas regras;
2.4.1.17. Deve suportar multiplos métodos de identificacdo e classificagdo das aplica-
¢des, por pelo menos checagem de assinaturas, decodificagdo de protocolos e
analise heuristica;
2.4.1.18. Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas;
2.4.1.19. Permitir nativamente a criagao de assinaturas personalizadas para reconheci-
mento de aplicagbes proprietarias na propria interface grafica da solugao, sem a
necessidade de agao do fabricante, mantendo a confidencialidade das aplica-
¢des do 6rgao;
2.4.1.20. A criacdo de assinaturas personalizadas deve permitir o uso de expressdes
regulares, contexto (sessdes ou transagdes), usando posigao no payload dos pa-
cotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos:
24.1.21. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC,
RTSP e File body.
2.4.1.22. O fabricante deve permitir a solicitacao de inclusdo de aplicagdes na base de
assinaturas de aplicagoes;
2.4.1.23. Deve alertar o usuario quando uma aplicagao for bloqueada;
2.4.1.24. Deve possibilitar que o controle de portas seja aplicado para todas as aplica-
coes;
2.4.1.25. Deve permitir criar filtro na tabela de regras de seguranga para exibir somen-
te:
2.4.1.251. Regras que permitem passagem de trafego baseado na porta e ndo por
aplicagao, exibindo quais aplicagdes estao trafegando nas mesmas, o volume
em bytes trafegado por cada a aplicagao por, pelo menos, os ultimos 30 dias
e o primeiro e ultimo registro de log de cada aplicagao trafegada por esta de-
terminada regra;
2.4.1.25.2. Aplicagdes permitidas em regras de forma desnecessaria, pois ndo ha

trafego da mesma na determinada regra;
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2.4.1.25.3. Regras de seguranga onde ndo houve passagem de trafego nos ulti-
mos 90 dias.

2.4.1.26. Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bittorrent, emule, ne-
onet, etc.) possuindo granularidade de controle/politicas para os mesmos;

2.4.1.27. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM,
Gtalk, Facebook Chat, etc.) possuindo granularidade de controle/politicas para os
mesmos;

2.4.1.28. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como
por exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

2.4.1.29. Deve possibilitar a diferenciagdo de aplicacbes Proxies (ghostsurf, freegate,
etc.) possuindo granularidade de controle/politicas para os mesmos;

2.4.1.30. Deve ser possivel a criagcao de grupos estaticos de aplicagcdes e grupos dina-
micos de aplicagdes baseados em caracteristicas das aplicagdes como:

2.4.1.30.1. Tecnologia utilizada na aplicagbes (Client-Server, Browse Based,

Network Protocol, etc);

2.4.1.30.2. Nivel de risco da aplicagao;
2.4.1.30.3. Categoria e sub-categoria de aplicagdes;
24.1.30.4. Aplicagdes que usem técnicas evasivas, utilizadas por malwares, como

transferéncia de arquivos e/ou uso excessivo de banda, etc.

2.5. Prevencédo de ameacas

2.5.1. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance
de Firewall ou entregue através de composi¢cao com outro equipamento ou fabri-
cante;

2.5.2. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

2.5.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizagbes ou que ndo haja contrato de garantia
de software com o fabricante;

2.5.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando imple-

mentado em alta disponibilidade ativo/ativo e ativo/passivo;
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2.5.5. Deve implementar os seguintes tipos de agbdes para ameagas detectadas pelo
IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacan-
te por um intervalo de tempo e enviar tcp-reset;

2.5.6. Deve possuir a capacidade de detectar e prevenir contra ameagas em trafegos
HTTP/2;

2.5.7. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracéo;

2.5.8. Excecoes por IP de origem ou de destino devem ser possiveis nas regras, de for-
ma geral e assinatura a assinatura;

2.5.9. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware , pos-
sibilitando a criacdo de diferentes politicas por zona de seguranca, enderego de
origem, endereco de destino, servigo e a combinagao de todos esses itens.

2.5.10. Deve permitir o bloqueio de vulnerabilidades;

2.5.11. Deve permitir o bloqueio de exploits conhecidos;

2.5.12. Deve incluir protegcao contra ataques de negacgao de servigos;

2.5.13. Deve suportar a inspecao e criagao de regras de protecao de DOS e QOS
para o conteudo de trafego tunelado pelo protocolo GRE;

2.5.14. Devera possuir os seguintes mecanismos de inspec¢éo de IPS:

2.5.14.1. Analise de padrdes de estado de conexdes;

2.5.14.2. Analise de decodificacido de protocolo;

2.5.14.3. Analise para deteccdo de anomalias de protocolo;

2.5.14.4. Andlise heuristica;

2.5.14.5. |IP Defragmentation;

2.5.14.6. Remontagem de pacotes de TCP;

2.5.14.7. Bloqueio de pacotes malformados.

2.5.15. Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood,
UDPfloof, etc;

2.5.16. Detectar e bloquear a origem de portscans com possibilidade de criar exce-
¢Oes para enderecos IPs de ferramentas de monitoramento da organizagéao;

2.5.17. Bloquear ataques efetuados por worms conhecidos, permitindo ao administra-

dor acrescentar novos padroes;
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2.5.18. Suportar os seguintes mecanismos de inspecdo contra ameagas de rede:
analise de padrdes de estado de conexdes, analise de decodificagao de protoco-
lo, analise para detec¢do de anomalias de protocolo, analise heuristica, IP De-
fragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malforma-
dos;

2.5.19. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;

2.5.20. Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.5.21. Devera possibilitar a criagado de assinaturas customizadas pela interface grafi-
ca do produto;

2.5.22. Deve permitir usar operadores de negacgao na criagao de assinaturas customi-
zadas de IPS e anti-spyware, permitindo a criagdo de excegdes com granularida-
de nas configuragoes;

2.5.23. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes proto-
colos: HTTP, FTP, SMB, SMTP e POP3;

2.5.24. E permitido uso de appliance externo (antivirus de rede), para o bloqueio de
virus e spywares em protocolo SMB de forma a conter malwares se espalhando
horizontalmente pela rede;

2.5.25. Suportar bloqueio de arquivos por tipo;

2.5.26. Identificar e bloquear comunicagao com botnets;

2.5.27. Deve suportar varias técnicas de prevengao, incluindo Drop e tcp-rst (Cliente,
Servidor e ambos);

2.5.28. Deve suportar referencia cruzada com CVE;

2.5.29. Registrar na console de monitoragao as seguintes informacdes sobre amea-
cas identificadas:

2.5.29.1. O nome da assinatura ou do ataque, aplicagéo, usuario, origem e o destino da
comunicacao, além da acao tomada pelo dispositivo;

2.5.29.2. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antyspyware;

2.5.29.3. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispywa-
re seja definido o numero de pacotes a serem capturados. Esta captura deve

permitir selecionar, no minimo, 50 pacotes;
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2.5.29.4. Deve possuir a fungao resolucao de enderecgos via DNS, para que conexdes
com destino a dominios maliciosos sejam resolvidas pelo Firewall com enderegos
(IPv4 e IPv6), previamente definidos;

2.5.29.5. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

2.5.29.6. Os eventos devem identificar o pais de onde partiu a ameaca;

2.5.29.7. Deve incluir protegao contra virus em conteudo HTML e javascript, software
espido (spyware) e worms;

2.5.29.8. Protegao contra downloads involuntarios usando HTTP de arquivos executa-
veis. Maliciosos;

2.5.29.9. Rastreamento de virus em pdf;

2.5.29.10. Deve permitir a inspegao em arquivos comprimidos que utilizam o algo-
ritmo deflate (zip, gzip, etc.);

2.5.29.11. Deve ser possivel a configuragdo de diferentes politicas de controle de
ameacgas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada re-
gra de firewall podera ter uma configuragéo diferentes de IPS, sendo essas politi-
cas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranca.

2.6. Analise de malwares modernos

2.6.1. Devido aos Malwares hoje em dia serem muito dinamicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas
variagdes sao criadas, a solugao ofertada dever possuir funcionalidades para
analise de Malwares nao conhecidos incluidas na prépria ferramenta ou entregue
com composigao com outro fabricante;

2.6.2. O dispositivo de protecédo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo sera executado e si-
mulado em ambiente controlado;

2.6.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta
analise incluindo, mas ndo limitado a: enderego IP de origem/destino, usuario/
grupo do AD/LDAP, aplicagao, porta, URL/categoria de URL de destino, tipo de

arquivo e todas estas opgdes simultaneamente;
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2.6.4. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos
trés categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com ca-
racteristicas indesejaveis como softwares que deixa o sistema operacional lento,
que alteram parametros do sistema, etc.;

2.6.5. Suportar a analise com pelo menos 100 (cem) tipos de comportamentos malicio-
Sos para a analise da ameaca ndo conhecida;

2.6.6. Suportar a analise de arquivos maliciosos em ambiente controlado com, no mini-
mo, sistema operacional Windows XP e Windows 7;

2.6.7. Deve suportar a monitoragcdo de arquivos trafegados na internet (HTTPs, FTP,
HTTP, SMTP) como também arquivos trafegados internamente entre servidores
de arquivos usando SMB em todos os modos de implementacéao: sniffer, transpa-
rente e L3;

2.6.8. A solugao deve possuir a capacidade de analisar em sand-box links (http e https)
presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado
um relatério caso a abertura do link pela sand-box o identifique como site hospe-
deiro de exploits;

2.6.9. A analise de links em sand-box deve ser capaz de classificar sites falsos na cate-
goria de phishing e atualizar a base de filtro de URL da solugéo;

2.6.10. Para ameagas trafegadas em protocolo SMTP e POP3, a solugéo deve ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-
mails permitindo identificagdo agil do usuario vitima do ataque;

2.6.11. O sistema de analise “In Cloud” ou local deve prover informagdes sobre as
acdes do Malware na maquina infectada, informagdes sobre quais aplicagcdes
sao utilizadas para causar/propagar a infeccéo, detectar aplicagcbes nao confia-
veis utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware auto-
maticamente, definir URLs n&o confiaveis utilizadas pelo novo Malware e prover
informacgdes sobre o usuario infectado (seu endereco ip e seu login de rede);

2.6.12. O sistema automatico de analise "In Cloud" ou local deve emitir relatério com
identificacdo de quais solugdes de antivirus existentes no mercado possuem as-
sinaturas para bloquear o malware;

2.6.13. Deve permitir exportar o resultado das analises de malwares de dia Zero em

PDF e CSV a partir da propria interface de geréncia;
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2.6.14. Deve permitir o download dos malwares identificados a partir da prépria inter-
face de geréncia;

2.6.15. Deve permitir visualizar os resultados das analises de malwares de dia zero
nos diferentes sistemas operacionais suportados;

2.6.16. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de
falso-positivo e falso-negativo na analise de malwares de dia zero a partir da pro-
pria interface de geréncia;

2.6.17. Caso a solucao seja fornecida em appliance local, deve possuir, no minimo,
28 ambientes controlados (sand-box) independentes para execugao simultanea
de arquivos suspeitos;

2.6.18. Caso sejam necessarias licencas de sistemas operacional e softwares para
execugao de arquivos no ambiente controlado (sand-box), as mesmas devem ser
fornecidas em sua totalidade, sem custos adicionais para a contratante

2.6.19. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em
SSL no ambiente controlado;

2.6.20. Suportar a analise de arquivos do pacote office
(.doc, .docx, .xlIs, .xIsx, .ppt, .pptx), arquivos java (.jar e class), Android APKs,
MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sand-
box;

2.6.21. Deve atualizar a base com assinaturas para bloqueio dos malwares identifica-
dos em sand-box com frequéncia de, pelo menos, 5 minutos;

2.6.22. Permitir o envio de arquivos e links para andlise no ambiente controlado de
forma automatica via AP,

2.6.23. Deve permitir o envio para analise em sand-box de malwares bloqueados pelo

antivirus da solugao.

2.7. Filtro de url
2.7.1. A plataforma de seguranga deve possuir as seguintes funcionalidades de filtro de
URL.:

2.7.1.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);
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2.7.1.2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios,
Ips, Redes e Zonas de segurancga.

2.7.1.3. Devera incluir a capacidade de criagcao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos
de diretdrio, autenticagéo via Idap, Active Directory, E-directory e base de dados
local.

2.7.1.4. Permite popular todos os logs de URL com as informagdes dos usuarios con-
forme descrito na integracdo com servicos de diretério;

2.7.1.5. Suporta a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

2.7.1.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op-
cao Safe Search esteja desabilitada. Deve ainda exibir pagina de bloqueio forne-
cendo instrugcdes ao usuario de como habilitar a fungao;

2.7.1.7. Suporta base ou cache de URLs local no appliance, evitando delay de comu-
nicacao/validacao das URLs;

2.7.1.8. Possui pelo menos 60 categorias de URLs;

2.7.1.9. Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo,
médio e alto;

2.7.1.10. Deve possuir categoria especifica para classificar dominios recém registrados
(com menos de 32 dias);

2.7.1.11. A solugéo deve ter a capacidade de classificar sites em mais de uma catego-
ria, de acordo com a necessidade;

2.7.1.12. A categorizagao de URL deve analisar toda a URL e ndo somente até o nivel
de diretorio;

2.7.1.13. Suporta a criagédo categorias de URLs customizadas;

2.7.1.14. Suporta a exclusdo de URLs do bloqueio, por categoria;

2.7.1.15. Permite a customizagao de pagina de bloqueio;

2.7.1.16. Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas
através da integragdo com Active Directory submetidos em sites n&o corporati-
vos. Deve ainda permitir criagdo de regra onde usuarios do Active Directory s6

possam enviar informacdes de login para sites autorizados na solugao;
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2.7.1.17. Deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio
de suas credencias em sites classificados como phishing pelo filtro de URL
da solugao;

2.7.1.18. Permite o bloqueio e continuagao (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibili-
tando a utilizacdo de um botdo "Continuar" para permitir o usuario continuar
acessando o site);

2.7.1.19. Suporta a inclusdo nos logs do produto de informacdes das atividades dos
usuarios;

2.7.1.20. Deve salvar nos logs as informagdes dos seguintes campos do cabegalho

HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.

2.8. Identificacdo de usuarios

2.8.1. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e con-
trole de quem esta utilizando quais aplicagbes através da integragao com servi-
cos de diretdrio, autenticacgao via Idap, Active Directory, E-directory e base de da-
dos local;

2.8.2. Deve possuir integragcdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

2.8.3. Deve possuir integragdo com Radius para identificagdo de usuarios e grupos per-
mitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

2.8.4. Deve implementar a criagao de politicas de seguranga baseada em atributos es-
pecificos do Radius, incluindo, mas nao limitado a: baseado no sistema operacio-
nal do usuario remoto exigir autenticagdo padrao Windows e on-time password
(OTP) para usuarios Android;

2.8.5. Deve possuir integracao com Ldap para identificacdo de usuarios e grupos per-
mitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de

usuarios;
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2.8.6. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solu¢gdes NAC via syslog, para a identificacdo de enderecos
IP e usuarios;

2.8.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamen-
tos que solicitem saida a internet para que antes de iniciar a navegagao, ex-
panda-se um portal de autenticagao residente no firewall (Captive Portal);

2.8.8. Suporte a autenticagao Kerberos;

2.8.9. Deve suportar autenticacao via Kerberos para administradores da plataforma de
seguranga, captive Portal e usuario de VPN SSL,;

2.8.10. Deve possuir suporte a identificagao de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagdes que estao
nestes servicos;

2.8.11. Deve identificar usuarios através de leitura do campo x-fowarded-for, populan-
do nos logs do firewall o endereco IP, bem como o usuario de rede responsavel
pelo acesso;

2.8.12. Deve permitir a criagdo de politicas de seguranga baseadas em usuarios de
rede com reconhecimento dos mesmos através de leitura do campo x-fowarded-
for;

2.8.13. O firewall deve operar/suportar Security Assertion Markup Language (SAML)
2.0, com single sign-on e single logout para as funcionalidades de Captive Portal
e VPN SSL (client to server), permitindo login unico e interativo para fornecer
acesso automatico a servigos autenticados, internos e externos a organizagao;

2.8.14. Deve implementar a criacao de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

2.8.15. Deve possuir suporte a identificagao de multiplos usuarios conectados em um
mesmo endereco IP em servidores acessados remotamente, mesmo que nao se-

jam servidores Windows.

2.9. QOS
2.9.1. Com a finalidade de controlar aplicagcbes e trafego cujo consumo possa ser ex-

cessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de ban-
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da, se requer que a solugéo, além de poder permitir ou negar esse tipo de aplica-
¢bes, deve ter a capacidade de controla-las por politicas de maximo de largura
de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto
de audio como de video streaming;

2.9.2. Suportar a criagao de politicas de QoS por:

2.9.2.1. Enderego de origem;

2.9.2.2. Enderecgo de destino;

2.9.2.3. Por usuario e grupo do LDAP/AD;

2.9.2.4. Por aplicagdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e
Azureus;

2.9.2.5. Por porta;

2.9.3. O QoS deve possibilitar a definicao de classes por:

2.9.3.1. Banda Garantida

2.9.3.2. Banda Maxima

2.9.3.3. Fila de Prioridade.

2.9.4. Suportar priorizagdo RealTime de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype.

2.9.5. Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;

2.9.6. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ati-
vos na rede (DSCP). A priorizagao e limitagdo do trafego deve ser efetuada nos
dois sentidos da conexao (Inbound e Outbound);

2.9.7. Disponibilizar estatisticas Real Time para classes de QoS.

2.9.8. Deve suportar QOS (traffic-shapping), em interface agregadas;

2.9.9. Devera permitir o monitoramento do uso que as aplicagdes fazem por bytes, ses-
sdes e por usuario.

2.10. Filtro de dados

2.10.1. Permite a criagao de filtros para arquivos e dados pré-definidos;

2.10.2. Os arquivos devem ser identificados por extensao e assinaturas;

2.10.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagbes (P2P, Instant Mes-
saging, SMB, etc);
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2.10.4. Suportar identificacdo de arquivos compactados e a aplicagao de politicas so-
bre o conteudo desses tipos de arquivos;

2.10.5. Permitir identificar e opcionalmente prevenir a transferéncia de informacgdes
sensiveis, incluindo, mas n&o limitado a numero de cartdo de crédito, possibili-
tando a criagao de novos tipos de dados via expressao regular;

2.10.6. Permitir listar o numero de aplica¢des suportadas para controle de dados;

2.10.7. Permitir listar o numero de tipos de arquivos suportados para controle de da-

dos.

2.11. Geo - localizagao

2.11.1. Suportar a criagao de politicas por Geo Localizagao, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

2.11.2. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos
acessos;

2.11.3. Deve permitir visualizar nos logs e criar politicas para liberar e bloquear trafe-
go de paises por: tipo de arquivo, aplicacido e categoria de URL;

2.11.4. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar

politicas utilizando as mesmas.

2.12. VPN
2.12.1. Suportar VPN Site-to-Site e Cliente-To-Site;

2.12.2. Suportar IPSec VPN;

2.12.3. Suportar SSL VPN;

212.4. A VPN IPSEc deve suportar:

2.12.4.1. 3DES;

2.12.4.2. Autenticagao MD5 e SHA-1;

2.12.4.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
2.12.4.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

2.12.4.5. AES 128, 192 e 256 (Advanced Encryption Standard);
2.12.4.6. Autenticagao via certificado IKE PKI.

2.12.5. Deve possuir interoperabilidade com os seguintes fabricantes:
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2.12.5.1. Cisco;

2.12.5.2. Checkpoint;

2.12.5.3. Juniper;

2.12.5.4. Palo Alto Networks;

2.12.5.5. Fortinet;

2.12.5.6. Sonic Wall.

2.12.6. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis
de VPN IPSEc a partir da interface grafica da solucéo, facilitando o processo de
throubleshooting;

2.12.7. A VPN SSL deve suportar:

2.12.7.1. O usuario realizar a conexao por meio de cliente instalado no sistema operaci-
onal do equipamento ou por meio de interface WEB;

2.12.7.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

2.12.7.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

2.12.7.4. Deve permitir a atribuicao de IPs fixos nos usuarios remotos de VPN SSL,;

2.12.7.5. Deve permitir a criagcdo de rotas de acesso e faixas de enderecos IP atribui-
das a clientes remotos de VPN de forma customizada por usuario AD/LDAP e
grupo de usuario AD/LDAP;

2.12.7.6. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicagao direta com dispositivos lo-
cais como proxies;

2.12.7.7. Atribuicdo de DNS nos clientes remotos de VPN;

2.12.7.8. Deve permitir que seja definido métodos de autenticagao distintos por sistema
operacional do dispositivo remoto de VPN (Android, 10S, Mac, Windows e Chro-
me OS);

2.12.7.9. A solugao de VPN deve verificar se o client que esta conectando é o mesmo
para o qual o certificado foi emitido inicialmente. O acesso deve ser bloqueado
caso o dispositivo ndo seja o correto;

2.12.7.10. Deve possuir lista de bloqueio para dispositivos que forem reportados

com roubado ou perdido pelo usuario;
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212.7.11. Deve haver a opgao de ocultar o agente de VPN instalado no cliente re-
moto, tornando o0 mesmo invisivel para o usuario;

2.12.712. Deve exibir mensagens de notificacdo customizada toda vez que um
usuario remoto se conectar a VPN. Deve permitir que o usuario desabilite a exibi-
¢ao da mensagem nas conexdes seguintes;

2.12.7.13. Deve avisar ao usuario remoto de VPN quanto a proximidade da expi-
racao de senha LDAP. Deve permitir também a customizagdo da mensagem com
informacgdes relevantes para o usuario;

2.12.7.14. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus,

Antispyware e filtro de URL para trafego dos clientes remotos conectados na

VPN SSL;
2.12.7.15. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;
2.12.7.16. Suportar autenticagédo via AD/LDAP, OTP (One Time Password), certifi-

cado e base de usuarios local;

2.12.717. Deve permitir a distribuicdo de certificado para o usuario de remoto
através do portal de VPN de forma automatizada;

2.12.7.18. Deve possuir lista de bloqueio para dispositivos em casos quando, por
exemplo, o usuario reportar que o dispositivo foi perdido ou roubado;

2.12.7.19. Permite estabelecer um tunel VPN client-to-site do cliente a plataforma
de segurancga, fornecendo uma solugdo de single-sign-on aos usuarios, inte-
grando-se com as ferramentas de Windows-logon;

2.12.7.20. Suporta leitura e verificagdo de CRL (certificate revocation list);

2.12.7.21. Permite a aplicagdo de politicas de seguranca e visibilidade para as
aplicagdes que circulam dentro dos tuneis SSL;

2.12.7.22. O agente de VPN a ser instalado nos equipamentos desktop e laptops,
dever ser capaz de ser distribuido de maneira automatica via Microsoft SMS, Ac-
tive Directory e ser descarregado diretamente desde o seu proprio portal, o qual
residira no centralizador de VPN;

2.12.7.23. O agente devera comunicar-se com o portal para determinar as politi-
cas de seguranga do usuario.

2.12.8. Deve permitir que a conexao com a VPN SSL seja estabelecida das seguintes

formas:
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2.12.8.1. Antes do usuario autenticar na estacao;

2.12.8.2. Apos autenticagao do usuario na estacao;

2.12.8.3. Sob demanda do usuario.

2.12.9. Deve Manter uma conexao segura com o portal durante a sesséo;

2.12.10. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows XP, Vista Windows 7, Windows 8, Mac OSx e Chrome OS;

2.12.11. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN
ativos para estabelecimento da conexao, os quais devem poder ser administra-
dos centralmente;

2.12.12. Deve haver a opgéo do cliente remoto escolher manualmente o gateway de
VPN e de forma automatica através da melhor rota entre os gateways disponiveis
com base no tempo de resposta mais rapido;

2.12.13. Deve possuir a capacidade de identificar se a origem da conexdo de VPN é

externa ou interna.

2.13. Console de geréncia e monitoragao

2.13.1. Centralizar a administragao de regras e politicas do cluster, usando uma unica
interface de gerenciamento;

2.13.2. O gerenciamento da solugcao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

2.13.3. Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia
do firewall como possibilidade de uso de certificado criado localmente na pré-
pria solugcao ou importado de fonte externa;

2.13.4. Caso haja a necessidade de instalagdo de cliente para administragao da solu-
¢ao o mesmo deve ser compativel com sistemas operacionais Windows e Linux;

2.13.5. O gerenciamento deve permitir/possuir:

2.13.5.1. Criacao e administracao de politicas de firewall e controle de aplicagao;

2.13.5.2. Criacao e administracao de politicas de IPS, Antivirus e Anti-Spyware;

2.13.5.3. Criacao e administracao de politicas de Filtro de URL;

2.13.5.4. Monitoragao de logs;

2.13.5.5. Ferramentas de investigagao de logs;

2.13.5.6. Debugging;
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2.13.5.7. Captura de pacotes.

2.13.6. Acesso concorrente de administradores;

2.13.7. Deve permitir que administradores concorrentes fagam modificagbes, valide
configuracdes e reverta configuracdes do firewall simultaneamente e que cada
administrador consiga aplicar apenas as suas alteragdes de forma independente
das realizadas por outro administrador;

2.13.8. Deve mostrar ao administrador do firewall a hora e data do ultimo login e ten-
tativas de login com falha para acessos a partir da interface grafica e CLI.

2.13.9. Deve possuir mecanismo busca global na solugdo onde possa se consultar
por uma string tais como: nome de objetos, ID ou nome de ameagas, nome de
aplicagdes, nome de politicas, enderecos |IPs, permitindo a localizagao e uso dos
mesmo na configuragao do dispositivo;

2.13.10. Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizagdo de comandos;

2.13.11. Deve permitir usar palavras chaves e cores para facilitar identificacéo de re-
gras;

2.13.12. Deve permitir monitorar via SNMP falhas de hardware, insercdo ou remogao
de fontes, discos e coolers, uso de recursos por numero elevado de sessdes, nu-
mero de tuneis estabelecidos na VPN cliente-to-site, porcentagem de utilizagao
em referéncia ao numero total suportado/licenciado e niumero de sessbes esta-
belecidas, estatisticas/taxa de logs, uso de disco, periodo de retencao dos logs e
status do envio de logs para solugdes externas;

2.13.13. Deve suportar também o monitoramento dos seguintes recursos via SNMP:
IP fragmentation, TCP state e dropped packets;

2.13.14. Bloqueio de alteragdes, no caso acesso simultdneo de dois ou mais adminis-
tradores;

2.13.15. Definicdo de perfis de acesso a console com permissdes granulares como:
acesso de escrita, acesso de leitura, criacao de usuarios, alteracdo de configura-
coes;

2.13.16. Autenticacao integrada ao Microsoft Active Directory e servidor Radius;

2.13.17. Localizagdo de em quais regras um endereco IP, IP Range, subnet ou objetos

estao sendo utilizados;
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2.13.18. Deve atribuir sequencialmente um numero a cada regra de firewall, NAT,
QOS e regras de DOS;

2.13.19. Criacao de regras que fiquem ativas em horario definido;

2.13.20. Criacao de regras com data de expiragao;

2.13.21. Backup das configuragdes e rollback de configuragédo para a ultima configura-
¢ao salva;

2.13.22. Suportar Rollback de Sistema Operacional para a ultima versao local;

2.13.23. Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

2.13.24. Deve possuir mecanismo de analise de impacto na politica de seguranga an-
tes de atualizar a base com novas aplicacdes disponibilizadas pelo fabricante;

2.13.25. Validagao de regras antes da aplicagao;

2.13.26. Deve implementar mecanismo de validacado de configuracdes antes da aplica-
¢ao das mesmas permitindo identificar erros, tais como: rota de destino invalida,
regras em shadowing etc;

2.13.27. E permitido o uso de appliance externo para permitir a validacdo de regras an-
tes da aplicacao.;

2.13.28. Validagdo das politicas, avisando quando houver regras que, ofusquem ou
conflitem com outras (shadowing);

2.13.29. E permitido o uso de appliance externo para permitir a validacdo de politicas,
avisando quando houver regras que, ofusquem ou conflitem com outras (sha-
dowing);

2.13.30. Deve possibilitar a visualizagdo e comparagao de configuragdes Atuais, confi-
guracao anterior e configuragdes antigas;

2.13.31. Deve permitir auditar regras de seguranca exibindo quadro comparativo das
alteracgdes de uma regra em relagao a versao anterior;

2.13.32. Deve possibilitar a integragdo com outras solugbes de SIEM de mercado
(third-party SIEM vendors);

2.13.33. Geragao de logs de auditoria detalhados, informando a configuracéo realiza-
da, o administrador que a realizou e o horario da alteragao;

2.13.34. Devera ter a capacidade de gerar um relatério grafico que permita visualizar

as mudancas na utilizagao de aplicagées na rede no que se refere a um periodo
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de tempo anterior, para permitir comparar os diferentes consumos realizados pe-
las aplicacbes no tempo presente com relacdo ao passado;

2.13.35. Geragao de relatérios com mapas geograficos gerados em tempo real para a
visualizagao de origens e destinos do trafego gerado na institui¢ao;

2.13.36. Deve prover relatérios com visao correlacionada de aplicacbes, ameacas
(IPS, Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor diagndstico
e resposta a incidentes;

2.13.37. Deve permitir a criagdo de Dash-Boards customizados para visibilidades do
trafego de aplicativos, usuarios, categorias de URL, ameagas identificadas pelo
IPS, antivirus, anti-spyware, malwares "Zero Day"detectados em sand-box e tra-
fego bloqueado;

2.13.38. O gerenciamento da solugao deve possibilitar a coleta de estatisticas de todo
o trafego que passar pelos dispositivos de seguranga;

2.13.39. Dever permitir a visualizagao dos logs de malwares modernos, trafego (IP de
origem, destino, usuario e porta), aplicagao, IPS, antivirus, anti-spyware, Filtro de
URL e filtro de arquivos em uma unica tela;

2.13.40. Deve possuir relatérios de utilizacdo dos recursos por aplicagdes, URL, amea-
¢as (IPS, Antivirus e Anti-Spware), etc;

2.13.41. Prover uma visualizagao sumarizada de todas as aplicacbes, ameacas (IPS,
Antivirus e Anti-Spware), e URLs que passaram pela solugao;

2.13.42. Deve possuir mecanismo "Drill-Down" para navegagao nos relatérios em Re-
alTime;

2.13.43. Nas opcodes de "Drill-Down", ser possivel identificar o usuario que fez determi-
nado acesso;

2.13.44. Deve possuir relatério de visibilidade e uso sobre aplicativos (SaaS). O relaté-
rio também deve mostrar os riscos para a seguranga do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informagao do usuario
responsavel pelo acesso;

2.13.45. Os relatérios de visibilidade e uso sobre aplicativos (SaaS) devem poder ser
extraidos por grupo de usuarios apresentando o uso e consumo de aplicagdes
por grupo de usuario;

2.13.46. Deve ser possivel exportar os logs em CSV;
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2.13.47. Devera ser possivel acessar o equipamento a aplicar configuragdes durante
momentos onde o trafego € muito alto e a CPU e memdéria do equipamento esti-
ver totalmente utilizada.

2.13.48. Rotacgao do log;

2.13.49. Deve permitir que os logs e relatérios sejam rotacionados automaticamente
baseado no tempo em que estdo armazenados na solugdo, assim como no espa-
¢o em disco usado;

2.13.50. Deve permitir fazer o envio de logs para solugdes externas de forma granular
podendo selecionar quais campos dos logs serdo enviados incluindo, mas néo li-
mitado a: tipo de ameaca, usuario, aplicacao, etc.;

2.13.51. Exibicao das seguintes informacgdes, de forma historica e em tempo real (atu-

alizado de forma automatica e continua a cada 1 minuto):

2.13.51.1. Situacao do dispositivo e do cluster;

2.13.51.2. Principais aplicagdes;

2.13.51.3. Principais aplicacdes por risco;

2.13.51.4. Administradores autenticados na geréncia da plataforma de seguranca;
2.13.51.5. Numero de sessdes simultaneas;

2.13.51.6. Status das interfaces;

2.13.51.7. Uso de CPU;

2.13.52. Geracgao de relatérios. No minimo os seguintes relatérios devem ser gerados:

2.13.53. Resumo grafico de aplicagbes utilizadas;

2.13.54. Principais aplicagdes por utilizagao de largura de banda de entrada e saida;

2.13.55. Principais aplicagdes por taxa de transferéncia de bytes;

2.13.56. Principais hosts por nimero de ameagcas identificadas;

2.13.57. Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluin-
do aplicagdes acessadas, categorias de URL, URL/tempo de utilizagdo e amea-
cas (IPS, Antivirus e Anti-Spware), de rede vinculadas a este trafego;

2.13.58. Deve permitir a criagao de relatorios personalizados;

2.14. Em cada critério de pesquisa do log deve ser possivel incluir multiplas entra-

das (ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP), exceto no cam-
po horario, onde deve ser possivel definir um faixa de tempo como critério de pes-

quisa;
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2.15. Gerar alertas automaticos via:
2.15.1. E-mail;
2.15.2. SNMP;
2.15.3. Syslog.

2.16. A plataforma de seguranga deve permitir através de API-XML (Application
Program Interface) a integragdo com sistemas existentes no ambiente da contratan-
te de forma a possibilitar que aplicagdes desenvolvidas na contratante possam inte-
ragir em Real Time com a solugao possibilitando assim que regras e politicas de se-
guranga de possam ser modificadas por estas aplicagdes com a utilizagao de scripts

em linguagens de programagao como Perl ou PHP.

6. ESTIMATIVA DE QUANTIDADES A SEREM ADQUIRIDAS PELO ORGAO GERENCI-
ADOR E ORGAOS PARTICIPANTES

6.1. O quantitativo total registrado devera ser utilizado pelo érgédo gerenciador e 6rgaos
participantes, se houver, de maneira remanejada, de tal forma que o total aderido (gestor +

participantes) nao ultrapasse o quantitativo total registrado.

7. ESTIMATIVA DE QUANTIDADES A SEREM ADQUIRIDAS POR ORGAOS NAO PAR-
TICIPANTES

7.1. As aquisicbes ou contratacdes adicionais, considerando o Decreto Federal n°.
9.488/2018, observarao os seguintes limites:

| - O quantitativo, por 6rgéo ou entidade, ndo podera exceder a 50% (cinquenta por cento)
do quantitativo do item registrado na ata de registro de pregos; e

Il - O somatdrio das adesdes nao podera ultrapassar o limite de 2 (duas) vezes o quantitati-

vo de cada item registrado na ata de registro de precos.

8. FORMA DE FORNECIMENTO
8.1. A aquisicdo dos materiais e servicos decorrentes do Registro de Pregos serao realiza-
das de acordo com a necessidade e conveniéncia do Tribunal de Justica do Amazonas,

mediante a emissao de requisi¢ao de fornecimento e da Nota de Empenho.

9. VALOR ESTIMADO DA CONTRATAGAO
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9.1. A estimativa de custo dos bens e/ou servigos a serem adquiridos ou prestados, cons-
tantes deste Termo de Referéncia, sera discriminada na planilha de valor estimado, de

competéncia da Divisao de Infraestrutura e Logistica.

10. NECESSIDADE DE CONTRATO
10.1. Para a execucgao dos servigos objeto desse Termo de Referéncia faz-se necessaria a

formalizagdo do Contrato Administrativo, nos termos do artigo 54 e seguintes da Lei n°
8.666/1993.

11. SUBCONTRATAGAO

11.1. Nao sera permitida a subcontratacdo do objeto deste Termo de Referéncia.

12. CATALOGOS E/OU AMOSTRAS
12.1. Sera necessaria a apresentagao de catalogo de cada um dos itens, para a verificagéo
da compatibilidade com as especificagdes definidas neste Termo de Referéncia.

12.2. Nao ha necessidade de apresentar amostra de nenhum item.

13. QUALIFICACAO TECNICA
13.1 As empresas interessadas deverao apresentar Atestado de Capacidade Técnica, emi-
tido por entidade publica ou privada, comprovando o fornecimento de material e servigo si-

milar ao solicitado.

14. OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE
14.1. Cabera ao Tribunal de Justi¢ca do Estado do Amazonas:

l. Efetuar os pagamentos nas condigdes e precos pactuados;

. Fiscalizar a prestacao do servico;

Il. Comunicar a entidade, sempre por escrito, as solicitacbes e quaisquer altera-
¢des ocorridas;

V. Notificar a entidade, por escrito, qualquer ocorréncia considerada irregular,

bem como quaisquer insatisfagdes ou imperfeicdes observadas no fornecimento do materi-
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al, fixando prazos para as devidas correcdes, aplicando, conforme o caso, eventuais mul-

tas;

V. Prestar os esclarecimentos solicitados pela entidade, atinentes ao objeto desta
Licitacao;

VI. Atestar as faturas correspondentes, por intermédio da fiscalizagao.

15. OBRIGAGOES RESPONSABILIDADES DA CONTRATADA
15.1 Caberao a contratada, a partir da contratagdo, o cumprimento das seguintes obriga-

coes:

I.  Assumir inteira e total responsabilidade técnica pela qualidade dos materiais forneci-

dos.

Il. Fornecer os materiais em estrita conformidade com as especificacbes constantes na

especificagao técnica e no prazo estabelecido;

[ll. Nomear um profissional como responsavel técnico e representante da CONTRATA-

DA para ser o interlocutor junto a CONTRATANTE sobre o objeto deste contrato.

IV. Prestar suporte 24h (vinte e quatro horas) por dia, 7 (sete) dias por semana, que
possa ser solicitado mediante abertura de chamado em sistemal/site eletrénico e/ou
ligacao telefnica, tanto para a central de atendimento da CONTRATADA quanto di-

retamente para o seu responsavel técnico.

16.DA VISTORIA TECNICA

16.1 A empresa podera examinar as localidades onde seréo realizados os servigos atra-
vés de visita ao local, com vistas a composi¢cao de seu prego, analisando os cenarios
para a execugao dos itens constantes do presente Termo de Referéncia;

16.2 A realizacio da vistoria prévia sera realizada através do representante técnico do in-
teressado, sendo este acompanhado por servidor designado da Divisdo de TIC do
TJAM, o qual atestara a declaragdo comprobatdria da vistoria efetuada, em documento

previamente elaborado pela empresa;
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16.3 A vistoria técnica devera ser agendada previamente com a Divisdo de Tecnologia da
Informacao e Comunicacao do Tribunal de Justica do Amazonas, nos horarios de 9h as
14h, através do telefone (92) 2129-6767 ou ainda do e-mail: ti@tjam.jus.br;

16.4 Caso a empresa opte por nao realizar a vistoria, devera apresentar declaragao proé-
pria, de que conhece as condigdes locais para a execugédo do objeto, em conformidade

com o artigo 18 da Resolugéo n°. 114/2010 do Conselho Nacional de Justica (CNJ).

17. FISCALIZAGAO E ACOMPANHAMENTO
17.1 A fiscalizacdo e o acompanhamento da prestacédo do servigo ou fornecimento do ma-
terial sera realizada por servidor da Divisdo de Tecnologia da Informagdo e Comunicagao a
ser designado pelo Tribunal de Justica do Estado do Amazonas.
Sao obrigacbdes da fiscalizagao contratual:
a) Acompanhar a execugdo do contrato, fiscalizando o cumprimento das condi¢des
estabelecidas no Termo de Referéncia, no edital de licitagdo e na proposta de preco;
b) Anotar em registro proprio todas as ocorréncias relacionadas com a execugao do
contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos
observados;
c) Atestar a(s) Nota(s) Fiscal(is) apresentada(s) pela contratada, comprovando a

prestacao do servico de maneira adequada e satisfatoria.

18. LOCAL E PRAZO DE ENTREGA OU APLICAGCAO

18.1. Os objetos deste termo deveréo ser entregues a Divisdo de Tecnologia da informagéo
e Comunicagao a do TJAM, sito a Avenida André Araujo s/n, Prédio Desembargador Arnol-
do Peres - Bairro Aleixo — CEP 69.060-000.

18.2. O prazo a ser fixado para a entrega do objeto devera ser de 30 (trinta) dias corridos,
a partir do recebimento da Nota de Empenho.

18.3. O material podera ser recusado se nao atender as especificagdes solicitadas;

18.4. Ocorrendo a hipotese prevista no item acima, o fornecedor devera providenciar, em

prazo maximo de 10 (dez) dias corridos, os ajustes necessarios para a adequacado do ma-
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terial, contados a partir da comunicacdo do Tribunal de Justica do Estado do Amazonas

quando do nao aceite.

19. DO RECEBIMENTO PROVISORIO E DEFINITIVO

19.1 O prazo a ser fixado para a entrega devera ser de no maximo 30 (trinta) dias corridos,
a partir da homologagéao/adesé&o. O recebimento do servigo sera feito em duas etapas:
A) Provisoriamente, para efeito de verificacéo da estabilidade, vazao e confiabilidade
do servigo contratado, durante 10 (dez) dias corridos;
B) Definitivamente, no prazo de até 30 (trinta) dias corridos, contados do recebimen-
to provisério, através do grupo de infraestrutura e telecomunica¢des da DVTIC que
procedera ao recebimento, verificando e atestando que o servigo entregue atende
completamente as especificagdes, em conformidade com o exigido neste Termo de
Referéncia.
Os servigcos poderao ser recusados se ndo atenderem as especificacdes dispostas
no Termo de Referéncia e na proposta de preco.
19.2 Ocorrendo a hipotese prevista no item acima, a contratada devera providenciar a
substituicdo do material ou reparagao do servico no prazo maximo de 10 (dez) dias corri-
dos, contados a partir da comunicacdo do Tribunal de Justica do Estado do Amazonas

acerca do nao aceite.
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20. DO PAGAMENTO

20.1 O pagamento sera efetuado pela Divisdo de Orgamento e Finangas do TJAM, de acor-
do com a legislagao vigente, apos recebimento da Nota Fiscal ou Fatura, conferida e ates-
tada pelo setor requisitante, comprovando a prestacado do servico ou o fornecimento do ma-
terial de maneira satisfatoria.

20.2 Poderao ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislacéo vi-
gente; provas de regularidade perante o Fundo de Garantia por Tempo de Servigo (Certi-
dao de Regularidade do FGTS), perante o Instituto Nacional do Seguro Social (Certidao
Negativa de Débito do INSS), perante a Fazenda Federal (Certiddo Conjunta Negativa de
Débitos relativos aos TRIBUTOS FEDERAIS e a DiVIDA ATIVA DA UNIAO), perante a Fa-
zenda Estadual (Certiddo Negativa de DEBITO DO ESTADO), perante a Fazenda Munici-
pal (Certiddo Negativa de DEBITO MUNICIPAL), e perante a Justica do Trabalho.

20.3 Constatada qualquer incorregao na Nota Fiscal, bem como qualquer outra circunstan-
cia que desaconselhe o seu pagamento, o prazo para pagamento fluira a partir da respecti-

va regularizagao.

21. LOCAL DE ENTREGA

21.1 O objeto deste termo devera ser entregue na Sede do Tribunal de Justica do Estado
do Amazonas, Edificio Desdor. Arnoldo Péres, situado a Avenida André Araujo, s/n, Aleixo,
CEP 69060-000 , Manaus — AM.

Manaus, 21 de maio de 2020.

(Assinado Digitalmente)
Thiago Facundo Magalhaes Franco
Diretor de Tecnologia
DVTIC - TJAM
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CONTRATO ADMINISTRATIVO N° 0__/20__-FUNJEAM

O TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS, por intermédio do FUNDO DE
MODERNIZAGAO E REAPARELHAMENTO DO PODER JUDICIARIO ESTADUAL - FUNJEAM,
sediado na Cidade de Manaus, Estado do Amazonas, a Avenida André Araujo, s/n°, Aleixo,
inscrito no CNPJ/MF sob n°® 04.301.769/0001-09, neste ato representado por seu Presidente,
Desembargador YEDO SIMOES DE OLIVEIRA, brasileiro, casado, Magistrado, residente e
domiciliado na Cidade de Manaus, Estado do Amazonas, portador da Carteira de Magistrado n°®
140-TJ/AM e inscrito no CPF/MF sob n® 011.400.192-87, neste instrumento simplesmente
denominado CONTRATANTE, e do outro lado, a empresa , pessoa juridica de
direito privado, com seus atos constitutivos devidamente registrados na Junta Comercial do

 -TJ, doravante referido apenas por PROCESSO, e o despacho autorizador exarado
pelo Excelentissimo Senhor Desembargador Presidente do TJAM no mencionado PROCESSO,
bem como a proposta da CONTRATADA, independentemente de sua transcricdo, a fazer parte
integrante e complementar deste instrumento, sujeitando-se o CONTRATANTE e a
CONTRATADA, na presenga das testemunhas adiante nominadas, é celebrado o presente
CONTRATO ADMINISTRATIVO N° __ /20__-FUNJEAM, que se regera pelas normas instituidas

Contrato Administrativon® ___ /20__-FUNJEAM

CONTRATO ADMINISTRATIVO N° __ /20 -
FUNJEAM, que entre si celebram o TRIBUNAL
DE JUSTICA DO ESTADO DO AMAZONAS, por

intermédio do FUNDO DE MODERNIZAGCAO E

REAPARELHAMENTO DO PODER
JUDICIARIO ESTADUAL - FUNJEAM, e a
empresa , ha forma abaixo.

,em [/ [/ ,sob on® | inscrita no CNPJMF sob n° ,

estabelecida na Cidade de _ , Estado , a , neste ato representada pelo(a)
, nacionalidade, estado civil, profissdo, residente e domiciliado(a) na Cidade de

, Estado do , portador da Carteira de Identidade n° SSP/___ e inscrito

no CPF/IMFsobn®_ . . - daquipor diante simplesmente denominada CONTRATADA,
em consequéncia da adesdo a Ata de Registro de Precos n.° /20 -CPL/TJAM, vinculada a
licitacdo na modalidade , sob o n® /20 -CPL/TJAM, cuja homologagao foi
publicada no Diario da Justiga Eletrénico, Ano | Edigdo n° , Caderno Administrativo,
] ,apag. ___, tendo em vista o que consta do Processo Administrativo Digital n°

Av. André Aradjo, s/n°, Aleixo - Manaus/AM - Tel.: 2129-6792 - E-mail: contratos@tjam.jus.br
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pelas Leis ns. 10.520/02 e 8.666/93 e suas alteragdes, e pelas clausulas e condigbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente contrato a renovagao de garantia e licenciamento de
solucao de protecao de rede e/ou aquisigao de solugao de protegao de rede (FIREWALL),
com caracteristicas de proxima geragado, inclusos a renovagdo do periodo de suporte e
subscricdo de atualizagbes, aquisicdo de novos equipamentos e treinamento oficial para
operagao, administragdo e suporte da tecnologia, conforme necessidade do CONTRATANTE,
consoante especificagdes e caracteristicas técnicas descritas no Termo de Referéncia, parte
integrante deste instrumento, naquilo que com este ndo o contrarie, independentemente de sua
transcricao.

1.1.1. Renovagdo de garantia e licenciamento de solucdo de protecédo de rede com
caracteristicas de proxima geracao:

LOTE 1

Item Descrigao Und Qtd

01 Renovacao de Suporte e Garantia, com 3 anos de suporte 24x7, em Und
Alta Disponibilidade — Céd. Produto: PAN-SVC-PREM-30603YR-R

02 Renovacao de Licencga de Filtro de URL, com 3 anos em Alta Und
Disponibilidade — Céd. Produto: PAN-PA-3020-URL43YR-HA2-R

Renovacgao de Licenga de Funcionalidade Prevencédo a Ameacas,
03 | com 3 anos em Alta Disponibilidade — Céd. Produto: PAN-PA-3060- | Und
TP-3YRHAZ2-R

Renovacgao de Licenga de Funcionalidade Analise de Malware, com
04 | 3 anos em Alta Disponibilidade — Cod. Produto: PAN-PA-3060-WF- | Und
3YRHA2-R

05 Renovacgao de Licenca de Geréncia Centralizada, com 3 anos de Und
suporte 24x7 — Cod. Produto: PAN-SVC-PREM-PRA25-3YR

PAN 210 - Firewall 9.x: Essentials
06 - Configuration and Management; - Presencial ou Online em Tempo Und
Real

07 PAN- 330 Firewall: Troubleshooting v 9 Und
- Presencial ou Online em Tempo Real

Contrato Administrativo n° /20__-FUNJEAM
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1.1.2. Aquisicdo de solugio de protegéo de rede caracteristicas de proxima geragao:

LOTE 2
Item Descrigao Und Qtd
01 Firewall de Proxima Geracao Palo Alto Modelo 5220 Und

Céd. Produto: PAN-PA-5220-AC

02 Suporte e Garantia com 3 anos de suporte 24x7 em Alta Und
Disponibilidade — Céd. Produto: PAN-SVC-PREM-52203YR

03 Licenca de Filtro de URL, com 3 anos em Alta Disponibilidade Und
Caod. Produto: PAN-PA5220-URL4-3YR-HA2

04 Licenga de Prevengdao a Ameagas com 3 anos em Alta Und
Disponibilidade — Céd. Produto: PAN-PA-5220- TP-3YR-HA2-

05 Licenca de Analise de Malware, com 3 anos em Alta Disponibilidade Und
Cdd. Produto: PAN-PA-5220- WF3YR-HA2-

CLAUSULA SEGUNDA - DA FUNDAMENTAGAO LEGAL

21. O presente Contrato decorreu da adesao a Ata de Registro de Pregos n.° __ /20 -
CPL/TJAM, vinculada a licitagdo na modalidade ,sobon® /20 -CPL/TJAM, cuja
homologacao foi publicada no Diario da Justica Eletrénico, Ano | Edicdo n° , Caderno
Administrativo, em __ [/ , @ pag. ___, tendo amparo legal e integralmente na Lei n°

8666/93 e suas alteragdes, e no Decreto n.° 7.892/2013, que regulamenta o Sistema de Registro
de Precos.

CLAUSULA TERCEIRA - DA LEGISLAGAO APLICAVEL

3.1. O presente Contrato rege-se por toda a legislagdo aplicavel a espécie e ainda pelas
disposi¢cdes que a complementarem, alterarem ou regulamentarem, cujas normas, desde j3a,
entendem-se como integrantes do presente Termo, especialmente as normas constantes das
Leis n°® 8.666/93 e 10.520/2002, esta ultima regulamentada pelo Decreto Federal n° 5.450, de
31/05/2005, e demais normas legais pertinentes.

3.2. A CONTRATADA declara conhecer todas essas normas e concorda em se sujeitar as
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estipulagbes, sistemas de penalidades e demais regras delas constantes, mesmo que néo
expressamente transcritas no presente instrumento.

CLAUSULA QUARTA — DA VINCULACAO

4.1. Este Contrato vincula-se ao Edital de Licitagdo e seus anexos, a Ata de Registro de
Precos oriunda do Pregéo Eletrénico SRP n.° /20 -CPL/TJAM, ao Termo de Referéncia e
seus anexos, a Proposta da CONTRATADA, e demais documentos que compdem o Processo
mencionado no predmbulo que, independente de transcricao, fazem parte integrante e
complementar deste instrumento, naquilo que n&o o contrarie.

CLAUSULA QUINTA - DO REGIME DE EXECUGAO

5.1. A execucdo do objeto deste contrato serd de forma indireta, sob o regime de
empreitada por prego global, em conformidade com o disposto na Lei n° 8.666/93.

CLAUSULA SEXTA — DO FORNECIMENTO, ESPECIFICAGOES E CARACTERISTICAS

6.1. O fornecimento do objeto contratual sera realizado pela CONTRATADA de forma
integral, em até 30 (trinta) dias corridos, contados do recebimento da Nota de Empenho, nas
quantidades, padrbes de qualidade e especificagdes estabelecidos no Termo de Referéncia,
devendo ser entregue em dias uteis, no horario de 08:00hs as 14:00hs, a Divisédo de Tecnologia
da Informagdo e Comunicagdo da CONTRATANTE, localizada no Edificio Desembargador
Arnoldo Péres, a Avenida André Araujo, s/n°, Aleixo, 1.° Andar, Manaus/AM, CEP: 69.060-000.

6.1.1. O CONTRATANTE podera recusar o objeto que nado satisfaga as condi¢des
contratuais, especificagdes do fabricante e demais legislagdes vigentes ou que ndo atendam ao
padrao de qualidade desejavel e/ou caracteristicas estabelecidas no Termo de Referéncia.

6.2.  Os requisitos, especificacdes, caracteristicas e critérios técnicos inerentes a execucéao do
objeto da presente contratagdo sdo os descritos no Termo de Referéncia e seus anexos, os

quais sao parte integrante deste instrumento, naquilo que com este ndo o contrarie.

CLAUSULA SETIMA - DOS PRAZOS

7.1. Este Contrato tera vigéncia a partir da data de sua assinatura até 36 (trinta e seis)
meses contados da data de emissao do Termo de Recebimento Definitivo, nos termos e
condicOes estabelecidos neste instrumento e no Termo de Referéncia.

7.1.1. E vedada a manutencdo, aditamento ou prorrogagdo de contrato de prestacdo de
servicos com empresa que venha a contratar empregados que sejam conjuges, companheiros
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ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes
de cargos de direcdo e de assessoramento, de membros ou juizes vinculados ao
CONTRATANTE, nos termos do art. 3.° da Resolugdo CNJ n.° 07/2005.

7.2. O prazo de entrega do objeto sera de até 30 (trinta) dias corridos, contados do
recebimento da Nota de Empenho pela CONTRATADA, podendo ser prorrogado na forma do
art. 57 da Lei n° 8.666/93, observados os requisitos estabelecidos no § 1.° do mesmo artigo e
diploma legal.

7.3. O prazo de garantia contemplara o periodo de 36 (trinta e seis) meses, contados da
data de emissdo do Termo de Recebimento Definitivo para o objeto instalado, estando nele
inclusos os servigos de suporte técnico e atualizagao tecnoldgica.

7.3.1. Durante o transcurso dos prazos de observacdo e de garantia, a CONTRATADA
devera, nos termos do artigo 69 da Lei n.° 8.666/93, independentemente de outras obrigacdes
previstas neste contrato, na legislagao civil €, em especial no Cédigo de Defesa do Consumidor,
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato no qual se verificarem vicios, defeitos ou incorre¢des resultantes da execugao
ou de materiais empregados.

CLAUSULA OITAVA - DAS OBRIGAGOES DA CONTRATANTE

8.1. Compete a CONTRATANTE:

a) Prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

b) Acompanhar, fiscalizar, receber, testar e avaliar os itens do objeto contratado, por meio de
servidor(es) designado(s), pronunciando-se acerca de seu atendimento as especificagcdes
do Termo de Referéncia e seus anexos, de modo a garantir o seu fiel cumprimento;

c) Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes
contratuais, inclusive permitir acesso aos profissionais ou representantes da CONTRATADA
as dependéncias, aos equipamentos e aos sistemas de informacido do CONTRATANTE
relacionados a execugdo do objeto, sempre com controle e supervisdo das areas técnicas
do CONTRATANTE;

d) Disponibilizar equipamentos e meio de conexao remota, excetuando-se fornecimento de link
de internet, a CONTRATADA, para que esta proceda com a instalagcdo dos produtos
adquiridos, se necessario;
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f)

g)

h)

i)

k)

DIVISAO DE CONTRATOS E CONVENIOS

Recusar, no todo ou em parte, os servigos que nao atenderem as disposigbes do Termo de
Referéncia e seus anexos;

Realizar o aceite dos produtos e servicos de acordo com as especificagcdes descritas no
Termo de Referéncia, bem como recusa-los caso estejam fora das condigdes estabelecidas;

Efetuar o pagamento devido pela execugdo do contrato, desde que cumpridas todas as
formalidades e exigéncias previstas neste instrumento;

Comunicar a CONTRATADA, sempre por escrito, as solicitagbes e quaisquer alteragdes
ocorridas;

Notificar a CONTRATADA, por escrito, qualquer ocorréncia considerada irregular, bem
como quaisquer insatisfacbes ou imperfeicdes observadas no fornecimento do objeto
contratado, fixando prazos para as devidas corregdes;

Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta;

Exigir durante a vigéncia do contrato a comprovagdo de manutengao de todas as condigbes
de habilitagdo e qualificagdo exigidas na licitagao;

Aplicar as sangdes conforme previsto neste contrato, assegurando a CONTRATADA o
contraditério e a ampla defesa.

CLAUSULA NONA — DAS OBRIGAGOES DA CONTRATADA

9.1.

a)

b)

d)

Compete a CONTRATADA:

Fornecer o objeto contratado conforme especificagbes, quantidades, prazos e demais
condigcbes estabelecidas neste contrato, no Termo de Referéncia, no Edital e seus anexos, e
na proposta;

Fornecer, até a entrega do objeto contratado, os documentos emitidos pelo préprio
fabricante que comprovem a originalidade dos produtos adquiridos, tais como prova de
titularidade das licengas, suporte e subscrigbes, quando aplicavel, descrevendo as
quantidades, part numbers e demais caracteristicas pertinentes;

Seguir as instru¢des e observagbes efetuadas pelo fiscal do contrato, bem como reparar,
corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servigos
efetuados em que se verificarem vicios, defeitos ou incorrecdes;

Reportar formal e imediatamente ao gestor do contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao dos servigos;
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g)

h)

)
k)

DIVISAO DE CONTRATOS E CONVENIOS

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos
do CONTRATANTE, referentes a qualquer problema detectado ou ao andamento de
atividades de garantia técnica;

Manter, durante o periodo de vigéncia deste Contrato, um preposto aceito pela
CONTRATANTE, para representacdo da CONTRATADA sempre que for necessario;

Nao interromper ou suspender a prestacado de servicos, no todo ou em parte, enquanto
houver alguma pendéncia técnica, salvo com ordem expressa emitida pela
CONTRATANTE;

Apresentar, em observancia as disposigbes do inciso Xlll, do art. 55, da Lei Federal n°
8.666/93, as informagodes e/ou os documentos listados abaixo:

h.1) Nota Fiscall/Fatura;

h.2) Comprovacdo da regularidade fiscal da CONTRATADA para com a Fazenda
Federal, Estadual e Municipal;

h.3) Comprovagdo da regularidade fiscal da CONTRATADA relativa a Seguridade
Social e ao Fundo de Garantia por Tempo de Servico (FGTS), demonstrando
situacao regular no cumprimento dos encargos sociais instituidos por lei;

h.4) Comprovacdo de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de Certiddao Negativa de Débitos Trabalhistas
(CNDT), nos termos do art. 29, inciso V, da Lei n° 8.666/93, com nova redagédo dada
pela Lei n® 12.440/2011.

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse do CONTRATANTE ou de terceiros, que tomar conhecimento
em razao da execugao do Contrato, devendo orientar os profissionais nesse sentido;

N&o transferir a outrem, no todo ou em parte, o fornecimento do objeto deste contrato;

Em nenhuma hipdtese veicular publicidade ou qualquer outra informagao acerca da
prestagcao dos servicos deste Contrato, sem prévia autorizacdo da CONTRATANTE;

Apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorréncia de
fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes, e de
impedimento de execucao por fato ou ato de terceiro reconhecido pelo CONTRATANTE em
documento contemporaneo a sua ocorréncia, quando ndo puder cumprir 0s prazos
estipulados para a execucéo, total ou parcial, dos servicos;
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m) Manter, durante a vigéncia do Contrato, em compatibilidade com as obrigagées assumidas,
todas as condicoes de habilitagdo e qualificagdo inicialmente apresentadas, devendo
comunicar a CONTRATANTE, imediatamente, qualquer alteracdo que possa comprometer

DIVISAO DE CONTRATOS E CONVENIOS

a manutencado do presente instrumento;

n) Observar e cumprir as demais condigdes estabelecidas no Termo de Referéncia que nao

estejam especificadas nesta clausula.

CLAUSULA DECIMA - DOS PREGOS

10.1.

Para a prestagdo dos servigos elencados no objeto do presente instrumento seréo
cobrados pela CONTRATADA, apos prévio ateste da Divisdo de Tecnologia da Informagéo e

Comunicagdo do CONTRATANTE, a seguinte composigao de pregos:

LOTE 1

ITEM

DESCRIGAO

VALOR UNIT.

UN | QTD (RS)

VALOR TOTAL

01

Renovacdo de Suporte e Garantia,
com 3 anos de suporte 24x7, em
Alta Disponibilidade — Céd. Produto:
PAN-SVC-PREM-30603YR-R

UN

02

Renovacéo de Licenca de Filtro de
URL, com 3 anos em Alta
Disponibilidade - Cod. Produto:
PAN-PA-3020-URL43YR-HA2-R

UN

03

Renovacao de Licenca de
Funcionalidade Prevencao a
Ameacas, com 3 anos em Alta
Disponibilidade - Coéd. Produto:
PAN-PA-3060-TP-3YRHA2-R

UN

04

Renovacao de Licenga de
Funcionalidade Analise de Malware,
com 3 anos em Alta Disponibilidade
— Cobd. Produto: PAN-PA-3060-WF-
3YRHA2-R

UN

05

Renovagao de Licenga de Geréncia
Centralizada, com 3 anos de suporte
24x7 — Cod. Produto: PAN-SVC-
PREM-PRA25-3YR

UN
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06

PAN 210 - Firewall 9.x: Essentials
- Configuration and Management; -
Presencial ou Online em Tempo
Real

UN

07

PAN- 330 Firewall: Troubleshooting
v 9 - Presencial ou Online em Tempo
Real

UN

VALOR TOTAL GLOBAL R$

LOTE 2

ITEM

DESCRIGAO

UN

QTD

VALOR UNIT.

(R$)

VALOR TOTAL
(R$)

01

Firewall de Proxima Geracao Palo
Alto Modelo 5220
Caod. Produto: PAN-PA-5220-AC

UN

02

Suporte e Garantia com 3 anos de
suporte 24x7 em Alta Disponibilidade
— Cd&d. Produto: PAN-SVC-PREM-
52203YR

UN

03

Licenga de Filtro de URL, com 3
anos em Alta Disponibilidade

Caod. Produto: PAN-PA5220-URL4-
3YR-HA2

UN

04

Licenca de Prevencao a Ameacas
com 3 anos em Alta Disponibilidade
— Caod. Produto: PAN-PA-5220- TP-
3YR-HA2-

UN

05

Licenca de Analise de Malware, com
3 anos em Alta Disponibilidade

Cod. Produto: PAN-PA-5220-
WF3YR-HA2-

UN

VALOR TOTAL GLOBAL R$

CLAUSULA DECIMA PRIMEIRA — DO VALOR DO CONTRATO

11.1.

valor de R$
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liquidagao da despesa.

11.2. O preco ajustado ja leva em conta todas e quaisquer despesas incidentes na prestagéo
dos servigos contratados, como frete, embalagens, impostos, transporte, mao-de-obra, materiais,
insumos e demais encargos indispensaveis ao perfeito cumprimento das obrigagdes decorrentes
deste Contrato.

11.3. No interesse da CONTRATANTE o valor deste Contrato podera ser aumentado ou
suprimido, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

11.3.1. Nenhum acréscimo podera exceder o limite estabelecido no paragrafo anterior,
facultada a supressdo além do limite nele estabelecido, mediante acordo entre as partes,

conforme disposto no art. 65, § 2°, inciso I, da Lei Federal n.° 8.666/93.

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE DOS PREGOS

12.1. Os pregos contratados poderao ser reajustados, mediante negociagao entre as partes e a
formalizacdo do pedido pela CONTRATADA, tendo como limite maximo a variacdo do indice
Nacional de Pregos ao Consumidor Amplo — IPCA ocorrida nos ultimos 12 (doze) meses,
contados da data da apresentac&o da proposta de licitagdo ou do ultimo reajuste.

12.1.1. A alegacao de esquecimento da CONTRATADA quanto ao direito de propor o reajuste
nao sera aceita como justificativa para o pedido de efeito retroativo a data a que legalmente faria
jus, se nao a requerer dentro do primeiro més de aniversario da proposta, responsabilizando-se
a CONTRATADA pela propria inércia.

CLAUSULA DECIMA TERCEIRA - DA DOTAGAO ORCAMENTARIA E EMPENHO

13.1. As despesas com a execucgao do presente Contrato serdo custeadas, no exercicio em

curso, por conta do Programa de Trabalho , Elemento de Despesa , Fonte de
Recurso , Unidade Orgamentaria ( ), Nota de Empenho 20 NE , de
__/_/20__, novalor de R$ ( ).

CLAUSULA DECIMA QUARTA - DO PAGAMENTO

14.1. O pagamento sera efetuado a CONTRATADA, no prazo disposto nos artigos 5.°, § 3.° ou
art. 40, inciso X1V, alinea “a”, da Lei n.° 8.666/93, conforme o caso, contados do recebimento da
Nota Fiscal/Fatura, apdés devidamente atestada a sua conformidade pelo fiscal designado para

acompanhar a execuc¢ao contratual, e desde que cumpridos os seguintes requisitos:

a) Comprovagado da regularidade fiscal da CONTRATADA para com a Fazenda Federal,
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Estadual e Municipal,;

b) Comprovacgéo da regularidade fiscal da CONTRATADA relativa a Seguridade Social e ao
Fundo de Garantia por Tempo de Servigo (FGTS), demonstrando situagédo regular no
cumprimento dos encargos sociais instituidos por lei;

c) Comprovagao de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de Certiddao Negativa de Débitos Trabalhistas (CNDT), nos
termos do art. 29, inciso V, da Lei n° 8.666/93, com nova redagcao dada pela Lei n°
12.440/2011;

d) Inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

14.2. O pagamento de que trata o subitem anterior sera efetuado por meio de Ordem
Bancaria Eletronica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar
explicito o nome do banco, agéncia, localidade e niumero da conta corrente em que devera ser
efetivado o crédito.

14.3. A CONTRATADA devera encaminhar ao CONTRATANTE a Nota Fiscal/Fatura
acompanhada dos documentos previstos nesta Clausula, bem como das certiddes que
comprovem sua regularidade fiscal, Documento de Arrecadacido — DAR quitado (taxa de
expediente), requerimento de solicitagcdo de pagamento e recibo, a fim de que sejam
adotadas as medidas inerentes ao pagamento.

14.4. Os documentos mencionados nesta Clausula deverdo ser apresentados perante a
Divisdo de Contratos e Convénios do CONTRATANTE, localizada a Avenida André Araujo,
s/n®, Térreo, Aleixo, Centro Administrativo Des. José Jesus Ferreira Lopes, Manaus/AM.

14.5. A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado
pelo CONTRATANTE, o qual somente atestara a prestacdo do servigo contratado e liberara a
referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as
condi¢des pactuadas.

14.6. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeg¢a a liquidagdo da
despesa, aquela sera devolvida pelo Fiscal a CONTRATADA e o pagamento ficara pendente até
que a mesma providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento
sera interrompido e reiniciado a partir da regularizacdo da situagdo ou reapresentagao do
documento fiscal, ndo acarretando qualquer 6nus para o CONTRATANTE.
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14.7. A néao disponibilizagdo das informagbes e/ou documentos exigidos nesta clausula
caracteriza descumprimento de clausula contratual, sujeitando a CONTRATADA a aplicagao de
penalidade(s) prevista(s) neste contrato.

14.8. Em nenhuma hipdtese sera efetuado pagamento de Nota Fiscal/Fatura com o numero do
CNPJ/MF diferente do que foi apresentado na proposta de pregos, ainda que sejam empresas

consideradas matriz e filial ou vice versa, ou pertencentes ao mesmo grupo ou conglomerado.

14.9. O recebimento mensal ou definitivo ndo exclui as responsabilidades civis e penais da
CONTRATADA.

CLAUSULA DECIMA QUINTA — DA ATUALIZAGAO MONETARIA

15.1. Ocorrendo atraso no pagamento, e desde que para tal ndo tenha concorrido de alguma
forma a CONTRATADA, havera incidéncia de atualizagdo monetaria sobre o valor devido, pela
variagdo acumulada do indice de Prego ao Consumidor Amplo (IPCA), publicado pelo Instituto
Brasileiro de Geografia e Estatistica — IBGE, ocorrida entre a data final prevista para o
pagamento e a data de sua efetiva realizagao.

CLAUSULA DECIMA SEXTA — DO RECEBIMENTO DOS SERVIGOS

16.1. O recebimento ficara a cargo do fiscal do contrato especificamente designado pelo
CONTRATANTE, a quem cabera verificar o fiel cumprimento das obrigagoes estabelecidas, bem
como autorizar o pagamento de Notas Fiscais/Faturas e participar de todos os demais atos que
se fizerem necessarios ao objeto contratado.

16.2. Na entrega do objeto, 0 mesmo devera estar rigorosamente dentro das especificacbes
estabelecidas no Termo de Referéncia. A ndo observancia desta condigdo implicara na sua
recusa, sem que caiba qualquer tipo de reclamacédo por parte do prestador inadimplente,
isentando o CONTRATANTE de qualquer indenizagdo em favor da CONTRATADA.

16.3. O objeto sera recebido:

a) Provisoriamente, no ato da entrega das licengas, por servidor designado pela
CONTRATANTE, mediante termo circunstanciado, para detec¢do de defeitos, vicios
aparentes e verificagao da confiabilidade do objeto contratado;

b) Definitivamente, em até 30 (trinta) dias apds a instalagdo e configuragao das licencas, e
migragdo de dados entre as versdes, por servidor ou comissdo designada pelo
CONTRATANTE, mediante termo circunstanciado assinado pelas partes.
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16.4. O objeto sera recusado nas seguintes condicoes:
a) Caso nao atenda as especificagdes técnicas solicitadas no Termo de Referéncia;

b) Caso ocorra a hipotese do item acima, a CONTRATADA devera providenciar, em um prazo
de até 10 (dez) dias, os ajustes necessarios para adequacao dos servigos, contados a partir
da comunicagdo do CONTRATANTE, quando do nado aceite.

16.5. Caso sejam constatadas inadequagbes, falhas ou incorregbes na execugdo, fica a
CONTRATADA obrigada a efetuar as corregbes necessarias, sem Onus para o

CONTRATANTE.

16.6. O recebimento do objeto ndo exclui a responsabilidade civil, nem a ético-profissional pela
perfeita execucao do contrato, dentro dos limites estabelecidos pela lei.

CLAUSULA DECIMA SETIMA - DA FISCALIZACAO

17.1. Nao obstante a CONTRATADA ser a uUnica e exclusiva responsavel pela execugéo do
objeto contratado, o0 CONTRATANTE reserva-se o direito de, sem que de qualquer forma
restrinja a plenitude dessas responsabilidades, exercer a mais ampla e completa fiscalizagao
sobre os servicos, diretamente ou por fiscal designado.

17.2. A Fiscalizagdo da execugdo dos servigos cabera ao CONTRATANTE, através de seus
representantes, incumbindo-lhes, consequentemente, a pratica de todos os atos proprios ao
exercicio desse mister, definidos no Edital de Licitacdo e seus anexos, inclusive quanto a
aplicagao das penalidades previstas neste Contrato e na legislagdo em vigor.

17.3. Ficam reservados a Fiscalizagdo o direito e a autoridade para resolver todo e qualquer
caso singular, duvidoso ou omisso, nao previstos neste Contrato, no Edital de Licitagdo e seus
anexos, e em tudo mais que, de qualquer forma, se relacione direta ou indiretamente, com os
servigos em questao, podendo determinar o que for necessario a regularizagdo das faltas ou
defeitos observados.

17.4. A CONTRATADA declara antecipadamente aceitar todas as decisdes, métodos e
processos de inspegao, verificagdo e controle adotados pela Fiscalizagdo, obrigando-se a
fornecer todos os dados, elementos, explicagdes, esclarecimentos e comunicag¢des de que esta
necessitar e que forem julgados necessarios ao desempenho das suas atividades.
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17.5. A CONTRATANTE designara servidor(es) para acompanhamento e fiscalizagdo da
execucdo do objeto contratado, que registrara(do) em relatério todas as ocorréncias
relacionadas com a execugéo do contrato, estabelecendo prazo para a regularizagao das falhas
ou defeitos observados.

17.6. As decisbes e providéncias que ultrapassarem a competéncia do fiscal do Contrato serao
submetidas a apreciagdo da autoridade competente do CONTRATANTE, para adogdo das
medidas cabiveis, consoante disposto no art. 67, §§ 1° e 2°, da Lei n° 8.666/93.

17.7. Os esclarecimentos solicitados pela fiscalizacdo deverao ser prestados imediatamente,
salvo quando implicarem indagagdes de carater técnico, hipotese em que serdo respondidos no
prazo maximo de 24 (vinte e quatro) horas.

17.8. E direito da fiscalizag&o rejeitar quaisquer servicos quando entender que a sua execucgéo
esta fora dos padrbes técnicos e de qualidade definidos no Termo de Referéncia e neste
Contrato.

17.9. Compete, ainda, especificamente a Fiscalizagao:

a) Rejeitar no todo ou em parte qualquer material/servico de ma qualidade ou néo
especificado, e estipular o prazo para sua retirada do local da prestacéo dos servicos;

b) Exigir a substituigdo de técnico que ndo responda técnica e disciplinarmente as
necessidades dos servicos, sem prejuizo do cumprimento dos prazos e condigdes
contratuais;

c) Indicar a CONTRATADA, todos os elementos indispensaveis ao inicio da execugdo do
objeto contratado, dentro do prazo de 05 (cinco) dias, a contar da data de entrega da Nota
de Empenho;

d) Esclarecer prontamente as duvidas que lhes sejam apresentadas pela CONTRATADA,;
e) Expedir, por escrito, as determinagdes e comunicagdes dirigidas a CONTRATADA,;
f)  Autorizar as providéncias necessarias junto a terceiros;

g) Dar ao CONTRATANTE imediata ciéncia dos fatos que possam levar a aplicagdo de
penalidades contra a CONTRATADA ou mesmo rescisdo de contrato;

h) Relatar oportunamente ao CONTRATANTE ocorréncia ou circunstancias que possam
acarretar dificuldades no desenvolvimento dos servigcos em relagao a terceiros.
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17.10. A fiscalizagdo de que trata esta clausula n&o exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigbes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade do CONTRATANTE ou de
seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666/93.

CLAUSULA DECIMA OITAVA — DA COMUNICAGAO REGULAR ENTRE AS PARTES

18.1. No decorrer da vigéncia deste instrumento ndo serdo levadas em consideragao as
comunicagdes verbais entre as partes, ressalvadas as recomendagdes mais simples ou aquelas
de urgéncia ou emergéncia.

18.2. Ressalvado o disposto no subitem anterior, todas as comunicagdes entre as partes, que
digam respeito a execugcdo deste Contrato, além daquelas pertinentes ao “Diario de
Ocorréncias”, serdo consideradas como suficientes, se feitas por escrito e entregue no Protocolo
Administrativo do CONTRATANTE e ou da CONTRATADA, ou por qualquer outro meio que
comprove o recebimento.

CLAUSULA DECIMA NONA - DA SUBCONTRATAGAO

19.1. O presente Contrato nao podera ser objeto de subcontratagéo total ou parcial, ficando a
CONTRATADA inteiramente responsavel pelo cumprimento das obrigagbes, bem como dos
requisitos técnicos e legais pertinentes.

CLAUSULA VIGESIMA — DAS SANGOES

20.1. Com fundamento no art. 7°, da Lei n°® 10.520/2002 e nos arts. 86 e 87 da Lei n° 8.666/93,
a CONTRATADA ficara sujeita, no caso de atraso injustificado, assim considerado pela
Administracdo da CONTRATANTE, de inexecugdo parcial ou de inexecugao total da obrigacao,
sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as
seguintes penalidades:

a) Adverténcia por escrito;
b) Multa de:

b.1) 0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de
entrega das licengas, calculada sobre o valor adjudicado para cada item n&o
entregue, limitada a incidéncia a 30 (trinta) dias de atraso;

b.1.1) No caso de atraso injustificado na entrega do objeto por prazo superior a 30
(trinta) dias, com a aceitagdo do objeto pelo CONTRATANTE, sera aplicada
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multa de 10% (dez por cento) sobre o valor adjudicado para cada item
entregue com atraso;

b.1.2) No caso de atraso injustificado na entrega do objeto por prazo superior a 30
(trinta) dias, com a nao aceitagdo do objeto pelo CONTRATANTE, caracteriza-
se nesta hipotese a inexecugéo total da obrigagéo;

0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de
instalacdo e configuragdo das licengas, calculada sobre o valor adjudicado para cada
item nao instalado ou configurado, limitada a incidéncia a 30 (trinta) dias de atraso;

b.2.1) No caso de atraso injustificado na instalagdo ou configuracdo das licengas por
prazo superior a 30 (trinta) dias, com a aceitagdo do objeto pelo
CONTRATANTE, sera aplicada multa de 10% (dez por cento) sobre o valor
adjudicado para cada item nao instalado ou configurado com atraso;

b.2.2) No caso de atraso injustificado na instalagdo ou configuragéo das licengas por
prazo superior a 30 (trinta) dias, com a nao aceitagdo do objeto pelo
CONTRATANTE, caracteriza-se nesta hipotese a inexecucdo parcial da
obrigagao;

0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de
migragao de dados entre versodes, calculada sobre o valor adjudicado para cada item
nao migrado, limitada a incidéncia a 30 (trinta) dias de atraso;

b.3.1) No caso de atraso injustificado na migracdo de dados entre versdes por prazo
superior a 30 (trinta) dias, com a aceitagao do objeto pelo CONTRATANTE,
sera aplicada multa de 10% (dez por cento) sobre o valor adjudicado para o
item ndo migrado;

b.3.2) No caso de atraso injustificado na migragdo de dados entre versdes por prazo
superior a 30 (trinta) dias, com a n&o aceitagdo do objeto pelo
CONTRATANTE, caracteriza-se nesta hipétese a inexecugédo parcial da
obrigacao;

10% (dez por cento) sobre o valor total do contrato, no caso de inexecugéo parcial da
obrigacdo assumida; e

20% (vinte por cento) sobre o valor total do contrato, no caso de inexecucgéao total da
obrigagao.

Suspensao temporaria do direito de participar de licitagdo e impedimento de contratar com o
Tribunal de Justica do Amazonas, pelo prazo de até 02 (dois) anos;
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d) Suspenséao temporaria do direito de participar de licitagdo e impedimento de contratar com a
Unido, Estados, Distrito Federal e Municipios, mediante descredenciamento no SICAF € no
sistema de cadastramento de fornecedores da CONTRATANTE, quando for o caso, pelo
prazo de até 05 (cinco) anos, sem prejuizo das multas previstas neste instrumento e das
demais cominagodes legais, restando configurada esta hipétese quando a empresa licitante,
convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, ou a
CONTRATADA ensejar o retardamento da execucdo de seu objeto, ndo mantiver a
proposta, falhar ou fraudar na execucado do contrato, comportar-se de modo inidéneo ou
cometer fraude fiscal;

e) Declaracéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagao
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que o
contratado ressarcir a Administragdo pelos prejuizos resultantes e apés decorrido o prazo
da sangéao aplicada com base na alinea anterior.

20.2. As sangbes previstas nas alineas "a", “c”, “d” e "e" do paragrafo anterior poderao ser
aplicadas, cumulativamente ou ndo, as penas previstas na alinea “b”.

20.3. O valor da multa, aplicada apos o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos pelo CONTRATANTE & CONTRATADA ou cobrado
judicialmente.

20.4. Todas as sangdes serao registradas no SICAF, e sua aplicagao devera ser precedida da
concesséao da oportunidade de ampla defesa para a CONTRATADA, na forma da lei.

20.5. Excepcionalmente, ad cautelam, o CONTRATANTE podera efetuar a retengdo do valor
presumido da multa, antes da instauracdo do regular procedimento administrativo. Nesta
hipétese, instaurara o procedimento em até 30 (trinta) dias contados da retengao.

20.6. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela
CONTRATADA deverao ser instruidos com os documentos habeis a prova das alegagdes neles
contidas. Os referidos documentos probatoérios deverdo ser apresentados em suas versdes
originais ou em versbGes autenticadas por servidores da Administragdo, mediante prévio
recolhimento das despesas em caso de requisicdo de copias, sob pena de, a critério exclusivo
do CONTRATANTE, nao serem avaliados.

CLAUSULA VIGESIMA PRIMEIRA — DA RESCISAO CONTRATUAL
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21.1. O inadimplemento de clausula estabelecida neste Contrato, por parte da CONTRATADA,
assegurara ao CONTRATANTE o direito de rescindi-lo, mediante notificagdo, com prova de
recebimento.

21.2. Além de outras hipoteses expressamente previstas no artigo 78, da Lei n° 8.666/93,
constituem motivos para a resciséo deste Contrato:

I. Atraso injustificado na execucdo dos servigos, bem como a sua paralisagdo sem justa
causa e prévia comunicacdo ao CONTRATANTE;

Il. O cometimento reiterado de falhas comprovadas por meio de registro préprio efetuado
pelo representante do CONTRATANTE.

21.3. Ao CONTRATANTE ¢ reconhecido o direito de rescisdo administrativa, nos termos do
artigo 79, inciso |, da Lei n°® 8.666/93, aplicando-se, no que couber, as disposi¢gbes dos §§ 1° e 2°

do mesmo artigo, bem como as do artigo 80, do mesmo diploma legal.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICIDADE

22.1. Incumbira a CONTRATANTE a publicacdo do extrato deste Contrato no Diario da Justica
Eletrénico, conforme dispde o art. 61, paragrafo Unico da Lei n.° 8.666/93 e de acordo com o que
autoriza o art. 4°, da Lei n® 11.419, de 19 de dezembro de 2006.

CLAUSULA VIGESIMA TERCEIRA — DA DOCUMENTAGAO

23.1. A CONTRATADA e seus representantes legais apresentaram neste ato os documentos
comprobatorios das condigées juridico-pessoais, bem como a documentagdo relativa a
comprovagao da regularidade fiscal e trabalhista indispensaveis a lavratura do presente pacto,
tudo em conformidade com a legislagao e o Termo de Referéncia.

CLAUSULA VIGESIMA QUARTA - DA CLAUSULA ESSENCIAL

24.1. Constitui, também, clausula essencial do presente Contrato, de observancia obrigatoria
por parte da CONTRATADA, a impossibilidade, perante o CONTRATANTE, de excecido de
inadimplemento, como fundamento para a unilateral interrupcao da prestacao dos servicos.

CLAUSULA VIGESIMA QUINTA — DO FORO DO CONTRATO

25.1. Obriga-se a CONTRATADA, por si e seus sucessores, ao fiel cumprimento de todas as
clausulas e condigdes do presente Contrato e elege seu domicilio contratual, o da Comarca de
Manaus/AM, para dirimir eventuais duvidas originadas pelo presente Termo, com expressa
renuncia a qualquer outro, por mais privilegiado que seja.
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E assim, por estarem as partes justas e acordadas, lavram e assinam este
Contrato em 02 (duas) vias de igual teor e forma, na presenga de 02 (duas) testemunhas, para
que se produzam seus efeitos juridicos.

Manaus/AM, de de 20 .

Desembargador YEDO SIMOES DE OLIVEIRA
Presidente do Tribunal de Justica do Estado do Amazonas

CONTRATANTE
Sr.
Responsavel legal pela empresa
CONTRATADA
TESTEMUNHAS:
Nome: Nome:
C.L: C.l:
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LOTE 1
X VALOR UNITARIO
DESCRICAO .
ITEM c QUANT ESTIMADO VALOR TOTAL ESTIMADO

Renovagdo de Suporte e Garantia com 3 anos de suporte 24x7 em Alta Disponibilidade —

L |codigo do Produto: PAN-SVC-PREM-3060-3YR-R. 2 |RS 231.588,40 | R$ 463.176,80
Renovagcéo de Licenca de Filtro de URL com 3 anos em Alta Disponibilidade - Cédigo do

2 IProduto: PAN-PA-3020-URL4-3YR-HA2-R. 2 |RS 175.196.24 | RS $50.392,48
Renovagcéo de Licenca de Funcionalidade Prevengdo a Ameagas com 3 anos em Alta

3 | Disponibilidade - Codigo do Produto: PAN-PA-3060-TP-3YR-HA2-R. 2 |R$ 17519681 | RS 350.393,62
Renovagcéo de Licenga de Funcionalidade Analise de Malware com 3 anos em Alta

% |Disponibilidade - C6digo do Produto: PAN-PA-3060-WF-3YR-HA2-R. 2 RS 17519738 | RS 350.394,76
Renovagcéo de Licenga de Geréncia Centralizada com 3 anos de suporte 24x7 - Cddigo do

> |Produto: PAN-SVC-PREM-PRA-25-3YR 1R 7297032 | RS 7297032

6 PAN 210 - Firewall 9.x: Essentials - Configuration and Management - Presencial ou Online em 3 RS 2151739 | R$ 64.552,17
Tempo Real.

7  |PAN- 330 Firewall: Troubleshooting v 9 - Presencial ou Online em Tempo Real. 3 R$ 14.934,12 | R$ 44.802,36

TOTAL DO LOTE R$ 1.696.682,51
LOTE 2
- VALOR UNITARIO
DESCRICAO .
ITEM C QUANT ESTIMADO VALOR TOTAL ESTIMADO

1 |Firewall de Préxima Geragdo Palo Alto Modelo 5220 - Cédigo do Produto: PAN-PA-5220-AC. 2 R$ 1.128.587,07 | R$ 2.257.174,14
Suporte e Garantia com 3 anos de suporte 24x7 em Alta Disponibilidade — Codigo do Produto:

2 PAN-SVC-PREM-5220-3YR. 2 R$ 414.157,03 | R$ 828.314,06
Licenca de Filtro de URL com 3 anos em Alta Disponibilidade - Cédigo do Produto: PAN-PA-

3 |5200-URLA-3YR-HA2. 2 |Rs 212.967,99 | R$ 425.935,98
Licencga de Prevengdo a Ameagas com 3 anos em Alta Disponibilidade - Cédigo do Produto:

4 PAN-PA-5220- TP-3YR-HA2-. 2 R$ 212.967,99 | R$ 425.935,98
Licenca de Andlise de Malware com 3 anos em Alta Disponibilidade - C6digo do Produto: PAN-

5  |pAs5220- WE-3YR-HAD-. 2 |Rs 212.967,99 | R$ 425.935,98

TOTAL DO LOTE R$ 6.059.978,65

OBS.: OS VALORES ESTIMADOS FORAM PROVENIENTES DE PESQUISA DE MERCADO.

Manaus, 02 de abril de 2020.

Cotado por

Erica Milena Gomes Dos Santos

Joscelin James Guedelha da Silva
Diretor da Divisdo de Infraestrutura e Logistica
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