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EDITAL DO PREGÃO ELETRÔNICO/SRP Nº. 017/2020-TJAM 
 

 
 
 

Objeto 

 
 
Registro de Preços para eventual Renovação e Aquisição de Solução de Firewall da Nova 
Geração visando atender as necessidades do atual cenário e aumento da capacidade operacional 
do site principal do TJAM. 
 
 

SRP? 
( X ) Sim  (   ) Não 

Valor Total Estimado: R$ 7.756.661,16 (sete milhões, setecentos e cinquenta e seis mil, 
seiscentos e sessenta e um reais e dezesseis centavos). 

Data de divulgação do Edital: 03/08/2020 
 

 Divulgação do Pregão, mediante aviso publicado no Diário de Justiça Eletrônico e nos sítios eletrônicos: 
www.comprasgovernamentais.gov.br e www.tjam.jus.br. 
 Início do cadastramento eletrônico de propostas. 

Data de abertura: 17/08/2020, às 09h30 (Horário de Brasília), no sítio www.comprasgovernamentais.gov.br 
UASG: 925866 

Licitação Exclusiva ME/EPP? 
(   ) Sim   ( X) Não 

Há Itens Exclusivos ME/EPP e/ou Reserva de cota 
ME/EPP? 

(   ) Sim   ( X ) Não 
Decreto 7.174/10? 
(   ) Sim   ( X ) Não 

Margem de preferência? 
(   ) Sim   ( X ) Não 

Vistoria? 
(   ) Obrigatória ( X ) Facultativa (   ) Não se aplica 
Telefone para contato: (092) 2129-6767 ou email: 

ti@tjam.jus.br 

Amostra/ Catálogo? 
( X ) Sim    (   ) Não 

Pedidos de esclarecimentos 
Até 12/08/2020 às 15 h (Horário de Brasília) 
exclusivamente pelo e-mail cpl@tjam.jus.br 

Impugnação 
Até 12/08/2020 às 15 h (Horário de Brasília) 
exclusivamente pelo e-mail cpl@tjam.jus.br 

Informações Adicionais 
Exclusivamente pelo e-mail cpl@tjam.jus.br Endereço: 

Av. André Araújo, s/nº, Aleixo 
Manaus/AM 

CEP: 69000-060 
Todas as referências de tempo contidas neste Edital observarão o horário de Brasília-DF. 
Todos os documentos a serem encaminhados eletronicamente deverão ser configurados, preferencialmente, nos 
seguintes formatos: Adobe Acrobat Reader (extensão .PDF), Word (extensão .DOC ou .DOCX), Excel (extensão .XLS 
ou .XLSX), podendo ainda ser processados por compactação nos formatos ZIP (extensão .ZIP) ou RAR 
(extensão .RAR). 
Telefone em caso de dúvidas ou problemas técnicos relacionados à utilização do Portal de Compras do Governo 
Federal: 0800-978-9001. 
Acompanhe as sessões públicas dos Pregões do Tribunal de Justiça do Amazonas pelo endereço 
www.comprasgovernamentais.gov.br selecionando as opções Consultas > Pregões > Em andamento > Cód. UASG 
“925866”. O Edital está disponível para download nos endereços www.comprasgovernamentais.gov.br e 
www.tjam.jus.br  (Licitações>Editais, Avisos, Erratas e Docs> Licitação 2020>Pregões Eletrônicos). 
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O Tribunal de Justiça do Estado do Amazonas, por seu Presidente, informa a designação de 
pregoeiro, pela Portaria nº. 1.441/2020-PTJ, de 06 de julho de 2020, e comunica aos interessados que 
realizará licitação na modalidade PREGÃO ELETRÔNICO, do tipo MENOR PREÇO GLOBAL, 
conforme Processo Administrativo nº. 2019/34139, nos termos da Lei Nacional nº. 10.520/02; da Lei 
Complementar nº. 123/06; do Decreto nº. 3.555/00; do Decreto nº. 10.024/19; do Decreto nº. 7.892/13; 
da Resolução nº. 004/2006 do TJAM e Resolução 025/2019 TJ-AM, no que couber; dos Decretos do 
Estado do Amazonas nº. 28.182/2008 e nº 40.674/2019, no que couber; da Lei nº. 8.666/93 e das 
demais cláusulas e condições constantes neste edital e seus anexos. 
 

CLÁUSULA PRIMEIRA 
DO OBJETO 

 
 
1.1 – A presente licitação tem por objeto o registro de preços para eventual Renovação e Aquisição de 
Solução de Firewall da Nova Geração visando atender as necessidades do atual cenário e aumento da 
capacidade operacional do site principal do TJAM, para atender ao Tribunal de Justiça do Amazonas, 
por um período de 12 (doze) meses, conforme especificações e condições definidas no Termo de 
Referência deste edital. 
 
1.2 – Prevalecerão as especificações e/ou condições do objeto estabelecidas neste edital quando existir 
diferença em relação à descrita no Comprasnet. 
 

CLÁUSULA SEGUNDA 
DA DOTAÇÃO ORÇAMENTÁRIA 

 
 
2.1 – A despesa com a execução do objeto desta licitação é estimada em R$ 7.756.661,16 (sete 
milhões, setecentos e cinquenta e seis mil, seiscentos e sessenta e um reais e dezesseis centavos), 
conforme Termo de Referência, e será custeada pelo orçamento do Poder Judiciário do Estado do 
Amazonas por meio de suas Unidades Gestoras: Tribunal de Justiça do Estado do Amazonas – TJ, 
Fundo de Reaparelhamento do Poder Judiciário – FUNJEAM ou Fundo Especial do Tribunal de Justiça 
– FUNETJ. 
 
2.2 – Na licitação para registro de preços não é necessário indicar a dotação orçamentária, que 
somente será exigida para a formalização do contrato ou outro instrumento equivalente. 
 
 

CLÁUSULA TERCEIRA 
DAS COMUNICAÇÕES 

 
3.1 – A comunicação, durante o certame, das Licitantes e a Comissão Permanente de Licitação (CPL), 
será realizada exclusivamente pelo sistema Comprasnet ou através do e-mail cpl@tjam.jus.br. 
 
3.2 – Quando necessário, a CPL publicará Comunicados atinentes ao andamento do certame no 
sistema Comprasnet e no site deste Poder, no campo “Licitações” e no quadro de avisos situado no 
átrio do Centro Administrativo Des. José de Jesus Ferreira Lopes, na Av. André Araújo, s/n, Aleixo, 
Manaus/AM, CEP.: 69060-000. 
 

CLÁUSULA QUARTA 
DA IMPUGNAÇÃO E DO PEDIDO DE ESCLARECIMENTO 

 
4.1 – Até 03 (três) dias úteis antes da data fixada para abertura da sessão pública, a encerrar em 
12/08/2020 às 15h (horário de Brasília/DF), qualquer pessoa poderá impugnar o ato convocatório 
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deste pregão mediante petição, que deverá obrigatoriamente (art. 10, caput, da Lei nº 12.527/2011) 
conter a identificação do Impugnante (CPF/CNPJ), a ser enviada para o endereço eletrônico 
cpl@tjam.jus.br. 
 
4.2 – O pedido de esclarecimento, mediante petição, que deverá obrigatoriamente (art. 10, caput, da 
Lei nº 12.527/2011) conter a identificação do Interessado (CPF/CNPJ), deve ser enviado ao(à) 
pregoeiro(a), em até 03 (três) dias úteis anteriores à data fixada para abertura da sessão pública, a 
encerrar em 12/08/2020, às 15h (horário de Brasília/DF), para o endereço eletrônico cpl@tjam.jus.br. 
 
4.3 – O(a) pregoeiro(a), auxiliado pelo setor técnico competente, decidirá sobre a petição no prazo de 
02 (dois) dias úteis. 
 
4.3.1 – A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser motivada 
pelo(a) pregoeiro(a), nos autos do processo de licitação. 
 
4.4 – Acolhidos os argumentos da(s) petição(ões) das cláusulas 4.1 e 4.2, será designada nova data 
para a realização do certame, exceto quando, inquestionavelmente, a alteração não afetar a formulação 
das propostas. 
 
4.5 – As impugnações, esclarecimentos, bem como as devidas respostas serão disponibilizadas no 
sistema eletrônico (Comprasnet) e no site oficial do TJAM 
(http://www.tjam.jus.br/index.php?option=com_docman&Itemid=659). 
 

CLÁUSULA QUINTA 
DO CREDENCIAMENTO E DAS CONDIÇÕES DE PARTICIPAÇÃO 

 
5.1 – A sessão deste pregão será pública e realizada na data, horário e endereço eletrônico indicado. 
 
5.2 – O credenciamento será realizado junto ao sistema Comprasnet, através do site 
www.comprasgovernamentais.gov.br. 
 
5.2.1 – Poderão participar deste pregão os interessados que estiverem previamente credenciados no 
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e perante o sistema eletrônico 
(Comprasnet) provido pela Secretaria de Logística e Tecnologia da Informação (SLTI) do Ministério do 
Planejamento, Orçamento e Gestão (MPOG), por meio do sítio www.comprasnet.gov.br. 
 
5.2.2 – Para ter acesso ao sistema eletrônico, os interessados em participar deste pregão deverão 
dispor de chave de identificação e senha pessoal, obtidas junto à SLTI, onde também deverão informar-
se a respeito do seu funcionamento, regulamento e receber instruções detalhadas para sua correta 
utilização. 
 
5.2.3 – O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer 
transação efetuada diretamente ou por seu representante, não cabendo ao provedor do sistema ou ao 
órgão promotor da licitação (TJAM) responsabilidade por eventuais danos decorrentes de uso indevido 
da senha, ainda que por terceiros. 
 
5.3 – Não poderá participar desta licitação: 
a)  empresa suspensa de participar de licitação e/ou impedida de contratar com qualquer órgão 
da Administração Pública, durante o prazo da sanção aplicada; 
b)  empresa declarada inidônea para licitar ou contratar com a Administração Pública, enquanto 
perdurarem os motivos determinantes da punição ou até que seja promovida sua reabilitação, 
consoante art. 87, IV, da Lei 8.666/93; 
c)  sociedade estrangeira não autorizada a funcionar no país; 
d)  empresa que esteja em regime de falência; 
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e)  sociedades integrantes de um mesmo grupo econômico, assim entendidas aquelas que 
tenham diretores, sócios ou representantes legais comuns, ou que utilizem recursos materiais, 
tecnológicos ou humanos em comum, exceto se demonstrado que não agem representando interesse 
econômico comum; 
f)          quaisquer interessados que se enquadrem nas vedações previstas no artigo 9º da Lei nº 8.666, 
de 1993. 
 
5.3.1 – As vedações dispostas nas alíneas “a” e “b” serão consultadas na Etapa de Aceitabilidade das 
Propostas de Preços e na Etapa de Habilitação. 
 
5.4 – Fica vedado, às empresas licitantes concorrentes, a apresentação do mesmo responsável técnico, 
ou ainda, do mesmo representante, para fins de Credenciamento ou Vistoria, nesta licitação, sob pena 
de comprometer o caráter competitivo do certame. 
 
5.5 – Não será permitida a subcontratação total ou parcial do objeto desta licitação, ficando sob a 
inteira responsabilidade da licitante contratado o cumprimento de todas as condições contratuais, 
atendendo aos requisitos técnicos e legais para esta finalidade. 
 
 

CLÁUSULA SEXTA 
DA VISTORIA TÉCNICA 

 
6.1 – A empresa licitante poderá apresentar Declaração de Vistoria Técnica de que, por meio do seu 
representante, visitou e conheceu o local de execução dos serviços ou entrega do objeto desta licitação. 
 
6.2 –  A Vistoria Técnica deverá ser agendada junto à Divisão de Tecnologia da Informação e 
Comunicação deste Poder, no horário de 8h as 14h, pelos telefones (92) 2129-6767, e deverá observar 
as condições e os prazos estabelecidos no Termo de Referência. 
 
6.3 – A declaração da licitante de que conhece as condições locais para a execução do serviço ou 
entrega do objeto supre a necessidade de vistoria técnica. 

CLÁUSULA SÉTIMA 
DO ENVIO DA PROPOSTA ELETRÔNICA DE PREÇOS E DOS DOCUMENTOS DE HABILITAÇÃO 
 
7.1 – A licitante deverá encaminhar, exclusivamente por meio do sistema eletrônico, 
concomitantemente com os documentos de habilitação exigidos no edital, proposta com a descrição do 
objeto ofertado e o preço, até a data e o horário marcados para abertura da sessão, quando então será 
encerrada automaticamente a fase de recebimento de propostas. 
 
7.2 – A licitante deverá consignar, na forma expressa no sistema eletrônico, o valor ofertado para o 
item, já considerados e inclusos todos os tributos, fretes, tarifas e demais despesas diretas e indiretas 
decorrentes do fornecimento do objeto. 
 
7.3 – Na proposta registrada no sistema, não deverá conter qualquer elemento que possa identificar a 
licitante, sob pena de desclassificação, sem prejuízo das sanções previstas nesse edital. 
 
7.4 – As propostas registradas ficarão disponíveis no sistema eletrônico e, até a abertura da sessão, a 
licitante poderá retirar ou substituir a proposta e os documentos de habilitação anteriormente inseridos 
no sistema, até a abertura da sessão pública. 
 
7.5 – Na etapa de apresentação da proposta e dos documentos de habilitação pela licitante, observado 
o disposto na Cláusula 7.1, não haverá ordem de classificação das propostas, o que ocorrerá somente 
após os procedimentos de que trata a Cláusula Décima Terceira. 
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7.6 – Os documentos que compõem a proposta e a habilitação da licitante melhor classificada somente 
serão disponibilizados, pelo sistema, para avaliação do(a) pregoeiro(a) e para acesso público após o 
encerramento do envio de lances. 
 
7.7 – Os documentos complementares à proposta e à habilitação, quando necessários à confirmação 
daqueles exigidos no edital e já apresentados, serão encaminhados pela licitante melhor classificado 
após o encerramento do envio de lances, observado o prazo de que trata a Cláusula Décima Terceira 
e Décima Quarta. 
 
 

CLÁUSULA OITAVA 
DAS DECLARAÇÕES 

 
8.1 – A licitante deverá declarar, em campo próprio do sistema eletrônico: 
a)  que está ciente e de acordo com as condições contidas no edital e que cumpre plenamente os 
requisitos de habilitação definidos no instrumento convocatório; 
b)  que até a presente data, inexistem fatos impeditivos para sua habilitação no presente processo 
licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores; 
c)  que elaborou de maneira independente sua proposta de preço para participar desta licitação; 
d)  sob pena de inabilitação, que não emprega menores de dezoito anos em trabalho noturno, 
perigoso ou insalubre, nem menores de dezesseis anos em qualquer trabalho, salvo na condição de 
aprendiz, a partir dos quatorze anos; 
e)  que, por ser enquadrado como microempresa ou empresa de pequeno porte, atende aos 
requisitos do art. 3º da LC nº 123/2006, para fazer jus aos benefícios previstos nessa lei. 
 
8.2 – A licitante mais bem classificada que não observar as exigências constantes no item 8.1 deverá 
encaminhar, por meio da opção “enviar anexo” do sistema Comprasnet, ou para o endereço eletrônico 
cpl@tjam.jus.br, as declarações abaixo relacionadas: 
a) Declaração conjunta de ciência e concordância com as condições contidas no edital, de 
cumprimento das condições de habilitação, de inexistência de impedimento legal para licitar ou 
contratar com a Administração Pública e de cumprimento ao disposto no inciso XXXIII do art. 7º da CF 
e no inciso XVIII do art. 78 da Lei nº. 8.666/93 (anexo I); 
b) Declaração de elaboração independente de proposta (anexo II); 
c) Enquadramento como microempresa ou empresa de pequeno porte, consoante disposição da 
LC nº 123/2006. 
 
8.3 – A falsidade da declaração de que trata a Cláusula Oitava sujeitará a licitante às sanções 
previstas na Resolução 025/2019 TJ-AM. 
 

CLÁUSULA NONA 
DA ABERTURA DA SESSÃO PÚBLICA 

 
9.1 – A abertura da sessão pública deste pregão, conduzida pelo(a) pregoeiro(a), ocorrerá na data e 
na hora indicada no preâmbulo deste edital, no sítio www.comprasnet.gov.br. 
  
9.2 – Durante a sessão pública, a comunicação entre o(a) pregoeiro(a) e as licitantes ocorrerá 
exclusivamente mediante troca de mensagens, em campo próprio do sistema eletrônico. 
 
9.3 – Cabe à licitante acompanhar as operações no sistema eletrônico durante a sessão pública do 
pregão, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância de 
qualquer mensagem emitida pelo sistema ou de sua desconexão. 
 

CLÁUSULA DÉCIMA 
DA CLASSIFICAÇÃO DE PROPOSTAS 
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10.1 – Aberta a sessão, o(a) pregoeiro(a) verificará, de forma sucinta, as propostas apresentadas e 
desclassificará, motivadamente, aquelas que estejam em dissonância ao estabelecido neste edital, 
facultada a possibilidade de correção e ajustes, se autorizado pelo(a) pregoeiro(a), na etapa de 
aceitabilidade. 
 
10.1.1 – A desclassificação da proposta será fundamentada e registrada no sistema, acompanhado em 
tempo real por todos os participantes. 
 
10.2 – Somente as licitantes com propostas classificadas participarão da fase de lances. 
 

CLÁUSULA DÉCIMA PRIMEIRA 
DA FORMULAÇÃO DE LANCES 

 
11.1 – Aberta a etapa competitiva, as licitantes classificadas poderão encaminhar lances sucessivos, 
exclusivamente por meio do sistema eletrônico. 
 
11.2 – A licitante será imediatamente informada, pelo sistema, do recebimento do lance e do valor 
consignado no registro. 
 
11.3 – Durante a sessão pública, as licitantes serão informados, pelo sistema, em tempo real, do valor 
do menor lance registrado, vedada a identificação da licitante. 
 
11.4 – As licitantes poderão oferecer lances sucessivos, observados o horário fixado para abertura da 
sessão pública e as regras estabelecidas no edital. 
 
11.5 – A licitante somente poderá oferecer valor inferior ou maior percentual de desconto ao último 
lance por ele ofertado e registrado pelo sistema, observado, quando houver, o intervalo mínimo de 
diferença de valores ou de percentuais entre os lances, que incidirá tanto em relação aos lances 
intermediários quanto em relação ao lance que cobrir a melhor oferta. 
 
11.6 – O sistema não aceitará dois ou mais lances iguais e prevalecerá aquele que for recebido e 
registrado primeiro. 
 
11.7 – No modo de disputa aberto, a etapa de envio de lances na sessão pública durará 10 (dez) 
minutos e, após isso, será prorrogada automaticamente pelo sistema quando houver lance ofertado 
nos últimos 02 (dois) minutos do período de duração da sessão pública. 
 
11.7.1 – A prorrogação automática da etapa de envio de lances, de que trata o caput, será de 02 (dois) 
minutos e ocorrerá sucessivamente sempre que houver lances enviados nesse período de prorrogação, 
inclusive quando se tratar de lances intermediários. 
 
11.7.2 – Na hipótese de não haver novos lances na forma estabelecida nas cláusulas 11.7 e 11.7.1, a 
sessão pública será encerrada automaticamente. 
 
11.7.3 – Encerrada a sessão pública sem prorrogação automática pelo sistema, nos termos do disposto 
no 11.7.1, o(a) pregoeiro(a) poderá, assessorado pela equipe de apoio, admitir o reinício da etapa de 
envio de lances, em prol da consecução do melhor preço disposto no parágrafo único do art. 85, da 
Resolução 025/2019 TJ-AM, mediante justificativa. 
 
 
11.8 – Na hipótese de o sistema eletrônico desconectar para o(a) pregoeiro(a) no decorrer da etapa de 
envio de lances da sessão pública e permanecer acessível aos licitantes, os lances continuarão sendo 
recebidos, sem prejuízo dos atos realizados. 
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11.9 – Quando a desconexão do sistema eletrônico para o(a) pregoeiro(a) persistir por tempo superior 
a 10 (dez) minutos, a sessão pública será suspensa e reiniciada somente decorridas 24 (vinte e quatro) 
horas após a comunicação do fato aos participantes, no sítio eletrônico utilizado para divulgação. 
 
11.10 – Os critérios de desempate serão aplicados nos termos dos itens anteriores, caso não haja envio 
de lances após o início da fase competitiva. 
 
11.12 – Na hipótese de persistir o empate, a proposta vencedora será sorteada pelo sistema eletrônico 
dentre as propostas empatadas. 
 

CLÁUSULA DÉCIMA SEGUNDA 
DOS BENEFÍCIOS ÀS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E EQUIPARADAS 
 
12.1 – Após a fase de lances ou no decorrer da fase de aceitabilidade, conforme o caso, classificando-
se em primeiro lugar empresa de grande ou médio porte e existindo proposta de microempresa, 
empresa de pequeno porte ou equiparada que seja igual ou até 5% (cinco por cento) superior a proposta 
melhor classificada, proceder-se-á da seguinte forma: 
 
12.1.1 – A microempresa, a empresa de pequeno porte ou a equiparada melhor classificada poderá, 
no prazo de 5 (cinco) minutos, apresentar proposta de preço inferior à da licitante mais bem classificada 
e, se atendidas as exigências deste edital, ser contratada. 
 
12.1.2 – Não sendo contratada microempresa, empresa de pequeno porte ou equiparada mais bem 
classificada, na forma do subitem anterior, e havendo outras licitantes que se enquadram na condição 
prevista no item 11.1, estas serão convocadas, na ordem classificatória, para o exercício do mesmo 
direito. 
 
12.1.3 – No caso de equivalência dos valores apresentados pelas microempresas e empresas de 
pequeno porte que se encontrem no intervalo estabelecido neste item, o sistema fará um sorteio 
eletrônico, definindo automaticamente a vencedora para o encaminhamento da oferta final do 
desempate, conforme inciso III do art. 45 da Lei Complementar 123, de 2006. 
 
12.1.4 – A convocada que não apresentar proposta dentro do prazo de 5 (cinco) minutos, controlado 
pelo exclusivamente pelo sistema Comprasnet, decairá do direito previsto nos art. 44 e 45 da Lei 
Complementar nº 123/2006. 
 
12.1.5 – O(A) pregoeiro(a) poderá solicitar documentos que comprovem o enquadramento da licitante 
na categoria de microempresa ou empresa de pequeno porte. 
 
12.2 – Na hipótese de não contratação, nos termos previstos nos itens anteriores, o procedimento 
licitatório prossegue com as demais licitantes. 
 

CLÁUSULA DÉCIMA TERCEIRA 
DA NEGOCIAÇÃO 

 
13.1 – Encerrada a etapa de envio de lances da sessão pública, o(a) pregoeiro(a) deverá encaminhar, 
pelo sistema eletrônico, contraproposta ao licitante que tenha apresentado o melhor preço, para que 
seja obtida melhor proposta, vedada a negociação em condições diferentes das previstas no edital. 
 
13.2 – A negociação será realizada por meio do sistema e poderá ser acompanhada pelos demais 
licitantes. 
 
13.3 – Fica estabelecido prazo de, no mínimo, 02 (duas) horas, contado da solicitação do(a) 
pregoeiro(a) no sistema, para envio da proposta e, se necessário, dos documentos complementares, 
adequada ao último lance ofertado após a negociação de que trata Cláusula 13.1 deste Edital. 
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13.3.1 – Os documentos elencado na Cláusula anterior deverão ser encaminhados via sistema 
Comprasnet. 
 

CLÁUSULA DÉCIMA QUARTA 
DA ACEITABILIDADE DA PROPOSTA 

 
14.1 – A Proposta de Preços deverá atender o Anexo III do Edital. 
 
14.1.1 – A proposta de preços deverá incluir todos os custos diretos e indiretos, inclusive de 
embalagens, transportes ou fretes, e ainda os resultantes da incidência de quaisquer tributos, 
contribuições ou obrigações decorrentes da legislação trabalhista, fiscal e previdenciária a que estiver 
sujeito. 
 
14.1.2 – A proposta de preços deverá estar devidamente datada e assinada pelo Responsável Legal, 
devendo ainda conter as informações dispostas no Formulário Proposta de Preços (Anexo III deste 
Edital), tais como os seus dados cadastrais, dados bancários, indicação de marcas, modelos, tipos e 
fabricantes dos produtos, se houver, preços unitários e totais. 
 
14.1.3 – Os preços unitários e totais deverão estar em moeda nacional (R$), com apenas duas casas 
decimais após a vírgula, e em caso de divergência entre preços unitários e totais, prevalecerão os 
primeiros. 
 
14.1.4 – As propostas terão validade de 60 (sessenta) dias, contados da data de abertura da sessão 
pública. Decorrido o prazo de validade das propostas, sem convocação para contratação, ficam as 
licitantes liberadas dos compromissos assumidos. 
 
14.2 – Encerrada a fase de lances e de negociação, observada a ordem de classificação, na forma 
disposta na Cláusula Décima Terceira, o(a) pregoeiro(a) examinará a proposta classificada em primeiro 
lugar quanto à adequação ao objeto e à compatibilidade do preço em relação ao máximo estipulado 
para contratação no edital, que observará o disposto no edital quanto ao critério de julgamento, na 
Cláusula 13.3 do edital, e verificará a habilitação do licitante conforme disposições do Edital, observado 
o disposto na Cláusula Décima Sexta. 
 
14.3 – Serão corrigidos automaticamente pelo(a) pregoeiro(a) quaisquer erros aritméticos e o preço 
global da proposta , se necessário. 
 
14.4– Não serão aceitas propostas que contenham cotações de marcas opcionais ou indefinidas, 
sobretudo com o uso de expressões “ou similar”. O licitante deverá cotar uma marca por item. 
 
14.5 – Não é permitida a cotação de quantidade inferior àquela estabelecida como “Mínimo para a 
Contratação” no Termo de Referência. 
 
14.6 – O(A) pregoeiro(a) poderá, no julgamento da(s) proposta(s), sanar erros ou falhas que não 
alterem a substância das propostas e sua validade jurídica, mediante decisão fundamentada, registrada 
em ata e acessível aos licitantes, e lhes atribuirá validade e eficácia para fins de classificação, 
observado o disposto na Lei nº 2.794, de 06 de maio de 2003. 
 
14.6.1 – Na hipótese de necessidade de suspensão da sessão pública para a realização de diligências, 
com vistas ao saneamento de que trata a Cláusula 14.6, a sessão pública somente poderá ser 
reiniciada mediante aviso prévio no sistema com, no mínimo, 24 (vinte e quatro) horas de antecedência, 
e a ocorrência será registrada em ata. 
 
14.7– Não será aceita proposta com itens cujos valores estejam acima ao do estimado por este Poder. 
 
14.8 – Não será admitida proposta que apresente valores simbólicos, irrisórios ou de valor zero, 
incompatíveis com os preços de mercado. 
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14.9– Não será considerada qualquer oferta de vantagem não prevista neste Edital. 
 
14.10– Se a proposta não for aceitável, se a licitante deixar de enviá-la, se deixar de atender solicitação 
feita na forma da Cláusula 14.6 ou não atender às exigências habilitatórias, o(a) pregoeiro(a) examinará 
a proposta subsequente e, assim, sucessivamente, na ordem de classificação, até a apuração daquela 
que atenda aos requisitos do Edital. 
 
14.11– Havendo aceitação da proposta classificada em primeiro lugar quanto à compatibilidade de 
preços e objeto, o(a) pregoeiro(a) avaliará as condições de habilitação da licitante. 
 

CLÁUSULA DÉCIMA QUINTA 
CATÁLOGOS  

 
15.1 – A licitante deverá apresentar catálogo do item objeto da licitação. 
 
15.2 – O(s) catálogos (s) deverá(ão) ser enviado (s) devidamente identificado(s) com o nome da licitante 
e o número do lote e item a que se refere, concomitantemente com os documentos de habilitação 
exigidos no edital, a proposta com a descrição do objeto ofertado e o preço, até a data e o horário 
marcados para abertura da sessão, quando então será encerrada automaticamente a fase de 
recebimento de propostas.  
 
15.3 – O(s) catálogos  será (ão) analisado(s) pela Divisão de Tecnologia da Informação e Comunicação 
para fins de análise e manifestação quanto à aceitabilidade do produto ou serviço ofertado em face das 
exigências esculpidas no Termo de Referência. 
 
15.4– Na possibilidade dos catálogos estarem disponíveis para consulta on line em site do 
fabricante ou revendedor autorizado, a empresa deverá informar, no bojo da proposta, o 
endereço de consulta das informações. 
 
15.5 – No caso do não atendimento ao exigido Termo de Referência ou Projeto Básico, ou ainda, da 
não observância dos prazos estabelecidos, a licitante será desclassificada, ocasião em que será 
convocada a próxima empresa na ordem de classificação. 
 

CLÁUSULA DÉCIMA SEXTA 
DA HABILITAÇÃO 

 
16.1 – A habilitação das licitantes será verificada por meio do SICAF – Sistema de Cadastramento 
Unificado de Fornecedores – e documentação complementar disposta nas cláusulas a seguir. 
 
16.1.1 – No caso da documentação já cadastrada no SICAF estar em desconformidade com o previsto 
na legislação aplicável no momento da habilitação, ou haja a necessidade de solicitar documentos 
complementares aos já apresentados, o(a) pregoeiro(a) deverá comunicar a licitante para que, no prazo 
de 02 (duas) horas a que se refere a Cláusula 13.3 deste Edital, promova a regularização (conforme o 
estabelecido parágrafo único do art. 28 c/c inciso VI do art. 21, ambos da Instrução Normativa n.º 3, de 
26/04/2018, com as alterações da Instrução Normativa n.º 10, de 10/02/2020, ambas do MPOG). 
 
16.2 – A Comissão Permanente de Licitação do Tribunal de Justiça do Amazonas poderá consultar 
sítios oficiais de órgãos e entidades emissores de certidões, como meio legal de prova, para verificar 
as condições de habilitação das licitantes. 
 
16.3 – Os documentos exigidos para habilitação que não estejam contemplados no SICAF serão 
enviados nos termos do disposto na Cláusula Sétima do Edital. 
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16.4 – Junto ao SICAF serão verificadas a Habilitação Jurídica, Qualificação Econômico-Financeira, 
Regularidade Fiscal (Federal, Estadual, Distrital e Municipal) e Regularidade perante a Justiça do 
Trabalho. 
 
16.4.1 – A comprovação da Habilitação Jurídica será aferida mediante a apresentação de: 
a) cédula de identidade; 
b) registro comercial, no caso de empresa individual; 
c) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de 
sociedades comerciais e, no caso de sociedades por ações, acompanhado de documentos de eleição 
de seus administradores. No caso de alterações, será admitido o estatuto ou o contrato social 
consolidado e aditivos posteriores, se houver; 
d) inscrição do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em 
exercício; 
e) decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no 
País, e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a 
atividade assim o exigir; 
 
 
16.4.2 – A comprovação da Qualificação Econômico-Financeira, será aferida mediante a apresentação 
de: 
a) balanço patrimonial referente ao exercício de 2019, apresentado na forma da lei, com o cumprimento 
das seguintes formalidades: 
a.1) Indicação do número das páginas e números do livro onde estão inscritos o balanço patrimonial e 
a DRE (Demostração do Resultado do Exercício) no Livro Diário. Além do acompanhamento do 
respectivo Termo de Abertura e Termo de Encerramento do mesmo; 
a.2) Assinatura do contador e do titular ou representante legal da empresa no balanço patrimonial e 
DRE (pode ser feita digitalmente); 
a.3) Prova de registro na Junta Comercial ou Cartório (devidamente carimbado, com etiqueta, chancela 
da Junta Comercial ou código de registro); 
a.4) Demostração da escrituração Contábil/Fiscal/pessoal regular; 
a.5) Comprovante de habilitação do profissional, bem como sua situação regular perante o seu 
Conselho Regional de Contabilidade; 
b) certidão negativa de falência ou recuperação judicial, expedida pelo distribuidor da sede da 
pessoa jurídica do licitante, com exceção das sociedades cooperativas que, por força de lei, não estão 
sujeitas à falência. 
 
16.4.3 – A comprovação da Regularidade Fiscal (Federal, Estadual, Distrital e Municipal) e 
Regularidade perante a Justiça do Trabalho, será aferida mediante a apresentação de: 
a) prova de inscrição no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda (CNPJ); 
b) prova de inscrição no cadastro de contribuintes estadual e/ou municipal, relativo à sede do licitante, 
pertinente ao seu ramo de atividade e compatível com o objeto contratual; 
c) prova de regularidade para com a Fazenda Federal, Estadual e Municipal da sede do licitante ou 
outra prova equivalente, na forma da lei; 
d) prova de regularidade relativa à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço 
(FGTS), demonstrando situação regular no cumprimento dos encargos sociais instituídos por lei; 
e) prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a 
apresentação de certidão negativa. 
 
16.5 – As licitantes deverão encaminhar a seguinte documentação complementar para verificação da 
sua Qualificação Técnica: 
a) As empresas interessadas deverão apresentar Atestado de Capacidade Técnica, emitido por 
entidade pública ou privada, comprovando o fornecimento de material e serviço similar ao solicitado. 
b) Declaração de Vistoria Técnica ou Declaração de que conhece as condições locais para a 
execução do serviço ou entrega do objeto.  
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16.6 – O(A) pregoeiro(a) poderá, no julgamento da habilitação, sanar erros ou falhas que não alterem 
a substância dos documentos e sua validade jurídica, mediante decisão fundamentada, registrada em 
ata e acessível aos licitantes, e lhes atribuirá validade e eficácia para fins de classificação, observado 
o disposto na Lei nº 2.794, de 06 de maio de 2003. 
 
16.6.1 – Na hipótese de necessidade de suspensão da sessão pública para a realização de diligências, 
com vistas ao saneamento de que trata a Cláusula 14.6, a sessão pública somente poderá ser 
reiniciada mediante aviso prévio no sistema com, no mínimo, 24 (vinte e quatro) horas de antecedência, 
e a ocorrência será registrada em ata. 
 
16.7 – Em relação à Habilitação das microempresas e empresas de pequeno porte observar-se-ão 
as seguintes regras: 
 
16.7.1 – Nas licitações públicas, a comprovação de regularidade fiscal e trabalhista das microempresas 
e empresas de pequeno porte somente será exigida para efeito de assinatura do contrato. 
 
16.7.2 – As microempresas e empresas de pequeno porte, por ocasião da participação em certames 
licitatórios, deverão apresentar toda a documentação exigida para efeito de comprovação de 
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restrição. 
 
16.7.3 – Havendo alguma restrição na comprovação da regularidade fiscal e trabalhista, será 
assegurado o prazo de 5 (cinco) dias úteis, cujo termo inicial corresponderá ao momento em que o 
proponente for declarado o vencedor do certame, prorrogáveis por igual período, a critério da 
administração pública, para a regularização da documentação, pagamento ou parcelamento do débito, 
e emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa. 
 
16.7.4 – A não regularização da documentação, no prazo previsto no item anterior, implicará 
decadência do direito à contratação, sem prejuízo das sanções previstas instrumento, sendo facultada 
à Administração convocar os licitantes remanescentes, na ordem de classificação, para a assinatura 
do contrato, ou revogar a licitação. 
 
16.7.5 – As sociedades cooperativas enquadradas na situação do art. 34 da Lei nº 11.488, de 15 de 
junho de 2007, equiparam-se às microempresas e empresas de pequeno porte, no que concerne ao 
disposto nos Capítulos V a X, na Seção IV do Capítulo XI, e no Capítulo XII da Lei Complementar nº. 
123/2006. 
 
16.8 – Todos os documentos emitidos em língua estrangeira deverão ser entregues acompanhados da 
tradução para língua portuguesa, efetuada por tradutor juramentado, e também devidamente 
consularizados ou registrados no cartório de títulos e documentos. 
 
16.9 – Documentos de procedência estrangeira, mas emitidos em língua portuguesa, também deverão 
ser apresentados devidamente consularizados ou registrados em cartório de títulos e documentos. 
 
16.10 – Em se tratando de filial, os documentos para a participação nesta licitação deverão estar em 
nome da filial, exceto aqueles que, pela própria natureza, são emitidos somente em nome da matriz. 
 
16.11– Se a licitante não atender às exigências de habilitação, se a licitante deixar de enviá-los ou 
deixar de atender diligência complementar solicitada em sessão, o(a) pregoeiro(a) examinará a 
proposta subsequente e assim sucessivamente, na ordem de classificação, até a seleção da proposta 
que atenda a este edital. 
 
16.12 – Constatado o atendimento às exigências fixadas neste edital, a licitante será declarada 
vencedora. 
 

CLÁUSULA DÉCIMA SÉTIMA 
DO RECURSO 
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17.1 – Declarada a vencedora, o(a) pregoeiro(a) abrirá prazo de 30 (trinta) minutos, durante o qual 
qualquer licitante poderá, de forma imediata e motivada, em campo próprio do sistema, manifestar sua 
intenção de recorrer. 
 
17.1.1 – A ausência de manifestação imediata e motivada do licitante quanto à intenção de recorrer, 
nos termos do disposto na Cláusula 17.1, importará na decadência desse direito, e o(a) pregoeiro(a) 
estará autorizado a adjudicar o objeto à licitante declarada vencedora. 
 
17.2 – A licitante que manifestou intenção de recurso deverá registrar as razões do recurso, em campo 
próprio do sistema, no prazo de 03 (três) dias, ficando as demais licitantes, desde logo, intimadas a 
apresentar contrarrazões, também via sistema, em igual prazo, que começará a correr do término do 
prazo da recorrente. 
 
17.3 – O acolhimento do recurso implicará a invalidação apenas dos atos insuscetíveis de 
aproveitamento. 
 
17.4 – Não serão providos recursos de caráter protelatório, fundada em mera insatisfação da licitante, 
podendo ainda ser aplicado, supletiva e subsidiariamente, no que couberem, as regras previstas na Lei 
13.105/2015. 
 

CLÁUSULA DÉCIMA OITAVA 
DA ADJUDICAÇÃO E HOMOLOGAÇÃO 

 
18.1 – O objeto deste pregão será adjudicado pelo(a) pregoeiro(a), salvo quando houver recurso, 
hipótese em que a adjudicação caberá à autoridade competente para homologação. 
 
18.2 – A homologação deste pregão compete à Presidência do Tribunal de Justiça do Amazonas. 
 
 
 

CLÁUSULA DÉCIMA NONA 
 DOS PROCEDIMENTOS PARA O REGISTRO DE PREÇOS 

 
19.1 – O(s) lance(s) encerrados e fixado(s) nas Cláusulas Décima Primeira, será(ão) incluído(s) na 
respectiva Ata de Registro de Preços (ARP), na forma de anexo, o registro dos licitantes que aceitarem 
cotar os bens ou serviços com preços iguais aos da licitante vencedora na sequência da classificação 
do certame. 
 
19.2 – A ordem de classificação das licitantes registrados na ARP deverá ser respeitada nas 
contratações. 
 
19.3 – O registro a que se refere a Cláusula 19.1 tem por objetivo a formação de cadastro de reserva 
no caso de impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipóteses previstas 
nas Cláusulas 19.8, 19.16 e 19.17. 
 
19.4 – Se houver mais de uma licitante na situação de que trata a Cláusula 19.1, serão classificados 
segundo a ordem da última proposta apresentada durante a fase competitiva. 
 
19.5 – A habilitação dos fornecedores que comporão o cadastro de reserva a que se refere a Cláusula 
19.1 será efetuada, na hipótese prevista na Cláusula 19.8 e quando houver necessidade de contratação 
de fornecedor remanescente, nas hipóteses previstas nas Cláusulas 19.16 e 19.17. 
 
19.6 – Homologado o resultado da licitação, a CPL, formalizará a Ata de Registro de Preços com a(s) 
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida à ordem 
de classificação e os quantitativos propostos. 
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19.7 – A CPL convocará a(s) empresa(s) a ser(em) registrada(s), que terá(ão) prazo de até 03 (três) 
dias úteis, contados do recebimento da Ata de Registro de Preços, inclusive por meio eletrônico, para 
a sua assinatura e reenvio a este Poder, salvo motivo justificado, e devidamente aceito. 
 
19.8 – É facultado à administração, quando o convocado não assinar a ata de registro de preços no 
prazo e condições estabelecidos, convocar as licitantes remanescentes, na ordem de classificação, 
para fazê-lo em igual prazo e nas mesmas condições propostas pela primeira classificada. 
 
19.9 – Como condição para assinatura da Ata de Registro de Preços, bem como para as aquisições 
dela resultante, a(s) licitante(s) vencedor(as) deverá(ão) manter todas as condições de habilitação, de 
acordo com inciso XIII, artigo 55 da Lei nº. 8.666/93. 
 
19.10 – A partir da publicação do extrato da Ata de Registro de Preços no Diário da Justiça Eletrônico, 
a licitante se obriga a cumprir, na sua íntegra, todas as condições estabelecidas, ficando sujeito, às 
penalidades pelo descumprimento de quaisquer de suas cláusulas. 
 
19.11 – Ata de Registro de Preços terá validade de 12 (doze) meses, a contar da sua assinatura. 
 
19.12 – Será realizada periódica pesquisa de mercado para comprovação da vantajosidade da ARP, 
de acordo com o art. 9º, XI, do Decreto nº 7892/2013. 
 
19.13 – O quantitativo total registrado deverá ser utilizado pelo órgão gerenciador e órgãos participantes 
de maneira remanejada, de tal forma que o total aderido (gestor e participantes) não ultrapasse o 
quantitativo total registrado. 
 
19.14 – O quantitativo decorrente das adesões à Ata de Registro de Preços por órgãos ou entidades 
não participantes não poderá exceder, na totalidade, ao dobro do quantitativo de cada item registrado 
na Ata de Registro de Preços para o órgão gerenciador e órgãos participantes, independente do número 
de órgãos não participantes que aderirem. 
 
19.14.1 – As aquisições ou as contratações adicionais de que trata a Cláusula 19.14 não poderão 
exceder, por órgão ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento 
convocatório e registrados na ata de registro de preços para o órgão gerenciador e para os órgãos 
participantes. 
 
19.15 – As aquisições ou contratações adicionais a que se refere o item acima não poderão exceder, 
por órgão ou entidade, a cem por cento dos quantitativos dos itens informados no Termo de Referência 
deste edital, e registrados na Ata de Registro de Preços para o órgão gerenciador e órgãos 
participantes. 
 
19.16 – O registro do fornecedor será cancelado quando: 

I. descumprir as condições da ata de registro de preços; 
II. não retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pelo TJAM, sem 

justificativa aceitável; 
III. não aceitar reduzir o seu preço registrado, na hipótese deste se tornar superior àqueles praticados no 

mercado; ou 
IV.sofrer sanção prevista nos incisos III ou IV do caput do art. 87 da Lei nº 8.666, de 1993, ou no art. 7º 

da Lei nº 10.520, de 2002. 
 

19.16.1 – O cancelamento de registros nas hipóteses previstas nos subitens I, II e IV do item anterior 
será formalizado por despacho da autoridade competente, assegurado o contraditório e a ampla defesa. 
 
19.17 – O cancelamento do registro de preços poderá ocorrer por fato superveniente, decorrente de 
caso fortuito ou força maior, que prejudique o cumprimento da ata, devidamente comprovados e 
justificados: 
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a) por razão de interesse público; ou 
b) a pedido do fornecedor. 
 

CLÁUSULA VIGÉSIMA 
DA NOTA DE EMPENHO 

 
20.1 – O Tribunal de Justiça do Amazonas convocará a licitante vencedora para, no prazo máximo de 
05 (cinco) dias úteis, retirar a Nota de Empenho ou a encaminhará via e-mail, devendo, nesse caso, 
ser acusado seu recebimento no mesmo prazo, sob pena de decair o direito do fornecimento sem 
prejuízo das sanções legais cabíveis. 
 
20.2 – O prazo da convocação poderá ser prorrogado uma vez, por igual período, quando solicitado 
pela licitante vencedora, desde que ocorra motivo justificado e aceito pelo Tribunal de Justiça do 
Amazonas. 
 
20.3 – Os acréscimos nos quantitativos fixados pela Ata de Registro de Preços deverão observar o 

disposto no artigo 22 do Decreto Estadual nº 40.674/2019. 

CLÁUSULA VIGÉSIMA PRIMEIRA 
DO PRAZO E DAS CONDIÇÕES DE FORNECIMENTO 

 
21.1 – O objeto desta licitação deverá ser executado de acordo com as especificações e as condições, 
e nos prazos definidos no Termo de Referência, no Termo de Contrato ou na Ata de Registro de Preços 
e na proposta de preço. 
 
21.2 – As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciários e 
demais despesas envolvidas no fornecimento do objeto correrão por conta da empresa contratada. 
 
21.3 – Após o fornecimento do objeto pela empresa contratada, o Tribunal de Justiça do Amazonas 
verificará o cumprimento das exigências constantes no Termo de Referência, no Termo de Contrato ou 
na Ata de Registro de Preços e na proposta de preços. As verificações serão realizadas pela Divisão 
de Tecnologia da Informação e Comunicação deste Poder. 
 
21.4 – No caso de constatada divergência entre o objeto entregue com as especificações ou as 
condições definidas no Termo de Referência, no Termo de Contrato ou na Ata de Registro de Preços 
e/ou na Proposta de Preços, o licitante contratado deverá efetuar a troca e/ou a correção nos prazos 
estabelecidos no Termo de Referência e no Termo de Contrato ou na Ata de Registro de Preços, 
contados a partir da comunicação da recusa. 
 
21.5 – Caso a licitante contratada não entregue o objeto nas condições estabelecidas neste edital, 
deverá a Divisão de Tecnologia da Informação e Comunicação deste Poder comunicar, de forma oficial 
e imediata, à Presidência do Tribunal de Justiça do Amazonas para as providências cabíveis. 
 

CLÁUSULA VIGÉSIMA SEGUNDA 
DAS OBRIGAÇÕES DO CONTRATANTE E DA CONTRATADA 

 
22.1 – Caberá ao Tribunal de Justiça do Amazonas, sem prejuízo das demais obrigações e 
responsabilidades constantes neste edital, no Termo de Referência e no Termo de Contrato ou na Ata 
de Registro de Preços: 
a)  cumprir todos os compromissos financeiros assumidos com a contratada, efetuando os 
pagamentos de acordo com o estabelecido neste instrumento convocatório; 
b)  permitir o acesso de funcionários da empresa contratada, devidamente credenciados, às 
dependências do Tribunal de Justiça do Amazonas para a execução do objeto desta licitação; 
c)  prestar as informações e os esclarecimentos atinentes à execução do objeto desta licitação 
que venham a ser solicitados pelos funcionários da empresa contratada; 
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d)  solicitar a execução objeto desta licitação; 
e)  fiscalizar e acompanhar a execução do objeto desta licitação; 
f)  comunicar qualquer irregularidade ou ilegalidade encontrada na execução do objeto desta 
licitação. 
 
22.2 – Caberá à empresa licitante contratada, sem prejuízo das demais obrigações e responsabilidades 
constantes neste edital, no Termo de Referência e no Termo de Contrato ou na Ata de Registro de 
Preços: 
a)  executar o objeto desta licitação de acordo com as especificações e/ou condições constantes 
neste edital, no Termo de Referência e no Termo de Contrato ou na Ata de Registro de Preços; 
b)  manter preposto para representá-lo durante a execução do contrato; 
c)  ser responsável pelos danos causados ao Tribunal de Justiça do Amazonas ou a terceiros, 
decorrentes de sua culpa ou dolo quando da execução do objeto desta licitação, não excluindo ou 
reduzindo essa responsabilidade em virtude da fiscalização ou do acompanhamento pela contratante; 
d)           solicitar a revisão da Ata de Registro de Preço, oferecendo para tanto os elementos e 
justificativas que fundamentem o pedido; 
e)         comunicar por escrito ao Tribunal de Justiça do Amazonas qualquer anormalidade na execução 
do objeto desta licitação; 
f)            observar as normas legais de segurança a que está sujeita a execução do objeto desta 
licitação; 
g)          manter, durante toda a execução do contrato, em compatibilidade com obrigações assumidas, 
todas as condições de habilitação e qualificação exigidas nesta licitação. 
 

CLÁUSULA VIGÉSIMA TERCEIRA 
DAS OBRIGAÇÕES SOCIAIS, COMERCIAIS E FISCAIS 

 
23.1 – À empresa licitante contratada caberá, ainda: 
a)  assumir a responsabilidade por todos os encargos previdenciários e obrigações sociais 
previstos na legislação social e trabalhista em vigor, obrigando-se a saldá-los na época própria, vez 
que os seus empregados não manterão nenhum vínculo empregatício com o Tribunal de Justiça do 
Amazonas; 
b)  assumir, também, a responsabilidade por todas as providências e as obrigações estabelecidas 
na legislação específica de acidentes de trabalho, quando, em ocorrência da espécie, forem vítimas os 
seus empregados durante a execução do objeto desta licitação, ainda que acontecidos nas 
dependências do Tribunal de Justiça do Amazonas; 
c)  assumir todos os encargos de demanda trabalhista, cível ou penal, relacionados a esse 
processo licitatório e ao respectivo contrato; 
d)  assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da 
adjudicação desta licitação. 
 

CLÁUSULA VIGÉSIMA QUARTA 
DO PAGAMENTO 

 
24.1 – O pagamento observará o disposto na cláusula décima quarta da minuta de contrato (anexo V). 
 
 

CLÁUSULA VIGÉSIMA QUINTA 
DA RESCISÃO  DA ATA DE REGISTRO DE PREÇOS 

 
25.1 – A inexecução total ou parcial do contrato enseja a sua rescisão, com as consequências previstas 
neste instrumento e na legislação pertinente à matéria. 
 
25.2 – Constituem motivo para rescisão do contrato: 

I. o não cumprimento de cláusulas, especificações, condições ou prazos previstos neste instrumento e 
seus anexos; 
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II. o cumprimento irregular de cláusulas, especificações, condições ou prazos previstos neste instrumento 
e seus anexos; 

III. a lentidão do seu cumprimento que impossibilite a conclusão do fornecimento nos prazos estipulados; 
IV. o atraso injustificado no início do fornecimento ; 
V. a subcontratação total ou parcial do seu objeto, nos termos do item 5.5 deste edital; 
VI. o desatendimento das determinações regulares da autoridade designada para acompanhar e fiscalizar 

a contratação, assim como as de seus superiores; 
VII. o cometimento reiterado de faltas no fornecimento do objeto; 

VIII. a decretação de falência ou a instauração de insolvência civil; 
IX. a dissolução da sociedade ou o falecimento do contratado; 
X. a alteração social ou a modificação da finalidade ou da estrutura da empresa, que prejudique o 

fornecimento do objeto; 
XI. razões de interesse público, de alta relevância e amplo conhecimento, justificadas e determinadas pela 

autoridade competente e exaradas no processo administrativo a que se refere o contrato; 
XII. a supressão da contratação, por parte da Administração, acarretando modificação do valor inicial do 

contrato além dos limites estabelecidos na legislação vigente; 
XIII. a ocorrência de caso fortuito ou de força maior, regularmente comprovada, impeditiva da execução do 

contrato. 
XIV. descumprimento do disposto no inciso V do art. 27 da Lei nº. 8.666/93, sem prejuízo das sanções 

penais cabíveis; 
XV. outras ocorrências previstas na legislação pertinente à matéria. 

 
25.3 – Os casos de rescisão contratual serão formalmente motivados nos autos do processo, 
assegurado o contraditório e a ampla defesa. 
 
25.4 – A rescisão do contrato poderá ser: 

I. determinada por ato unilateral e escrito da Administração, nos casos previstos na legislação pertinente; 
II. amigável, por acordo entre as partes, reduzida a termo no processo da licitação, desde que haja 

conveniência para a Administração; 
III. judicial, nos termos da legislação. 

 
25.4.1 – A rescisão administrativa ou amigável deverá ser precedida de autorização escrita e 
fundamentada da autoridade competente. 
 
25.4.2 – Quando a rescisão ocorrer com base nos incisos XI a XIII do item 26.2, sem que haja culpa 
do contratado, será este ressarcido dos prejuízos regularmente comprovados que houver sofrido, nos 
termos da lei. 
 
25.5 – A rescisão contratual observará a legislação pertinente e em especial a Lei nº. 8.666/93 e suas 
alterações. 
 
25.6 – A rescisão contratual relativa a execução do objeto desta licitação observará o disposto na 
cláusula vigésima primeira da minuta de contrato (anexo V). 
 

CLÁUSULA VIGÉSIMA SEXTA 
DA INEXECUÇÃO 

 
26 – Pelo descumprimento total ou parcial das obrigações assumidas e pela verificação de quaisquer 
situações previstas nos artigos 77 e 78, incisos I a XI e XVIII da Lei n.º 8.666/93, a Administração 
poderá, resguardados os procedimentos legais pertinentes, aplicar as sanções previstas na cláusula 
subsequente. 
 

CLÁUSULA VIGÉSIMA SÉTIMA 
DAS SANÇÕES 
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27.1 – Aquela que, convocada dentro do prazo de validade de sua proposta, não assinar a ata de 
registro de preços ou não assinar o Termo de Contrato, deixar de entregar documentação exigida no 
edital, apresentar documentação falsa, ensejar o retardamento da execução de seu objeto, não 
mantiver a proposta, falhar ou fraudar na execução do contrato, comporta-se de modo inidôneo, fizer 
declaração falsa ou cometer fraude fiscal, garantido o direito à ampla defesa, ficará impedida de licitar 
e contratar com a União, Estados, Distrito Federal ou Municípios e, será descredenciada no SICAF, 
pelo prazo de até 05 (cinco) anos, sem prejuízo de multa de até 10% (dez por cento) do valor estimado 
para a contratação ou do valor contratado, conforme o caso, e demais cominações legais. 
 
27.2 – O atraso injustificado na execução do contrato sujeitará o contratado à multa, de acordo com o 
estabelecido no Termo de Contrato ou na Ata de Registro de Preços. 
 
27.3 – As multas poderão ser descontadas do pagamento eventualmente devido pelo Tribunal de 
Justiça do Amazonas ou, quando for o caso, cobradas judicialmente. 
 
27.4 – Serão aplicados subsidiariamente ao previsto na Cláusula 27.1, pela inexecução total ou parcial 
do contrato ou da Ata de Registro de Preços, garantida a prévia defesa, as seguintes sanções: 
a)  advertência; 
b)  multa, graduável conforme a gravidade da infração, de acordo com o previsto na cláusula 
Vigésima  da Minuta de Contrato ou Sétima da Minuta da Ata de Registro de Preços; 
c)  suspensão temporária de participação em licitação e impedimento de contratar com a 
Administração, pelo prazo de até dois anos; 
d)  declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto 
perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante a 
própria autoridade que aplicou a penalidade. 
 
27.5 – A aplicação das sanções previstas nas alíneas “a”, “c” e “d” do item anterior e a prevista no item 
28.1 poderão ser aplicadas juntamente com a sanção prevista na alínea “b” do item anterior. 
 
27.6 – O não comparecimento do licitante vencedor para assinar o Termo de Contrato ou a Ata de 
Registro de Preços, no prazo estabelecido, caracteriza o descumprimento total da obrigação assumida 
com a proposta, ficando sujeito às sanções estabelecidas neste edital. 
 
27.7 – A aplicação das sanções previstas nesta cláusula é de competência exclusiva da presidência do 
Tribunal de Justiça do Amazonas. 
 
27.8 – As penalidades aplicadas serão obrigatoriamente divulgadas no Diário da Justiça Eletrônico, no 
site do Tribunal de Justiça do Amazonas e registradas no Sistema de Cadastramento Unificado de 
Fornecedores (SICAF). 
 

CLÁUSULA VIGÉSIMA OITAVA 
DAS DISPOSIÇÕES FINAIS 

 
28.1 – A critério do Tribunal de Justiça do Amazonas, a presente licitação poderá ser: 
a)  Adiada, por conveniência do Tribunal de Justiça do Amazonas, desde que devidamente 
justificada; 
b)  Revogada, a juízo do Tribunal de Justiça do Amazonas, se considerada inoportuna ou 
inconveniente ao interesse público, decorrente de fato superveniente devidamente comprovado, 
pertinente e suficiente para justificar tal conduta; 
c)  Anulada, se houver ilegalidade, de ofício ou por provocação de terceiros, mediante parecer 
escrito e devidamente fundamentado na defesa do interesse do serviço público e de acordo com a 
legislação vigente. 
 
28.2 – A anulação do procedimento licitatório induz a do contrato. 
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28.3 – A participação nesta licitação implica na aceitação plena e irrevogável das normas constantes 
neste presente ato de convocação, independentemente de declaração expressa. 
 
28.4 – É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com 
empresa que venha a contratar empregados que sejam cônjuges, companheiros ou parentes em linha 
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de 
assessoramento, de membros ou juízes vinculados ao do Tribunal de Justiça do Amazonas. 
 
28.5 – É vedada, ainda a manutenção, aditamento ou prorrogação de contrato de prestação de serviços 
com empresa que tenha entre seus empregados colocados à disposição do Tribunal de Justiça do 
Amazonas para o exercício de funções de chefia, pessoas que incidam na vedação dos arts. 1º e 2º da 
Resolução nº 156/2012, de 8 de Agosto de 2012 do Conselho Nacional de Justiça – CNJ, em 
atendimento ao disposto no art. 4º da resolução supracitada. 
 
28.6 – Na hipótese de não constar prazo nos documentos exigidos para a participação nesta licitação, 
este Órgão aceitará como válidos os expedidos em até 90 (noventa) dias imediatamente anteriores à 
data de abertura da licitação, com exceção daqueles cuja validade seja indeterminada. 
  
28.7 – No caso de posteriores alterações das Normas Regulamentadoras (NRs) da Associação 
Brasileira de Normas Técnicas (ABNT) exigidas neste instrumento convocatório e seus anexos, serão 
consideradas para todos os efeitos cabíveis as NRs vigentes e atualizadas. 
 
28.8 – Quando houver indicação de marca, no Termo de Referência ou em qualquer dos anexos deste 
Edital, fica admitida a utilização de marcas similares com qualidade equivalente ou superior. 
 
28.9 – Na contagem dos prazos deste Edital será excluído o dia de início e incluído o dia do vencimento, 
considerando-se o expediente normal deste Órgão, de segunda a sexta-feira, das 8 às 14 horas (horário 
de Manaus), salvo expressa disposição em contrário. 
 
28.10 – Ocorrendo decretação de feriado ou outro fato superveniente de caráter público, que impeça a 
realização deste pregão na data marcada, a licitação ficará automaticamente prorrogada para o 
primeiro dia útil subsequente, independentemente de nova comunicação. 
 
28.11 – O(A) pregoeiro(a) ou autoridade superior poderão promover diligências destinadas a elucidar 
ou complementar a instrução do processo, em qualquer fase da licitação, fixando prazos para 
atendimento. 
 
28.12 – O(A) pregoeiro(a) poderá solicitar parecer de técnicos pertencentes ao quadro de pessoal do 
Tribunal de Justiça do Amazonas, ou ainda, de pessoas físicas ou jurídicas, estranhas a ele, com 
notórios conhecimentos na matéria em análise, para orientar suas decisões. 
 
28.13 – As normas que disciplinam esta licitação serão sempre interpretadas em favor da ampliação 
da disputa, respeitada a igualdade de oportunidade entre os licitantes e desde que não comprometam 
o interesse público, a finalidade e a segurança da contratação. 
 
28.14 – Os casos omissos serão dirimidos pela Presidência do Tribunal de Justiça do Amazonas. 
 

CLÁUSULA VIGÉSIMA NONA 
DOS ANEXOS 

 
29.1 – São partes integrantes deste edital os seguintes anexos: 
a)  Declaração conjunta de ciência e concordância com as condições contidas no edital, de 
cumprimento das condições de habilitação, de inexistência de impedimento legal para licitar ou 
contratar com a Administração Pública e de cumprimento ao disposto no inciso XXXIII do art. 7º da CF 
e no inciso XVIII do art. 78 da Lei nº. 8.666/93 (Anexo I); 
b)  Declaração de elaboração independente de proposta (Anexo II); 
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c)  Formulário proposta de preços (anexo III); 
d)  Minuta da Ata de Registro de Preços (Anexo IV); 
e)  Termo de Referência (Anexo V); 
f)  Minuta de Termo de Contrato (Anexo VI). 

 
CLÁUSULA TRIGÉSIMA 

DO FORO 
 
30.1 – Fica eleito o foro da comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer 
dúvidas decorrentes deste edital com exclusão de qualquer outro, por mais privilegiado que seja. 
 
 

Manaus/AM, 28 de julho de 2020. 
 
 

Desembargador DOMINGOS JORGE CHALUB PEREIRA 
Presidente do Tribunal de Justiça do Amazonas 
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PREGÃO ELETRÔNICO/SRP Nº. 017/2020 – TJAM 
 
ANEXO I – Modelo de declaração conjunta de cumprimento das condições de habilitação e de 
inexistência de impedimento legal para licitar ou contratar com a Administração Pública. 
 
 
(nome da empresa) __________________________________________, inscrito(a) no CNPJ n°. 
___________________, por intermédio de seu representante legal o(a) 
Sr.(a)_______________________________, portador(a) da Carteira de Identidade 

n
o

............................ e do CPF n
o

 ........................., DECLARA: 
 
1) que está ciente e concorda com as condições contidas no edital e seus anexos, e que cumpre 
plenamente os requisitos de habilitação definidos no edital; 
 
2) que até a presente data inexistem fatos impeditivos para sua habilitação no presente processo 
licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores; 
 
3) que não emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e não 
emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condição de 
aprendiz, nos termos do inciso XXXIII do art. 7º da Constituição Federal. 
 
 

Manaus, XX de XXXXX de 201X. 
 
 

_________________________________________ 
carimbo (ou nome legível) e assinatura 
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PREGÃO ELETRÔNICO/SRP Nº. 017/2020 – TJAM 

 
ANEXO II – Modelo de declaração de elaboração independente de proposta 

 
 
[IDENTIFICAÇÃO COMPLETA DO REPRESENTANTE DO LICITANTE], como representante 

devidamente constituído de [IDENTIFICAÇÃO COMPLETA DO LICITANTE OU DO CONSÓRCIO] 
doravante denominado [Licitante/Consórcio], em atendimento ao disposto no edital do Pregão 
Eletrônico/SRP nº. 017/2020, declara, sob as penas da lei, em especial o art. 299 do Código Penal 
Brasileiro, que: 

 
 

a)  a proposta anexa foi elaborada de maneira independente [pelo Licitante/Consórcio], e que o 
conteúdo da proposta anexa não foi, no todo ou em parte, direta ou indiretamente, informado a, 
discutido com ou recebido de qualquer outro participante potencial ou de fato do Pregão 
Eletrônico/SRP nº. 017/2020, por qualquer meio ou por qualquer pessoa; 
b)  a intenção de apresentar a proposta anexa não foi informada a, discutido com ou recebido de 
qualquer outro participante potencial ou de fato do Pregão Eletrônico/SRP nº. 017/2020, por qualquer 
meio ou por qualquer pessoa; 
c)  que não tentou, por qualquer meio ou qualquer pessoa, influir na decisão de qualquer outro 
participante potencial ou de fato do Pregão Eletrônico/SRP nº. 017/2020 quanto a participar ou não 
da referida licitação; 
d)  que o conteúdo da proposta anexa não será, no todo ou em parte, direta ou indiretamente, 
comunicado a ou discutido com qualquer outro participante potencial ou de fato do Pregão 
Eletrônico/SRP nº. 017/2020 antes da adjudicação do objeto da referida licitação; 
e)  que o conteúdo da proposta anexa não foi, no todo ou em parte, direta ou indiretamente, 
informado a, discutido com ou recebido de qualquer integrante  do Tribunal de Justiça do Amazonas 
antes da abertura oficial das propostas; e 
f)  que está plenamente ciente do teor e da extensão desta declaração e que detém plenos 
poderes e informações para firmá-la. 
 
 

Manaus, XX de XXXXX de 201X. 
 
 

_________________________________________ 
carimbo (ou nome legível) e assinatura 
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PREGÃO ELETRÔNICO/SRP Nº. 017/2020 – TJAM 

 
ANEXO III – Formulário de Proposta de Preços 

 
RAZÃO SOCIAL: 
CNPJ: TELEFONE(S): 
E-MAIL: 
ENDEREÇO: 
BANCO: AGÊNCIA: CONTA CORRENTE: 

 
 
 
ITEM DESCRIÇÃO UNIDADE QUANTIDADE VALOR UNITÁRIO (R$) VALOR 

TOTAL (R$) 

 
 

    

 
 

    

 
 

    

VALOR TOTAL (R$)   

 
Valor total por extenso da Proposta de Preços. 
 
Validade da proposta: 60 (sessenta) dias. 
 
Observação: Estão inclusos nos preços supramencionados todos os custos diretos e indiretos, 
inclusive de embalagens, transportes ou fretes, e ainda os resultantes da incidência de 
quaisquer tributos, contribuições ou obrigações decorrentes da legislação trabalhista, fiscal e 
previdenciária a que estiver sujeito. 
 
 

Manaus, XX de XXXXXXXX de 201X. 
 
 

_________________________________________ 
carimbo (ou nome legível) e assinatura 

do Representante legal
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PREGÃO ELETRÔNICO/SRP Nº. 017/2020 – TJAM 
 

ANEXO IV – Minuta da ATA DE REGISTRO DE PREÇOS (ARP) Nº. XXX/201X 
 

Vinculada ao Pregão Eletrônico para Registro de Preços nº. 017/2020 
 

Aos XXXXX dias do mês de XXXXXXXX do ano de 201X, o Estado do Amazonas, por intermédio do Tribunal 
de Justiça do Estado do Amazonas, situado à Av. André Araújo, s/n°, Aleixo – Manaus/AM, inscrito no 
CNPJ nº. 04.812.509/0001-90, neste ato representado pelo Presidente do Tribunal de Justiça do Estado do 
Amazonas, Excelentíssimo Desembargador DOMINGOS JORGE CHALUB PEREIRA, institui a Ata de 
Registro de Preços (ARP) nº. XXX/201X, nos termos da Lei nº. 10.520/02; do Decreto nº. 3.555/00; do 
Decreto nº. 10.024/19; do Decreto nº. 7.892/13; da Lei Complementar Federal nº. 123/06; do Decreto do 
Estado do Amazonas nº. 28.182/08, no que couber; e da Lei nº. 8.666/93, decorrente da licitação na 
modalidade de Pregão Eletrônico para Registro de Preços nº. 017/2020– TJAM, conforme Processo 
Administrativo nº. 034139/2019, a qual se constitui em documento vinculativo e obrigacional às partes, 
obedecendo as condições descritas no edital correspondente e seus anexos, conforme segue: 
 

CLÁUSULA PRIMEIRA 
DO OBJETO 

 
1 – O(s) preço(s), a(s) quantidade(s) e as especificações do(s) material(is) registrado(s) nesta Ata de Registro 
de Preços, bem como as respectivas empresas licitantes vencedoras – empresas registradas nesta ARP –, 
encontra(m)-se indicado(s) na(s) tabela(s) abaixo: 
 

ITEM DESCRIÇÃO 
MARCA/ 

MODELO/ 
FABRICANTE 

UNIDA
DE 

QUANTID
ADE 

QUANTIDADE 
MÍNIMA POR 

CONTRATAÇÃO 

VALOR 
UNITÁRIO 

(R$) 

       

       

       

EMPRESA: 

CNPJ: TELEFONE(S): 

E-MAIL: 

ENDEREÇO: 

REPRESENTANTE LEGAL: 

RG: CPF: 

 
CLÁUSULA SEGUNDA 

DAS CONDIÇÕES DE FORNECIMENTO 
 
2.1 – No quadro acima, é apresentado o quantitativo estimado do objeto da licitação, o qual será adquirido 
de acordo com a necessidade e conveniência do Tribunal de Justiça do Amazonas, mediante solicitação de 
fornecimento e emissão da respectiva Nota de Empenho. 
 
2.2 – O Tribunal de Justiça do Amazonas convocará a empresa registrada para, no prazo máximo de 05 
(cinco) dias úteis, retirar a Nota de Empenho ou a encaminhará via e-mail, devendo, nesse caso, ser acusado 
seu recebimento no mesmo prazo, sob pena de decair o direito da prestação do serviço, sem prejuízo das 
sanções legais cabíveis. 
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2.3 – O objeto desta licitação deverá ser executado de acordo com as especificações e nos prazos definidos 
no Termo de Referência do edital do Pregão Eletrônico nº. 017/2020– TJAM. 
 
2.4 – As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciários e demais 
despesas envolvidas na execução do objeto correrão por conta da empresa registrada. 
 
2.5 – Após a execução do objeto da licitação pela empresa registrada, o Tribunal de Justiça do Amazonas os 
submeterá às verificações quanto às especificações e condições estabelecidas no Termo de Referência do 
edital do Pregão Eletrônico nº. 017/2020 - TJAM e na proposta de preços. As verificações serão realizadas 
pela Divisão de Tecnologia da Informação e Comunicação deste Poder, no prazo de 30 (trinta) dias corridos, 
procedendo-se desta forma o recebimento definitivo. 
 
2.6 – No caso de constatação de divergência entre o serviço prestado com as especificações no Termo de 
Referência do edital do Pregão Eletrônico nº. 017/2020- TJAM e/ou na proposta de preços, a empresa 
registrada deverá efetuar a substituição do material ou reparação do serviço no prazo máximo de 10 (dez) 
dias corridos, contados a partir da comunicação da recusa. 
 
2.7 – Caso a empresa registrada não entregue o objeto nas condições estabelecidas no Termo de Referência 
do edital do Pregão Eletrônico nº. 017/2020 - TJAM, deverá a Divisão de Tecnologia da Informação e 
Comunicação deste Poder comunicar de maneira formal e imediata, à Presidência do Tribunal de Justiça do 
Amazonas para as providências cabíveis. 
 
2.8 – A inobservância dos prazos dispostos nesta cláusula pela empresa registrada a sujeitará às 
sanções legais cabíveis. 
 
2.9 – Quando por fato superveniente, excepcional, estranho à vontade das partes não for possível o 
cumprimento do prazo de entrega, a empresa registrada deverá, anteriormente ao término dos prazos 
estipulados neste instrumento, encaminhar documento com justificativas pelo atraso, comprovadamente, 
requerendo a extensão do prazo, devidamente fundamentado, para análise por parte do Tribunal de Justiça 
do Amazonas. 
 
2.10 – Quanto a acréscimos nas quantidades de que trata o quadro da Cláusula Primeira, dever-se-á observar 
o disposto no artigo 22 do Decreto Estadual nº 40.674/2019. 
 

CLÁUSULA TERCEIRA 
DA VALIDADE DOS PREÇOS 

 
3.1 – A presente Ata de Registro de Preços terá a validade de 12 (doze) meses, contados a partir da data de 
sua assinatura. 
 
3.2 – Durante o prazo de validade desta Ata de Registro de Preço, o Tribunal de Justiça do Amazonas não 
será obrigado a firmar as contratações que dela poderão advir, facultando-se a realização de licitação 
específica para a contratação pretendida, sendo assegurado ao beneficiário do registro, preferência em 
igualdade de condições. 
 

CLÁUSULA QUARTA – DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS POR ÓRGÃOS NÃO 
PARTICIPANTES – “CARONA” 

 
4.1 – Os órgãos e entidades que não participaram do registro de preços, que desejarem fazer uso desta Ata 
de Registro de Preços, deverão consultar o TJAM para manifestação sobre a possibilidade de adesão.  
 
4.2 – Caberá ao fornecedor registrado na Ata de Registro de Preços, observadas as condições nela 
estabelecidas, optar pela aceitação ou não do fornecimento decorrente de adesão, desde que não prejudique 
as obrigações presentes e futuras decorrentes da ata, assumidas com o TJAM. 
  

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

V
O

78
3D

3Y
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 D

O
M

IN
G

O
S

 J
O

R
G

E
 C

H
A

LU
B

 P
E

R
E

IR
A

.

Página: 423



 
PODER JUDICIÁRIO 

TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS (TJAM) 
COMISSÃO PERMANENTE DE LICITAÇÃO (CPL) 

 

Av. André Araújo, s/n, Aleixo - Manaus/AM ∙ Fones: (92) 2129-6743 
e-mail: cpl@tjam.jus.br ∙ Página 25 

4.3 – As aquisições ou contratações adicionais, a que se refere esta cláusula, não poderão exceder, por órgão 
ou entidade, a cinquenta por cento dos quantitativos dos itens registrados nesta Ata de Registro de Preços 
para o TJAM. 
 
4.4 – O quantitativo decorrente das adesões a esta Ata de Registro de Preços não poderá exceder, na 
totalidade, ao dobro do quantitativo de cada item registrado para o TJAM, independente do número de órgãos 
não participantes que aderirem.  
 
4.5 – Após a autorização do TJAM, o órgão não participante deverá efetivar a aquisição ou contratação 
solicitada em até noventa dias, observado o prazo de vigência da ata. 
 
4.6 – Compete ao órgão não participante os atos relativos à cobrança do cumprimento pelo fornecedor das 
obrigações contratualmente assumidas e a aplicação, observada a ampla defesa e o contraditório, de 
eventuais penalidades decorrentes do descumprimento de cláusulas contratuais, em relação às suas próprias 
contratações, informando as ocorrências ao TJAM. 
 

CLÁUSULA QUINTA 
DO PAGAMENTO 

 
5.1 – O pagamento constante da solicitação do serviço será efetuado pela Divisão de Orçamento e Finanças 
do TJAM, de acordo com a legislação vigente, após recebimento da Nota Fiscal ou Fatura, conferida e 
atestada pelo setor requisitante, comprovando a prestação do serviço de maneira satisfatória. 
 
5.2 – Poderão ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislação vigente, provas de 
regularidade perante o Fundo de Garantia por Tempo de Serviço (Certidão de Regularidade do FGTS), 
perante o Instituto Nacional do Seguro Social (Certidão Negativa de Débito do INSS), perante a Fazenda 
Federal (Certidão Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e à DÍVIDA ATIVA DA 
UNIÃO), perante a Fazenda Estadual (Certidão Negativa de DÉBITO DO ESTADO), perante a Fazenda 
Municipal (Certidão Negativa de DÉBITO MUNICIPAL), e perante a Justiça do Trabalho. 
 
5.2.1 – A regularidade de que trata a Cláusula 5.2 poderá ser verificada por meio do SICAF – Sistema de 
Cadastramento Unificado de Fornecedores. 
 
5.3 – Constatando-se qualquer incorreção na Nota Fiscal, de acordo com a legislação vigente, bem como 
qualquer outra circunstância que desaconselhe o seu pagamento, o prazo para pagamento fluirá a partir da 
respectiva regularização. 
 
 

CLÁUSULA SEXTA 
DA REVISÃO E DO CANCELAMENTO DOS PREÇOS REGISTRADOS 

 
6.1 – Os preços registrados poderão ser revistos em decorrência de eventual redução dos preços  praticados 
no mercado ou de fato que eleve o custo dos serviços ou bens registrados, cabendo ao TJAM promover as 
negociações junto aos fornecedores, observadas as disposições contidas na alínea “d” do inciso II do caput 
do art. 65 da Lei nº 8.666, de 1993. 
 
6.2 – Quando o preço registrado tornar-se superior ao preço praticado no mercado por motivo superveniente, 
o TJAM convocará os fornecedores para negociarem a redução dos preços aos valores praticados pelo 
mercado. 
 
6.2.1 – Os fornecedores que não aceitarem reduzir seus preços aos valores praticados pelo mercado serão 
liberados do compromisso assumido, sem aplicação de penalidade. 
 
6.2.2 – A ordem de classificação dos fornecedores que aceitarem reduzir seus preços aos valores de mercado 
observará a classificação original. 
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6.3 – Quando o preço de mercado tornar-se superior aos preços registrados e o fornecedor não puder cumprir 
o compromisso, o TJAM poderá: 
I – liberar o fornecedor do compromisso assumido, caso a comunicação ocorra antes do pedido de 
fornecimento, e sem aplicação da penalidade se confirmada a veracidade dos motivos e comprovantes 
apresentados; e 
II – convocar os demais fornecedores para assegurar igual oportunidade de negociação. 

 
6.3.1 – Não havendo êxito nas negociações, o TJAM deverá proceder à revogação da ata de registro de 
preços, adotando as medidas cabíveis para obtenção da contratação mais vantajosa. 
 
6.4 – O registro do fornecedor será cancelado quando: 
I – descumprir as condições da ata de registro de preços; 
II – não retirar a nota de empenho ou instrumento equivalente no prazo estabelecido nesta Ata de Registro 
de Preços, sem justificativa aceitável; 
III – não aceitar reduzir o seu preço registrado, na hipótese deste se tornar superior àqueles praticados no 
mercado; ou 
IV – sofrer sanção prevista nos incisos III ou IV do caput do art. 87 da Lei nº 8.666, de 1993, ou no art. 7º da 
Lei nº 10.520, de 2002. 

 
6.4.1 – O cancelamento de registros nas hipóteses previstas nos itens I, II e IV será formalizado por despacho 
do órgão TJAM, assegurado o contraditório e a ampla defesa. 
 
6.5 – O cancelamento do registro de preços poderá ocorrer por fato superveniente, decorrente de caso fortuito 
ou força maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados: 
I – por razão de interesse público; ou 
II – a pedido do fornecedor. 
 

CLÁUSULA SÉTIMA 
DAS SANÇÕES 

 
7.1 – Aquele que, convocado dentro do prazo de validade de sua proposta, não assinar a ata de registro de 
preços ou não retirar a Nota de Empenho, deixar de entregar documentação exigida no edital, apresentar 
documentação falsa, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou 
fraudar na execução do contrato, comporta-se de modo inidôneo, fizer declaração falsa ou cometer fraude 
fiscal, garantido o direito à ampla defesa, ficará impedido de licitar e contratar com a União, Estados, Distrito 
Federal ou Municípios e, será descredenciado no SICAF, pelo prazo de até cinco anos, sem prejuízo de multa 
de até 10% (dez por cento) do valor estimado para a contratação ou do valor contratado, conforme o caso, e 
demais cominações legais. 
 
7.2 – O atraso injustificado na execução do contrato sujeitará o contratado à multa de até 10% (dez por cento) 
sobre o valor do contrato. 
 
7.3 – A multa a que se refere o item anterior poderá ser descontada do pagamento eventualmente devido 
pelo Tribunal de Justiça do Amazonas ou, quando for o caso, cobradas judicialmente. 
 
7.4 – Serão aplicados subsidiariamente ao previsto na Cláusula 7.1, pela inexecução total ou parcial da Ata 
de Registro de Preços, garantida a prévia defesa, as seguintes sanções: 
a) advertência; 
b) multa, graduável conforme a gravidade da infração, não excedendo, em seu total, o equivalente a 10% 
(dez por cento) do valor da contratação; 
c) suspensão temporária de participação em licitação e impedimento de contratar com a Administração, pelo 
prazo de até dois anos; 
d) declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto perdurarem os 
motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade que 
aplicou a penalidade. 
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7.5 – A aplicação das sanções previstas nas alíneas “a”, “c” e “d” do item anterior e a prevista na Cláusula 7.1 
poderão ser aplicadas juntamente com a sanção prevista na alínea “b” do item anterior. 
 
7.6 – O não comparecimento do licitante vencedor para assinar a Ata de Registro de Preços ou retirar a Nota 
de Empenho, no prazo estabelecido, caracteriza o descumprimento total da obrigação assumida com a 
proposta, ficando sujeito às sanções estabelecidas neste edital. 
 
7.7 – A aplicação das sanções previstas nesta cláusula é de competência exclusiva da Presidência do Tribunal 
de Justiça do Amazonas. 
 
7.8 – As penalidades aplicadas serão obrigatoriamente divulgadas no Diário da Justiça Eletrônico, no site do 
Tribunal de Justiça do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores 
(SICAF). 
 

CLÁUSULA OITAVA 
DAS DISPOSIÇÕES FINAIS 

8.1 – Será incluído, nesta Ata de Registro de Preços, na forma de anexo, o registro dos licitantes que 
aceitarem cotar os bens ou serviços com preços iguais aos do licitante vencedor na sequência da classificação 
do certame. 

8.1.1 – A ordem de classificação dos licitantes registrados nesta Ata de Registro de Preços, na forma do item 
anterior, deverá ser respeitada nas contratações. 

8.1.2 – O registro a que se refere a Cláusula 8.1 tem por objetivo a formação de cadastro de reserva no caso 
de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipóteses previstas nas Cláusulas 6.4 
e 6.5 deste instrumento. 

8.1.3 – A habilitação dos fornecedores que comporão o cadastro de reserva a que se refere a Cláusula 8.1 
será efetuada, na hipótese prevista no parágrafo único do art. 13 do Decreto nº 7.892/13 e quando houver 
necessidade de contratação de fornecedor remanescente, nas hipóteses previstas nas Cláusulas 6.4 e 6.5 
desta Ata de Registro de Preços. 

8.2 – A critério do Tribunal de Justiça do Amazonas, a presente Ata de Registro poderá ser: 
a) Revogada, a juízo do Tribunal de Justiça do Amazonas, se considerada inoportuna ou inconveniente ao 
interesse público, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para 
justificar tal conduta; 
b) Anulada, se houver ilegalidade, de ofício ou por provocação de terceiros, mediante parecer escrito e 
devidamente fundamentado na defesa do interesse do serviço público e de acordo com a legislação vigente. 
 
8.3 – Na contagem dos prazos deste edital será excluído o dia de início e incluído o dia do vencimento, 
considerando-se o expediente normal deste Órgão, de segunda a sexta-feira, das 8 às 14 horas, salvo 
expressa disposição em contrário. 
 
8.4 – É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com empresa 
que venha a contratar empregados que sejam cônjuges, companheiros ou parentes em linha reta, colateral 
ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de assessoramento, de 
membros ou juízes vinculados ao Tribunal de Justiça do Amazonas. 
 
8.5 – Integram esta ARP, o edital do Pregão Eletrônico nº. 017/2020 - TJAM e seus anexos, e as proposta(s) 
da(s) empresa(s): xxxxxxxxxxxxxxxxxxx, vencedoras do certame supramencionado. 
 
8.6 – Os casos omissos serão dirimidos pela Presidência do Tribunal de Justiça do Amazonas. 
 
8.7 – Fica eleito o foro da Comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer dúvidas 
decorrentes desta Ata com exclusão de qualquer outro, por mais privilegiado que seja. 
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________________________________________________ 
Presidente do Tribunal de Justiça do Estado do Amazonas 

 
 

 
_______________________________________ 

Empresa Registrada 
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ANEXO DA ATA DE REGISTRO DE PREÇOS (ARP) Nº. XXX/201X-TJAM 

Vinculada ao Pregão Eletrônico para Registro de Preços nº. 017/2020-TJAM 
 
 
Consta abaixo o registro das empresas que aceitaram cotar preços iguais ao da empresa vencedora do 
Pregão Eletrônico nº 017/2020 -TJAM, na sequência da classificação do certame, consoante disposto no 
Decreto nº 7.892/2013. 
 
 

ITEM EMPRESA CNPJ ENDEREÇO 
TELEFONE/ 
CONTATO 
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PREGÃO ELETRÔNICO/SRP Nº. 017/2020– TJAM 
 

ANEXO V – TERMO DE REFERÊNCIA 
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TERMO DE REFERÊNCIA

1. OBJETO

Registro de Preços  para eventual Renovação e  Aquisição de Solução de Firewall  da Nova

Geração  visando  atender  as  necessidades  do  atual  cenário  e  aumento  da  capacidade

operacional do site principal do TJAM. Compreende esse registro de preços a renovação

do período de suporte e subscrição de atualizações, aquisição de novos equipamentos e

treinamento oficial para operação, administração e suporte da tecnologia.

O serviço objeto da contratação é o previsto no Código SIASG / CATSER: 000539-8 –Pres-

tação de Serviços de Informática.

2. JUSTIFICATIVA

Os sistemas e aplicações estão fazendo parte da rotina diária dos clientes internos e exter-

nos do Tribunal de Justiça do Estado do Amazonas, sistemas estes de alta capacidade e

complexidade, sendo ainda vitais ao processo judiciário virtualizado, tais como SAJ e Pro-

judi, portal, e-mail, entre outros. Sendo assim, e com o aumento da demanda, percebe-se

que cada vez mais é necessária a garantia de disponibilidade destes sistemas, devido às

suas criticidades. Como exemplo disto, temos o caso do SAJ e Projudi, estes com as suas

características de atendimento aos usuários, deve ter o mínimo de inatividade, do contrário,

causam impactos em cadeia aos clientes que se usam destes.

Nisso, faz-se necessário o uso de mecanismos computacionais que estejam em linha com

as ameaças que hoje as redes de computadores e sistemas estão em linha. Ataques são

oriundos de quaisquer direções tanto na rede interna como nas redes externas, e principal-

mente pela internet. 

Dado esse cenário, a recomendação para ambientes com essa criticidade e características

é do uso de tecnologias de ponta que visam uma pro atividade mais precisa e rápida utili-

zando assim proteção em camadas. Este método consiste em criar várias camadas de pro-

teção distintas e complementares, sendo cada camada atuando de forma especializada em

algum componente de segurança. Uma das camadas de proteção é realizada pelo firewall.
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O firewall é um sistema, configurado pelos administradores, que permite liberar ou bloquear

o tráfego passante entre redes. As regras de liberação e bloqueio são necessárias para se

bloquear acessos indevidos a sistemas e redes e, devem sempre seguir o princípio do pri-

vilégio mínimo.  Atualmente,  o TJAM possui  como firewall  a solução da Palo Alto (PA

3060), que atende basicamente o atual ambiente, mas com necessidade de upgrade, pois

encontra-se com consumo acima da média de processamento, isso devido à aplicação de

técnicas de consolidação de redes e ao mesmo tempo o Zero Trust. 

Devido  às suas necessidades de segurança e disponibilidade, o TJAM opta mediante a

análise do fabricante por proteger o investimento que outrora fora realizado, renovando a

garantia do atual equipamento tendo em vista que a mesma finda validade no final de feve-

reiro de 2020, e com a renovação do atual equipamento, este será transbordado para o

Site de Redundância do TJAM, em alta disponibilidade, tendo ainda a necessidade da aqui-

sição de um equipamento de maior porte para atender a consolidação da redes no Site

Principal do TJAM.

Diante do exposto faz-se necessária a aquisição da renovação do suporte do atual equipa-

mento, e a aquisição de novos equipamentos para atender a atual e futuras demandas no

site principal.

Motiva-se assim essa contratação pelos fatores:

a) Os ataques cibernéticos estão cada vez mais especializados e mais perigosos;

b) Necessidade cada vez maior de manter a disponibilidade dos sistemas (SAJ e

Outros);

c) Necessidade de criptografar dados trafegados entre as redes;

d) Necessidade de controlar todo o tráfego de navegação na internet dos usuários;

e) Finalização da garantia e licenciamento do produto atual. 

Face ao exposto e em conformidade com os princípios constitucionais de legalidade, im-

pessoalidade, moralidade, publicidade e, em especial, de eficiência, a solução para o su-

porte aos usuários e às operações de TI descrita neste termo de referência e seus anexos

2
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constitui-se em objeto de contratação estratégico para o alcance das metas e propósitos

perseguido pelo TJAM. 

 A solução deverá permitir o alcance dos seguintes resultados:

 Permitir a execução de projetos estratégicos do TJAM; 

 Garantir a efetiva salvaguarda do investimento de projetos anteriores, em dados, in-

formações e ativos da informação do TJAM;

 Elevar o ecossistema de informação e comunicação do TJAM a níveis de investi-

mento sobre demanda e sem oneração dos investimentos públicos, sendo melhor

aumentar a capacidade do que comprar novas licenças, fazendo economia financei-

ra;

 Garantir a proteção dos investimentos realizados;

 Garantir administração e monitoramento em tempo real;

 Garantir alta disponibilidade e proteção dos ativos de dados;

 Permitir o crescimento linear conforme a demanda;

 Garantir a segurança dos dados e equipamentos atuais;

 Reduzir o risco de sinistro;

Garantir a disponibilidade, integridade, confidencialidade e salvaguarda das informações é

requisito básico fundamentado nas Políticas de Segurança da Informação do TJAM, nas

Resoluções do CNJ e nas Normas Internacionais de Segurança da Informação, cito NBR

27001 e 27002. E estar em acordo com essas normatizações, é estar preparado para aten-

der aos requisitos de excelência em qualidade na prestação de serviços para o cliente in-

terno e externo do TJAM.

 

3. FUNDAMENTAÇÃO LEGAL

3.1.  A contratação para a execução dos serviços deverá obedecer,  no que couber,  ao

disposto na Lei n0. 8.666/93, de 21 de junho de 1993 e suas alterações, bem como nas

seguintes normas:

 Lei nº 10.520 de 17/7/2002; 

 Lei nº 9.472 de 16/07/1997;

3
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 Decreto Estadual n° 40.674/2019; e

 Resolução nº 25/2019, publicada no DJE/TJAM, do dia 15/01/2020.

4. REGISTRO DE PREÇOS E JULGAMENTO

4.1. O objeto deste Termo de Referência será contratado mediante Sistema de Registro de

Preços, regulamentado pelo Decreto Estadual nº. 40.674/2019.

4.2. O critério de julgamento da formação do registro de preços será o de menor preço

global.

5. ESPECIFICAÇÃO, CARACTERÍSTICAS e GARANTIA

5.1 Os bens e serviços a serem adquiridos enquadram-se no conceito de bens e serviços

comuns, trazidos no parágrafo único do artigo 1º. da Lei nº.10.520/2002.

5.2 O objeto deste termo terá garantia por 36 (trinta e seis)  meses, cujo termo inicial é a

data da instalação efetiva das licenças e dos equipamentos, além do termo de recebimento

contando a partir desta data o prazo de garantia supracitado entra em vigor, cujo suporte e

atualização devem ser dados pelo próprio fornecedor e e-mail.

As características internas funcionais para nos recursos de Hardware, Software e de Capa-

citação são as seguintes:  

1. Renovação   de garantia e licenciamento de solução de proteção de rede com carac-

terísticas de próxima geração.

1.1. Requisitos gerais

1.1.1. Possível renovação de garantia e licenciamento de solução de proteção de rede

com características de próxima geração (NGFW) para segurança de informação

perimetral que inclui filtro de pacote, controle de aplicação, administração de lar-

gura de banda (QoS), VPN IPSec e SSL, IPS, prevenção contra ameaças de ví-

rus, spywares e malwares  “Zero Day”, Filtro de URL, bem como controle de

transmissão de dados e acesso à internet compondo uma plataforma de segu-

rança integrada e robusta.

LOTE 1

Item Descrição Quantidade Quantidade Mínima
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1

Renovação de Suporte e Garantia

com 3 anos de suporte 24x7 em

Alta Disponibilidade – Código do

Produto: PAN-SVC-PREM-3060-

3YR-R.

2 1

2

Renovação de Licença de Filtro

de URL com 3 anos em Alta

Disponibilidade - Código do

Produto: PAN-PA-3020-URL4-

3YR-HA2-R.

2 21

3

Renovação de Licença de

Funcionalidade Prevenção à

Ameaças com 3 anos em Alta

Disponibilidade - Código do

Produto: PAN-PA-3060-TP-3YR-

HA2-R.

2 1

4

Renovação de Licença de

Funcionalidade Análise de

Malware com 3 anos em Alta

Disponibilidade - Código do

Produto: PAN-PA-3060-WF-3YR-

HA2-R.

2 1

5

Renovação de Licença de

Gerência Centralizada com 3

anos de suporte 24x7 - Código do

Produto: PAN-SVC-PREM-PRA-

25-3YR

1 1

6

PAN 210 - Firewall 9.x: Essentials

- Configuration and Management

- Presencial ou Online em Tempo

Real.

3 1

7 PAN- 330 Firewall:

Troubleshooting v 9 - Presencial

3 1

5

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

X
1V

72
8R

O
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 T

H
IA

G
O

 F
A

C
U

N
D

O
 D

E
 M

A
G

A
LH

A
E

S
 F

R
A

N
C

O
.

Página: 228

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

V
O

78
3D

3Y
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 D

O
M

IN
G

O
S

 J
O

R
G

E
 C

H
A

LU
B

 P
E

R
E

IR
A

.

Página: 434



PODER JUDICIÁRIO
TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS

DIVISÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO

ou Online em Tempo Real.

2. Aquisição   de solução de proteção de rede características de próxima geração.

2.1. Requisitos gerais

2.1.1. Possível aquisição de solução de proteção de rede características de próxima

geração (NGFW) para segurança de informação perimetral que inclui filtro de pa-

cote, controle de aplicação, administração de largura de banda (QoS), VPN IP-

Sec  e  SSL,  IPS,  prevenção  contra  ameaças de vírus,  spywares e  malwares

“Zero Day”, Filtro de URL, bem como controle de transmissão de dados e acesso

a internet compondo uma plataforma de segurança integrada e robusta;

2.1.2. Ser compatível com a ferramenta de gerenciamento centralizada de segurança

xe rede Panorama; 

2.1.3. Por plataforma de segurança entende-se hardware e software integrados do tipo

appliance.

LOTE 2

Item Descrição Quantidade Quantidade Mínima

1

Firewall de Próxima Geração

Palo Alto Modelo 5220 - Código

do Produto: PAN-PA-5220-AC.

2 1

2

Suporte e Garantia com 3 anos

de suporte 24x7 em Alta

Disponibilidade – Código do

Produto: PAN-SVC-PREM-5220-

3YR.

2 1

3

Licença de Filtro de URL com 3

anos em Alta Disponibilidade -

Código do Produto: PAN-PA-

5220-URL4-3YR-HA2.

2 1

4 Licença de Prevenção à

Ameaças com 3 anos em Alta

Disponibilidade - Código do

Produto: PAN-PA-5220- TP-3YR-

2 1

6
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HA2-.

5

Licença de Análise de Malware

com 3 anos em Alta

Disponibilidade - Código do

Produto: PAN-PA-5220- WF-

3YR-HA2-.

2 1

2.2. Características gerais

2.2.1. A plataforma de segurança deve possuir a capacidade e as características abai-

xo, por equipamento:

2.2.1.1. Throughput de 16 Gbps com a funcionalidade de controle de aplicação habili-

tada para todas as assinaturas que o fabricante possuir;

2.2.1.2. Throughput de 8 Gbps com as seguintes funcionalidade habilitadas simultane-

amente para todas as assinaturas que a plataforma de segurança possuir devi-

damente ativadas e atuantes: controle de aplicação IPS, Antivírus e Antispyware.

Caso o  fabricante  divulgue múltiplos  números de desempenho para  qualquer

uma destas funcionalidades, somente o de menor valor será aceito;

2.2.1.3. Os  throughputs devem ser comprovados por documento de domínio público

do fabricante. A ausência de tais documentos comprobatórios reservará ao órgão

o direito de aferir a performance dos equipamentos em bancada, assim como

atendimento de todas as funcionalidades especificadas neste edital. Caso seja

comprovado o não atendimento das especificações mínimas nos testes de ban-

cada, serão considerados inabilitados e sujeitos as sanções previstas em lei;

2.2.1.4. Os documentos públicos devem comprovar os throughputs aferidos com tráfe-

go HTTP ou blend de protocolos definidos pelo fabricante como tráfego real (real-

word traffic blend);   

2.2.1.5. Não será aceito aceleração de pacotes na placa de rede limitando a análise

somente até camada 4.

2.2.1.6. Suporte a, no mínimo, 3.800.000 de conexões simultâneas; 

2.2.1.7. Suporte a, no mínimo, 110.000 novas conexões HTTP por segundo; 

2.2.1.8. Fonte 120/240 AC ou DC, redundante e hot-swappble;

2.2.1.9. Cooler hot-swappble;

2.2.1.10. Disco Solid State Drive (SSD) redundante de, no mínimo, 240 GB;

7
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2.2.1.11. Discos de, no mínimo, 2 TB em RAID 1 para armazenamento de logs interno

ou externo a solução de firewall;

2.2.1.12. No mínimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;

2.2.1.13. No mínimo, 08 (oito) interfaces de rede 1 Gbps SFP;

2.2.1.14. No mínimo, 08 (oito) interfaces de rede 10 Gbps SFP+;

2.2.1.15. No mínimo, 04 (quatro) interfaces de rede 40 Gbps QSFP+;

2.2.1.16. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sendo pelo me-

nos uma do tipo 40 Gbps QSFP+;

2.2.1.17. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

2.2.1.18. 1 (uma) interface do tipo console ou similar;

2.2.1.19. Suporte a, no mínimo, 60 (sessenta) zonas de segurança;

2.2.1.20. Estar licenciada para ou suportar sem o uso de licença, 10.000 (dez mil) clien-

tes de VPN SSL simultâneos.

2.2.1.21. Estar licenciada para ou suportar sem o uso de licença, 3.000 (três mil) túneis

de VPN IPSEC simultâneos.

2.2.2. Deve suportar, no mínimo, 10 sistemas virtuais lógicos (Contextos) no firewall

Físico;

2.2.3. Os contextos virtuais devem suportar as funcionalidades nativas do gateway de

proteção incluindo: Firewall, IPS, Antivírus, Anti-Spyware, Filtro de URL, Filtro de

Dados VPN, Controle de Aplicações, QOS, NAT e Identificação de usuários;

2.2.4. Por cada equipamento que compõe a plataforma de segurança, entende-se o

hardware e as licenças de softwares necessárias para o seu funcionamento;

2.2.5. Por console de gerência e monitoração, entende-se as licenças de software ne-

cessárias para as duas funcionalidades, bem como hardware dedicado para o

funcionamento das mesmas;

2.2.6. A console de gerência e monitoração podem residir no mesmo appliance de pro-

teção de rede, desde que possuam recurso de CPU, memória, interface de rede

e sistema operacional dedicados para esta função;

2.2.7. Nenhum dos modelos ofertados poderão estar listados no site do fabricante em

listas de end-of-life e end-of-sale;

2.2.8. A solução deve consistir de appliance de proteção de rede com funcionalidades

de Next Generation Firewall (NGFW), e console de gerência e monitoração;

8
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2.2.9. Por funcionalidades de NGFW entende-se: reconhecimento de aplicações, pre-

venção de ameaças, identificação de usuários e controle granular de permissões;

2.2.10. As funcionalidades de proteção de rede que compõe a plataforma de segu-

rança, podem funcionar em múltiplos Appliances desde que obedeçam a todos

os requisitos desta especificação;

2.2.11. A plataforma deve ser otimizada para análise de conteúdo de aplicações em

camada 7;

2.2.12. O hardware e software que executem as funcionalidades de proteção de rede,

bem como a console de gerência e monitoração, devem ser do tipo appliance.

Não serão aceitos equipamentos servidores e sistema operacional de uso genéri-

co;

2.2.13. Todos os equipamentos fornecidos devem ser próprios para montagem em

rack 19”, incluindo kit tipo trilho para adaptação se necessário e cabos de alimen-

tação;

2.2.14. O software deverá ser fornecido em sua versão mais atualizada;

2.2.15. Os dispositivos de proteção de rede devem possuir pelo menos as seguintes

funcionalidades: 

2.2.15.1. Suporte a 4094 VLAN Tags 802.1q; 

2.2.15.2. Agregação de links 802.3ad e LACP; 

2.2.15.3. Policy based routing ou policy based forwarding; 

2.2.15.4. Roteamento multicast (PIM-SM); 

2.2.15.5. DHCP Relay; 

2.2.15.6. DHCP Server;

2.2.15.7. Jumbo Frames; 

2.2.15.8. Suporte a criação de objetos de rede que possam ser utilizados como endere-

ço IP de interfaces L3.

2.2.16. Suportar sub-interfaces ethernet logicas:

2.2.16.1. Suporte a, no mínimo, 15 (quinze) roteadores virtuais na mesma instância de

firewall;

2.2.17. O firewall deve ter a capacidade de testar o funcionamento de rotas estáticas

e rota default com a definição de um endereço IP de destino que deve estar co-

9
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municável através de uma rota. Caso haja falha na comunicação o firewall deve

ter a capacidade de usar rota alternativa para estabelecer a comunicação; 

2.2.17.1.1. Deve suportar os seguintes tipos de NAT:

2.2.17.1.2. Nat dinâmico (Many-to-1);

2.2.17.1.3. Nat dinâmico (Many-to-Many);

2.2.17.1.4. Nat estático (1-to-1);

2.2.17.1.5. NAT estático (Many-to-Many);

2.2.17.1.6. Nat estático bidirecional 1-to-1;

2.2.17.1.7. Tradução de porta (PAT);

2.2.17.1.8. NAT de Origem;

2.2.17.1.9. NAT de Destino;

2.2.17.1.10. Suportar NAT de Origem e NAT de Destino simultaneamente;

2.2.17.1.11. Implementar  Network  Prefix  Translation  (NPTv6),  prevenindo proble-

mas de roteamento assimétrico;

2.2.18. Deve implementar o protocolo ECMP;

2.2.19. Deve implementar balanceamento de link por hash do IP de origem;

2.2.20. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.2.21. Deve implementar balanceamento de link através do método round-robin;

2.2.22. Deve implementar balanceamento de link por peso. Nesta opção deve ser

possível definir o percentual de tráfego que será escoado por cada um dos links.

Deve suportar o balanceamento de, no mínimo, quarto links;

2.2.23. Deve implementar balanceamento de link através de políticas por usuário e

grupos de usuários do LDAP/AD;

2.2.24. Deve implementar balanceamento de link através de políticas por aplicação e

porta de destino;

2.2.25. Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o

appliance e outros ativos da rede se comuniquem para identificação da topologia

da rede em que estão conectados e a função dos mesmos facilitando o processo

de troubleshooting. As informações aprendidas e armazenadas pelo appliance

devem ser acessíveis via SNMP;

2.2.26. Enviar log para sistemas de monitoração externos, simultaneamente; 
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2.2.27. Deve haver a opção de enviar logs para os sistemas de monitoração externos

via protocolo TCP e SSL;

2.2.28. Deve permitir configurar certificado caso necessário para autenticação no sis-

tema de monitoração externo de logs;

2.2.29. Proteção contra anti-spoofing; 

2.2.30. Deve permitir bloquear sessões TCP que usarem variações do 3-way hand-

shake, como 4 way e 5 way split hand-shake, prevenindo desta forma possíveis

tráfegos maliciosos;

2.2.31. Dever permitir bloquear conexões que contenham dados no payload de paco-

tes TCP-SYN e SYN-ACK durante o three-way handshake;

2.2.32. Deve exibir nos logs de tráfego o motivo para o término da sessão no firewall,

incluindo sessões finalizadas onde houver de-criptografia de SSL e SSH; 

2.2.33. Para  IPv4,  deve  suportar  roteamento  estático  e  dinâmico  (RIPv2,  BGP  e

OSPFv2);

2.2.34. Para IPv6, deve suportar roteamento estático e dinâmico (OSPFv3);

2.2.35. Suportar a OSPF graceful restart;

2.2.36. Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o fi-

rewall possa anunciar rotas multicast para IPv4 e rotas unicast para IPv6;

2.2.37. Suportar no mínimo as seguintes funcionalidades em IPv6: SLAAC (address

auto configuration),   NAT64, Identificação de usuários a partir do LDAP/AD, Cap-

tive Portal, IPv6 over IPv4 IPSec, Regras de proteção contra DoS (Denial of Ser-

vice),  De-criptografia   SSL  e  SSH,  PBF  (Policy  Based  Forwarding),  QoS,

DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYS-

LOG, DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Se-

arch List (DNSSL) e controle de aplicação;

2.2.38. O dispositivos de proteção devem ter a capacidade de operar de forma simul-

tânea em uma única instância de firewall, mediante o uso de suas interfaces físi-

cas nos seguintes modos: Modo sniffer (monitoramento e análise do tráfego de

rede), camada 2 (l2) e camada 3 (l3);

2.2.39. Modo Sniffer, para inspeção via porta espelhada do tráfego de dados da rede;

2.2.40. Modo Camada – 2 (L2), para inspeção de dados em linha e ter visibilidade e

controle do tráfego em nível de aplicação;
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2.2.41. Modo Camada – 3 (L3), para inspeção de dados em linha e ter visibilidade e

controle do tráfego em nível de aplicação operando como default gateway das re-

des protegidas;

2.2.42. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces físicas;

2.2.43. Suporte a configuração de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

2.2.43.1. Em modo transparente;

2.2.43.2. Em layer 3;

2.2.44. A configuração em alta disponibilidade deve sincronizar:

2.2.44.1. Sessões;

2.2.44.2. Configurações, incluindo, mas não limitado a políticas de Firewall, NAT, QOS

e objetos de rede;  

2.2.44.3. Certificados de-criptografados;

2.2.44.4. Associações de Segurança das VPNs;

2.2.44.5. Tabelas FIB;

2.2.44.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoração de falha

de link.

2.2.44.7. As funcionalidades de controle de aplicações, VPN IPSec e SSL, QOS, SSL e

SSH Decryption e protocolos de roteamento dinâmico devem operar em caráter

permanente, podendo ser utilizadas por tempo indeterminado, mesmo que não

subsista o direito de receber atualizações ou que não haja contrato de garantia

de software com o fabricante.

2.3. Controle por política de firewall

2.3.1. Deverá suportar controles por zona de segurança;

2.3.2. Controles de políticas por porta e protocolo;

2.3.3. Controle de políticas por aplicações grupos estáticos de aplicações, grupos dinâ-

micos de aplicações (baseados em características e comportamento das aplica-

ções) e categorias de aplicações;

2.3.4. Controle de políticas por usuários, grupos de usuários, IPs, redes e zonas de se-

gurança;
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2.3.5. Deve suportar a consulta a fontes externas de endereços IP, domínios e URLs

podendo ser adicionados nas políticas de firewall para bloqueio ou permissão do

tráfego;

2.3.6. Deve permitir autenticação segura através de certificado nas fontes externas de

endereços IP, domínios e URLs;

2.3.7. Deve permitir consultar e criar exceção para objetos das listas externas a partir

da interface de gerência do próprio firewall;

2.3.8. Controle de políticas por código de País (Por exemplo: BR, USA, UK, RUS);Con-

trole, inspeção e de-criptografia de SSL por política para tráfego de entrada (In-

bound) e Saída (Outbound);

2.3.9. Deve suportar offload de certificado em inspeção de conexões SSL de entrada

(Inbound);

2.3.10. Deve de-criptografar tráfego Inbound e Outbound em conexões negociadas

com TLS 1.2;

2.3.11. Deve de-criptografar sites e aplicações que utilizam certificados ECC, incluin-

do Elliptical Curve Digital Signature Algorithm (ECDSA);

2.3.12. Controle de inspeção e de-criptografia de SSH por política;

2.3.13. A de-criptografia de SSH deve possibilitar a identificação e bloqueio de tráfe-

go caso o protocolo esteja sendo usado para tunelar aplicações como técnica

evasiva para burlar os controles de segurança;

2.3.14. A plataforma de segurança deve implementar espelhamento de tráfego de-

criptografado (SSL e TLS) para soluções externas de análise (Forense de rede,

DLP, Análise de Ameaças, entre outras);

2.3.15. É permitido uso de appliance externo,  específico para a de-criptografia  de

(SSL e TLS), com espelhamento de cópia do tráfego de-criptografado tanto para

o firewall, quanto para as soluções de análise; 

2.3.16. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg;

2.3.17. Traffic shaping QoS baseado em Políticas (Prioridade, Garantia e Máximo);

2.3.18. QoS baseado em políticas para marcação de pacotes (diffserv marking), inclu-

sive por aplicações;

2.3.19. Suporte a objetos e regras IPV6;

2.3.20. Suporte a objetos e regras multicast;
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2.3.21. Deve suportar no mínimo três tipos de negação de tráfego nas políticas de fi-

rewall: Drop sem notificação do bloqueio ao usuário, Drop com opção de envio

de ICMP Unreachable para máquina de origem do tráfego, TCP-Reset para o cli-

ent, TCP-Reset para o server ou para os dois lados da conexão;

2.3.22. Suportar a atribuição de agendamento as políticas com o objetivo de habilitar

e desabilitar políticas em horários pré-definidos automaticamente.

2.4. Controle de aplicações

2.4.1. Os dispositivos de proteção de rede deverão possuir a capacidade de reconhe-

cer aplicações, independente de porta e protocolo, com as seguintes funcionali-

dades: 

2.4.1.1. Deve ser possível a liberação e bloqueio somente de aplicações sem a neces-

sidade de liberação de portas e protocolos;

2.4.1.2. Reconhecer pelo menos 1700 aplicações diferentes, incluindo, mas não limi-

tado: a tráfego relacionado a peer-to-peer, redes sociais, acesso remoto, update

de software, protocolos de rede, voip, áudio, vídeo, proxy, mensageiros instantâ-

neos, compartilhamento de arquivos, e-mail;

2.4.1.3. Reconhecer pelo menos as seguintes aplicações: bittorrent, gnutella, skype,

facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtu-

be, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, drop-

box, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, ldap,

radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting,

webex, evernote, google-docs, etc;

2.4.1.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar

através de expressões regulares assinaturas de aplicações conhecidas pelo fa-

bricante independente de porta e protocolo. A checagem de assinaturas também

deve determinar se uma aplicação está utilizando a porta default ou não, incluin-

do, mas não limitado a RDP na porta 80 ao invés de 389;

2.4.1.5. Deve aplicar heurística a fim de detectar aplicações através de análise com-

portamental do tráfego observado, incluindo, mas não limitado a Encrypted Bittor-

rent e aplicações VOIP que utilizam criptografia proprietária;
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2.4.1.6. Identificar o uso de táticas evasivas, ou seja, deve ter a capacidade de visuali -

zar e controlar as aplicações e os ataques que utilizam táticas evasivas via co-

municações criptografadas, tais como Skype e ataques mediante a porta 443.

2.4.1.7. Para tráfego criptografado SSL, deve de-criptografar pacotes a fim de possibi-

litar a leitura de payload para checagem de assinaturas de aplicações conheci-

das pelo fabricante;

2.4.1.8. Deve realizar decodificação de protocolos com o objetivo de detectar aplica-

ções encapsuladas dentro do protocolo e validar se o tráfego corresponde com a

especificação do protocolo, incluindo, mas não limitado a Yahoo Instant Messen-

ger usando HTTP. A decodificação de protocolo também deve identificar funcio-

nalidades especificas dentro de uma aplicação,  incluindo,  mas não limitado a

compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e ou-

tros conteúdos que devem ser inspecionados de acordo as regras de segurança

implementadas;

2.4.1.9. Deve permitir a utilização de aplicativos para um determinado grupo de usuá-

rio e bloquear para o restante, incluindo, mas não limitado a Skype. Deve permitir

também a criação de políticas de exceção concedendo o acesso a aplicativos

como Skype apenas para alguns usuários;

2.4.1.10. Deve permitir habilitar aplicações SAAS apenas no modo corporativo e blo-

queá-las quando usadas no modo pessoal, tais como: Office 365, Skype, aplicati-

vos google, gmail, etc;

2.4.1.11. Identificar o uso de táticas evasivas via comunicações criptografadas;

2.4.1.12. Atualizar a base de assinaturas de aplicações automaticamente; 

2.4.1.13. Reconhecer aplicações em IPv6; 

2.4.1.14. Limitar a banda (download/upload) usada por aplicações (traffic shaping), ba-

seado no IP de origem, usuários e grupos do LDAP/AD;

2.4.1.15. Os dispositivos de proteção de rede devem possuir a capacidade de identifi-

car o usuário de rede com integração ao Microsoft Active Directory, sem a neces-

sidade de instalação de agente no Domain Controller,  nem nas estações dos

usuários; 
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DIVISÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO

2.4.1.16. Deve ser possível adicionar controle de aplicações em todas as regras de se-

gurança do dispositivo, ou seja, não se limitando somente a possibilidade de ha-

bilitar controle de aplicações em algumas regras;

2.4.1.17. Deve suportar múltiplos métodos de identificação e classificação das aplica-

ções, por pelo menos checagem de assinaturas, decodificação de protocolos e

análise heurística;

2.4.1.18. Para manter a segurança da rede eficiente, deve suportar o controle sobre

aplicações desconhecidas e não somente sobre aplicações conhecidas;

2.4.1.19. Permitir nativamente a criação de assinaturas personalizadas para reconheci-

mento de aplicações proprietárias na própria interface gráfica da solução, sem a

necessidade de ação do fabricante, mantendo a confidencialidade das aplica-

ções do órgão;

2.4.1.20. A criação de assinaturas personalizadas deve permitir o uso de expressões

regulares, contexto (sessões ou transações), usando posição no payload dos pa-

cotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos: 

2.4.1.21. HTTP,  FTP,  SMB,  SMTP,  Telnet,  SSH,  MS-SQL,  IMAP,  IMAP,  MS-RPC,

RTSP e File body.

2.4.1.22. O fabricante deve permitir a solicitação de inclusão de aplicações na base de

assinaturas de aplicações;

2.4.1.23. Deve alertar o usuário quando uma aplicação for bloqueada;

2.4.1.24. Deve possibilitar que o controle de portas seja aplicado para todas as aplica-

ções;

2.4.1.25. Deve permitir criar filtro na tabela de regras de segurança para exibir somen-

te:

2.4.1.25.1. Regras que permitem passagem de tráfego baseado na porta e não por

aplicação, exibindo quais aplicações estão trafegando nas mesmas, o volume

em bytes trafegado por cada a aplicação por, pelo menos, os últimos 30 dias

e o primeiro e último registro de log de cada aplicação trafegada por esta de-

terminada regra;

2.4.1.25.2. Aplicações permitidas em regras de forma desnecessária, pois não há

tráfego da mesma na determinada regra;
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2.4.1.25.3. Regras de segurança onde não houve passagem de tráfego nos últi-

mos 90 dias.

2.4.1.26. Deve possibilitar a diferenciação de tráfegos Peer2Peer (Bittorrent, emule, ne-

onet, etc.) possuindo granularidade de controle/politicas para os mesmos;

2.4.1.27. Deve  possibilitar  a  diferenciação  de  tráfegos  de  Instant  Messaging  (AIM,

Gtalk, Facebook Chat, etc.) possuindo granularidade de controle/politicas para os

mesmos;

2.4.1.28. Deve possibilitar a diferenciação e controle de partes das aplicações como

por exemplo permitir o Gtalk chat e bloquear a transferência de arquivos;

2.4.1.29. Deve possibilitar a diferenciação de aplicações Proxies (ghostsurf, freegate,

etc.) possuindo granularidade de controle/politicas para os mesmos;

2.4.1.30. Deve ser possível a criação de grupos estáticos de aplicações e grupos dinâ-

micos de aplicações baseados em características das aplicações como:

2.4.1.30.1. Tecnologia  utilizada  na  aplicações  (Client-Server,  Browse  Based,

Network Protocol, etc);

2.4.1.30.2. Nível de risco da aplicação;

2.4.1.30.3. Categoria e sub-categoria de aplicações;

2.4.1.30.4. Aplicações que usem técnicas evasivas, utilizadas por malwares, como

transferência de arquivos e/ou uso excessivo de banda, etc.

2.5. Prevenção de ameaças

2.5.1. Para proteção do ambiente contra ataques, os dispositivos de proteção devem

possuir módulo de IPS, Antivírus e Anti-Spyware integrados no próprio appliance

de Firewall ou entregue através de  composição com outro equipamento ou fabri-

cante;

2.5.2. Deve incluir assinaturas de prevenção de intrusão (IPS) e bloqueio de arquivos

maliciosos (Antivírus e Anti-Spyware); 

2.5.3. As funcionalidades de IPS, Antivírus e Anti-Spyware devem operar em caráter

permanente, podendo ser utilizadas por tempo indeterminado, mesmo que não

subsista o direito de receber atualizações ou que não haja contrato de garantia

de software com o fabricante;

2.5.4. Deve sincronizar as assinaturas de IPS, Antivírus, Anti-Spyware quando imple-

mentado em alta disponibilidade ativo/ativo e ativo/passivo;
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2.5.5. Deve implementar os seguintes tipos de ações para ameaças detectadas pelo

IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do atacan-

te por um intervalo de tempo e enviar tcp-reset;

2.5.6. Deve possuir a capacidade de detectar e prevenir contra ameaças em tráfegos

HTTP/2;

2.5.7. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas

apenas em modo de monitoração; 

2.5.8. Exceções por IP de origem ou de destino devem ser possíveis nas regras, de for-

ma geral e assinatura a assinatura; 

2.5.9. Deve suportar granularidade nas politicas de IPS Antivírus e Anti-Spyware , pos-

sibilitando a criação de diferentes politicas por zona de segurança, endereço de

origem, endereço de destino, serviço e a combinação de todos esses itens. 

2.5.10. Deve permitir o bloqueio de vulnerabilidades;

2.5.11. Deve permitir o bloqueio de exploits conhecidos;

2.5.12. Deve incluir proteção contra ataques de negação de serviços;

2.5.13. Deve suportar a inspeção e criação de regras de proteção de DOS e QOS

para o conteúdo de tráfego tunelado pelo protocolo GRE;

2.5.14. Deverá possuir os seguintes mecanismos de inspeção de IPS:

2.5.14.1. Análise de padrões de estado de conexões;

2.5.14.2. Análise de decodificação de protocolo; 

2.5.14.3. Análise para detecção de anomalias de protocolo;

2.5.14.4. Análise heurística; 

2.5.14.5. IP Defragmentation;

2.5.14.6. Remontagem de pacotes de TCP;

2.5.14.7. Bloqueio de pacotes malformados.

2.5.15. Ser imune e capaz de impedir ataques básicos como: Synflood, ICMPflood,

UDPfloof, etc; 

2.5.16. Detectar e bloquear a origem de portscans  com possibilidade de criar exce-

ções para endereços IPs de ferramentas de monitoramento da organização;

2.5.17. Bloquear ataques efetuados por worms conhecidos, permitindo ao administra-

dor acrescentar novos padrões; 
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TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS
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2.5.18. Suportar  os  seguintes  mecanismos  de inspeção contra  ameaças  de  rede:

análise de padrões de estado de conexões, análise de decodificação de protoco-

lo, análise para detecção de anomalias de protocolo, análise heurística, IP De-

fragmentation, remontagem de pacotes de TCP e bloqueio de pacotes malforma-

dos; 

2.5.19. Possuir assinaturas específicas para a mitigação de ataques DoS e DDoS;

2.5.20. Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.5.21. Deverá possibilitar a criação de assinaturas customizadas pela interface gráfi-

ca do produto;

2.5.22. Deve permitir usar operadores de negação na criação de assinaturas customi-

zadas de IPS e anti-spyware, permitindo a criação de exceções com granularida-

de nas configurações;

2.5.23. Permitir o bloqueio de vírus e spywares em, pelo menos, os seguintes proto-

colos: HTTP, FTP, SMB, SMTP e POP3;

2.5.24.  É permitido uso de appliance externo (antivírus de rede), para o bloqueio de

vírus e spywares em protocolo SMB de forma a conter malwares se espalhando

horizontalmente pela rede; 

2.5.25. Suportar bloqueio de arquivos por tipo; 

2.5.26. Identificar e bloquear comunicação com botnets;

2.5.27. Deve suportar varias técnicas de prevenção, incluindo Drop e tcp-rst (Cliente,

Servidor e ambos);

2.5.28. Deve suportar referencia cruzada com CVE;

2.5.29. Registrar na console de monitoração as seguintes informações sobre amea-

ças identificadas: 

2.5.29.1. O nome da assinatura ou do ataque, aplicação, usuário, origem e o destino da

comunicação, além da ação tomada pelo dispositivo;

2.5.29.2. Deve  suportar  a  captura  de  pacotes  (PCAP),  por  assinatura  de  IPS  e

Antyspyware;

2.5.29.3. Deve permitir que na captura de pacotes por assinaturas de IPS e Antispywa-

re seja definido o número de pacotes a serem capturados. Esta captura deve

permitir selecionar, no mínimo, 50 pacotes;
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2.5.29.4. Deve possuir a função resolução de endereços via DNS, para que conexões

com destino a domínios maliciosos sejam resolvidas pelo Firewall com endereços

(IPv4 e IPv6), previamente definidos; 

2.5.29.5. Permitir  o bloqueio de vírus, pelo menos, nos seguintes protocolos: HTTP,

FTP, SMB, SMTP e POP3; 

2.5.29.6. Os eventos devem identificar o país de onde partiu a ameaça; 

2.5.29.7. Deve incluir proteção contra vírus em conteúdo HTML e javascript, software

espião (spyware) e worms;

2.5.29.8. Proteção contra downloads involuntários usando HTTP de arquivos executá-

veis. Maliciosos;

2.5.29.9. Rastreamento de vírus em pdf;

2.5.29.10. Deve permitir a inspeção em arquivos comprimidos que utilizam o algo-

ritmo deflate (zip, gzip, etc.);

2.5.29.11. Deve ser possível a configuração de diferentes políticas de controle de

ameaças  e  ataques baseado  em políticas  do  firewall  considerando Usuários,

Grupos de usuários, origem, destino, zonas de segurança, etc, ou seja, cada re-

gra de firewall poderá ter uma configuração diferentes de IPS, sendo essas políti-

cas por Usuários, Grupos de usuário, origem, destino, zonas de segurança.

2.6. Análise de malwares modernos

2.6.1. Devido aos Malwares hoje em dia serem muito dinâmicos e um antivírus comum

reativo não ser capaz de detectar os mesmos com a mesma velocidade que suas

variações são criadas,  a  solução ofertada dever  possuir  funcionalidades para

análise de Malwares não conhecidos incluídas na própria ferramenta ou entregue

com composição com outro fabricante;

2.6.2. O dispositivo de proteção deve ser capaz de enviar arquivos trafegados de forma

automática para análise "In Cloud" ou local, onde o arquivo será executado e si-

mulado em ambiente controlado;

2.6.3. Selecionar através de políticas granulares quais tipos de arquivos sofrerão esta

análise incluindo, mas não limitado a: endereço IP de origem/destino, usuário/

grupo do AD/LDAP, aplicação, porta, URL/categoria de URL de destino, tipo de

arquivo e todas estas opções simultaneamente;
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2.6.4. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos

três categorias: malicioso, não malicioso e arquivos não maliciosos, mas com ca-

racterísticas indesejáveis como softwares que deixa o sistema operacional lento,

que alteram parâmetros do sistema, etc.;

2.6.5. Suportar a análise com pelo menos 100 (cem) tipos de comportamentos malicio-

sos para a análise da ameaça não conhecida;

2.6.6. Suportar a análise de arquivos maliciosos em ambiente controlado com, no míni-

mo, sistema operacional Windows XP e Windows 7;

2.6.7. Deve suportar a monitoração de arquivos trafegados na internet (HTTPs, FTP,

HTTP, SMTP) como também arquivos trafegados internamente entre servidores

de arquivos usando SMB em todos os modos de implementação: sniffer, transpa-

rente e L3;

2.6.8. A solução deve possuir a capacidade de analisar em sand-box links (http e https)

presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado

um relatório caso a abertura do link pela sand-box o identifique como site hospe-

deiro de exploits;  

2.6.9. A análise de links em sand-box deve ser capaz de classificar sites falsos na cate-

goria de phishing e atualizar a base de filtro de URL da solução;

2.6.10. Para ameaças trafegadas em protocolo SMTP e POP3, a solução deve ter a

capacidade de mostrar nos relatórios o remetente, destinatário e assunto dos e-

mails permitindo identificação ágil do usuário vítima do ataque; 

2.6.11. O sistema de análise “In Cloud” ou local deve prover informações sobre as

ações do Malware na máquina infectada, informações sobre quais aplicações

são utilizadas para causar/propagar a infecção, detectar aplicações não confiá-

veis utilizadas pelo Malware, gerar assinaturas de Antivírus e Anti-spyware auto-

maticamente, definir URLs não confiáveis utilizadas pelo novo Malware e prover

informações sobre o usuário infectado (seu endereço ip e seu login de rede);

2.6.12. O sistema automático de analise "In Cloud" ou local deve emitir relatório com

identificação de quais soluções de antivírus existentes no mercado possuem as-

sinaturas para bloquear o malware;

2.6.13. Deve permitir exportar o resultado das análises de malwares de dia Zero em

PDF e CSV a partir da própria interface de gerência;
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2.6.14. Deve permitir o download dos malwares identificados a partir da própria inter-

face de gerência;

2.6.15. Deve permitir visualizar os resultados das análises de malwares de dia zero

nos diferentes sistemas operacionais suportados; 

2.6.16. Deve  permitir  informar  ao  fabricante  quanto  a  suspeita  de  ocorrências  de

falso-positivo e falso-negativo na análise de malwares de dia zero a partir da pró-

pria interface de gerência;

2.6.17. Caso a solução seja fornecida em appliance local, deve possuir, no mínimo,

28 ambientes controlados (sand-box) independentes para execução simultânea

de arquivos suspeitos;

2.6.18. Caso sejam necessárias licenças de sistemas operacional e softwares para

execução de arquivos no ambiente controlado (sand-box), as mesmas devem ser

fornecidas em sua totalidade, sem custos adicionais para a contratante

2.6.19. Suportar a análise de arquivos executáveis, DLLs, ZIP e criptografados em

SSL no ambiente controlado; 

2.6.20. Suportar  a  análise  de  arquivos  do  pacote  office

(.doc, .docx, .xls, .xlsx, .ppt, .pptx), arquivos java (.jar e class), Android APKs,

MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sand-

box;

2.6.21. Deve atualizar a base com assinaturas para bloqueio dos malwares identifica-

dos em sand-box com frequência de, pelo menos, 5 minutos;

2.6.22. Permitir o envio de arquivos e links para análise no ambiente controlado de

forma automática via API;

2.6.23. Deve permitir o envio para análise em sand-box de malwares bloqueados pelo

antivírus da solução.

2.7. Filtro de url

2.7.1. A plataforma de segurança deve possuir as seguintes funcionalidades de filtro de

URL:

2.7.1.1. Permite especificar política por tempo, ou seja, a definição de regras para um

determinado horário ou período (dia, mês, ano, dia da semana e hora);
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2.7.1.2. Deve ser possível a criação de políticas por Usuários, Grupos de Usuários,

Ips, Redes e Zonas de segurança.

2.7.1.3. Deverá incluir a capacidade de criação de políticas baseadas na visibilidade e

controle de quem está utilizando quais URLs através da integração com serviços

de diretório, autenticação via ldap, Active Directory, E-directory e base de dados

local. 

2.7.1.4. Permite popular todos os logs de URL com as informações dos usuários con-

forme descrito na integração com serviços de diretório;

2.7.1.5. Suporta a capacidade de criação de políticas baseadas no controle por URL e

Categoria de URL;

2.7.1.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op-

ção Safe Search esteja desabilitada. Deve ainda exibir página de bloqueio forne-

cendo instruções ao usuário de como habilitar a função;

2.7.1.7. Suporta base ou cache de URLs local no appliance, evitando delay de comu-

nicação/validação das URLs;

2.7.1.8. Possui pelo menos 60 categorias de URLs;

2.7.1.9. Deve classificar o nível de risco de URLs em, pelo menos, três níveis: baixo,

médio e alto;

2.7.1.10. Deve possuir categoria especifica para classificar domínios recém registrados

(com menos de 32 dias);

2.7.1.11. A solução deve ter a capacidade de classificar sites em mais de uma catego-

ria, de acordo com a necessidade;

2.7.1.12. A categorização de URL deve analisar toda a URL e não somente até o nível

de diretório;

2.7.1.13. Suporta a criação categorias de URLs customizadas;

2.7.1.14. Suporta a exclusão de URLs do bloqueio, por categoria;

2.7.1.15. Permite a customização de página de bloqueio;

2.7.1.16. Deve proteger contra o roubo de credenciais, usuários e senhas identificadas

através da integração com Active Directory submetidos em sites não corporati-

vos. Deve ainda permitir criação de regra onde usuários do Active Directory só

possam enviar informações de login para sites autorizados na solução; 
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2.7.1.17. Deve permitir bloquear o acesso do usuário caso o mesmo tente fazer o envio

de suas  credencias  em  sites  classificados  como phishing  pelo  filtro  de  URL

da solução;

2.7.1.18. Permite o bloqueio e continuação (possibilitando que o usuário acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibili -

tando a  utilização de um botão "Continuar"  para  permitir  o  usuário  continuar

acessando o site);

2.7.1.19. Suporta a inclusão nos logs do produto de informações das atividades dos

usuários;

2.7.1.20. Deve salvar nos logs as informações dos seguintes campos do cabeçalho

HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.

2.8. Identificação de usuários

2.8.1. Deve incluir a capacidade de criação de políticas baseadas na visibilidade e con-

trole de quem está utilizando quais aplicações através da integração com servi-

ços de diretório, autenticação via ldap, Active Directory, E-directory e base de da-

dos local; 

2.8.2. Deve  possuir  integração com Microsoft  Active  Directory  para  identificação  de

usuários e grupos permitindo granularidade de controle/politicas baseadas em

usuários e grupos de usuários;

2.8.3. Deve possuir integração com Radius para identificação de usuários e grupos per-

mitindo granularidade de controle/politicas baseadas em usuários e grupos de

usuários;

2.8.4. Deve implementar a criação de políticas de segurança baseada em atributos es-

pecíficos do Radius, incluindo, mas não limitado a: baseado no sistema operacio-

nal do usuário remoto exigir autenticação padrão Windows e on-time password

(OTP) para usuários Android;  

2.8.5. Deve possuir integração com Ldap para identificação de usuários e grupos per-

mitindo granularidade de controle/politicas baseadas em Usuários e Grupos de

usuários;
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2.8.6. Deve suportar o recebimento eventos de autenticação de controladoras wireless,

dispositivos 802.1x e soluções NAC via syslog, para a identificação de endereços

IP e usuários;

2.8.7. Deve permitir o controle, sem instalação de cliente de software, em equipamen-

tos que solicitem saída a internet para que antes de iniciar a navegação, ex-

panda-se um portal de autenticação residente no firewall (Captive Portal);

2.8.8. Suporte a autenticação Kerberos;

2.8.9. Deve suportar autenticação via Kerberos para administradores da plataforma de

segurança, captive Portal e usuário de VPN SSL;

2.8.10. Deve possuir suporte a identificação de múltiplos usuários conectados em um

mesmo endereço IP em ambientes Citrix e Microsoft Terminal Server, permitindo

visibilidade e controle granular por usuário sobre o uso das aplicações que estão

nestes serviços;

2.8.11. Deve identificar usuários através de leitura do campo x-fowarded-for, populan-

do nos logs do firewall o endereço IP, bem como o usuário de rede responsável

pelo acesso;

2.8.12. Deve permitir a criação de políticas de segurança baseadas em usuários de

rede com reconhecimento dos mesmos através de leitura do campo x-fowarded-

for;

2.8.13.  O firewall deve operar/suportar Security Assertion Markup Language (SAML)

2.0, com single sign-on e single logout para as funcionalidades de Captive Portal

e VPN SSL (client to server), permitindo login único e interativo para fornecer

acesso automático a serviços autenticados, internos e externos a organização;

2.8.14. Deve implementar a criação de grupos customizados de usuários no firewall,

baseado em atributos do LDAP/AD;

2.8.15. Deve possuir suporte a identificação de múltiplos usuários conectados em um

mesmo endereço IP em servidores acessados remotamente, mesmo que não se-

jam servidores Windows.

2.9. QOS

2.9.1. Com a finalidade de controlar aplicações e tráfego cujo consumo possa ser ex-

cessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de ban-
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da, se requer que a solução, além de poder permitir ou negar esse tipo de aplica-

ções, deve ter a capacidade de controlá-las por políticas de máximo de largura

de banda quando forem solicitadas por diferentes usuários ou aplicações, tanto

de áudio como de vídeo streaming;

2.9.2. Suportar a criação de políticas de QoS por:

2.9.2.1. Endereço de origem;

2.9.2.2. Endereço de destino;

2.9.2.3. Por usuário e grupo do LDAP/AD;

2.9.2.4. Por aplicações, incluindo, mas não limitado a Skype, Bittorrent, YouTube e

Azureus;

2.9.2.5. Por porta;

2.9.3. O QoS deve possibilitar a definição de classes por:

2.9.3.1. Banda Garantida

2.9.3.2. Banda Máxima

2.9.3.3. Fila de Prioridade.

2.9.4. Suportar priorização RealTime de protocolos de voz (VOIP) como H.323, SIP,

SCCP, MGCP e aplicações como Skype.

2.9.5. Suportar marcação de pacotes Diffserv, inclusive por aplicação;

2.9.6. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ati-

vos na rede (DSCP). A priorização e limitação do tráfego deve ser efetuada nos

dois sentidos da conexão (Inbound e Outbound);

2.9.7. Disponibilizar estatísticas Real Time para classes de QoS.

2.9.8. Deve suportar QOS  (traffic-shapping), em interface agregadas;

2.9.9. Deverá permitir o monitoramento do uso que as aplicações fazem por bytes, ses-

sões e por usuário. 

2.10. Filtro de dados

2.10.1. Permite a criação de filtros para arquivos e dados pré-definidos;

2.10.2. Os arquivos devem ser identificados por extensão e assinaturas;

2.10.3. Permite identificar e opcionalmente prevenir a transferência de vários tipos de

arquivos (MS Office, PDF, etc) identificados sobre aplicações (P2P, Instant Mes-

saging, SMB, etc);
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2.10.4. Suportar identificação de arquivos compactados e a aplicação de políticas so-

bre o conteúdo desses tipos de arquivos;

2.10.5. Permitir identificar e opcionalmente prevenir a transferência de informações

sensíveis, incluindo, mas não limitado a número de cartão de crédito, possibili-

tando a criação de novos tipos de dados via expressão regular;

2.10.6. Permitir listar o número de aplicações suportadas para controle de dados;

2.10.7. Permitir listar o número de tipos de arquivos suportados para controle de da-

dos.

2.11. Geo – localização

2.11.1. Suportar a criação de políticas por Geo Localização, permitindo o tráfego de

determinado Pais/Países sejam bloqueados;

2.11.2. Deve possibilitar a visualização dos países de origem e destino nos logs dos

acessos;

2.11.3. Deve permitir visualizar nos logs e criar políticas para liberar e bloquear tráfe-

go de países por: tipo de arquivo, aplicação e categoria de URL;

2.11.4. Deve possibilitar a criação de regiões geográficas pela interface gráfica e criar

políticas utilizando as mesmas.

2.12. VPN

2.12.1. Suportar VPN Site-to-Site e Cliente-To-Site;

2.12.2. Suportar IPSec VPN;

2.12.3. Suportar SSL VPN;

2.12.4. A VPN IPSEc deve suportar:

2.12.4.1. 3DES;

2.12.4.2. Autenticação MD5 e SHA-1; 

2.12.4.3. Diffie-Hellman Group 1 , Group 2, Group 5 e Group 14; 

2.12.4.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

2.12.4.5. AES 128, 192 e 256 (Advanced Encryption Standard);

2.12.4.6. Autenticação via certificado IKE PKI.

2.12.5. Deve possuir interoperabilidade com os seguintes fabricantes:
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2.12.5.1. Cisco;

2.12.5.2. Checkpoint;

2.12.5.3. Juniper;

2.12.5.4. Palo Alto Networks;

2.12.5.5. Fortinet;

2.12.5.6. Sonic Wall.

2.12.6. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e túneis

de VPN IPSEc a partir da interface gráfica da solução, facilitando o processo de

throubleshooting;  

2.12.7. A VPN SSL deve suportar:

2.12.7.1. O usuário realizar a conexão por meio de cliente instalado no sistema operaci-

onal do equipamento ou por meio de interface WEB;

2.12.7.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de

agente;

2.12.7.3. Atribuição de endereço IP nos clientes remotos de VPN SSL;

2.12.7.4. Deve permitir a atribuição de IPs fixos nos usuários remotos de VPN SSL;

2.12.7.5. Deve permitir a criação de rotas de acesso e faixas de endereços IP atribuí-

das a clientes remotos de VPN de forma customizada por usuário AD/LDAP e

grupo de usuário AD/LDAP;

2.12.7.6. Deve permitir que todo o tráfego dos usuários remotos de VPN seja escoado

para dentro do túnel de VPN, impedindo comunicação direta com dispositivos lo-

cais como proxies;

2.12.7.7. Atribuição de DNS nos clientes remotos de VPN;

2.12.7.8. Deve permitir que seja definido métodos de autenticação distintos por sistema

operacional do dispositivo remoto de VPN (Android, IOS, Mac, Windows e Chro-

me OS);

2.12.7.9. A solução de VPN deve verificar se o client que está conectando é o mesmo

para o qual o certificado foi emitido inicialmente. O acesso deve ser bloqueado

caso o dispositivo não seja o correto;

2.12.7.10. Deve possuir lista de bloqueio para dispositivos que forem reportados

com roubado ou perdido pelo usuário;
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2.12.7.11. Deve haver a opção de ocultar o agente de VPN instalado no cliente re-

moto, tornando o mesmo invisível para o usuário;

2.12.7.12. Deve exibir mensagens de notificação customizada toda vez que um

usuário remoto se conectar a VPN. Deve permitir que o usuário desabilite a exibi-

ção da mensagem nas conexões seguintes;

2.12.7.13. Deve avisar ao usuário remoto de VPN quanto a proximidade da expi-

ração de senha LDAP. Deve permitir também a customização da mensagem com

informações relevantes para o usuário; 

2.12.7.14. Dever permitir criar políticas de controle de aplicações, IPS, Antivírus,

Antispyware e filtro de URL para tráfego dos clientes remotos conectados na

VPN SSL;

2.12.7.15. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

2.12.7.16. Suportar autenticação via AD/LDAP, OTP (One Time Password), certifi-

cado e base de usuários local;

2.12.7.17. Deve permitir  a  distribuição de certificado para o usuário  de remoto

através do portal de VPN de forma automatizada;

2.12.7.18. Deve possuir lista de bloqueio para dispositivos em casos quando, por

exemplo, o usuário reportar que o dispositivo foi perdido ou roubado;

2.12.7.19. Permite estabelecer um túnel VPN client-to-site do cliente a plataforma

de segurança,  fornecendo  uma solução  de  single-sign-on  aos  usuários,  inte-

grando-se com as ferramentas de Windows-logon;

2.12.7.20. Suporta leitura e verificação de CRL (certificate revocation list);

2.12.7.21. Permite a aplicação de políticas de segurança e visibilidade para as

aplicações que circulam dentro dos túneis SSL;

2.12.7.22. O agente de VPN a ser instalado nos equipamentos desktop e laptops,

dever ser capaz de ser distribuído de maneira automática via Microsoft SMS, Ac-

tive Directory e ser descarregado diretamente desde o seu próprio portal, o qual

residirá no centralizador de VPN;

2.12.7.23. O agente deverá comunicar-se com o portal para determinar as políti-

cas de segurança do usuário.

2.12.8. Deve permitir que a conexão com a VPN SSL seja estabelecida das seguintes

formas:
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2.12.8.1. Antes do usuário autenticar na estação;

2.12.8.2. Após autenticação do usuário na estação;

2.12.8.3. Sob demanda do usuário.

2.12.9. Deve Manter uma conexão segura com o portal durante a sessão;

2.12.10. O agente de VPN SSL client-to-site deve ser compatível com pelo menos:

Windows XP, Vista Windows 7, Windows 8, Mac OSx e Chrome OS;

2.12.11. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN

ativos para estabelecimento da conexão, os quais devem poder ser administra-

dos centralmente;

2.12.12. Deve haver a opção do cliente remoto escolher manualmente o gateway de

VPN e de forma automática através da melhor rota entre os gateways disponíveis

com base no tempo de resposta mais rápido;

2.12.13. Deve possuir a capacidade de identificar se  a origem da conexão de VPN é

externa ou interna.

2.13. Console de gerência e monitoração

2.13.1. Centralizar a administração de regras e políticas do cluster, usando uma única

interface de gerenciamento;

2.13.2. O gerenciamento da solução deve suportar acesso via SSH, cliente ou WEB

(HTTPS) e API aberta;

2.13.3. Deve permitir substituir o certificado de fábrica no acesso HTTPS a gerência

do firewall  como possibilidade de uso de certificado criado localmente na pró-

pria solução ou importado de fonte externa;

2.13.4. Caso haja a necessidade de instalação de cliente para administração da solu-

ção o mesmo deve ser compatível com sistemas operacionais Windows e Linux;

2.13.5. O gerenciamento deve permitir/possuir:

2.13.5.1. Criação e administração de políticas de firewall e controle de aplicação;

2.13.5.2. Criação e administração de políticas de IPS, Antivírus e Anti-Spyware;

2.13.5.3. Criação e administração de políticas de Filtro de URL;

2.13.5.4. Monitoração de logs;

2.13.5.5. Ferramentas de investigação de logs;

2.13.5.6. Debugging;
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2.13.5.7. Captura de pacotes.

2.13.6. Acesso concorrente de administradores;

2.13.7. Deve permitir que administradores concorrentes façam modificações, valide

configurações e reverta configurações do firewall simultaneamente e que cada

administrador consiga aplicar apenas as suas alterações de forma independente

das realizadas por outro administrador;

2.13.8. Deve mostrar ao administrador do firewall a hora e data do último login e ten-

tativas de login com falha para acessos a partir da interface gráfica e CLI.

2.13.9. Deve possuir mecanismo busca global na solução onde possa se consultar

por uma string tais como: nome de objetos, ID ou nome de ameaças, nome de

aplicações, nome de políticas, endereços IPs, permitindo a localização e uso dos

mesmo na configuração do dispositivo;

2.13.10. Deve possuir um mecanismo de busca por comandos no gerenciamento via

SSH, facilitando a localização de comandos;

2.13.11. Deve permitir usar palavras chaves e cores para facilitar identificação de re-

gras;  

2.13.12. Deve permitir monitorar via SNMP falhas de hardware, inserção ou remoção

de fontes, discos e coolers, uso de recursos por número elevado de sessões, nú-

mero de túneis estabelecidos na VPN cliente-to-site, porcentagem de utilização

em referência ao número total suportado/licenciado e número de sessões esta-

belecidas, estatísticas/taxa de logs, uso de disco, período de retenção dos logs e

status do envio de logs para soluções externas;

2.13.13. Deve suportar também o monitoramento dos seguintes recursos via SNMP:

IP fragmentation, TCP state e dropped packets;

2.13.14. Bloqueio de alterações, no caso acesso simultâneo de dois ou mais adminis-

tradores; 

2.13.15. Definição de perfis de acesso à console com permissões granulares como:

acesso de escrita, acesso de leitura, criação de usuários, alteração de configura-

ções;

2.13.16. Autenticação integrada ao Microsoft Active Directory e servidor Radius;

2.13.17. Localização de em quais regras um endereço IP, IP Range, subnet ou objetos

estão sendo utilizados; 
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2.13.18. Deve  atribuir  sequencialmente  um número a  cada regra  de firewall,  NAT,

QOS e regras de DOS;

2.13.19. Criação de regras que fiquem ativas em horário definido;

2.13.20. Criação de regras com data de expiração;

2.13.21. Backup das configurações e rollback de configuração para a última configura-

ção salva;

2.13.22. Suportar Rollback de Sistema Operacional para a ultima versão local;

2.13.23. Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;

2.13.24. Deve possuir mecanismo de análise de impacto na política de segurança an-

tes de atualizar a base com novas aplicações disponibilizadas pelo fabricante;

2.13.25. Validação de regras antes da aplicação;

2.13.26. Deve implementar mecanismo de validação de configurações antes da aplica-

ção das mesmas permitindo identificar erros, tais como: rota de destino inválida,

regras em shadowing etc;

2.13.27. É permitido o uso de appliance externo para permitir a validação de regras an-

tes da aplicação.;

2.13.28. Validação das políticas, avisando quando houver regras que, ofusquem ou

conflitem com outras (shadowing);

2.13.29. É permitido o uso de appliance externo para permitir a validação de políticas,

avisando quando houver regras que, ofusquem ou conflitem com outras (sha-

dowing);

2.13.30. Deve possibilitar a visualização e comparação de configurações Atuais, confi-

guração anterior e configurações antigas;

2.13.31. Deve permitir auditar regras de segurança exibindo quadro comparativo das

alterações de uma regra em relação a versão anterior;

2.13.32. Deve  possibilitar  a  integração  com outras  soluções  de  SIEM de  mercado

(third-party SIEM vendors);

2.13.33. Geração de logs de auditoria detalhados, informando a configuração realiza-

da, o administrador que a realizou e o horário da alteração; 

2.13.34. Deverá ter a capacidade de gerar um relatório gráfico que permita visualizar

as mudanças na utilização de aplicações na rede no que se refere a um período
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de tempo anterior, para permitir comparar os diferentes consumos realizados pe-

las aplicações no tempo presente com relação ao passado;

2.13.35. Geração de relatórios com mapas geográficos gerados em tempo real para a

visualização de origens e destinos do tráfego gerado na instituição;

2.13.36. Deve  prover  relatórios  com  visão  correlacionada  de  aplicações,  ameaças

(IPS, Antivírus e Anti-Spware), URLs e filtro de arquivos, para melhor diagnóstico

e resposta a incidentes;

2.13.37. Deve permitir a criação de Dash-Boards customizados para visibilidades do

tráfego de aplicativos, usuários, categorias de URL,  ameaças identificadas pelo

IPS, antivírus, anti-spyware, malwares "Zero Day"detectados em sand-box e trá-

fego bloqueado;

2.13.38. O gerenciamento da solução deve possibilitar a coleta de estatísticas de todo

o tráfego que passar pelos dispositivos de segurança;

2.13.39. Dever permitir a visualização dos logs de malwares modernos, tráfego (IP de

origem, destino, usuário e porta), aplicação, IPS, antivírus, anti-spyware, Filtro de

URL e filtro de arquivos em uma única tela;

2.13.40. Deve possuir relatórios de utilização dos recursos por aplicações, URL, amea-

ças (IPS, Antivírus e Anti-Spware), etc;

2.13.41. Prover uma visualização sumarizada de todas as aplicações, ameaças (IPS,

Antivírus e Anti-Spware),  e URLs que passaram pela solução;

2.13.42. Deve possuir mecanismo "Drill-Down" para navegação nos relatórios em Re-

alTime;

2.13.43. Nas opções de "Drill-Down", ser possível identificar o usuário que fez determi-

nado acesso;

2.13.44. Deve possuir relatório de visibilidade e uso sobre aplicativos (SaaS). O relató-

rio também deve mostrar os riscos para a segurança do ambiente, tais como a

entrega de malwares através de aplicativos SaaS com a informação do usuário

responsável pelo acesso;

2.13.45. Os relatórios de visibilidade e uso sobre aplicativos (SaaS) devem poder ser

extraídos por grupo de usuários apresentando o uso e consumo de aplicações

por grupo de usuário;

2.13.46. Deve ser possível exportar os logs em CSV;
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2.13.47. Deverá ser possível acessar o equipamento a aplicar configurações durante

momentos onde o trafego é muito alto e a CPU e memória do equipamento esti-

ver totalmente utilizada.

2.13.48. Rotação do log; 

2.13.49. Deve permitir que os logs e relatórios sejam rotacionados automaticamente

baseado no tempo em que estão armazenados na solução, assim como no espa-

ço em disco usado;

2.13.50. Deve permitir fazer o envio de logs para soluções externas de forma granular

podendo selecionar quais campos dos logs serão enviados incluindo, mas não li-

mitado a: tipo de ameaça, usuário, aplicação, etc.;

2.13.51. Exibição das seguintes informações, de forma histórica e em tempo real (atu-

alizado de forma automática e contínua a cada 1 minuto): 

2.13.51.1. Situação do dispositivo e do cluster;

2.13.51.2. Principais aplicações;

2.13.51.3. Principais aplicações por risco;

2.13.51.4. Administradores autenticados na gerência da plataforma de segurança;

2.13.51.5. Número de sessões simultâneas;

2.13.51.6. Status das interfaces;

2.13.51.7. Uso de CPU;

2.13.52. Geração de relatórios. No mínimo os seguintes relatórios devem ser gerados:

2.13.53. Resumo gráfico de aplicações utilizadas; 

2.13.54. Principais aplicações por utilização de largura de banda de entrada e saída;

2.13.55. Principais aplicações por taxa de transferência de bytes;

2.13.56. Principais hosts por número de ameaças identificadas; 

2.13.57. Atividades de um usuário específico e grupo de usuários do AD/LDAP, incluin-

do aplicações acessadas, categorias de URL, URL/tempo de utilização e amea-

ças (IPS, Antivírus e Anti-Spware), de rede vinculadas a este tráfego; 

2.13.58. Deve permitir a criação de relatórios personalizados; 

2.14. Em cada critério de pesquisa do log deve ser possível incluir múltiplas entra-

das (ex. 10 redes e IP’s distintos; serviços HTTP, HTTPS e SMTP), exceto no cam-

po horário, onde deve ser possível definir um faixa de tempo como critério de pes-

quisa; 
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2.15. Gerar alertas automáticos via:

2.15.1. E-mail;

2.15.2. SNMP;

2.15.3. Syslog.

2.16. A plataforma de segurança deve permitir  através de API-XML (Application

Program Interface) a integração com sistemas existentes no ambiente da contratan-

te de forma a possibilitar que aplicações desenvolvidas na contratante possam inte-

ragir em Real Time com a solução possibilitando assim que regras e políticas de se-

gurança de possam ser modificadas por estas aplicações com a utilização de scripts

em linguagens de programação como Perl ou PHP.

6. ESTIMATIVA DE QUANTIDADES A SEREM ADQUIRIDAS PELO ÓRGÃO GERENCI-

ADOR E ÓRGÃOS PARTICIPANTES

6.1. O quantitativo total registrado deverá ser utilizado pelo órgão gerenciador e órgãos

participantes, se houver, de maneira remanejada, de tal forma que o total aderido (gestor +

participantes) não ultrapasse o quantitativo total registrado.

7. ESTIMATIVA DE QUANTIDADES A SEREM ADQUIRIDAS POR ÓRGÃOS NÃO PAR-

TICIPANTES

7.1.  As  aquisições  ou  contratações  adicionais,  considerando  o  Decreto  Federal  nº.

9.488/2018, observarão os seguintes limites:

I - O quantitativo, por órgão ou entidade, não poderá exceder a 50% (cinquenta por cento)

do quantitativo do item registrado na ata de registro de preços; e

II - O somatório das adesões não poderá ultrapassar o limite de 2 (duas) vezes o quantitati-

vo de cada item registrado na ata de registro de preços.

8. FORMA DE FORNECIMENTO

8.1. A aquisição dos materiais e serviços decorrentes do Registro de Preços serão realiza-

das de acordo com a necessidade e conveniência do Tribunal de Justiça do Amazonas,

mediante a emissão de requisição de fornecimento e da Nota de Empenho.

9. VALOR ESTIMADO DA CONTRATAÇÃO
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9.1. A estimativa de custo dos bens e/ou serviços a serem adquiridos ou prestados, cons-

tantes deste Termo de Referência, será discriminada na planilha de valor estimado, de

competência da Divisão de Infraestrutura e Logística.

10. NECESSIDADE DE CONTRATO

10.1. Para a execução dos serviços objeto desse Termo de Referência faz-se necessária a

formalização do Contrato Administrativo, nos termos do artigo 54 e seguintes da Lei nº

8.666/1993.

11. SUBCONTRATAÇÃO

11.1. Não será permitida a subcontratação do objeto deste Termo de Referência.

12. CATÁLOGOS E/OU AMOSTRAS

12.1. Será necessária a apresentação de catálogo de cada um dos itens, para a verificação

da compatibilidade com as especificações definidas neste Termo de Referência.

12.2. Não há necessidade de apresentar amostra de nenhum item.

13. QUALIFICAÇÃO TÉCNICA

13.1 As empresas interessadas deverão apresentar Atestado de Capacidade Técnica, emi-

tido por entidade pública ou privada, comprovando o fornecimento de material e serviço si-

milar ao solicitado.

14. OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATANTE

14.1. Caberá ao Tribunal de Justiça do Estado do Amazonas:

I. Efetuar os pagamentos nas condições e preços pactuados;

II. Fiscalizar a prestação do serviço;

III. Comunicar à entidade, sempre por escrito, as solicitações e quaisquer altera-

ções ocorridas;

IV. Notificar  à  entidade,  por  escrito,  qualquer  ocorrência  considerada  irregular,

bem como quaisquer insatisfações ou imperfeições observadas no fornecimento do materi-

36

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

X
1V

72
8R

O
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 T

H
IA

G
O

 F
A

C
U

N
D

O
 D

E
 M

A
G

A
LH

A
E

S
 F

R
A

N
C

O
.

Página: 259

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

V
O

78
3D

3Y
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 D

O
M

IN
G

O
S

 J
O

R
G

E
 C

H
A

LU
B

 P
E

R
E

IR
A

.

Página: 465



PODER JUDICIÁRIO
TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS

DIVISÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO

al, fixando prazos para as devidas correções, aplicando, conforme o caso, eventuais mul-

tas;

V. Prestar os esclarecimentos solicitados pela entidade, atinentes ao objeto desta

Licitação;

VI. Atestar as faturas correspondentes, por intermédio da fiscalização.

15. OBRIGAÇÕES RESPONSABILIDADES DA CONTRATADA

15.1 Caberão à contratada,  a partir da contratação, o cumprimento das seguintes obriga-

ções:

I. Assumir inteira e total responsabilidade técnica pela qualidade dos materiais forneci-

dos.

II. Fornecer os materiais em estrita conformidade com as especificações constantes na

especificação técnica e no prazo estabelecido;

III. Nomear um profissional como responsável técnico e representante da CONTRATA-

DA para ser o interlocutor junto à CONTRATANTE sobre o objeto deste contrato.

IV. Prestar suporte 24h (vinte e quatro horas) por dia, 7 (sete) dias por semana, que

possa ser solicitado mediante abertura de chamado em sistema/site eletrônico e/ou

ligação telefônica, tanto para a central de atendimento da CONTRATADA quanto di-

retamente para o seu responsável técnico.

16.DA VISTORIA TÉCNICA 

16.1 A empresa poderá examinar as localidades onde serão realizados os serviços atra-

vés de visita ao local, com vistas à composição de seu preço, analisando os cenários

para a execução dos itens constantes do presente Termo de Referência;

16.2 A realização da vistoria prévia será realizada através do representante técnico do in-

teressado,  sendo este  acompanhado por  servidor  designado  da Divisão de TIC  do

TJAM, o qual atestará a declaração comprobatória da vistoria efetuada, em documento

previamente elaborado pela empresa;
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16.3 A vistoria técnica deverá ser agendada previamente com a Divisão de Tecnologia da

Informação e Comunicação do Tribunal de Justiça do Amazonas, nos horários de 9h às

14h, através do telefone (92) 2129-6767 ou ainda do e-mail: ti@tjam.jus.br;

16.4 Caso a empresa opte por não realizar a vistoria, deverá apresentar declaração pró-

pria, de que conhece as condições locais para a execução do objeto, em conformidade

com o artigo 18 da Resolução nº. 114/2010 do Conselho Nacional de Justiça (CNJ).

17. FISCALIZAÇÃO E ACOMPANHAMENTO

17.1 A fiscalização e o acompanhamento da prestação do serviço ou fornecimento do ma-

terial será realizada por servidor da Divisão de Tecnologia da Informação e Comunicação a

ser designado pelo Tribunal de Justiça do Estado do Amazonas.

São obrigações da fiscalização contratual:

a) Acompanhar a execução do contrato, fiscalizando o cumprimento das condições

estabelecidas no Termo de Referência, no edital de licitação e na proposta de preço;

b) Anotar em registro próprio todas as ocorrências relacionadas com a execução do

contrato, determinando o que for necessário à regularização das faltas ou defeitos

observados;

c)  Atestar  a(s)  Nota(s)  Fiscal(is)  apresentada(s)  pela  contratada,  comprovando a

prestação do serviço de maneira adequada e satisfatória.

18. LOCAL E PRAZO DE ENTREGA OU APLICAÇÃO

18.1. Os objetos deste termo deverão ser entregues à Divisão de Tecnologia da informação

e Comunicação a do TJAM, sito a Avenida André Araújo s/n, Prédio Desembargador Arnol-

do Peres - Bairro Aleixo – CEP 69.060-000.

18.2.  O prazo a ser fixado para a entrega do objeto deverá ser de 30 (trinta) dias corridos,

a partir do recebimento da Nota de Empenho.

18.3. O material poderá ser recusado se não atender às especificações solicitadas;

18.4. Ocorrendo a hipótese prevista no item acima, o fornecedor deverá providenciar, em

prazo máximo de 10 (dez) dias corridos, os ajustes necessários para a adequação do ma-
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terial,  contados a partir da comunicação do Tribunal de Justiça do Estado do Amazonas

quando do não aceite.

19. DO RECEBIMENTO PROVISÓRIO E DEFINITIVO

19.1 O prazo a ser fixado para a entrega deverá ser de no máximo 30 (trinta) dias corridos,

a partir da homologação/adesão. O recebimento do serviço será feito em duas etapas:

A) Provisoriamente, para efeito de verificação da estabilidade, vazão e confiabilidade

do serviço contratado, durante 10 (dez) dias corridos; 

B) Definitivamente, no prazo de até 30 (trinta) dias corridos, contados do recebimen-

to provisório, através do grupo de infraestrutura e telecomunicações da DVTIC que

procederá ao recebimento, verificando e atestando que o serviço entregue atende

completamente as especificações, em conformidade com o exigido neste Termo de

Referência.

Os serviços poderão ser recusados se não atenderem às especificações dispostas

no Termo de Referência e na proposta de preço.

19.2 Ocorrendo a hipótese prevista  no item acima,  a  contratada deverá providenciar  a

substituição do material ou reparação do serviço no prazo máximo de 10 (dez) dias corri -

dos, contados a partir da comunicação do Tribunal de Justiça do Estado do  Amazonas

acerca do não aceite.
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20. DO PAGAMENTO

20.1 O pagamento será efetuado pela Divisão de Orçamento e Finanças do TJAM, de acor-

do com a legislação vigente, após recebimento da Nota Fiscal ou Fatura, conferida e ates-

tada pelo setor requisitante, comprovando a prestação do serviço ou o fornecimento do ma-

terial de maneira satisfatória.

20.2 Poderão ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislação vi -

gente; provas de regularidade perante o Fundo de Garantia por Tempo de Serviço (Certi-

dão de Regularidade do FGTS), perante o Instituto Nacional do Seguro Social (Certidão

Negativa de Débito do INSS), perante a Fazenda Federal (Certidão Conjunta Negativa de

Débitos relativos aos TRIBUTOS FEDERAIS e à DÍVIDA ATIVA DA UNIÃO), perante a Fa-

zenda Estadual (Certidão Negativa de DÉBITO DO ESTADO), perante a Fazenda Munici-

pal (Certidão Negativa de DÉBITO MUNICIPAL), e perante a Justiça do Trabalho.

20.3 Constatada qualquer incorreção na Nota Fiscal, bem como qualquer outra circunstân-

cia que desaconselhe o seu pagamento, o prazo para pagamento fluirá a partir da respecti -

va regularização.

21. LOCAL DE ENTREGA

21.1 O objeto deste termo deverá ser entregue na Sede do Tribunal de Justiça do Estado

do Amazonas, Edifício Desdor. Arnoldo Péres, situado a Avenida André Araújo, s/n, Aleixo,

CEP 69060-000 , Manaus – AM.

Manaus, 21 de maio de 2020.

(Assinado Digitalmente)

Thiago Facundo Magalhães Franco

Diretor de Tecnologia

DVTIC - TJAM

40

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

X
1V

72
8R

O
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 T

H
IA

G
O

 F
A

C
U

N
D

O
 D

E
 M

A
G

A
LH

A
E

S
 F

R
A

N
C

O
.

Página: 263

P
ar

a 
ve

rif
ic

ar
 a

 a
ut

en
tic

id
ad

e 
de

st
a 

có
pi

a 
im

pr
es

sa
, a

ce
ss

e 
o 

si
te

 h
ttp

s:
//c

pa
.tj

am
.ju

s.
br

/a
te

nd
im

en
to

 e
 in

fo
rm

e 
o 

pr
oc

es
so

 T
J/

A
M

 2
01

9/
03

41
39

 e
 o

 c
ód

ig
o 

V
O

78
3D

3Y
.

O
 o

rig
in

al
 d

es
te

 d
oc

um
en

to
 é

 e
le

tr
ôn

ic
o 

e 
fo

i a
ss

in
ad

o 
di

gi
ta

lm
en

te
 p

or
 D

O
M

IN
G

O
S

 J
O

R
G

E
 C

H
A

LU
B

 P
E

R
E

IR
A

.

Página: 469



PODER JUDICIÁRIO
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SECRETARIA GERAL DE ADMINISTRAÇÃO
DIVISÃO DE CONTRATOS E CONVÊNIOS

Contrato Administrativo nº ___/20__-FUNJEAM

Av. André Araújo, s/nº, Aleixo - Manaus/AM - Tel.: 2129-6792 - E-mail: contratos@tjam.jus.br
1

CONTRATO ADMINISTRATIVO Nº 0__/20__-FUNJEAM

CONTRATO ADMINISTRATIVO Nº ___/20___-
FUNJEAM, que entre si celebram o TRIBUNAL 
DE JUSTIÇA DO ESTADO DO AMAZONAS, por 
intermédio do FUNDO DE MODERNIZAÇÃO E 
REAPARELHAMENTO DO PODER 
JUDICIÁRIO ESTADUAL - FUNJEAM, e a 
empresa _________________, na forma abaixo.

O TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS, por intermédio do FUNDO DE 
MODERNIZAÇÃO E REAPARELHAMENTO DO PODER JUDICIÁRIO ESTADUAL - FUNJEAM, 
sediado na Cidade de Manaus, Estado do Amazonas, à Avenida André Araújo, s/nº, Aleixo, 
inscrito no CNPJ/MF sob nº 04.301.769/0001-09, neste ato representado por seu Presidente, 
Desembargador YEDO SIMÕES DE OLIVEIRA, brasileiro, casado, Magistrado, residente e 
domiciliado na Cidade de Manaus, Estado do Amazonas, portador da Carteira de Magistrado nº 
140-TJ/AM e inscrito no CPF/MF sob nº 011.400.192-87, neste instrumento simplesmente 
denominado CONTRATANTE, e do outro lado, a empresa ____________, pessoa jurídica de 
direito privado, com seus atos constitutivos devidamente registrados na Junta Comercial do 
Estado ________, em __/__/__, sob o nº _____, inscrita no CNPJ/MF sob nº ______, 
estabelecida na Cidade de _____, Estado _______, à ______, neste ato representada pelo(a) 
Sr(a). _______, nacionalidade, estado civil, profissão, residente e domiciliado(a) na Cidade de 
_______, Estado do ______, portador da Carteira de Identidade nº _______ SSP/___ e inscrito 
no CPF/MF sob nº ___.___.___-__, daqui por diante simplesmente denominada CONTRATADA, 
em consequência da adesão à Ata de Registro de Preços n.º ___/20__-CPL/TJAM, vinculada a 
licitação na modalidade ________, sob o nº ____/20__-CPL/TJAM, cuja homologação foi 
publicada no Diário da Justiça Eletrônico, Ano _____, Edição nº ______, Caderno Administrativo, 
em ___/___/______, à pág. ___, tendo em vista o que consta do Processo Administrativo Digital nº 
20__/0_____-TJ, doravante referido apenas por PROCESSO, e o despacho autorizador exarado 
pelo Excelentíssimo Senhor Desembargador Presidente do TJAM no mencionado PROCESSO, 
bem como a proposta da CONTRATADA, independentemente de sua transcrição, a fazer parte 
integrante e complementar deste instrumento, sujeitando-se o CONTRATANTE e a 
CONTRATADA, na presença das testemunhas adiante nominadas, é celebrado o presente 
CONTRATO ADMINISTRATIVO Nº ___/20__-FUNJEAM, que se regerá pelas normas instituídas 
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pelas Leis ns. 10.520/02 e 8.666/93 e suas alterações, e pelas cláusulas e condições seguintes:

CLÁUSULA PRIMEIRA – DO OBJETO
1.1. Constitui objeto do presente contrato a renovação de garantia e licenciamento de 
solução de proteção de rede e/ou aquisição de solução de proteção de rede (FIREWALL), 
com características de próxima geração, inclusos a renovação do período de suporte e 
subscrição de atualizações, aquisição de novos equipamentos e treinamento oficial para 
operação, administração e suporte da tecnologia, conforme necessidade do CONTRATANTE, 
consoante especificações e características técnicas descritas no Termo de Referência, parte 
integrante deste instrumento, naquilo que com este não o contrarie, independentemente de sua 
transcrição.

1.1.1. Renovação de garantia e licenciamento de solução de proteção de rede com 
características de próxima geração:

LOTE 1

Item Descrição Und Qtd

01 Renovação de Suporte e Garantia, com 3 anos de suporte 24x7, em 
Alta Disponibilidade – Cód. Produto: PAN-SVC-PREM-30603YR-R

Und

02 Renovação de Licença de Filtro de URL, com 3 anos em Alta 
Disponibilidade – Cód. Produto: PAN-PA-3020-URL43YR-HA2-R

Und

03
Renovação de Licença de Funcionalidade Prevenção à Ameaças, 

com 3 anos em Alta Disponibilidade – Cód. Produto: PAN-PA-3060-
TP-3YRHA2-R

Und

04
Renovação de Licença de Funcionalidade Análise de Malware, com 
3 anos em Alta Disponibilidade – Cód. Produto: PAN-PA-3060-WF-

3YRHA2-R
Und

05 Renovação de Licença de Gerência Centralizada, com 3 anos de 
suporte 24x7 – Cód. Produto: PAN-SVC-PREM-PRA25-3YR

Und

06
PAN 210 - Firewall 9.x: Essentials

- Configuration and Management; - Presencial ou Online em Tempo 
Real

Und

07 PAN- 330 Firewall: Troubleshooting v 9
- Presencial ou Online em Tempo Real

Und
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1.1.2. Aquisição de solução de proteção de rede características de próxima geração:

LOTE 2

Item Descrição Und Qtd

01 Firewall de Próxima Geração Palo Alto Modelo 5220
Cód. Produto: PAN-PA-5220-AC

Und

02 Suporte e Garantia com 3 anos de suporte 24x7 em Alta 
Disponibilidade – Cód. Produto: PAN-SVC-PREM-52203YR

Und

03 Licença de Filtro de URL, com 3 anos em Alta Disponibilidade
Cód. Produto: PAN-PA5220-URL4-3YR-HA2

Und

04 Licença de Prevenção à Ameaças com 3 anos em Alta 
Disponibilidade – Cód. Produto: PAN-PA-5220- TP-3YR-HA2-

Und

05 Licença de Análise de Malware, com 3 anos em Alta Disponibilidade
Cód. Produto: PAN-PA-5220- WF3YR-HA2-

Und

CLÁUSULA SEGUNDA – DA FUNDAMENTAÇÃO LEGAL
2.1. O presente Contrato decorreu da adesão à Ata de Registro de Preços n.º ___/20__-
CPL/TJAM, vinculada a licitação na modalidade ________, sob o nº ____/20__-CPL/TJAM, cuja 
homologação foi publicada no Diário da Justiça Eletrônico, Ano _____, Edição nº ______, Caderno 
Administrativo, em ___/___/______, à pág. ___, tendo amparo legal e integralmente na Lei nº 
8666/93 e suas alterações, e no Decreto n.º 7.892/2013, que regulamenta o Sistema de Registro 
de Preços.

CLÁUSULA TERCEIRA – DA LEGISLAÇÃO APLICÁVEL
3.1. O presente Contrato rege-se por toda a legislação aplicável à espécie e ainda pelas 
disposições que a complementarem, alterarem ou regulamentarem, cujas normas, desde já, 
entendem-se como integrantes do presente Termo, especialmente às normas constantes das 
Leis nº 8.666/93 e 10.520/2002, esta última regulamentada pelo Decreto Federal nº 5.450, de 
31/05/2005, e demais normas legais pertinentes.

3.2. A CONTRATADA declara conhecer todas essas normas e concorda em se sujeitar às 
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estipulações, sistemas de penalidades e demais regras delas constantes, mesmo que não 
expressamente transcritas no presente instrumento.

CLÁUSULA QUARTA – DA VINCULAÇÃO
4.1. Este Contrato vincula-se ao Edital de Licitação e seus anexos, à Ata de Registro de 
Preços oriunda do Pregão Eletrônico SRP n.º ____/20___-CPL/TJAM, ao Termo de Referência e 
seus anexos, à Proposta da CONTRATADA, e demais documentos que compõem o Processo 
mencionado no preâmbulo que, independente de transcrição, fazem parte integrante e 
complementar deste instrumento, naquilo que não o contrarie.

CLÁUSULA QUINTA – DO REGIME DE EXECUÇÃO
5.1. A execução do objeto deste contrato será de forma indireta, sob o regime de 
empreitada por preço global, em conformidade com o disposto na Lei nº 8.666/93.

CLÁUSULA SEXTA – DO FORNECIMENTO, ESPECIFICAÇÕES E CARACTERÍSTICAS
6.1. O fornecimento do objeto contratual será realizado pela CONTRATADA de forma 
integral, em até 30 (trinta) dias corridos, contados do recebimento da Nota de Empenho, nas 
quantidades, padrões de qualidade e especificações estabelecidos no Termo de Referência, 
devendo ser entregue em dias úteis, no horário de 08:00hs às 14:00hs, à Divisão de Tecnologia 
da Informação e Comunicação da CONTRATANTE, localizada no Edifício Desembargador 
Arnoldo Péres, à Avenida André Araújo, s/nº, Aleixo, 1.º Andar, Manaus/AM, CEP: 69.060-000.

6.1.1. O CONTRATANTE poderá recusar o objeto que não satisfaça as condições 
contratuais, especificações do fabricante e demais legislações vigentes ou que não atendam ao 
padrão de qualidade desejável e/ou características estabelecidas no Termo de Referência.

6.2. Os requisitos, especificações, características e critérios técnicos inerentes a execução do 
objeto da presente contratação são os descritos no Termo de Referência e seus anexos, os 
quais são parte integrante deste instrumento, naquilo que com este não o contrarie.

CLÁUSULA SÉTIMA – DOS PRAZOS
7.1. Este Contrato terá vigência a partir da data de sua assinatura até 36 (trinta e seis) 
meses contados da data de emissão do Termo de Recebimento Definitivo, nos termos e 
condições estabelecidos neste instrumento e no Termo de Referência.

7.1.1. É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de 
serviços com empresa que venha a contratar empregados que sejam cônjuges, companheiros 
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ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes 
de cargos de direção e de assessoramento, de membros ou juízes vinculados ao 
CONTRATANTE, nos termos do art. 3.º da Resolução CNJ n.º 07/2005.

7.2. O prazo de entrega do objeto será de até 30 (trinta) dias corridos, contados do 
recebimento da Nota de Empenho pela CONTRATADA, podendo ser prorrogado na forma do 
art. 57 da Lei nº 8.666/93, observados os requisitos estabelecidos no § 1.º do mesmo artigo e 
diploma legal.

7.3. O prazo de garantia contemplará o período de 36 (trinta e seis) meses, contados da 
data de emissão do Termo de Recebimento Definitivo para o objeto instalado, estando nele 
inclusos os serviços de suporte técnico e atualização tecnológica.

7.3.1. Durante o transcurso dos prazos de observação e de garantia, a CONTRATADA 
deverá, nos termos do artigo 69 da Lei n.º 8.666/93, independentemente de outras obrigações 
previstas neste contrato, na legislação civil e, em especial no Código de Defesa do Consumidor, 
reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, o 
objeto do contrato no qual se verificarem vícios, defeitos ou incorreções resultantes da execução 
ou de materiais empregados.

CLÁUSULA OITAVA – DAS OBRIGAÇÕES DA CONTRATANTE
8.1. Compete à CONTRATANTE:

a) Prestar as informações e os esclarecimentos que venham a ser solicitados pela 
CONTRATADA;

b) Acompanhar, fiscalizar, receber, testar e avaliar os itens do objeto contratado, por meio de 
servidor(es) designado(s), pronunciando-se acerca de seu atendimento às especificações 
do Termo de Referência e seus anexos, de modo a garantir o seu fiel cumprimento;

c) Proporcionar todas as facilidades indispensáveis ao bom cumprimento das obrigações 
contratuais, inclusive permitir acesso aos profissionais ou representantes da CONTRATADA 
às dependências, aos equipamentos e aos sistemas de informação do CONTRATANTE 
relacionados à execução do objeto, sempre com controle e supervisão das áreas técnicas 
do CONTRATANTE;

d) Disponibilizar equipamentos e meio de conexão remota, excetuando-se fornecimento de link 
de internet, à CONTRATADA, para que esta proceda com a instalação dos produtos 
adquiridos, se necessário;
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e) Recusar, no todo ou em parte, os serviços que não atenderem às disposições do Termo de 
Referência e seus anexos;

f) Realizar o aceite dos produtos e serviços de acordo com as especificações descritas no 
Termo de Referência, bem como recusá-los caso estejam fora das condições estabelecidas;

g) Efetuar o pagamento devido pela execução do contrato, desde que cumpridas todas as 
formalidades e exigências previstas neste instrumento;

h) Comunicar à CONTRATADA, sempre por escrito, as solicitações e quaisquer alterações 
ocorridas;

i) Notificar à CONTRATADA, por escrito, qualquer ocorrência considerada irregular, bem 
como quaisquer insatisfações ou imperfeições observadas no fornecimento do objeto 
contratado, fixando prazos para as devidas correções;

j) Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo 
com as cláusulas contratuais e os termos de sua proposta;

k) Exigir durante a vigência do contrato a comprovação de manutenção de todas as condições 
de habilitação e qualificação exigidas na licitação;

l) Aplicar as sanções conforme previsto neste contrato, assegurando à CONTRATADA o 
contraditório e a ampla defesa.

CLÁUSULA NONA – DAS OBRIGAÇÕES DA CONTRATADA
9.1. Compete à CONTRATADA:

a) Fornecer o objeto contratado conforme especificações, quantidades, prazos e demais 
condições estabelecidas neste contrato, no Termo de Referência, no Edital e seus anexos, e 
na proposta;

b) Fornecer, até a entrega do objeto contratado, os documentos emitidos pelo próprio 
fabricante que comprovem a originalidade dos produtos adquiridos, tais como prova de 
titularidade das licenças, suporte e subscrições, quando aplicável, descrevendo as 
quantidades, part numbers e demais características pertinentes;

c) Seguir as instruções e observações efetuadas pelo fiscal do contrato, bem como reparar, 
corrigir, remover, reconstruir ou substituir às suas expensas, no todo ou em parte, serviços 
efetuados em que se verificarem vícios, defeitos ou incorreções;

d) Reportar formal e imediatamente ao gestor do contrato quaisquer problemas, 
anormalidades, erros e irregularidades que possam comprometer a execução dos serviços;
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e) Prestar as informações e os esclarecimentos que venham a ser solicitados pelos técnicos 
do CONTRATANTE, referentes a qualquer problema detectado ou ao andamento de 
atividades de garantia técnica;

f) Manter, durante o período de vigência deste Contrato, um preposto aceito pela 
CONTRATANTE, para representação da CONTRATADA sempre que for necessário;

g) Não interromper ou suspender a prestação de serviços, no todo ou em parte, enquanto 
houver alguma pendência técnica, salvo com ordem expressa emitida pela 
CONTRATANTE;

h) Apresentar, em observância às disposições do inciso XIII, do art. 55, da Lei Federal nº 
8.666/93, as informações e/ou os documentos listados abaixo: 

h.1) Nota Fiscal/Fatura;

h.2) Comprovação da regularidade fiscal da CONTRATADA para com a Fazenda 
Federal, Estadual e Municipal;

h.3) Comprovação da regularidade fiscal da CONTRATADA relativa à Seguridade 
Social e ao Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando 
situação regular no cumprimento dos encargos sociais instituídos por lei;

h.4) Comprovação de inexistência de débitos inadimplidos perante a Justiça do 
Trabalho, mediante a apresentação de Certidão Negativa de Débitos Trabalhistas 
(CNDT), nos termos do art. 29, inciso V, da Lei nº 8.666/93, com nova redação dada 
pela Lei nº 12.440/2011.

i) Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e 
qualquer assunto de interesse do CONTRATANTE ou de terceiros, que tomar conhecimento 
em razão da execução do Contrato, devendo orientar os profissionais nesse sentido;

j) Não transferir a outrem, no todo ou em parte, o fornecimento do objeto deste contrato;

k) Em nenhuma hipótese veicular publicidade ou qualquer outra informação acerca da 
prestação dos serviços deste Contrato, sem prévia autorização da CONTRATANTE;

l) Apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorrência de 
fato superveniente, excepcional ou imprevisível, estranho à vontade das partes, e de 
impedimento de execução por fato ou ato de terceiro reconhecido pelo CONTRATANTE em 
documento contemporâneo a sua ocorrência, quando não puder cumprir os prazos 
estipulados para a execução, total ou parcial, dos serviços;
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m) Manter, durante a vigência do Contrato, em compatibilidade com as obrigações assumidas, 
todas as condições de habilitação e qualificação inicialmente apresentadas, devendo 
comunicar à CONTRATANTE, imediatamente, qualquer alteração que possa comprometer 
a manutenção do presente instrumento;

n) Observar e cumprir as demais condições estabelecidas no Termo de Referência que não 
estejam especificadas nesta cláusula.

CLÁUSULA DÉCIMA – DOS PREÇOS
10.1. Para a prestação dos serviços elencados no objeto do presente instrumento serão 
cobrados pela CONTRATADA, após prévio ateste da Divisão de Tecnologia da Informação e 
Comunicação do CONTRATANTE, a seguinte composição de preços:

LOTE 1

ITEM DESCRIÇÃO UN QTD
VALOR UNIT. 

(R$)
VALOR TOTAL 

(R$)

01
Renovação de Suporte e Garantia, 
com 3 anos de suporte 24x7, em 
Alta Disponibilidade – Cód. Produto: 
PAN-SVC-PREM-30603YR-R

UN

02
Renovação de Licença de Filtro de 
URL, com 3 anos em Alta 
Disponibilidade – Cód. Produto: 
PAN-PA-3020-URL43YR-HA2-R

UN

03

Renovação de Licença de 
Funcionalidade Prevenção à 
Ameaças, com 3 anos em Alta 
Disponibilidade – Cód. Produto: 
PAN-PA-3060-TP-3YRHA2-R

UN

04

Renovação de Licença de 
Funcionalidade Análise de Malware, 
com 3 anos em Alta Disponibilidade 
– Cód. Produto: PAN-PA-3060-WF-
3YRHA2-R

UN

05
Renovação de Licença de Gerência 
Centralizada, com 3 anos de suporte 
24x7 – Cód. Produto: PAN-SVC-
PREM-PRA25-3YR

UN
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06
PAN 210 - Firewall 9.x: Essentials
- Configuration and Management; - 
Presencial ou Online em Tempo 
Real

UN

07
PAN- 330 Firewall: Troubleshooting 
v 9 - Presencial ou Online em Tempo 
Real

UN

VALOR TOTAL GLOBAL R$

LOTE 2

ITEM DESCRIÇÃO UN QTD
VALOR UNIT. 

(R$)
VALOR TOTAL 

(R$)

01
Firewall de Próxima Geração Palo 
Alto Modelo 5220
Cód. Produto: PAN-PA-5220-AC

UN

02
Suporte e Garantia com 3 anos de 
suporte 24x7 em Alta Disponibilidade 
– Cód. Produto: PAN-SVC-PREM-
52203YR

UN

03
Licença de Filtro de URL, com 3 
anos em Alta Disponibilidade
Cód. Produto: PAN-PA5220-URL4-
3YR-HA2

UN

04
Licença de Prevenção à Ameaças 
com 3 anos em Alta Disponibilidade 
– Cód. Produto: PAN-PA-5220- TP-
3YR-HA2-

UN

05
Licença de Análise de Malware, com 
3 anos em Alta Disponibilidade
Cód. Produto: PAN-PA-5220- 
WF3YR-HA2-

UN

VALOR TOTAL GLOBAL R$

CLÁUSULA DÉCIMA PRIMEIRA – DO VALOR DO CONTRATO
11.1. Pela aquisição do objeto contratual e serviços executados, o CONTRATANTE pagará o 
valor de R$________ (extenso), desde que atendidas pela CONTRATADA às exigências para a 
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liquidação da despesa.

11.2. O preço ajustado já leva em conta todas e quaisquer despesas incidentes na prestação 
dos serviços contratados, como frete, embalagens, impostos, transporte, mão-de-obra, materiais, 
insumos e demais encargos indispensáveis ao perfeito cumprimento das obrigações decorrentes 
deste Contrato.

11.3. No interesse da CONTRATANTE o valor deste Contrato poderá ser aumentado ou 
suprimido, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

11.3.1. Nenhum acréscimo poderá exceder o limite estabelecido no parágrafo anterior, 
facultada a supressão além do limite nele estabelecido, mediante acordo entre as partes, 
conforme disposto no art. 65, § 2º, inciso II, da Lei Federal n.º 8.666/93.

CLÁUSULA DÉCIMA SEGUNDA – DO REAJUSTE DOS PREÇOS
12.1. Os preços contratados poderão ser reajustados, mediante negociação entre as partes e a 
formalização do pedido pela CONTRATADA, tendo como limite máximo a variação do Índice 
Nacional de Preços ao Consumidor Amplo – IPCA ocorrida nos últimos 12 (doze) meses, 
contados da data da apresentação da proposta de licitação ou do último reajuste.

12.1.1. A alegação de esquecimento da CONTRATADA quanto ao direito de propor o reajuste 
não será aceita como justificativa para o pedido de efeito retroativo à data a que legalmente faria 
jus, se não a requerer dentro do primeiro mês de aniversário da proposta, responsabilizando-se 
a CONTRATADA pela própria inércia.

CLÁUSULA DÉCIMA TERCEIRA – DA DOTAÇÃO ORÇAMENTÁRIA E EMPENHO
13.1. As despesas com a execução do presente Contrato serão custeadas, no exercício em 
curso, por conta do Programa de Trabalho _______, Elemento de Despesa _______, Fonte de 
Recurso _______, Unidade Orçamentária ______ (_____), Nota de Empenho 20___NE____, de 
__/__/20__, no valor de R$ _____ (______).

CLÁUSULA DÉCIMA QUARTA – DO PAGAMENTO
14.1. O pagamento será efetuado à CONTRATADA, no prazo disposto nos artigos 5.º, § 3.º ou 
art. 40, inciso XIV, alínea “a”, da Lei n.º 8.666/93, conforme o caso, contados do recebimento da 
Nota Fiscal/Fatura, após devidamente atestada a sua conformidade pelo fiscal designado para 
acompanhar a execução contratual, e desde que cumpridos os seguintes requisitos:

a) Comprovação da regularidade fiscal da CONTRATADA para com a Fazenda Federal, 
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Estadual e Municipal;

b) Comprovação da regularidade fiscal da CONTRATADA relativa à Seguridade Social e ao 
Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando situação regular no 
cumprimento dos encargos sociais instituídos por lei;

c) Comprovação de inexistência de débitos inadimplidos perante a Justiça do Trabalho, 
mediante a apresentação de Certidão Negativa de Débitos Trabalhistas (CNDT), nos 
termos do art. 29, inciso V, da Lei nº 8.666/93, com nova redação dada pela Lei nº 
12.440/2011;

d) Inexistência de fato impeditivo para o qual tenha concorrido a CONTRATADA.

14.2. O pagamento de que trata o subitem anterior será efetuado por meio de Ordem 
Bancária Eletrônica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar 
explicito o nome do banco, agência, localidade e número da conta corrente em que deverá ser 
efetivado o crédito.

14.3. A CONTRATADA deverá encaminhar ao CONTRATANTE a Nota Fiscal/Fatura 
acompanhada dos documentos previstos nesta Cláusula, bem como das certidões que 
comprovem sua regularidade fiscal, Documento de Arrecadação – DAR quitado (taxa de 
expediente), requerimento de solicitação de pagamento e recibo, a fim de que sejam 
adotadas as medidas inerentes ao pagamento.

14.4. Os documentos mencionados nesta Cláusula deverão ser apresentados perante a 
Divisão de Contratos e Convênios do CONTRATANTE, localizada à Avenida André Araújo, 
s/nº, Térreo, Aleixo, Centro Administrativo Des. José Jesus Ferreira Lopes, Manaus/AM.

14.5. A Nota Fiscal/Fatura correspondente será examinada diretamente pelo Fiscal designado 
pelo CONTRATANTE, o qual somente atestará a prestação do serviço contratado e liberará a 
referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as 
condições pactuadas.

14.6. Havendo erro na Nota Fiscal/Fatura ou circunstância que impeça a liquidação da 
despesa, aquela será devolvida pelo Fiscal à CONTRATADA e o pagamento ficará pendente até 
que a mesma providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento 
será interrompido e reiniciado a partir da regularização da situação ou reapresentação do 
documento fiscal, não acarretando qualquer ônus para o CONTRATANTE.
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14.7. A não disponibilização das informações e/ou documentos exigidos nesta cláusula 
caracteriza descumprimento de cláusula contratual, sujeitando a CONTRATADA à aplicação de 
penalidade(s) prevista(s) neste contrato.

14.8. Em nenhuma hipótese será efetuado pagamento de Nota Fiscal/Fatura com o número do 
CNPJ/MF diferente do que foi apresentado na proposta de preços, ainda que sejam empresas 
consideradas matriz e filial ou vice versa, ou pertencentes ao mesmo grupo ou conglomerado.

14.9. O recebimento mensal ou definitivo não exclui as responsabilidades civis e penais da 
CONTRATADA.

CLÁUSULA DÉCIMA QUINTA – DA ATUALIZAÇÃO MONETÁRIA
15.1. Ocorrendo atraso no pagamento, e desde que para tal não tenha concorrido de alguma 
forma a CONTRATADA, haverá incidência de atualização monetária sobre o valor devido, pela 
variação acumulada do Índice de Preço ao Consumidor Amplo (IPCA), publicado pelo Instituto 
Brasileiro de Geografia e Estatística – IBGE, ocorrida entre a data final prevista para o 
pagamento e a data de sua efetiva realização.

CLÁUSULA DÉCIMA SEXTA – DO RECEBIMENTO DOS SERVIÇOS
16.1. O recebimento ficará a cargo do fiscal do contrato especificamente designado pelo 
CONTRATANTE, a quem caberá verificar o fiel cumprimento das obrigações estabelecidas, bem 
como autorizar o pagamento de Notas Fiscais/Faturas e participar de todos os demais atos que 
se fizerem necessários ao objeto contratado.

16.2. Na entrega do objeto, o mesmo deverá estar rigorosamente dentro das especificações 
estabelecidas no Termo de Referência. A não observância desta condição implicará na sua 
recusa, sem que caiba qualquer tipo de reclamação por parte do prestador inadimplente, 
isentando o CONTRATANTE de qualquer indenização em favor da CONTRATADA.

16.3. O objeto será recebido:

a) Provisoriamente, no ato da entrega das licenças, por servidor designado pela 
CONTRATANTE, mediante termo circunstanciado, para detecção de defeitos, vícios 
aparentes e verificação da confiabilidade do objeto contratado;

b) Definitivamente, em até 30 (trinta) dias após a instalação e configuração das licenças, e 
migração de dados entre as versões, por servidor ou comissão designada pelo 
CONTRATANTE, mediante termo circunstanciado assinado pelas partes.
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16.4. O objeto será recusado nas seguintes condições:

a) Caso não atenda as especificações técnicas solicitadas no Termo de Referência;

b) Caso ocorra a hipótese do item acima, a CONTRATADA deverá providenciar, em um prazo 
de até 10 (dez) dias, os ajustes necessários para adequação dos serviços, contados a partir 
da comunicação do CONTRATANTE, quando do não aceite.

16.5. Caso sejam constatadas inadequações, falhas ou incorreções na execução, fica a 
CONTRATADA obrigada a efetuar as correções necessárias, sem ônus para o 
CONTRATANTE.

16.6. O recebimento do objeto não exclui a responsabilidade civil, nem a ético-profissional pela 
perfeita execução do contrato, dentro dos limites estabelecidos pela lei.

CLÁUSULA DÉCIMA SÉTIMA – DA FISCALIZAÇÃO
17.1. Não obstante a CONTRATADA ser a única e exclusiva responsável pela execução do 
objeto contratado, o CONTRATANTE reserva-se o direito de, sem que de qualquer forma 
restrinja a plenitude dessas responsabilidades, exercer a mais ampla e completa fiscalização 
sobre os serviços, diretamente ou por fiscal designado.

17.2. A Fiscalização da execução dos serviços caberá ao CONTRATANTE, através de seus 
representantes, incumbindo-lhes, consequentemente, a prática de todos os atos próprios ao 
exercício desse mister, definidos no Edital de Licitação e seus anexos, inclusive quanto à 
aplicação das penalidades previstas neste Contrato e na legislação em vigor.

17.3. Ficam reservados à Fiscalização o direito e a autoridade para resolver todo e qualquer 
caso singular, duvidoso ou omisso, não previstos neste Contrato, no Edital de Licitação e seus 
anexos, e em tudo mais que, de qualquer forma, se relacione direta ou indiretamente, com os 
serviços em questão, podendo determinar o que for necessário à regularização das faltas ou 
defeitos observados.

17.4. A CONTRATADA declara antecipadamente aceitar todas as decisões, métodos e 
processos de inspeção, verificação e controle adotados pela Fiscalização, obrigando-se a 
fornecer todos os dados, elementos, explicações, esclarecimentos e comunicações de que esta 
necessitar e que forem julgados necessários ao desempenho das suas atividades.
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17.5. A CONTRATANTE designará servidor(es) para acompanhamento e fiscalização da 
execução do objeto contratado, que registrará(ão) em relatório todas as ocorrências 
relacionadas com a execução do contrato, estabelecendo prazo para a regularização das falhas 
ou defeitos observados.

17.6. As decisões e providências que ultrapassarem a competência do fiscal do Contrato serão 
submetidas à apreciação da autoridade competente do CONTRATANTE, para adoção das 
medidas cabíveis, consoante disposto no art. 67, §§ 1º e 2º, da Lei nº 8.666/93.

17.7. Os esclarecimentos solicitados pela fiscalização deverão ser prestados imediatamente, 
salvo quando implicarem indagações de caráter técnico, hipótese em que serão respondidos no 
prazo máximo de 24 (vinte e quatro) horas.

17.8. É direito da fiscalização rejeitar quaisquer serviços quando entender que a sua execução 
está fora dos padrões técnicos e de qualidade definidos no Termo de Referência e neste 
Contrato.

17.9. Compete, ainda, especificamente à Fiscalização:

a) Rejeitar no todo ou em parte qualquer material/serviço de má qualidade ou não 
especificado, e estipular o prazo para sua retirada do local da prestação dos serviços;

b) Exigir a substituição de técnico que não responda técnica e disciplinarmente às 
necessidades dos serviços, sem prejuízo do cumprimento dos prazos e condições 
contratuais;

c) Indicar à CONTRATADA, todos os elementos indispensáveis ao início da execução do 
objeto contratado, dentro do prazo de 05 (cinco) dias, a contar da data de entrega da Nota 
de Empenho;

d) Esclarecer prontamente as dúvidas que lhes sejam apresentadas pela CONTRATADA;

e) Expedir, por escrito, as determinações e comunicações dirigidas a CONTRATADA;

f) Autorizar as providências necessárias junto a terceiros;

g) Dar ao CONTRATANTE imediata ciência dos fatos que possam levar a aplicação de 
penalidades contra a CONTRATADA ou mesmo rescisão de contrato;

h) Relatar oportunamente ao CONTRATANTE ocorrência ou circunstâncias que possam 
acarretar dificuldades no desenvolvimento dos serviços em relação a terceiros.
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17.10. A fiscalização de que trata esta cláusula não exclui nem reduz a responsabilidade da 
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de 
imperfeições técnicas, vícios redibitórios, ou emprego de material inadequado ou de qualidade 
inferior e, na ocorrência desta, não implica em corresponsabilidade do CONTRATANTE ou de 
seus agentes e prepostos, de conformidade com o art. 70 da Lei nº 8.666/93.

CLÁUSULA DÉCIMA OITAVA – DA COMUNICAÇÃO REGULAR ENTRE AS PARTES
18.1. No decorrer da vigência deste instrumento não serão levadas em consideração as 
comunicações verbais entre as partes, ressalvadas as recomendações mais simples ou aquelas 
de urgência ou emergência.

18.2. Ressalvado o disposto no subitem anterior, todas as comunicações entre as partes, que 
digam respeito à execução deste Contrato, além daquelas pertinentes ao “Diário de 
Ocorrências”, serão consideradas como suficientes, se feitas por escrito e entregue no Protocolo 
Administrativo do CONTRATANTE e ou da CONTRATADA, ou por qualquer outro meio que 
comprove o recebimento.

CLÁUSULA DÉCIMA NONA – DA SUBCONTRATAÇÃO
19.1. O presente Contrato não poderá ser objeto de subcontratação total ou parcial, ficando a 
CONTRATADA inteiramente responsável pelo cumprimento das obrigações, bem como dos 
requisitos técnicos e legais pertinentes.

CLÁUSULA VIGÉSIMA – DAS SANÇÕES
20.1. Com fundamento no art. 7º, da Lei nº 10.520/2002 e nos arts. 86 e 87 da Lei nº 8.666/93, 
a CONTRATADA ficará sujeita, no caso de atraso injustificado, assim considerado pela 
Administração da CONTRATANTE, de inexecução parcial ou de inexecução total da obrigação, 
sem prejuízo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, às 
seguintes penalidades:

a) Advertência por escrito;

b) Multa de:

b.1) 0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de 
entrega das licenças, calculada sobre o valor adjudicado para cada item não 
entregue, limitada a incidência a 30 (trinta) dias de atraso;

b.1.1) No caso de atraso injustificado na entrega do objeto por prazo superior a 30 
(trinta) dias, com a aceitação do objeto pelo CONTRATANTE, será aplicada 
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multa de 10% (dez por cento) sobre o valor adjudicado para cada item 
entregue com atraso;

b.1.2) No caso de atraso injustificado na entrega do objeto por prazo superior a 30 
(trinta) dias, com a não aceitação do objeto pelo CONTRATANTE, caracteriza-
se nesta hipótese a inexecução total da obrigação;

b.2) 0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de 
instalação e configuração das licenças, calculada sobre o valor adjudicado para cada 
item não instalado ou configurado, limitada a incidência a 30 (trinta) dias de atraso;

b.2.1) No caso de atraso injustificado na instalação ou configuração das licenças por 
prazo superior a 30 (trinta) dias, com a aceitação do objeto pelo 
CONTRATANTE, será aplicada multa de 10% (dez por cento) sobre o valor 
adjudicado para cada item não instalado ou configurado com atraso;

b.2.2) No caso de atraso injustificado na instalação ou configuração das licenças por 
prazo superior a 30 (trinta) dias, com a não aceitação do objeto pelo 
CONTRATANTE, caracteriza-se nesta hipótese a inexecução parcial da 
obrigação;

b.3) 0,2% (dois décimos por cento) ao dia, no caso de descumprimento do prazo de 
migração de dados entre versões, calculada sobre o valor adjudicado para cada item 
não migrado, limitada a incidência a 30 (trinta) dias de atraso;

b.3.1) No caso de atraso injustificado na migração de dados entre versões por prazo 
superior a 30 (trinta) dias, com a aceitação do objeto pelo CONTRATANTE, 
será aplicada multa de 10% (dez por cento) sobre o valor adjudicado para o 
item não migrado;

b.3.2) No caso de atraso injustificado na migração de dados entre versões por prazo 
superior a 30 (trinta) dias, com a não aceitação do objeto pelo 
CONTRATANTE, caracteriza-se nesta hipótese a inexecução parcial da 
obrigação;

b.4) 10% (dez por cento) sobre o valor total do contrato, no caso de inexecução parcial da 
obrigação assumida; e

b.5) 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecução total da 
obrigação.

c) Suspensão temporária do direito de participar de licitação e impedimento de contratar com o 
Tribunal de Justiça do Amazonas, pelo prazo de até 02 (dois) anos;
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d) Suspensão temporária do direito de participar de licitação e impedimento de contratar com a 
União, Estados, Distrito Federal e Municípios, mediante descredenciamento no SICAF e no 
sistema de cadastramento de fornecedores da CONTRATANTE, quando for o caso, pelo 
prazo de até 05 (cinco) anos, sem prejuízo das multas previstas neste instrumento e das 
demais cominações legais, restando configurada esta hipótese quando a empresa licitante, 
convocada dentro do prazo de validade da sua proposta, não celebrar o contrato, ou a 
CONTRATADA ensejar o retardamento da execução de seu objeto, não mantiver a 
proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo ou 
cometer fraude fiscal;

e) Declaração de inidoneidade para licitar ou contratar com a Administração Pública enquanto 
perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação 
perante a própria autoridade que aplicou a penalidade, que será concedida sempre que o 
contratado ressarcir a Administração pelos prejuízos resultantes e após decorrido o prazo 
da sanção aplicada com base na alínea anterior.

20.2. As sanções previstas nas alíneas "a", “c”, “d” e "e" do parágrafo anterior poderão ser 
aplicadas, cumulativamente ou não, às penas previstas na alínea “b”.

20.3. O valor da multa, aplicada após o regular processo administrativo, será descontado de 
pagamentos eventualmente devidos pelo CONTRATANTE à CONTRATADA ou cobrado 
judicialmente.

20.4. Todas as sanções serão registradas no SICAF, e sua aplicação deverá ser precedida da 
concessão da oportunidade de ampla defesa para a CONTRATADA, na forma da lei.

20.5. Excepcionalmente, ad cautelam, o CONTRATANTE poderá efetuar a retenção do valor 
presumido da multa, antes da instauração do regular procedimento administrativo. Nesta 
hipótese, instaurará o procedimento em até 30 (trinta) dias contados da retenção.

20.6. Os instrumentos de defesa prévia e de recursos eventualmente interpostos pela 
CONTRATADA deverão ser instruídos com os documentos hábeis à prova das alegações neles 
contidas. Os referidos documentos probatórios deverão ser apresentados em suas versões 
originais ou em versões autenticadas por servidores da Administração, mediante prévio 
recolhimento das despesas em caso de requisição de cópias, sob pena de, a critério exclusivo 
do CONTRATANTE, não serem avaliados.

CLÁUSULA VIGÉSIMA PRIMEIRA – DA RESCISÃO CONTRATUAL
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21.1. O inadimplemento de cláusula estabelecida neste Contrato, por parte da CONTRATADA, 
assegurará ao CONTRATANTE o direito de rescindi-lo, mediante notificação, com prova de 
recebimento.

21.2. Além de outras hipóteses expressamente previstas no artigo 78, da Lei nº 8.666/93, 
constituem motivos para a rescisão deste Contrato:

I. Atraso injustificado na execução dos serviços, bem como a sua paralisação sem justa 
causa e prévia comunicação ao CONTRATANTE;

II. O cometimento reiterado de falhas comprovadas por meio de registro próprio efetuado 
pelo representante do CONTRATANTE.

21.3. Ao CONTRATANTE é reconhecido o direito de rescisão administrativa, nos termos do 
artigo 79, inciso I, da Lei nº 8.666/93, aplicando-se, no que couber, as disposições dos §§ 1º e 2º 
do mesmo artigo, bem como as do artigo 80, do mesmo diploma legal.

CLÁUSULA VIGÉSIMA SEGUNDA – DA PUBLICIDADE
22.1. Incumbirá a CONTRATANTE a publicação do extrato deste Contrato no Diário da Justiça 
Eletrônico, conforme dispõe o art. 61, parágrafo único da Lei n.º 8.666/93 e de acordo com o que 
autoriza o art. 4º, da Lei nº 11.419, de 19 de dezembro de 2006.

CLÁUSULA VIGÉSIMA TERCEIRA – DA DOCUMENTAÇÃO
23.1. A CONTRATADA e seus representantes legais apresentaram neste ato os documentos 
comprobatórios das condições jurídico-pessoais, bem como a documentação relativa à 
comprovação da regularidade fiscal e trabalhista indispensáveis à lavratura do presente pacto, 
tudo em conformidade com a legislação e o Termo de Referência.

CLÁUSULA VIGÉSIMA QUARTA – DA CLÁUSULA ESSENCIAL
24.1. Constitui, também, cláusula essencial do presente Contrato, de observância obrigatória 
por parte da CONTRATADA, a impossibilidade, perante o CONTRATANTE, de exceção de 
inadimplemento, como fundamento para a unilateral interrupção da prestação dos serviços.

CLÁUSULA VIGÉSIMA QUINTA – DO FORO DO CONTRATO
25.1. Obriga-se a CONTRATADA, por si e seus sucessores, ao fiel cumprimento de todas as 
cláusulas e condições do presente Contrato e elege seu domicílio contratual, o da Comarca de 
Manaus/AM, para dirimir eventuais dúvidas originadas pelo presente Termo, com expressa 
renúncia a qualquer outro, por mais privilegiado que seja.
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E assim, por estarem às partes justas e acordadas, lavram e assinam este 
Contrato em 02 (duas) vias de igual teor e forma, na presença de 02 (duas) testemunhas, para 
que se produzam seus efeitos jurídicos.

Manaus/AM, ____ de ________de 20__.

Desembargador YEDO SIMÕES DE OLIVEIRA
Presidente do Tribunal de Justiça do Estado do Amazonas

CONTRATANTE

Sr. _____________________________
Responsável legal pela empresa __________________

CONTRATADA

TESTEMUNHAS:

Nome: ______________________________

C. I.: ______________________________

Nome: ____________________________

C. I.: _____________________________
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ITEM QUANT.
VALOR UNITÁRIO 

ESTIMADO
VALOR TOTAL ESTIMADO

1 2 231.588,40R$               463.176,80R$                                   

2 2 175.196,24R$               350.392,48R$                                   

3 2 175.196,81R$               350.393,62R$                                   

4 2 175.197,38R$               350.394,76R$                                   

5 1 72.970,32R$                 72.970,32R$                                     

6 3 21.517,39R$                 64.552,17R$                                     

7 3 14.934,12R$                 44.802,36R$                                     

1.696.682,51R$                                

ITEM QUANT.
VALOR UNITÁRIO 

ESTIMADO
VALOR TOTAL ESTIMADO

1 2 1.128.587,07R$            2.257.174,14R$                                

2 2 414.157,03R$               828.314,06R$                                   

3 2 212.967,99R$               425.935,98R$                                   

4 2 212.967,99R$               425.935,98R$                                   

5 2 212.967,99R$               425.935,98R$                                   

6.059.978,65R$                                

7.756.661,16R$                                

Licença de Análise de Malware com 3 anos em Alta Disponibilidade - Código do Produto: PAN-

PA-5220- WF-3YR-HA2-.

TOTAL DO LOTE

TOTAL DO LOTE 

TOTAL GLOBAL

LOTE 1

Érica Milena Gomes Dos Santos

Renovação de Suporte e Garantia com 3 anos de suporte 24x7 em Alta Disponibilidade – 

Código do Produto: PAN-SVC-PREM-3060-3YR-R.

Renovação de Licença de Filtro de URL com 3 anos em Alta Disponibilidade - Código do 

Produto: PAN-PA-3020-URL4-3YR-HA2-R.

PAN- 330 Firewall: Troubleshooting v 9 - Presencial ou Online em Tempo Real.

Renovação de Licença de Funcionalidade Prevenção à Ameaças com 3 anos em Alta 

Disponibilidade - Código do Produto: PAN-PA-3060-TP-3YR-HA2-R.

Joscelin James Guedelha da Silva

Diretor da Divisão de Infraestrutura e Logística

LOTE 2

OBS.: OS VALORES ESTIMADOS FORAM PROVENIENTES DE PESQUISA DE MERCADO.

Manaus,  02 de abril de 2020.

Cotado por

Firewall de Próxima Geração Palo Alto Modelo 5220 - Código do Produto: PAN-PA-5220-AC.

Licença de Prevenção à Ameaças com 3 anos em Alta Disponibilidade - Código do Produto: 

PAN-PA-5220- TP-3YR-HA2-.

Licença de Filtro de URL com 3 anos em Alta Disponibilidade - Código do Produto: PAN-PA-

5220-URL4-3YR-HA2.

DESCRIÇÃO

Renovação de Licença de Funcionalidade Análise de Malware com 3 anos em Alta 

Disponibilidade - Código do Produto: PAN-PA-3060-WF-3YR-HA2-R.

Renovação de Licença de Gerência Centralizada com 3 anos de suporte 24x7 - Código do 

Produto: PAN-SVC-PREM-PRA-25-3YR

PAN 210 - Firewall 9.x: Essentials - Configuration and Management - Presencial ou Online em 

Tempo Real.

Suporte e Garantia com 3 anos de suporte 24x7 em Alta Disponibilidade – Código do Produto: 

PAN-SVC-PREM-5220-3YR.

PODER JUDICIÁRIO

TRIBUNAL DE JUSTIÇA DO AMAZONAS

DIVISÃO DE INFRAESTRUTURA E LOGÍSTICA

APÊNDICE

PLANÍLHA DE VALOR ESTIMADO

DESCRIÇÃO
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