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RESUMO

Esta pesquisa se propde a contribuir com o processo de preservacao informacional,
identificando se o requisito de autenticidade da assinatura digital estdo incorporados
aos processos judiciais eletrobnico de modo que possam garantir a sua preservagao
em longo prazo. Para isso optou-se pela pesquisa descritiva, a partir da abordagem
qualitativa, a qual se fundamentou de pesquisa bibliografica e de campo, tomando
por base o método de estudo de caso, onde o instrumento de coleta de dado foi
aplicado ao setor responsavel pelo tratamento direto da informagao judiciaria, afim
de cumprir com as prerrogativas metodoldgicas exigidas nos trabalhos cientificos.
Espera-se com esta pesquisa, contribuir com a melhoria da pratica arquivistica, a
qual vem sendo trabalhada na instituic&o judiciaria definida no objeto de estudo.

Palavras-chave:
Arquivologia. Preservacao digital. Autenticidade eletrénica. Processo judicial digital.
Documentos arquivisticos



ABSTRACT

This research has the purpose to contribute with the informational preservation
process, identifying if the digital signature requirement of authenticity are
incorporated into the electronic processes in order to ensure their long-term
preservation. For this fact we chose for the descriptive research, from the qualitative
approach, which was based from literature search and field, based on the method of
case study, where the data collection instrument was applied to the sector
responsible for direct treatment control of judicial information in order to fulfill with the
required prerogatives of the methodological scientific works. It is expected that this
research contribute to the improvement of archival practice, which has been worked
on judicial institution defined in the object of study.

Keywords
Achival. Digital preservation. Electronic authenticity. Digital judicial proceeding.
Archival documents
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INTRODUGAO

O Tribunal de Justica do Estado do Amazonas, enquanto instituicdo judiciaria,
vem acumulando e custodiando um rico acervo. Isso lhe permite assumir o papel de
relevo que lhe cabe historicamente na administracdo publica e entre seus
congéneres.

Sem o carater prescritivo e sem se esgotar com a tematica langada, esta
investigacdo buscou mapear no contexto macro a preservagao digital e no micro a
autenticidade da assinatura digital como requisito aos documentos arquivisticos em
uma instituic&o judiciaria no estado do Amazonas.

Esta, portanto, foi tarefa bem delicada, mas acredita-se que ao final bem
sucedida, visto que o investigador ao mesmo tempo em que confirma, reitera a
necessidade do dialogo de profissionais de outros campos proximos a Arquivistica:
Ciéncia da Informacéo, Informatica, Administragdo a juntos caminharem e propor
solugbes adequadas a preservagao da informacgéo arquivistica no meio digital.

Se as instituigdes ndo tiverem a consciéncia e disposicdo para encarar a
preservagao dos documentos digitais como uma questdo-cerne no processo de
transposi¢cao do meio fisico para o virtual pode ter um impacto negativo na memoria
coletiva, publica e privada com repercussdo em questdes legais e organizacionais.

A preservacgao digital — objeto de reflexdes desta investigagdo — se consolida
como um tema contemporaneo e revela interfaces com a gestdo do conhecimento,
pois a medida que se tem uma politica de preservagao digital institucional consegue-
se dar condi¢cbes de acesso ao material custodiado no meio eletrénico.

E valido citar, também, a construcdo do arcabougo técnico-legislativo foi
construido ao longo dos anos com a implantagdo de alguns procedimentos, como
por exemplo: a tramitacdo eletrénica dos atos gravados em fita magnética; a
gravagao eletronica de dados e recepgdo das duplicatas mercantis; a recepgéo e
transferéncia eletrénica das peti¢gdes entre outras e culminou na Lei 11.419 de 2006
do processo judicial eletronico.

Diante da explosdo e diversidade informacional, chamar a responsabilidade
para si e assumir o papel que lhe cabe no contexto judicial ndo tem sido trivial. De
modo particular, o meio digital pode oferecer dificuldades frente a quantidade de
informagao a ser gerenciada e preservada ao longo do tempo.



Isto s6 & percebido a medida que ha disposigdo de conjugar a realidade de
seu campo de trabalho a um campo da investigagéo; de buscar referenciais na area
estudada e construir uma base de apoio para experimentagdes empiricas, no intuito
de unir o conhecimento pratico ao tedrico.

Para alcangar o objetivo maior deste trabalho de identificacdo das estratégias
adotadas de autenticidade eletrdnica dos processos judiciais em um tribunal no
Estado do Amazonas, debrugou-se sobre os aspectos legislativos da informatizagao
nos tribunais; identificacdo das estratégias de preservacgao existentes na literatura;
verificar se estdo enquadradas na etapa da criagdo de uma politica de preservagao
digital e identificar regulamenta¢des internas que tratem de um politica de
preservagao digital.

Em sintese, pode-se dizer que o desenvolvimento desta investigacdo agrega
a literatura da area arquivistica reflexdes acerca da assinatura eletrébnica como um
dos requisitos que garante a autenticidade aos documentos arquivisticos produzidos
no meio eletrbnico posicionando-o0 no centro das preocupagdes de preservacao
digital.

Como se observa, ao longo dos anos, a sociedade esta sendo impactada,
direta ou indiretamente com uma grande quantidade de informagdes produzidas,
recebidas e acumuladas nos mais variados suportes e formatos. Tal crescimento
deveu-se a disponibilidade dos meios e das midias de comunicagdo que ao longo
dos tempos utilizam-se desse desenvolvimento para melhor se comunicarem e
transmitirem a informacdo; da evolugcdo da sociedade que se permitiu crescer
culturalmente buscando cada vez mais conhecimento fazendo uso dos meios e das
midias supramencionados; da (r)evolugdo tecnolégica, sua variedade e
disponibilidade, do barateamento dos instrumentos e do amadurecimento das
ciéncias que em suas trajetorias produzem dados e resultados em suas respectivas
areas, as quais corroboraram para a crescente quantidade de informacgdes que se
produziu no século XX e tem se produzido no século XXI, mais conhecida como a
era da Sociedade da Informacéo.

Acompanhando essa era, esta a consolidagéo da tecnologia da informagao da
comunicacéo (TIC’s) que chegam como aliados na melhoria do recolhimento, do
armazenamento, da transmissédo, da analise e apresentacdo de dados. Estima-se

gue com o passar dos anos esse movimento — informacional — tende sé a aumentar



e uma parcela significativa desta deve ser produzida, recebida, registrada e
transmitida em suportes e formatos digitais.

Nessa esteira, erigem-se dois atores: a sociedade e o Poder Judiciario. A
primeira vem, gradativamente, conscientizando-se sobre seus direitos e buscando
cada vez mais a justiga para solucionar os seus conflitos, a reparacdo de algum
dano ou simplesmente fazendo valer o seu direito. Mostra disse sdo os 90 milhdes
de existente até o ano de 2012. Desse total, 63 milhdes sdo processos pendentes de
julgamento e 26 milhdes sdo novos'

E fato que com a aceleragdo do processo de informatizacdo nos tribunais
todos ganham — partes, advogados, magistrados, servidores —, em certa medida,
pois se desburocratiza os procedimentos de acesso aos autos, sendo realizado
diretamente nas paginas dos tribunais; facilitou-se a vida dos patronos com a criagéo
do sistema push onde ele se cadastram e recebem, via e-mail, toda e qualquer
movimentagdo referente a processo em que ele advoga e ao magistrado a
possibilidade em tempo real saber sobre quantos processos estdo pendentes de
despachos e sentenca, sobre o andamento da serventia em que é titular, entre
outros.

Todavia, contraditoriamente ou nao, provém das TIC’s o principal paradigma
— seguranga —. Decerto, destacam-se alguns atributos basicos de: confidencialidade,
integridade, disponibilidade e autenticidade, necessitam de monitoramento constante
devido a transitoriedade das midias. Thomaz e Soares (2004) apud Lusenet (2001)
destaca trés questdes de um conjunto de problemas relacionados a preservagéo

digital que precisam ser compreendidos e, necessariamente, monitorados:

1) as midias s&do suportes transitérios que prestam sua fungdo somente por
um periodo limitado de tempo e que a transferéncia para novas midias é
absolutamente necessaria; 2) o software e o hardware tornam-se obsoletos
em questdo de anos, ao invés de décadas, e que embora as versbes
sucessivas de programas possam ser compativeis, os fabricantes de
software normalmente ndo garantem a compatibilidade por um longo
periodo; e 3) o software proprietario € problematico ndo somente porque é
protegido e o cédigo fonte ndo estd disponivel mas, também, porque
normalmente estd documentado de forma inadequada tornando a
conversao de dados muito mais complexa (THOMAZ; SOARES, 2004, p.01)

o \N em acao mostra divulgacao do relatério justica em nameros.

http://www.cnj.jus.br/noticias/cnj/21953:cnj-em-acao-mostra-divulgacao-do-relatorio-justica-em-




Ha de se coadunar com as questdes levantadas pelo autor, pelos seguintes
motivos: 1. As acdes e a conscientizagao preservacionistas ndo avangam na mesma
medida que a tecnologia progride; 2. Por mais que se tenha um contrato formal, os
quais explicitam os deveres e obrigacées do contratante e contratado, por exemplo,
entre o poder publico e o privado, ha algumas clausulas passam “despercebidas” e
requerem intervencao dos atores envolvidos para minoragdo de problemas futuros
ou as vezes maquiam visando ludibriar a contratante; 3. Ter empresas terceirizadas
gerenciando as informagdes das atividades fim e meio deixam as instituices reféns,
visto que o codigo fonte ndo lhe sera fornecido ou quando o fazem o caminho a
percorrer demora mais do que 0 necessario causando problemas de ordem néo
mensuraveis.

O processo de informatizacdo no Poder Judiciario, indelevelmente, veio
contribuir para a melhoria da prestagéo jurisdicional, promovendo maior acesso as
informacdes. Nao obstante a essa premissa, € um tanto quanto assustador a
rapidez com que esta sendo feita essa transicdo do analdgico para o digital
levantando-se a seguinte questdo: sera se os atuais registros judiciais que agora
estdo sendo tramitados de forma digital estardo disponiveis para o acesso e
pesquisa daqui a alguns anos? Tal questionamento tem implicagbes mais amplas,
visto que se observou quando Cetto e Alonso Gamboa (2010) citando Inarelli (2007,
p.03) afirma que “a humanidade ainda ndo tem pratica e nem experiéncia para a
memoria digital”. Hoje a tecnologia € um meio para se chegar e n&o o principio de
tudo, ou seja, ela por si s6 ndo resolve todas as questdes envolvendo a preservagéo
digital. Tal afirmativa é identificada quando Cetto e Alonso Gamboa (2010) citando
Inarelli (2007, p.03) informam acerca de varios fatores que cercam a preservagao
digital, pois “a cada dia em virtude da obsolescéncia das tecnologias, da
deterioragcdo das midias digitais e principalmente pela falta de politicas de
preservagao digital”, visto que a memoria da sociedade esta ameagada.

As instituicbes judiciarias que nao tiverem, desde o inicio, a preocupagéo em
desenvolver politicas de preservagao digital, as quais visam controlar a
documentagédo que foi convertida em virtual ou aquelas que ja nasceram digitais
serao as principais responsaveis pela lacuna histérica da perda de informacéo, visto
que Ferreira (2006, p.12) afirma que “o tema da preservagao digital €, ao mesmo
tempo, um tema novo, vasto e complexo”. E novo, porque se esta saindo do fisico

para o digital (mudancga de suporte). Torna-se vasto porque ainda surgirdo muitas



questdes tedricas-praticas a serem exploradas (perspectiva preservacionista) e
complexas porque transcendem questdes vao além de um de um simples
armazenamento das informagdes em um HD externo, por exemplo.

O Poder Judiciario, dentre os demais tem evoluido rapidamente, assim como
os sistemas de gerenciamento das informagbes quer sejam administrativos ou
judiciais. Advindo dessa evolugdo surgem, também, problemas reais, os quais
necessitam de resposta efetivas. E claramente identificado quando Cetto e Alonso
Gamboa (2010) citando Inarelli (2007, p.04) quando diz que € necessaria a
“‘interferéncia humana e de politicas para a preservacao digital”. Partindo desse
pressuposto, formularam-se outras questdes, que por hora, s6 poderdo ser
respondidas no desenvolvimento deste trabalho: Existe uma gestdo documental
integral para a manutengdo dos documentos em ambiente fisico ou eletrénico
seguro? Sera se os documentos digitalizados ou aqueles natos digitais estardo
disponiveis para o acesso e para a reutilizagdo daqui a alguns anos? Os sistemas
atuais estao preparados para desenvolverem a gestao para os documentos digitais?

Pela coragem intelectual, o trabalho de conclusdo de curso preservagao
digital em uma instituicdo judiciaria: o caso da assinatura digital como requisito de
autenticidade aos documentos arquivistico, da ao leitor a certeza de que se trata de
um trabalho inicial no meio académico, o qual requer maior aprofundamento na
perspectiva de construgdo e contribuicdo de mais reflexbes e praxes na pesquisa

entorno da Arquivistica contemporénea.



2. FORMAGAO DO PODER JUDICIARIO

A historia mostra que o Poder Judiciario no mundo surgiu ha mais de 250
anos. Foi idealizado pelo francés Charles-Louis de Secondat, apds realizar um
estudo sobre as instituicbes politicas inglesas. Ele elaborou a teoria da separagéo
dos poderes como € atualmente consagrada em muitas modernas constituigdes:
legislativo (funcéo de elaborar as leis), executivo (fungdo de administrar ou executar)
e o judiciario (fungao jurisdicional).

Essa teoria apareceu em sua obra mais famosa: O espirito das Leis
(L’Espirit des lois, em 1748), onde se discutia a respeito das instituices e das leis e
se buscava compreender as diversas legislagdes existentes em diferentes lugares e
épocas.

No que diz respeito ao Brasil, esse poder chegou com os portugueses, em
1500. Portugal exerceu forte influéncia na colonizagdo desse pais. Sendo assim, a
histéria do poder judiciario ndo seria diferente. Isto &€ constatado na citacdo de
ltuassu (2000, p.01) quando diz:

A atividade judiciaria brasileira nasceu em Portugual, a que entdo o Brasil
pertencia desde a descoberta em 1500, até a proclamacgao da independéncia
em 1822. E assim mesmo, as regras juridicas lusitanas continuaram a vigir
por largos anos, disciplinando a vida juridica de nosso pais.

Quando D. Afonso de Portugal faleceu, seu sucesso foi seu filho D.
Sebastido, que morreu jovem na batalha de Alcacer Kibir, sendo substituido
no trono por D. Henrique seu tio, Prior do Crato, que exercitou seu reinado
por pouco tempo.

N&o deixando herdeiros, assumiu o trono portugués seu primo Felipe | da
Espanha, que de 1580 a 1640 uniu as duas coroas, assim permanecendo
durantes os reinado de Felipe Il e Felipe Il

D. Afonso editou o primeiro cédigo, inspirado no Corpus Juris Romanorum e
seu codigo tomou seu nome em 1466 e publicado somente em 1786,
constando cinco volumes: o primeiro tratava dos Oficiais da Corte, com o
encargo de aplicar o Direito e a Justiga; o segundo tratava dos atos judiciais
e da ordem processual; o terceiro contendo a relagdo das leis e ordenacgéo a
serem observadas; o quarto dos atos concernentes aos contratos e sua
regulamentagao e o quinto as ordenacdes sobre crimes e respectivas penas.

A guisa de explicagdo, nessa época, a distribuicdo das matérias, seguida
ainda pelas linhas gerais das Ordenagdes Afonsinas, era exercida pelas capitanias
hereditarias. Essa fungéo cabia ao capitdo donatario® que reunia as atribuigdes de

administrador, juiz e chefe militar.

2 . . A . . .
Era um cargo tardo-feudal criado nas ilhas atlanticas e no Brasil onde vigorava o regime da
donataria. Cabia ao capitdo-donatario a representacdo na capitania dos interesses do donatario,



Essas ordenagbes vigeram no Brasil apdés as descobertas, quando foi
implantado um sistema de Governos Gerais, em 1548. Esse Governador-Geral
passou a ser assessorado pelo Ouvidor-Geral nos assuntos relativos a justica. Em
1609, foi instalado, com sede na Bahia, o primeiro tribunal no pais, denominado de
Relacao do Estado do Brasil.

Mais de um século apds a instalagdo deste tribunal, surge, em 1753, a
Relacao do Rio de Janeiro. Sua propositura, nesse Estado, foi em consequéncia da
transferéncia de toda estrutura politica, administrativa e judiciaria, ocorrida em 1751.

Em 1808, com a chegada da Familia Real ao Brasil, o Tribunal de Relagao
passou a denominar-se Casa da Suplicagdo do Brasil — funcionando como um
tribunal de terceira e ultima instancias —, a qual competia julgar os agravos
ordinarios e apelacdes, pois se tornaria inviavel a remessa desses autos a Casa de
Suplicacao de Lisboa.

Em mais de cinco séculos de descoberta no Brasil, foram elaboradas sete
constituicbes: Constituicdo de 1824, promulgada apdés a Proclamagdo de
Independéncia do Brasil. Constituicdo de 1891, tendo seu inicio em 1890.
Constituigdo de 1934, que assegurava a Nacao cinco pilares fundamentais: a
unidade, a liberdade, a justica e bem-estar social e o econémico. Constituicdo de
1937, é a quarta. Constituigcdo de 1946, somente consagrou-se a liberdade expressa
na Constituicdo de 34. A Constituigdo de 1967 garantiu fungdo do poder constituinte
originario ilimitado e soberano. E por fim, a Constituicdo de 1988, que ainda vigora.
Nesse periodo, o Poder Judiciario do Brasil sofreu varias modificagbes em sua
denominacdo, passou a ser conhecido como: Corte de Apelacdo, Tribunal de
Apelacgéo até chegar ao Tribunal de Justica. Essas modificagdes foram significativas
para entender essas fases transitorias até chegar ao que hoje se denomina.

A sintese da formac&o do Poder Judiciario para compreensédo do que hoje é
um Tribunal de Justica demonstra o quanto este ramo foi e continua sendo
importante para o desenvolvimento dos estados brasileiros na perspectiva proferir
decisdes e dizer o direto aqueles que buscam o judiciario para resolverem os seus

conflitos.

garantindo os seus proventos e administrando os seus bens. Serviam ainda de interlocutor entre as
populacdes e o donatario (GARCIA, 2004)



2.1 Composigao dos érgaos judiciarios STF, STJ, CNJ, Justi¢ca Estadual e suas
competéncias

2.1.1 Supremo Tribunal Federal - STF

A CF, no artigo 101, secéo Il, descreve este 6rgdo, o Supremo Tribunal
Federal, composto de 11 Ministros, aprovados pelo Senado Federal e nhomeados
pelo Presidente da Republica, dentre cidadaos brasileiros natos, com mais de trinta
e cinco anos e menos de sessenta e cinco anos de idade, de notavel saber juridico e
de reputacgéo ilibada (BRASIL, 1988)

O STF é o guardido da Constituicdo Federal. Compete-lhe, dentre outras
tarefas, julgar as causas em que esteja em jogo uma alegada violagdo da CF. Ele
aprecia uma acgao direta de inconstitucionalidade ou um recurso contra a decisao

que, alegadamente, violou algum dispositivo da Constitui¢ao.

2.1.2 Conselho Nacional de Justica — CNJ

Compde-se de 15 membros com mais de trinta e cinco anos e menos de
sessenta e cinco anos de idade, com mandato de dois anos, admitida uma
reconducao.

Este 6rgéo foi criado pela emenda constitucional n° 45, de 08 de dezembro de
2004, com a fungéo de controlar a atuagdo administrativa e financeira dos 6rgéos do
Poder Judiciarios brasileiro. Também é encarregado da supervisdo do desempenho

funcional dos juizes.

2.1.3 Superior Tribunal de Justica — STJ

O Superior Tribunal de Justica compde-se de 33 Ministros, nomeados pelo
Presidente da Republica, depois de aprovada a escolha pela maioria absoluta do
Senado Federal, dentre Juizes, Desembargadores, advogados e membros do
Ministério Publico, com base no sistema previsto na Constituicdo Federal.

O STJ é o guardido da uniformidade da interpretacdo das leis federais.
Desempenha esta tarefa ao julgar as causas decididas pelos Tribunais Regionais



Federais ou pelos Tribunais dos Estados, do Distrito Federal e dos Territérios, que

contrariem lei federal ou deem a lei federal interpretagéo divergente.

2.1.4 Justica Estadual

No artigo 125 da Constituicdo Federal é determinado que os estados
organizem a Justica Estadual, observando os principios constitucionais federais. Sua
composic¢ao, via de regra, da-se por duas instancias, o Tribunal de Justica — TJ — e
os Juizes Estaduais (BRASIL, 1988)

Os Tribunais de Justica dos Estados possuem competéncias definidas na
Constituigdo Federal, bem como na Lei de Organizagao Judiciaria dos Estados. Tém
a competéncia de, em segundo grau, revisar as decisbes dos juizes, em primeiro
grau, determinadas agdes em face de determinadas pessoas.

Determina, ainda, a CF que os estados instituam representacdo de
inconstitucionalidade de leis e atos normativos estaduais e municipais frente a
Constituigdo Estadual, geralmente apreciada pelos TJs. Contudo, € facultado aos
estados criar a Justica Militar Estadual, com competéncia sobre a policia militar
estadual. Seus integrantes de primeiro grau sdo chamados de Juizes de Direito e de
segundo grau, de Desembargadores.



2.2 Marco legislativo da informatizagao dos atos processuais nos Tribunais
Brasileiros

Partindo-se do pressuposto que os processos fisicos sofrem uma morosidade
nas estanterias do judiciario, ocasionando, muitas vezes, a falta de controle sobre o
andamento de cada, os quais comprometem o poder judiciario no tocante a efetiva
prestacgao jurisdicional e o acesso mais célere a justica.

Buscando mudar esse quadro, surge o projeto de Emenda Constitucional n°
45, passando a vigorar no dia 31 de dezembro de 2004. Propunha incluir o inciso
LXXVIII do artigo 5° da Constituicdo da Republica Federativa do Brasil de 1988,
introduzindo “a todos, no ambito judicial e administrativo, sdo assegurados a
razoavel duragdo do processo e os meios que garantam a celeridade de sua
tramitacao”.

Com essa propositura Dias Soares diz que:

Uma reformulagdo das rotinas processuais internas, com vistas a
desmaterializagdo dos atos processuais e a racionalizagdo dos
procedimentos, bem como a otimizagdo da prestagéo jurisdicional e dos
servigos judiciarios, conferindo-se concretude aos principios da celeridade
processual, da economicidade e da instrumentalidade e ao direito
fundamental a efetividade, a partir do abandono de formalidades arcaicas
na tramitagdo do processo. (DIAS SOARES, 2011)

Face ao exposto, talvez, a perspectiva que se tinha quando se pensava em
melhorar as rotinas internas era informatizar. A utilizagdo de recursos tecnoldgicos,
no judiciario, assim como em outras areas abriria oportunidades imaginaveis. Dessa
forma, cabe citar: a melhoria no controle, o qual se tornaria mais eficaz, a redugao
de custos financeiros, a medida que se liberta de sistemas privados, a geracao de
sinergia de conhecimento entre outros.

A presente abordagem visa identificar os tribunais que iniciaram um projeto de
informatizagdo em suas respectivas unidades, fazendo uma analise das
regulamentagdes existentes.

A Secéo | dos Poderes, dos Deveres e da Responsabilidade do Juiz, art. 125,
Il, ja determinava que houvesse a rapida solugdo do litigio, assim como os
dispositivos que tratavam do procedimento sumario e a tutela antecipada®

? é 0 ato do juiz, por meio de decisdo interlocutéria, que adianta ao postulante, total ou parcialmente,
os efeitos do julgamento de mérito, quer em primeira instancia quer em sede de recurso. Disponivel
em: <http://pt.wikipedia.org/wiki/Tutela antecipada>. Acesso em: 14 de nov. de 2013.




revelavam-se como em seus paragrafos e artigo. Contudo, o modus operandi ficaria
a cargo das instituicdes.

A Lei 9.099 de 25 de setembro de 1995, que dispés sobre a criagdo dos
Juizados Especiais Civeis e Criminais (JECCs) cumpriu bem o papel para a qual foi
criado: facilitou o acesso a justica a milhares de pessoas que buscavam o judiciario,
visto que antes se esbarrava na burocracia existente de recolhimento das custas, na
necessidade de contratagdo de advogado, entre outros. Esta, ndo tratou,
especificamente, da possibilidade de tramitacédo eletrénica. Identificou-se na Segao
IV, § 3° que apenas abriu a possibilidade de atos poderem ser gravados em fita
magneética ou equivalente, mas depois do transito em julgado da decisdo, elas
poderiam ser inutilizadas.

A Lei n® 9492, de 10 de setembro de 1997, que definiu competéncia,
regulamentou os servigos concernentes ao protesto de titulos e outros documentos
de divida e deu outras providéncias, trouxe em seu art 8° paragrafo unico a
previsibilidade de, por meio magnético ou de gravagao eletrbnica de dados,
recepcao das duplicatas mercantis e de prestacéo de servicos.

Ja na Lei n° 9.800, de 26 de maio de 1999, conhecida como Lei do Fax,
permitiu a recepgao e transferéncia eletronica das peticdes e chegando aos tribunais
elas eram impressas e juntadas ao processo fisico, ou seja, a forma fisica era
mantida, visto que a Lei ndo dispensava as partes entregar os documentos originais,
conforme predizia o art. 2°. Como praxe inovadora diz-se desta Lei a possibilidade
de transmissao eletronica das peti¢oes.

Diferentemente da Lei 9.099/1995 (criagao dos Juizados Especiais Civeis e
Criminais) sobreveio a Lei 10.259 de 12 de julho de 2001 que disciplinou os
Juizados Especiais Civeis e Criminais Federais, trazendo em seus dispositivos
inovagbes para alavancar a informatizacdo do processo nas unidades afetas.
Possibilitou, aos tribunais, os servigos de organizagdo da intimagao das partes e o
recebimento de peticdes pelo meio eletrénico (art. 8° § 2°) sem, contudo, “obrigar” a
entrega a posteriori da pega fisica nas unidades judiciarias. Foi além no sentido de
possibilitar que as reunides dos juizes que integravam as Turmas de Uniformizagao
jurisprudenciais, caso estes residissem em cidade diferentes, utilizassem a
comunicacéo eletrénica (§ 3°. do art. 14). Por fim, determinou ao Centro de Estudos
Judiciarios do Conselho da Justica Federal e as Escolas de Magistraturas dos



Tribunais Regionais Federais a criagdo de programas informaticos para subsidiar a
instrucao das causas e aperfeicoamento dos magistrados e servidores (art.24).

Os TRF’s desenvolveram o e-processo, ou simplesmente e-proc que
possibilitou a “eliminagdo” do documento fisico, dispensando, ainda, a ida dos
advogados as sedes dos Tribunais. Se o sistema se apresentasse instavel fazia-se
necessario o recebimento das pecas fisicas, as quais eram digitalizadas e entregues
aos advogados quando da audiéncia de conciliagdo. Quando n&o logravam éxito,
acumulavam-se nos arquivos das unidades judiciarias. Registra-se que o e-proc n&o
oferecia um modulo que garantisse a validade de identificagdo de usuarios, ou seja,
qualquer pessoa poderia se passar por outra. Existia, também, a questido da
autenticidade dos documentos inseridos.

A partir dessa problematica, produziu-se a Lei 10.358 de 27 de dezembro de
2001, que alterava os dispositivos da Lei n® 5.689 (Cddigo de Processo Civil) com o
propdsito de combater o problema. Inseriu-se, entdo, o art. 154, paragrafo unico do
CPC com a seguinte redacgéo:

atendidos os requisitos de seguranca e autenticidade, poderédo os tribunais
disciplinar, no dmbito da sua jurisdigédo, a pratica de atos processuais e sua
comunicagdo as partes, mediante a utilizagdo de meios eletrOnicos
(BRASIL, 2001)

A tentativa ndo fora recepcionada, pois nesse paragrafo, pois na época o
Presidente da Republica Fernando Henrique Cardoso, vetou, apresentando as suas

razdoes. Fundamentou dizendo:

A superveniente edicdo de Medida Proviséria n® 2.200 de 2001 que institui
a Infra-estrutura de Chaves Publicas e Privadas — ICP-Brasil, para garantir
a autenticidade, a integridade e a validade juridica de documentos em
forma eletrbnica, das aplicagbes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem como a realizagdo de transagdes
eletrbnicas seguras, que, alids, ja estd em funcionamento, conduz a
inconveniéncia da ado¢do da medida projetada, que deve ser tratada de
forma em prol da seguranga juridica (BRASIL, 2002)

O Poder Judiciario, muitas vezes, sempre esteve a frente do seu tempo, a
medida que buscava solugdes para resolver as questdes de informatizacdo dos
tribunais. No entanto, o Presidente da Republica sancionando tal dispositivo no CPC
possibilitava que cada tribunal desenvolvesse sistema de certificagdo eletrénica



préprios, em detrimento de uma padronizagdo técnica unificada. Numa analise
temporal, a Medida Provisoria (MP) retrocitada ja vigorava meses do aludido Projeto
de Lei, bastava cumprir.

O veto foi assertivo, pois impossibilitou aos tribunais criarem estruturas
préprias de certificagdo ou filiarem-se a outras. Mais, ainda, objetivou evitar uma
insegurancga juridica, pois reconhecia e credencia o ICP-Brasil como certificadora
oficial capaz de validar os documentos juridicos produzidos em relagéo a terceiros,
conforme exposto no art.10 da MP 2.200.

A mensagem presidencial do veto retorna ao Congresso Nacional para
adequar-se a MP. Assim, produz-se a Lei 11.280 de 16 de fevereiro de 2006,
introduzindo o paragrafo unico do art. 154 do CPC com a seguinte redagao:

Os tribunais, no ambito da respectiva jurisdicdo, poderdo disciplinar a
pratica e a comunicacgéo oficial dos atos processuais por meio eletrnicos,
atendidos os requisitos de autenticidade, integridades, validade juridica e
interoperabilidade da Infra-Estrutura de Chaves Publicas Brasileiras ICP-
Brasil

O dispositivo regulador encontra-se vigente, mas vé-se dissonancias praticas
de alguns tribunais que preferem nao seguir. O judiciario brasileiro, como instituicdo
de vanguarda para os feitos judiciais eletrénico, vem ao longo dos anos realizando
um trabalho de consolidagdo de marco legislativo para dar legalidade as questbes
de informatizagdo de seus atos processuais nos tribunais. Mais ainda servir de
modelo a outros poderes ou, quiga, a instituicdes congéneres de outros paises.

Em continuidade ao mapeamento legislativo, identificou-se a Lei 11.341, de
07 de agosto de 2006 que alterou o paragrafo unico do art. 541 do Caodigo de
Processo Civil — Lei n° 5.689 de 11 de janeiro de 1973, para admitir as decisdes
disponiveis em midia eletrénica, inclusive na internet, entre as suscetiveis de prova
de divergéncia jurisprudencial, existindo resisténcia de uma parte e de outra. Assim,
o recorrente, caso entendesse, que cabe recurso especial ou extraordinario, tem a
possibilidade de recorrer visando garantir a aplicabilidade do principio da seguranga

juridica.

Quando o recurso fundar-se em dissidio jurisprudencial, o recorrente fara a
prova da divergéncia mediante certiddo, copia autenticada ou pela citagéo
do repositorio de jurisprudéncia, oficial ou credenciado, inclusive em midia
eletrdnica, em que tiver sido publicada a decisao divergente, ou ainda pela
reproducao de julgado disponivel na Internet, com indicagdo da respectiva



fonte, mencionando, em qualquer caso, as circunstancias que identifiquem
ou assemelhem os casos confrontados (BRASIL, 2006)

O dispositivo retrocitado alerta os tribunais para a necessidade de
regulamentagcdo no admbito de suas instituicdes, visto que a lei estabelece alguns
requisitos para o recorrente fazer uso de prova: certiddo, cépia autenticada, citacéo
do repositoério de jurisprudéncia ou reproducédo de julgado disponivel na internet,
mencionando sua fonte.

Sob essa perspectiva, o Superior Tribunal de Justica, atento as modificacoes
legislativas publicou a Instrugdo Normativa (IN) n° 01, de 11 de fevereiro de 2008, a
qual dispbs sobre o registro dos repositérios autorizados e credenciados da
jurisprudéncia, em midia impressa e eletrbnica, e em paginas em portais da Rede
Mundial de Computadores.

A IN informa quais serdao as publicagdes validas e os repositérios oficiais do
STJ validos para os recorrentes fazerem uso deles. Considerou, ainda, como
repositérios oficiais de jurisprudéncias os Tribunais Regionais Federais e Tribunais
de Justica que preenchessem os requisitos: ser certificado pela Infra-estrutura de
Chaves Publica Brasileiras (ICP-Brasil); apresentassem a integra dos acordaos;
possuissem base de dados proprias; permitissem a utilizacdo de diversos
navegadores e disponibilidade do sitio de no minimo 99,9%. Atualmente existem 44
repositérios autorizados e credenciados que fazem uso da jurisprudéncia do STJ.

No mesmo ano, foi sancionada a Lei 11.382, de 06 de dezembro de 2006,
que alterou varios dispositivos da Lei n°® 5.689 de 11 de janeiro de 1073 — Cddigo de
Processo Civil, relativos ao processo de execucdo e a outros assuntos. Os
dispositivos inovaram no sentido de permitir a execugdo de titulo extrajudicial ser
realizada a penhora on line e o leilao on line.

Esses institutos possibilitaram a utilizagdo do recurso eletrénico melhorando a
prestacao jurisdicional. Antes, o juiz expedia oficio ao Banco Central determinando o
levantamento de valores nas contas do executado. Esse procedimento poderia
demorar dias. Hoje, se houver valores, o juiz realiza o bloqueio até o valor da divida
e intima o executado para se manifestar. Ndo contestando considerar-se-a
verdadeiros os fatos da inicial.

Todas as leis sancionadas serviram para que o judiciario fosse
implementando solugbes paulatinamente, as quais serviram para melhorar a

prestacdo jurisdicional, pois 0 que se torna mais prejudicial a populagdo € a



morosidade da justica. O quadro que se apresentava reverteu-se com auxilio da
tecnologia que vem transformando as instituicdes judiciarias em ilhas de exceléncia.

O ciclo legislativo avanga e completa-se com a aprovagao da Lei 11.419 de
14 de dezembro de 2006 que dispds sobre a informatizagdo do processo judicial;
altera a Lei n°® 5.869 de 11 de janeiro de 1973 — Cddigo de Processo Civil; e da
outras providéncias.

O Capitulo | trata da informatizag&o do processo judicial utilizando-se do meio
eletrbnico para a tramitacdo de processos judiciais, comunicagdo de atos e
transmissdo de pecas processuais (art.1°), mas requer que todas as praticas
processuais sejam realizadas mediante a assinatura eletrénica.

O Capitulo Il, possibilitar aos tribunais a criagdo do Diario da Justica
eletrénico, via sitio da rede mundial de computadores, objetivando publicizar seus
atos através deste meio.

Ja no Capitulo Ill, refere-se ao processo eletronico diz que os tribunais
poderdo desenvolver sistemas para o processamento das agdes dos autos totais ou
parcialmente, utilizando-se preferencialmente, da rede mundial de computadores
cujo acesso sera por meio de redes internas ou externas (art.8°). Os atos seréo
assinados eletronicamente para que esta possua validade.

Os documentos digitalizados e juntados aos autos dos 6rgéos da justica e
seus auxiliares, o Ministério Publico e seus auxiliares, as procuradoria, as
autoridades policiais, repartigdes publicas e advogados tem a mesma for¢a probante
dos originais, ressalvada a alegagcdo motivada e fundamentada antes ou durante o
processo de digitalizacdo (§1°). Podera ser arguida a falsidade documental antes ou
durante a fase de digitalizacdo. Constatada alguma “irregularidade” posterior a
finalizagdo da digitalizagado néo prospera, visto que precluiu o direito.

Se houver sido arguida a falsidade da documentacdo a lei determina a
preservagao pelo seu detentor até o transito em julgado da sentenga ou, quando
admitida, até o final do prazo para a interposi¢cao de ac¢ao rescisoéria, conforme prevé
o art. 11§ 2°.

Quando se tratar de grandes volumes ou ilegibilidade determina a lei o seu
processamento fisico e apos o transito em julgado estes serdo devolvidos aos seus
detentores.

Os tribunais deverédo desenvolver sistemas e construir uma politica de gestao

de processos e documentos que garantam a seguranga, a integridade, e a



preservagao da informac&o em todo o seu ciclo de vida, pois o meio digital possui

particularidades e s&o necessarias solugdes para combater:
a fragilidade intrinseca do armazenamento digital (degradagéo fisica do
suporte); rapida obsolescéncia da tecnologia digital (hardware, software e
formatos); Necessidade de tratamento adequado das entidades integrantes
do documento digital: objeto fisico (suporte), l6gico (software e formatos) e
conceitual (conteudo); complexidade e custos da preservacgao digital e
complexidade dos controles para garantr a autenticidade, a

confidencialidade, a integridade e a disponibilidade desses documentos
(CONARAQ, 2004)

Chama-se atengao para o art.12 § 5° da Lei 11.419 que diz:

A digitalizacdo de autos em midia n&o digital em tramitagcdo ou ja
arquivados sera precedida de publicacdo de editais de intimagdes ou da
intimacao pessoal das partes e de seus procuradores, para que, no prazo
preclusivo de 30 (trinta) dias, se manifestem sobre o desejo de manterem
pessoalmente a guarde de algum dos documentos originais.

A analise deste paragrafo apresenta informagdes importantes, pois como se
tratava de procedimento “novo” a virtualizagao/processo eletrdonico, a publicidade
dos atos era fundamental. Alinhado a esse corolario permitiu que o tribunal, ao
iniciar o processamento eletrénico dos autos em midia ndo digital (suporte fisico),
em tramitacdo, possibilitasse as partes e/ou advogados a manifestagdo de ter para
si algum dos documentos originais, no prazo preclusivo de 30 dias.

Na mesma esteia de informagdes importantes que o aludido paragrafo traz,
ratifica-se a necessidade de ser ter arquivista(s) atuando em sintonia com a unidade
responsavel quer seja na discussdo de um planejamento estratégico voltado para o
processo eletrdnico, quer seja na pronta resposta a administragcdo superior da
necessidade ou ndo de digitalizagdo dos autos ja arquivados (fase intermediaria),
pois se empreender esfor¢os no sentido de implementar uma politica de gestao da
informacgéo, torna-se desnecessaria a digitalizacdo de processos arquivados.

Em sua maioria, as instituigbes judiciarias, fizeram vistas grossas para o
sobredito paragrafo, atropelando o rito, na perspectiva de digitalizando os autos em
tramitacdo tornar-se-iam mais céleres. Em certa medida conseguiram, visto que,
dentre muitas vantagens, com os autos digitalizados a visualizagdo torna-se mais
rapida e as decisdes dos juizes sdo conhecidas quase que em tempo real. Na outra
ponta estdo os arquivos dos tribunais, os quais se encontram no, minimo, com os
espacos fisicos abarrotados ou chegando ao seu limite. Sobrevém os documentos
judiciais digitalizados para, também, ser gerenciado por essas unidades.



O capitulo IV que trata das disposi¢cdes gerais e finais reforca a necessidade
do desenvolvimento de sistemas que possuam codigo aberto. Muitos tribunais,
sobretudo, os de justica antes do advento do processo eletrbnico tornavam-se
dependentes de sistemas privados e se despendiam um grande monta do
orcamento da instituicdo para pagar as empresas a utilizagado do software.

Quando se utiliza o software livre tem-se como uma grande vantagem o nao
pagamento de licengas de uso. Isso pode representar, significativamente, no
orcamento de um tribunal percentual que poderiam ser investidos na aquisi¢cao de
mais computadores, na politica de treinamento, na melhoria da banda larga da
internet etc.

O processo eletrénico hoje nos tribunais € algo irreversivel. Nesse diapaséao e
atento a essa evolugao de virtualizagcdo nos tribunais, Conselho Nacional de Justica
(CNJ) chama para si a responsabilidade do desenvolvimento de:

[...] um sistema de processo judicial eletrénico capaz de permitir a pratica de
atos processuais pelos magistrados, servidores e demais participantes da
relagédo processual diretamente no sistema assim como o acompanhamento
desse processo judicial, independentemente de o processo tramitar na
Justica Federal, na Justiga dos Estados, na Justica Militar dos Estados e na
Justiga do Trabalho. (TUPINAMBA, 2011)

Esse esforgco, alinha-se as muitas iniciativas oriundas do Conselho
objetivando que os tribunais de todo o pais possuam um sistema unico, gratuito que
contenham, dentre outros os requisitos de seguranga, confidencialidade,
interoperabilidade, trilha de auditoria, etc.

Mais recentemente sobreveio a Lei 12.527, de 18 de novembro de 2011 que
regulou o acesso a informagdes previsto no inciso XXXIIl do art. 5°, no inciso Il do §
3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; alterou, também, a Lei
8.112, de 11 de dezembro 1990; revogou a Lei n°® 11.111 de 5 de maio de 2005 e
dispositivos da Lei n° 8.159, de 08 de janeiro de 1991. Ela surge para regulamentar
0 acesso a informagdes publicas e na tentativa de dar mais transparéncia as acoes
dos Poderes da Unido, Estados, Distrito Federal e Municipios, permitindo a
sociedade cobrar dos representantes melhoria na gestao publica.

A Constituicdo Federal (CF), no inciso XXXIIlI do Capitulo | — dos Direitos e
Deveres Individuais e Coletivos — dispde que:



Todos tém direito a receber dos 6rgédos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que seréo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo

sigilo seja imprescindivel a seguranc¢a da sociedade e do Estado.

A CF de 1988, mais conhecida como Constituicdo cidada inovou trazendo a
lume o Capitulo I, que dispde sobre os direitos e deveres individuais e coletivos.
Destaca-se no arcabouco legislativo deste capitulo a obrigagdo dos 6rgaos publicos
prestarem as informacdes de interesse particular ou interesse coletivo ou geral,
resguardando aquelas cujo sigilo era imprescindivel. Todavia, ela ndo informava
qual era o prazo do requerente para o recebimento das informagdes e se nao
prestasse quais seria as suas penalidades.

A Lei 12.527/2011 segue a tendéncia internacional de muitos paises que ja
possuiam regulamentac¢des sobre o direito de acesso. Em analise, a lei abrangeu
todos os poderes e todos os entes federativos e, ainda, as entidades privadas sem
fins lucrativos que recebem recursos publicos. Tendo como premissa basica que o
sigilo € a excegao e 0 acesso a informagao como regra.

Destacam-se o0s principais comandos da Lei para simplificar o seu
entendimento: o franqueamento das informagdes de forma agil, transparente, clara e
de facil compreensdo; a disponibilizagdo de informacdes de interesse publico
independentemente de solicitagdes; a gestdo da informagao de forma transparente,
objetivando o seu amplo acesso. Esses principais comandos dao mostra da
necessidade de profissionais de arquivologia em projetos que visam gerenciar a
informacéo desde a sua producio até a destinagao.

A Lei de Acesso a informagao (LAI) trouxe ainda conceitos de informacgéo,
documento, informagéo sigilosa, informacdo pessoal, tratamento da informacgao,
disponibilidade, autenticidade, integridade e primariedade. Neste arcabougo
conceitual considerado pela LAI, traz-se a discussao o tratamento da informacéo:
“‘conjunto de acgbes referentes a producdo, recepgdo, classificagdo, utilizagdo,
acesso, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliacdo, destinacdo ou controle da informag&o”.
(BRASIL, 2011). Ele sintetiza o trabalho de uma instituicdo preocupada com o
gestdo da informac&o desde o nascedouro, visando o controle e gerenciamento

desta.



Prevé, ainda, um conjunto de obrigagbes minimas que o administrador
precisa para divulgar as informag¢des na internet (transparéncia ativa); a nao
existéncia da motivacdo do pedido, o qual tem um periodo de 20 dias para ser
respondido, prorrogavel por mais 10 dias (transparéncia passiva). Manteve a
protecdo de dados pessoais, relativas a intimidade, vida publica, honra e imagem
das pessoas, cujas excegdes sdo: expresso consentimento da pessoa; apuragao de
irregularidade, cumprimento de ordem judicial, defesa dos direitos humanos e
protecao de interesse publico preponderante.

Tratou, por fim, de excluir a classificagdo denominada “confidencial”’. Ratificou
a classificacdo da “reservada” em 5 anos. Diminuiu em 5 anos as classificagdes
“ultrassecretas” e “secretas”. Nessa perspectiva LAl se diferencia, pois estimula a
disponibilizagcao de dados (carater inovador) juntando-se as demais leis vigentes dos

paises que regulamentaram o acesso.

2.3 Problema da pesquisa

Hoje as instituigbes judiciarias estdo com esforgos concentrados para
digitalizacdo e focam-se tdo-somente para isso, ndo percebem que em breve
poderao ser questionadas sobre como estdo sendo preservadas essas informacgdes.
Importam-se, algumas, em adquirir Data Centers* e depositar toda a confianca
neles, mantendo-os incolumes.

Observa-se que as instituicdes judiciarias, por hora, ndo estdo se voltando
para as questdes de preservagao digital. Muitos sistemas vem sendo desenvolvidos
por profissionais de varias areas: administradores, analistas de Tl e muitas vezes
nao existem um dialogo dos profissionais da Tl com os de Arquivo. Vendem uma

ideia, equivocada, para a administragdo superior de que a digitalizag&o/virtualizagao

4 E uma modalidade de servico de valor agregado que oferece recursos de processamento e
armazenamento de dados em larga escala para que organizagdes de qualquer porte € mesmo
profissionais liberais possam ter ao seu alcance uma estrutura de grande capacidade e flexibilidade,
alta seguranga, e igualmente capacitada do ponto de vista de hardware e software para processar e
armazenar informagdes. Disponivel em:<
http://www.projetoderedes.com.br/artigos/artigo _datacenter.php>. Acesso em: 19 de abril de 2013.




resolvera todos os problemas relacionados ao acesso, gerenciamento etc., mas
onde fica a preservacéo digital?

ApOs a aprovagao da Lei 11.419 de 19 de dezembro de 2006, observou-se
que instituigdes judiciarias vém passando por essa transicdo e se o processo de
virtualizagdo n&do for devidamente planejado e exaustivamente discutido com a
administragcdo superior estes poderdo estar fadados ao fracasso no tocante a
preservagao da informagdo no meio digital. Ademais, a sociedade contemporanea
passar por um dinamismo, o qual ndo permite amadorismo ou testes, sobretudo,
quando se trata do Poder Judiciario. Os requerentes buscam resolver os conflitos
jurisdicionais, muitas vezes trazem a baila questées complexas para serem decidida,
tais como: o direito a vida, a liberdade, etc.

A informacgdo, em sua esséncia, precisa ser preservada, mas nao € apenas
adquirindo storages® que se resolvera a questdo da obsolescéncia tecnoldgica. Eles
sd0 uma parte de e ndo o conjunto de estratégias para a preservagdo digital. E
mister construir conjuntamente com os setores de Tl e Arquivo modelos e padrbes
que permitam a gestdo e preservagcdo da documentagdo digital por longo prazo.
Nesse sentido, destaca-se a reportagem do Diretor do Arquivo Nacional, Prof. Jaime
Antunes (2012), durante evento realizado na UNICAMP sobre preservacgao digital:

Sao necessarios requisitos para aquilo que nido é tangivel, como os
documentos digitais. Portanto, se o documento passou por reformatagéo,
ele ndo pode ser corrompido. Um bom programa de gestdo vai garantir
capacidade de acompanhamento, de ter cépia de seguranga, de ter

garantias de que ele possa ser permanente enquanto informagéo e possa
ser acessado a qualquer momento (ANTUNES, 2012)

Existe, também, uma corrente que estd pensando em, primeiramente,
digitalizar todo o acervo e a posteriori verificar o desenvolvimento de métodos que
contemplem a conservacdo desses suportes. Refuta-se, que adiar o
desenvolvimento de uma politica de preservagao digital & praticamente comparar
com uma doenga que o ser humano adquire, a qual fica protelando os cuidados,
quando ele resolver tratar-se podera estar em estagio avangcado e ndo tera mais

condigdes de ter a cura plena.

> Storage é um hardware que contém slots para varios discos, ligado aos servidores através de ISCSI
ou fibra é6tica. O storage € uma peca altamente redundante e cumpre com louvor a sua missao, que é
armazenar os dados [...]. Disponivel em:< http://www.infob.com.br/site/hardware/storage-um-item-
essencial/>. Acesso em 19 de abril de 2013.




Ha de se ressaltar, também, que o procedimento de digitalizacdo pode,
muitas vezes, ficar a cargo de empresas terceirizadas, as quais ndo se preocupam
com a qualidade e sim a quantidade de imagens digitalizadas por segundo. Do outro
lado, esta a contratante que nado exerce o poder de fiscalizar da forma imposta
contratualmente quer seja pela acumulo de atividades ou por acreditar que estas
empresas possuem know-how e expertise necessarias para desenvolver a atividade
licitada. Os efeitos sé serdo sentidos posteriormente quando se identificar alguma
situacdo que esteja fora da normalidade. Adiciona-se, também, a questdo da
insercdo dessa documentacdo digitalizada em sistemas que nao contemplem
metadados® necessarios a recuperacéo das pecas do processo digital.

A sociedade contemporanea esta altamente dinamica. Isso € fruto da
revolucao tecnoldgica, pelo menos, nos ultimos 15 anos com a consolidagdo da
Web. Hoje ndo é permitido o amadorismo em questdes envolvendo a preservagéo
digital. Estabelecer padrdées e melhores praticas € o assunto que esta em voga.

Portanto, faz-se necessario empreender esforcos para os estudos
preservacionistas que contemplem o acesso por longo prazo e privilegiem agdes
integrais desde a sua produgéo e pelo tempo de guarda que for definido em tabela
de temporalidade de documentos em tramitagcdo que foram digitalizados e aqueles
que ja nascem digitais.

Na perspectiva de contribuir, na vida académica, tentar alertar e colaborar
com os tribunais que estdo migrando para o meio digital, desenvolveu-se a seguinte
problematizagdo: Como esta sendo aplicada a preservagao digital nas instituicbes

judiciarias?

®Definindo o prefixo “meta” como primeiro elemento de compostos eruditos com a ideia de “mudanca”,
“posterioridade”, “além”, “transcendéncia”, “reflexdo critica sobre” o que nos remete a ideia de
metalinguagem, ou seja, “linguagem para descrever outra linguagem ou qualquer sistema de
significacdo: todo discurso acerca de uma lingua, como as definigbes dos dicionarios as regras
gramaticais, etc (FERREIRA, 1986).



2.4 OBJETIVO GERAL

Identificar as estratégias de autenticidade eletronica dos processos judiciais
adotadas pelo Tribunal de Justica do Amazonas.

2.4.1 Objetivos Especificos

* Contextualizar as estratégias preservacgao digital existentes na literatura;

* Verificar se as estratégias de preservagao digital encontradas estédo
enquadradas na etapa da criagdo de uma politica de preservagéao digital;

* Apontar a existéncia de regulamentagdes institucionais que serviriam como

inicio de uma politica de preservagéao digital;

2.5 Justificativa

No ano de 2005, iniciava a trajetoria de melhorar e democratizar a prestagao
jurisdicional no Tribunal de Justica do Amazonas (TJAM), através do projeto
denominado “Justica Efetiva”. A proposta do projeto era a integragdo das Comarcas
do interior com o TJAM, o STJ e o STJ, por link de satélite do SIPAM, para trafegar
dados, voz e imagem, possibilitando minorar a falta de infraestrutura, agravada pela
vastidao territorial do Estado, o baixo indice populacional, a grande concentragéo
econdmica da Capital.

Até esse mesmo ano, o Amazonas possuia 57 Comarcas no interior do
Estado cujo percurso entre elas e Manaus é de até 15 dias de viagem por barco, se
o rio estiver navegavel. Caso contrario o acesso sé sera possivel por avido, nos
municipios com campo de pouso. Somente cinco municipios tinham ligagao
rodoviaria com a Capital. S6 alguns deles possuiam transporte aéreo com
frequéncia regular; a maioria, ndo tinha campo de pouso.

Como se trata de um Estado sui generis’, identificaram-se alguns problemas
que necessitavam de solugdes, quais sejam: completo isolamento fisico das

serventias do interior, a auséncia de instrumentos modernos de trabalho e a falta de

! Forma Unica de ser, singularidade. Disponivel em:<

http://www.dicionarioinformal.com.br/sui%20generis/>. Acesso em: 14 de nov de 2013.




treinamento e de capacitagao dos servidores.

As dificuldades expostas, somam-se as necessidade: dotar as Comarcas de
uma ferramenta de trabalho adequada a melhoria do servico e prestacao
jurisdicional; gerar processos de trabalho e conduta homogénea dentro da
Instituicdo, com utilizagdo da mesma ferramenta de trabalho usada na Comarca de

Manaus. O projeto continha “Justica Efetiva” perlustrava sete objetivos:

1°: Ligar a sede do TJA a rede de telecomunicagao por satélite do SIPAM,
através de um link de voz de 64 Kbps, com o qué o TJA podera se
comunicara por telefone e fax com todas as 43 Comarcas onde tém terminal
remoto instalado por aquele Orgéo;

2°: Ligar o Forum de Manaus a rede de telecomunicagédo por satélite do
SIPAM, mediante instalagdo de um link de dados de 256 Kbps;

3% Instalar e implementar o SAJ nas 43 Comarcas do Interior onde tém
instaladas antenas VSAT/SIPAM, a) inicialmente, em rede local, interligando
os Juizes, os Cartérios, o Ministério Publico e a Defensoria Publica; e b) na
rede de telecomunicacdo do Poder Judiciario do Amazonas, a medida que
forem sendo configuradas as rotas de comunicacgdo para acesso ao banco
de dados em Manaus;

4°: Instalar e implementar o SAJ nas 14 Comarcas do Interior do Estado
onde néao tém instaladas antenas VSAT do SIPAM;

5°: Cumpridos os objetivos 1° ao 4°, conectar referida rede ao PORTAL do
STF, objetivando a conectividade ao STF, STJ e Conselho Nacional de
Justica;

6° Interligar a rede AMAZONJUS a Rede Metropolitana de Manaus
(METRO-MAOQO), uma rede em fibra éptica, em forma de anel, a ser erigida
na Cidade de Manaus, entrelacando pela comunicagdo 6rgédos publicos
federais, estaduais e municipais, 6rgaos de pesquisa, ensino e saude €;

7°: Interligar a rede AMAZONJUS ao barco Catuiara do projeto “Justica e
Cidadania”, para facilitar a comunicagéo “on-line” de dados e imagens, da
prestacao jurisdicional a populagéo ribeirinha, no que tange a registros civil,
de casamento e 6bito, concesséo de carteiras de identidade e de solugao
de conflitos. (BANDIERA, 2006)

Esse, talvez, tenha sido o primeiro esfor¢o concentrado e planejado do TJAM
para a trafegabilidade de dados, voz e imagem do interior para a capital, através de
sistema informatizado. A partir deste projeto e acompanhando as mudancgas
legislativas a partir 1995 quando da publicagdo da Lei n. 9.099, que dispbs sobre a
criacdo dos Juizados Especiais Civeis e Criminais (JECCs) e entre seus artigos e
incisos possibilitou a gravagao dos atos em fita magnética ou equivalente, as quais
depois do transito em julgado da decis&o, poderiam ser inutilizadas.

Na perspectiva de se cooperar e melhorar o acesso a justiga no Estado do
Amazonas e sob as justificativas de: crescimento na demanda civel de processos
distribuidos nos Juizados Especiais Civel, provocando a dilatacdo cada vez maior
para a realizagdo de audiéncias de instrugdo; do Projeto “Justica Efetiva”, o qual visa



informatizar todo o interior do Estado do Amazonas para iniciar a implantacdo do
processo virtual em todos os municipios do Estado; na redugao de despesas com
pessoal, diante da desnecessidade de realizacdo de uma série de rotinas
processuais com a implantacdo do procedimento virtual, aprovou-se em 24 de
agosto de 2006, Resolugao n°® 10/2006-TJAM, que Determinava a Coordenadoria
Geral dos Juizados Especiais Civeis e Criminais que desse inicio a implantagao
gradual de processo eletrénico (virtual) em todos os Juizados Especiais Civeis e
Criminais da Capital, nos moldes do Projeto “Justica Efetiva”, devendo estar em
pleno funcionamento até o final do més de novembro daquele ano.

O TJAM ao aprovar a Resolugao sobredita, apostava todas as fichas nas
vantagens que o processo virtual traria para a instituicdo. O conteudo do ato
normativo apresenta os seguintes aspectos: A criagdo de comissbes para a
implementagdo rapida do procedimento virtual (Art.1° § 1.°); estudos para a
implementagdo da gravagdo de audiéncias realizado pela Coordenadoria do
Juizados Especiais Civeis e Criminais (Art.1° § 3.°); Com o suporte da
Coordenadoria de Informatica, determinou-se a implementagcdo do servico de
peticionamento eletrénico, por intermédio de portal eletrénico, disponivel as partes e
advogados mediante a certificagdo (Art. 3°).

Passados cento e dez dias do ato normativo supramencionado, o TIAM edita
novo marco regulatorio — a Resolugédo n° 14 de 14 de julho de 2006 — que dispbs
sobre a virtualizagdo da 52, 8% 92 e 10? Varas de Familia, Sucessbes e Registros
Publicos da Comarca de Manaus. Esta ndo trouxe inovagdes conceituais ou de
praxes, apenas ampliou as unidades judiciarias que passariam a processar os feitos
virtualmente.

No dia 19 de dezembro de 2006 é sancionada a Lei 11.419 que trata de
regular a informatizagdo do processo eletrdbnico no ambito do Poder Judiciario. Tal
ato, foi um divisor de aguas nos tribunais visto que determinava a eles o
desenvolvimento de sistemas e a constru¢cdo de uma politica de gestdo de
processos e documentos que garantissem a seguranga, a integridade e a
preservagao da informagao em todo o seu ciclo de vida. Essa medida asseguraria o
armazenamento de dados sob o formato digital por longo prazo.

Mais uma vez o TJAM avanga na produgcdo de outro ato regulatorio, a
Resolugdo n° 27, de 26 de dezembro de 2007, construida apds a promulgacgéo da lei
do susomencionada. Esta, portanto, tratou de implantar o processo eletrénico nas



Varas Especializadas em Crimes de Uso e Trafico de Entorpecentes (VECUTE), a
qual predizia: enquanto ndo houver um equilibrio quantitativo de processos entre as
trés varas especializadas, apenas a terceira vara recebera e funcionara com
processo eletrénico (Art. 2°).

A trajetoria do processo informatizado no TJAM foi construida, praticamente,
através de agdes mais praticas. Nao se identificam registros de um projeto descrito e
divulgado para os usuarios internos (servidores e magistrados), usuarios externos
(partes e advogados) e a sociedade em geral, onde sejam visualizadas as etapas de
implementagdo e seu desenvolvimento iniciados na digitalizagdo dos autos fisicos
(suporte papel) daqueles ja recebido no meio virtual (nato digitais).

Nesse diapasao é apresentado por Arellano um conceito bastante abrangente

quando se pensa a preservagao digital:

Em meio digital, a preservagéo digital compreende a preservacgéao fisica,
légica e intellectual dos documento digitais. A preservacao fisica esta
focalizada nos conteudos armazenados em suportes magnéticos (casseste,
VHS, cassetes de musica etc.) e nos suportes 6pticos (CD-ROM's, discos,
WORM etc.), que levam a necessidade de definicdo de regras para a
migracdo dos formatos em que os documentos estdo registrados. A
preservagdo logica procura na tecnologia formatos atualizados para a
introducdo de dados (material audiovisual, correio eletrénico etc.) e novas
aplicagbes de hardware e software que mantenham em atividade os seus
bits para conservar a sua capacidade de leitura. (ARELLANO 2004, p.17)
(grifo nosso)

Conforme demonstrado pelo autor, refuta-se a ideia de preservagao digital
atrelada somente aos armazenamento da informac&o em storages, como pensam a
maioria dos informaticos. Ferreira (2006, p. 20) diz que € necessario um “conjunto de
actividades ou processos responsaveis por garantir o acesso continuado a longo
prazo a informacéao e restante patrimonio cultural existente em formatos digitais”. Em
continuidade reitera a necessidade atrelar-se, ainda, ao conteudo, ao contexto e a
estrutura “para garantir que a informacg&o digital permanence acessivel e com
qualidades de autenticidade suficientes para [..] ser interpretada no futuro recorrendo
a uma plataforma tecnoldgica diferente da utilizada no momento da sua criagédo”.
(Ferreira, 2006, p.20).

Em 02 de julho de 2012, o sitio CBN Manaus, blog Ronaldo Tiradentes



noticiava: “Sistema SAJ do Tribunal de Justica segue fora do ar’®, o qual relatava a

seguinte situagao:

O site do Tribunal de Justica esta for a do ar neste momento. Ha mais de 10
dias que o sistema estava funcionando precariamente.

O peticionamento eletrdénico esta inoperante. Varias audiéncias estdo sendo
suspensas por causa da falta de acesso aos processos.

O TJAM néo se manifestou até agora para explicar o que esta acontecendo.
(TIRADENTES, 2012)

Ja no dia 03 de julho de 2013, o advogado Christhian Naranjo® publicava em

seus blog a seguinte noticia: “O grande culpado”

O caos que vivemos esta ligado aos novos equipamentos/softwares do
TJAM, que fazem as maquinas travarem. Em virtude de demora na licitagao,
compra e entrega do novo servidor de “backup”, ndo houve tempo para a
realizacdo todos os testes necessarios, mas mesmo assim, 0s novos
servidores foram postos em atividade. Tantos foram os travamentos que o
funcionamento do banco de dados do primeiro grau foi comprometido.
Acionaram os fornecedores/fabricantes para identificar a causa e a solugao,
até agora desconhecida, mas uma coisa é certa: o0 SAJ nada tem a ver com
0 caos que vivemos.

As redes de todos os féruns estavam sendo refeitas, um anel de fibra ética
estava em implantacdo quando o projeto simplesmente parou, pergunta-se:
ordem de quem?

Para minimizar o estrago, o servidor antigo deve retornar até que os
novos  sejam devidamente configurados, permitindo entdo o
restabelecimento dos servigos essenciais, entre eles o S.A.J. (NARANJO,
2013)

Ambos os sitios traziam informacdes a respeito da inoperancia do Sistema de
Automagao Judicial (SAJ) iniciada no dia 29 de junho de 2012 que perdurou até o
dia 03 de julho de 2013, ou seja, durante 05 (cinco) dias as atividades judiciarias e
administrativas praticamente nao funcionaram, visto que tanto os sistemas
administrativos quanto os judiciais sdo gerenciados por sistemas privados.

Registra-se, por oportuno, que essa inoperancia, afetou milhares de cidadéos
que buscaram durante esses dias o judiciario na tentativa de resolverem seus
conflitos. Mais ainda, impossibilitou, talvez, ao magistrado decidir questdes urgentes.

Sem acesso pleno aos sistemas informatizados a presidéncia do TJAM

publicou a Portaria n.1.662 de 03 de julho 2012, com os seguintes considerandos:

¥ Disponivel em: <http://www.cbnmanaus.com.br/ronaldotiradentes/sistema-saj-do-tribunal-de-justica-
segue-fora-do-ar/>. Acesso em 15 de agosto de 2013.

Disponivel em:< http://www.diariodeumadvogado.adv.br/2012/07/03/a-verdade-sobre-o-s-a-j/>.
Acesso em 15 de agosto de 2013.




CONSIDERANDO a indisponibilidade do sistema da Automacgéo Judicial —
SAJ nos dias 29/06; 02/07 e 03/07, no ambito do 1° Grau, na Capital, por
forca de manutencdo no sistema e migragdo do banco de dados para os
novos equipamentos adquiridos pelo Tribunal de Justica;

CONSIDERANDO que a indisponibilidade resultou, inclusive, na
impossibilidade de acesso a visualizagdo aos processos judiciais
eletroénicos, dificultando, por isso, até o peticionamento por meio fisico;
CONSIDERANDO que o sistema de automagéo judicial sera restabelecido
no decorrer do dia 03 de julho do corrente ano;

Assim, ficaram suspensos 0s prazos processuais no periodo de 29 de junho
de 2012 a 03 de julho do ano corrente (Art. 1°). Apesar da presidéncia assumir o
mea culpa ndo se pode quantificar os prejuizos advindo das manutencdo ou
migragao do banco de dados que causaram a paralisagdo dos sistemas.

Como exemplo real e fato motivador para o desenvolvimento desta pesquisa,
pode-se citar: O setor de licitagdo vem desenvolvendo suas atividades de forma
virtual, conforme determinou a administracdo superior. Tudo ocorre dentro da
normalidade, licitagbes em andamento, outra ja homologadas e assinadas
digitalmente pelo ordenador de despesa, edital de intimagao publicado convocando
o(s) vencedor(es) etc. O presidente da licitagdo recebe uma ligagdo do licitante
questionando varias coisas, dentre as quais ele informava que foi conferir a
autenticidade do documento assinado pelo presidente, mas ndo estava registrada na
entidade certificadora. Entdo, o servidor informou que formalizasse o pleito e
encaminhasse a presidéncia para verificar a questao.

Como se observa, ndo se pode atribuir credibilidade total a sistemas
eletrénicos quando ndo se tem perspectiva de se implantar, desde o inicio, uma
politica de seguranga, de trilha de auditoria, de politica de back-up, de preservagao
digital, dentre outras. O fato relatado, apesar de referir-se a documentacéo
administrativa, ilustra bem o grande desafio que os profissionais da informagéo tém
pela frente e, inexoravelmente estes, ser-lhe-do postos a prova para dar solugdes a
essas e outras questbes em termos de gestdo da documentagao produzida no meio
digital.

Outra questéo importante a ser observada, durante a trajetoria de utilizag&o
de sistemas de automagao para o judiciario amazonense diz respeito a migragao de
sistemas, isto porque toda agao tem sua consequéncia, perda de dados. Isto € um
fato. Anterior ao ano de 2002, os processos fisicos eram gerenciados pela empresa
de Processamento de Dados do Amazonas S/A, cuja razdo social dela € uma



sociedade de economia mista, de capital fechado, com controle acionario do
Governo do Estado. Foi criada pela Lei N° 941, de 10 de julho de 1970, tendo
iniciado suas operagdes em setembro de 1972.

A partir do ano supra, o TJAM contratou uma empresa privada -
SOFTPLAN/POLIGRAPH - para fazer o gerenciamento dos processos fisicos da
capital. Sua trajetéria no desenvolvimento de sistemas vem desde a década de 90
quando iniciou as suas atividades. No poder judiciario amazonense, ampliou suas
atividades ndo somente gerenciando os processos fisicos judiciais, mas também os
administrativos e recentemente os digitais tanto das areas meio quanto a fim.

Para as comarcas do interior, primeiramente, 0s processos comegaram a ser
gerenciados por um sistema off-line, desenvolvido por servidor do TJAM, conhecido
como SISPRO. Funcionava, basicamente, como um sistema de registro de
movimentagdo e localizagéo fisica no cartorio. Algumas comarcas que possuiam
Juizados Especiais Civeis e Criminais, em historia recente, aderiram ao Projudi
disponibilizados pelo CNJ, tendo funcionado até o final do ano de 2012. Na
cerimbnia de langcamento do PJe, em maio do mesmo ano, na Comarca de Iranduba,
distante 22Km da Capital, o juiz auxiliar da presidéncia, Roberto Taketomi observou
que “a Justiga ja trilhava o caminho da modernizacdo desde 2006, através do

Projudi”. Em continuidade, destacou'® que:

O CNJ interrompeu o processo porque identificou que nao era a ferramenta
ideal. Chegamos a instalar os sistemas de tramitagdo eletrbnica em
algumas comarcas do interior, mas os multiplos sistemas acabaram criando
barreiras para o trabalho dos advogados, que precisam se adaptar a cada
uma das plataformas. (TAKETOMI, 2012)

O evento supramencionado, tratava de inaugurar mais uma fase no TJAM, a
implantagdo de mais um sistema — Processo Judicial Eletrénico (PJe) — concebido e
desenvolvido pelo CNJ. Entretanto, o projeto, no momento, foi abandonado para ser
utilizado um outro sistema, o Projudi-PR. Este foi cedido pelo Tribunal de Justica do
Parana (TJPR), o qual esta sendo implantado nas comarcas do interior do Estado.
Optou-se por ele, visto que é considerado o mais estavel, 0 mais seguro e o que
serve de referéncia para todos os tribunais. Todavia, ndo se descartou a hipdtese de
adogao do PJe no futuro. A justificativa para nao utilizagdo, por hora, dele no TJAM

' Disponivel em: http://www.cnj.jus.br/noticias/judiciario/19469-pje-e-instaurado-em-iranduba-pelo-
tiam>.Acesso em 17 de jul. de 2013.




€ que se encontra em fase de desenvolvimento pelo CNJ.

Muitas questbes tém sido discutidas pelo mundo a fora. EUA, Canada,
Australia e Reino Unido, tém se destacado sobre o desenvolvimento de uma politica
de preservacao digital. Apesar de haver conectividade em relagdo as estratégias ja
desenvolvida pela comunidade Internacional até o momento, existe uma lacuna por
parte do Poder Judiciario, onde néo se verificam informagdes sobre uma politica
nacional.

No obstante as questbes relatadas, tratar-se-a, especificamente, da
assinatura digital como elemento garantidor de autenticidade, integridade,
confiabilidade e nao-repudio aos documentos digitais produzidos e recebidos
durante a trajetoria de virtualizagdo das unidades organizacionais de um tribunal no
estado do Amazonas

Preservar digitalmente os documentos é o grande desafio do século XXI.
Primeiramente, €& necessario convencer as administragbes e alocar grandes
recursos para o desenvolvimento de tecnologias. Arellano tem advertido nesse
sentido:

E preciso chamar a atengéo para a importancia de informar o contexto do
objeto digital a ser registrado (e preservado) para que, dessa maneira,
futuros usuarios possam entender o ambiente tecnoldgico no qual ele foi
criado. A preservagdo dos documentos continua a ser determinada pela
capacidade de o objeto informacional servir as utilizagbes que lhe séo
imputadas, as suas atribuigbes que garantem que ele continue a ser
satisfatorio as utilizagbes posteriores. (ARELLANO 2004, p.15)

Problemas de toda a ordem podem surgir na complexa missdo de
virtualizagdo e digitalizagdo da documentagdo administrativa quanto a judicial. De
nada adianta, por exemplo, realizar um esforgo concentrado nos processos judiciais
em tramite transformando-os em virtuais se nao tiver, também, uma definicdo de
estratégias, politicas e técnicas, as quais visam garantir a preservagcdo e
acessibilidade destes dados ao longo do tempo.

Indubitavelmente, pretende-se com este tema trazer a baila a discusséo da
preservagao digital, quer seja no ambito local, quer seja nacional. Mais, ainda, tentar
alertar e conscientizar as administracbes superiores dos tribunais sobre a
importancia de se garantir a inalterabilidade dos registros digitais desde a concepg¢ao
do documento digital.



2.6 HIPOTESE

Apesar de o suporte em papel ser considerado a midia mais estavel, os
tribunais tém emprendido esfor¢cos de toda a ordem para substitui-lo pelo meio
digital. Decerto, este possui vantagens se comparado ao fisico, mas também
apresentam problemas de ordem técnica que necessitam de solugao, pois com esse
avango tecnoldgico, as instituigdes judiciarias tém deixado muitas questdes, tais
como a autenticidade, os riscos e as vulnerabilidade que os sistemas podem
apresentar para ser tratada em outro momento o que colabora com o que Sayé&o
(2006) chamou de amnésia digital.

As instituicbes judiciarias vém acelerando o processo de digitalizacdo e
virtualizagdo no ambito das suas unidades organizacionais. Embora possam
perceber a preocupagao que os usuarios tém em conhecer a origem, a histoéria, a
qualidade e a utilidade da informacao que disponibilizam, ndo vem atuando de forma
proeminente no sentido de apresentar solugbes adequadas para a preservacgao
digital.

Presume-se que as questdes supramencionadas quando tratadas em
segundo plano, vao de encontro com os principios que a Arquivologia preconiza,
visto que nado se terdo garantias de acesso ao processo judicial digital a médio ou a
longo prazo. Ademais, projetos dessa envoltura sdo, muitas vezes, desenvolvidos e
gerenciados pelas TIs que ndo contam com a participagdo de profissionais de
arquivo para que juntos possam desenvolver diretrizes que garantam a perenidade e
acessibilidade ao processo judicial eletrénico.

Assim, reforga-se a investigacdo acerca da assinatura digital como requisito
de autenticidade aos processos judiciais digitais visando garantir a integridade e
comprovagao de autoria aos documentos arquivisticos digitais, as quais convergirao

em uma politica de preservacéo digital.



3. FUNDAMENTAGAO TEORICA

Neste capitulo serdo abordados os conceitos relacionados a arquivologia, o
qual passa do conceito basico do que é o documento até chegar a preservagéo
digital, objeto desta investigagao.

3.1 Arquivologia: conceitos iniciais

A palavra documento € comum ao vocabulario cotidiano. Das bases de
registros pessoais as relagbes sociais interigam-se as informagdes basicas, que
asseguram a identidade, a atividade, as obrigagdes e os direitos. Essas informagdes
estdo invariavelmente registradas no que chamamos de documento. Algumas delas
sdo importantes e outras fundamentais. Ha informacdes, entretanto, que sdo pouco
interessantes e outras que possuem valor tdo-somente histérico.

Para definir documento, Paes utiliza-se da seguinte definic&o:

Documento - registro de uma informagao independentemente da natureza
do suporte que a contém.

Documento de arquivo — 1. Aquele que, produzido e/ou recebido por uma
instituicdo publica ou privada, no exercicio de suas atividades, constitua
elemento de prova ou de informacéo. 2. Aquele produzido e/ou recebido por
pessoa fisica no decurso de sua existéncia. (PAES, 2004, p.26)

A autora esclarece, de uma forma didatica, que independentemente de seu
suporte, a informacado pode tornar-se um documento. Porém, os documentos de
arquivo que nascem na instituicdo ou sdo delas recebidos, quando reunidos,
constituem um fundo documental e as informacbdes neles contidas devem ser
preservadas para fins de prova ou de informacao.

Referenciando documento em Direito, obteve-se a conceituacdo de ser “um
objeto corpéreo, resultado da atividade humana, que pelos vestigios de
confiabilidade, representa, por si sO, permanentemente, um fato idéneo”
(WIKIPEDIA, 2013)

Constata-se, juridicamente, que se da ao documento uma representatividade
e confiabilidade permanentemente idénea, ou seja, ele € capaz de bem exercer sua

funcdo nas organizagdes: fornecer informacédo, a qual se obtém através dos



resultados das atividades humanas.

Guinchart e Menu (1994, p.41) dizem que “documento € um suporte material
do saber e da memédria da humanidade”. E, por conseguinte, todo e qualquer
suporte fisico, palpavel, grafico, iconografico, plastico, fonético, onde o individuo
pode se expressar e fixar suas informagdes por um tempo duravel, transmitindo e
testemunhando as atividades humanas.

Observa-se, entdo, que, sob as mais diversas formas, o homem tem
produzido e armazenado a informacgao. Isto sé foi possivel, porque houve a evolugao
do conhecimento e os mais diversos suportes acompanharam esse progresso, do
surgimento do papel ao advento do computador.

Sob esse enfoque verifica-se, indelevelmente que a informag&o representa
uma ponte para o conhecimento, alterando o cognitivo de quem a recebe. Estimula,
ainda, a busca-la incessantemente de modo a ser disseminada por outros que a
procuram.

Partindo para o conceito de documento de arquivo definido por Delmas (2010,
p.62) assim diz: “documento de arquivo é o resultado de uma ac¢do passada que se
pretende guardar, ao longo do tempo, por um prazo mais ou menos extenso, para
necessidades futuras”. Se perguntassemos as pessoas comuns para qué elas
guardam os documentos particulares (certiddo de nascimento, certiddo de
casamento, certiddo de o6bito etc), talvez obteria-se a mesma resposta, mas de
forma simplificada: para provar algo.

Nesse contexto, o autor informa que as praxes vém ocorrendo de uma
maneira natural e ao longo do tempo vai se acumulando a documentagao quer seja
na vida pessoal, quer seja nas instituicdes. De forma mais simplista, muitas vezes,
passa despercebida pelos homens e as organizagdes essa trajetéria de controle do
seu fluxo, a qual objetiva dar uma temporalidade para que a documentacéo, depois
de atingida as suas razdes tenha a sua gestao.

O primeiro autor insere o documento de arquivo numa contextualizagao,

digamos assim “historica”, obviamente que ndo menos importante para os esses
dois autores que apresentam o seguinte conceito: “Documento de arquivo € aquele

que, produzido ou recebido por uma instituicdo publica ou privada no exercicio de
suas atividades, constitua elemento de prova ou de informacdo.” (ROUSSEAU e
COUTURE 1998, p.137). Assim, eles surgem como uma questdo mais pratica da



vivéncia relacional da sociedade com as instituicbes de vice-versa.

Ele é reforgado e coadunado pelo entendimento de Belloto (2005) quando diz:
“[...] E a razéo de sua origem e de seu emprego que determina sua condicdo de
documento de arquivo.” Todos os autores, cada um em seu tempo, disseram que ele
possui uma relagao sin qua non com fung¢ao para a qual foi criado.

Para que seja considerado documento de arquivo, sobrevém algumas
caracteristicas para a sua identificacdo: 1. E produzido e/ou recebido por uma
pessoa fisica ou juridica, publica ou privada, no exercicio de sua atividades. Um
documento meramente escrito produzido no computador de uma pessoa ou da
instituicdo se n&o exercer uma fungdo (subsidio informacional) ele pode ser
considerado somente documento.

Como segunda caracteristica tem-se: Forma um conjunto organico. Antes de
adentrar no mérito dessa particularidade € necessario fazer um nexo entre
informagéo organica e o conjunto. Entendida como aquela que foi elaborada enviada
ou recebida no ambito da missdo de uma pessoa fisica ou moral. Sob esse aspecto
— informagdes organicas — os autores (ROUSSEAU e COUTURE, 1998, p.65)
afirmam que: “[...] s&o agrupados todos os documentos, seja qual for o seu suporte e
idade, produzidos e recebidos pelo organismo no exercicio de sua atividade das
funcdes”. De forma exemplificativa, pode-se citar o Poder Legislativo, cuja fungéo
precipua € a elaboracao de leis. Assim, as informagdes produzidas ou recebidas tém
gue coadunar com a sua missao institucional.

Em continuidade, apresenta-se a terceira caracteristica: reflete as atividades
a que se vinculam. Esta, portanto, possui conexdo com o termo organicidade. Nesse
sentido, (BELLOTO, 2005) qualifica-o da seguinte forma: “organicidade é a
qualidade segundo a qual os arquivos refletem a estrutura, fungdes e atividades da
entidade produtora, acumuladora em suas relagdes internas e externas”. Sob essa
l6gica a autora reafirma que os documentos produzidos ou recebidos no o6rgao
devem possuir relagdo com a(s) atividade(s) que sdo desenvolvidas no ambito de
sua estrutura; as informagdes contidas no(s) documentos(s) s&o uteis a
administracao e € possivel classifica-lo de acordo com a sua estrutura, funcdes e
atividade.

A Ultima caracteristica, por fim, do documento de arquivo € que: expressa 0s
atos de seus produtores no exercicio de suas fungdes. Significa dizer que apos
identificar-se com a relag&o organica da estrutura da organizagdo — compatibilidade



— 0 responsavel dara andamento, visto que o evento ao qual o documento liga tera
alguma consequéncia.

Perlustrando o meio digital — objeto deste trabalho — chega-se para
referenciar e analisar o conceito de documento digital. A Cémara Técnica de
Documentos Arquivistico (CTDE) do Conselho Nacional de Arquivos (CONARQ), no
documento “Diretrizes para a presungcdo de autenticidade de documentos
arquivisticos”, define apresenta o seguinte conceito: “informagdo registrada,
codificada em digitos binarios, acessivel e interpretavel por meio de sistema
computacional”’. Préximo a esta conceituagdo estdo, também, Ribeiro e Andrade
(2012, p.91), os quais dizem: “os documentos digitais, como qualquer arquivo digital,
sdo cadeias de cddigo binario (compostas de zeros e uns) capazes de serem
reconhecidos por computadores”. Significa dizer que os dados estdo de forma bruta,
o qual necessita de um hadware (computador) e software (sistema de informagao)
para que possa ser decodificada e lido seu conteudo.

Com efeito, traz-se a discussao a partir de (MICHEL 2000 apud SIQUEIRA
2012, p.134), a qual trouxe em seu artigo L'Information et documentation- un
domaine d"activité professionnelle en mutation’’, no qual reforga a posi¢do sobre o
conceito de documento digital, mas também salienta a necessidade dos profissionais
da informacdo e da Documentagdo repensarem suas atividades a luz das novas
tecnologias de comunicagéo e informagéo, destacando o papel do documento digital
e seu impacto no contexto desses profissionais. No texto, em referéncia, faz-se uma
analise sobre o que é documento digital, ndo meramente sob um contexto objetivo,
mas destacando caracteristicas combinadas que este deve possuir.

Michel (2000) continua a apontar as principais caracteristicas do documento
digital: 1. a facilidade de ser armazenado, localizado e recuperado; 2. A
disponibilidade instantanea a distdncia e 3. Poder relacionar-se com outros
documentos (hiperdocumento). Depreende-se das caracteristicas que distancia o
documento tradicional, visto que pode-se ter economia de espago, ganho de
produtividade, otimizagdo dos fluxos de trabalho, facilidade de acesso aos estoques
de informagdo e a facilidade de geragdo e distribuicdo de dados e informagdes
digitais.

Bodé (2011), em seu blog Preservacéao Digital no Brasil, ao mesmo tempo em

" A Informacao e a documentagdo: uma area de ocupacio em mudanca (tradugédo nossa)



que questiona, apresenta uma definicdo operacional sobre documento digital:

Um documento digital € o equivalente a uma sequéncia de cédigos binarios
registrados em algum tipo de tecnologia de memodria. Organizados de
acordo com determinado formato de arquivo computacional e mensurado
através da quantidade de bytes total desse arquivo. Dependendo do tipo de
conteudo, havera outras caracteristicas especificas como a representacao
de cores, som ou texto. A interpretacdo desses codigos para humanos
ocorrera através de sistemas computacionais de software e hardware.

Este autor classificou a definicdo de Bodé (2011) como triadica, pois ao
mesmo tempo em que ela €& operacional, demonstra-se, também, didatica e
contextual. Na operacional ele cita que se deve expressar-se através de operacdes
que possam ser utilizadas para caracteriza-las em termos fisicos conhecidos e
aceitos. Nesse contexto, apresenta como exemplo um video digital, um documento
digitalizado, um mensagem eletrénica, um texto digitado ou qualquer outro exemplo
reforcando a ideia de que é possivel ter uma definicAo comum operacional para o
todos os casos. Apresenta-se como didatica, pois a0 mesmo tempo que introduz
termos técnicos explica-os como ele & processado no contexto dos sistemas de
informacédo. Por fim, apresenta-se, porque insere informag¢des da atualizadas,
utilizando-se da camera digital — e convidando o leitor a realizar tal operagéo e
chegar aos mesmos resultados, convergindo no que ele chamou de meio eficiente
de comunicagéo.

Siqueira (2012, p.136) foi muito feliz ao sintentizar o conceito de documento

digital a partir de um mapa conceitual:



Figura 1 — Mapa conceitual

Figura 1- Mapa conceitual de Documento Digital
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A partir deste mapa e autora mesmo subdividindo o documento em
“analogico” e “digital” deixa claro a necessidade fixar o conteudo (informagdo) em
algum meio para que seja considerado documento.

O que se pode concluir até aqui € que ambos apresentam vantagens, bem
como desvantagens. Para o analdgico, reside, dentre muitas, a questdo de limitagéo
do acesso e alocagdo fisica, mas como vantagem sobrevém a perspectiva de
durabilidade do suporte, se tomadas as medidas necessarias. Ja o digital estao,
dentre muitos, o fato de preservacédo dos dados e a dificuldade em garantir a

integridade dos documentos e como vantagem garantir o acesso a distancia. Silva



(2006) citando Siqueira (2012, p.137) diz: “Ainda, ressalta-se que na verdade, o que
importa ndo € o suporte em que a informagéo esta registrada, mas a informagéo em
sim”.

Felizmente, a gestdo arquivistica dos documentos, independentemente do
suporte, ndo € uma receita de bolo. Requer estudos constantes e profissionais da
informagéo e documentagao conectados para compreendam a nova ordem — gestao
e preservagdo de documentos eletrbnicos — e se chegar ao ideal (sendo o

possivel).



4. PRESERVAGAO DIGITAL

4.1 O homem e a vida social

Nao se tem conhecimento precisamente de como se iniciou a vida social do
homem. Deduz-se que tenha comecado a partir do surgimento dos primeiros
vilarejos, aproximadamente, no sétimo milénio a.C (GONTIJO, 2004). Com esse
surgimento o homem necessitou manter uma interagdo com as demais pessoas que
ali conviviam para uma troca de experiéncias estimulando, ainda, a comunicagao, a
qual se convergiu na produgao e troca de conhecimento.

A partir dessa acumulagdo verificou-se a necessidade de reuni-las
objetivando concentrar as informagdes para se ter o acesso organizado. Corréa
(2010, p.12) informava que “os sistemas de registro, inventados por volta do nono
milénio a.C., utilizados até entdo, para, por exemplo, contabilizar e controlar as
colheitas e os rebanhos, ndo eram suficientes.”. Como se observa, desde os
auspicios sentia-se a necessidade de sistematizagdo e registro do que se produzia
com dois objetivos: acumulagéo (guarda) e disseminagao (acesso), pois “a intengéo
de registrar sempre esteve associada a necessidade de lembrar” (GONTIJO, 2004).

Equipara-se a lembranga como uma necessidade basica (comer, beber etc),
pois ela é o resultado das praxes do cotidiano — produg¢do de informacgao diaria —
quer seja de uma pessoa ou instituicdo. Segundo Delmas (2010, p.26-27) diz “E o
resultado da necessaria continuidade da vida dos individuos como organismos, isto
€, a continuidade de cada uma de suas acgbdes”. O exemplo mais claro dessa
sequéncia ocorre quando da mudanga/substituicdo de chefia quer seja num plano
maior ou menor. Ela vem acompanhada, na maioria das vezes, da transferéncia dos
registros e de documentos, sintetizada em uma palavra: arquivos.

Registra-se, também, quando Corréa (2010, p.12) diz que “a importancia do
patriménio enquanto memoria sempre foi reconhecida e manipulada conforme as
conveniéncias para determinado grupo ou governante”. Infelizmente percebe-se que
tal pratica encontra-se “arraigada” durante o desenvolvimento da sociedade. Este
“circulo vicioso” é demonstrado na citagdo de Chagas (2002, p.135) que diz: “o ato
de preservagao sempre esteve submetido ao exercicio de poder, mas este nédo é



apenas repressor, € também promotor de memodrias e esquecimentos’?”.

E no minimo interessante, para ndo dizer tragico ligar a sobrevivéncia da
memoria registrada a agdo da natureza, pois conforme diz Corréa (2010, p.12) ao
longo do tempo ocorre o “desgaste natural dos suportes de registro quando em
contato com o ar, sol, umidade e terremotos”. Ha, também, a agdo humana —
considerada sob a ética deste autor a mais grave —. Muitas vezes sao causadas pela
falta de tratamento adequado para a preservacdo ou mesmo com a intencdo de
destruir aquilo que serve a coletividade.

Obviamente existem muitas outras prioridades no ambito governamental, tais
como saude, educagao, moradia, infraestrutura, lazer, entre outros. Porém, nao
existe uma conscientizagdo dos governantes de que se conservando
preventivamente onera-se menos o erario. Contudo, ndo se pode deixar de
reconhecer as varias politicas publicas destinadas a preservacao.

Nao obstante a necessidade descrita, a humanidade vem perpetuando a sua
historia através da preservacdo do patrimdnio quer seja ele historico, artistico,
cultural, documental, de conhecimento, de objetos etc, produzidos pelas sociedades
passadas e, preservados pelas geragdes que estao lhe sucedendo. Esta dindmica —
quando mantida — representa uma fonte inesgotavel de pesquisa.

Assim, é dispensavel enfatizar a contribuicdo da revolug&o industrial seguida
da revolugao tecnoldgica que propiciaram um maior volume de informagdes em todo

0 seu desenvolvimento.

4.2 Arquivologia a servigo da ciéncia da computagao.

Presente hoje em todas as areas, bem como na arquivologia, a computagao
veio como uma ciéncia que colabora para a continuidade da gestdo de documentos
de arquivos, desde o momento de sua producdo até a sua gestao (eliminagcdo ou
guarda definitiva). Isto posto, Delmas (2010, p.98) alerta dizendo que “o arquivista
deve intervir logo na concepgdo dos documentos eletrdnicos, para introduzir os

metadados capazes de assegurar sua conservagao e perpetuidade dos dados”

12Esquecer e perder ndo sdo males absolutos, abrem espaco para o novo e para o criativo (Chagas,
2002)



Assim, percebe-se que se esta vivendo numa época em que ha o maior
trafego de informagdées no meio computacional e cuja tendéncia € a ampliagado dos
canais e meios para a producdo e disseminacido das informacdes. Sob esse
espectro Arellano (2004, p.15) dar-se-a énfase “a geragéo e/ou aquisicado de material
digital, em vez de manter a preservagdo e o0 acesso a longo prazo aos acervos
eletrbnicos existentes”.

N&o é preciso ir muito longe para se compreender a necessidade de se
preservar documentos produzidos neste meio. Até pouco tempo a sociedade
produzia suas fotografias pelo meio analdgico e cuja tendéncia era utilizar-se dos
birés/lojas para revelar os negativos e ter a possibilidade de visualizagdo das
imagens. Geralmente, as pessoas constituiam os seus albuns fotograficos a partir
dessa acao.

Acompanhando essa contemporaneidade e com o avango tecnoldgico
surgem as cameras digitais ampliando o espectro do registro. As possibilidades s&o
infinitas, isto porque algumas registram, captam a imagem pelos movimentos, filmam
etc. No processo de modelagem pode-se aplicar filtro as fotografias, se ndo gostar
da pose apaga-se e faz-se novo registro. Ao final vocé descarregava-nas no
computador e la deixava armazenado ou as salvava em disquetes de 3.5 polegadas.

Com o avango tecnolégico o mercado foi sucumbido pela obsolescéncia
tecnolégica e em pouco mais de 10 anos — margo de 2003 — a fabricante Dell
Computer Corporation anunciava que os seus computadores deixariam de integrar
dispositivos capazes de ler os disquetes 3.5 polegadas, fazendo com que as demais
fabricantes seguissem a mesma tendéncia. Hoje, ainda €& possivel adquirir
dispositivos capazes de ler os disquetes 3.5 polegadas, mas o mercado posiciona-se
para a produgado e armazenamento em CD-ROM, HD, que sdo as midias, por hora,
mais utilizadas. Todavia, insurge-se com a sua temporalidade até quando elas
estardo disponiveis no mercado?

Ferreira (2006, p.19) bem coloca dizendo que:

A obsolescéncia tecnolégica ndo se manifesta somente ao nivel dos
suportes fisicos. No dominio digital, todo o tipo de material tem
obrigatoriamente de respeitas as regras de um determinado formato. Isto
permite que as aplicagbes de software sejam capazes de abrir e interpretar
adequadamente a informagdo armazenada. A medida que o software vai
evoluindo, também os formatos por ele produzidos vao sofrendo alteragdes.



E interessante a observagdo do autor, pois a obsolescéncia atingi nao
somente os suportes fisico, assim como os softwares e hardwares. Fazendo uma
alusdo ao processo arquivistico de gestdo de documento e se utilizando da teoria
das trés idades com as suas devidas adaptacdes, € como se cada meio (suporte
fisico, software e hardware) possuisse a sua temporalidade, cumprindo, assim, um
prazo na fase corrente — periodo em que se tem uma frequéncia de uso constante —.
Apos, ocorre a sua substituicdo, mais ainda assim € possivel acessar — fase
intermediaria —. Depois, tem a sua destinacao final, a completa substituicéo.

Compreende-se que 0 homem é o produto do meio e se o mundo esta
evoluindo em relagdo a informagéao digital e seus meios, natural que ocorram essas
mudangas. Entretanto, € preciso alertar na perspectiva de conscientizar as
instituicbes que estdo enveredando para o caminho do meio digital, isto porque
Arellano (2004, p.15) diz que se faz necessario a “aplicacdo de estratégias de
preservagao para documentos digitais [...], pois sem elas ndo existiia nenhuma
garantia de acesso, confiabilidade e integridades dos documentos a longo prazo”.

Visando garantir as estratégias supramencionadas, faz-se necessario
compreender o que cada termo significa. O dicionario online Houaiss apresenta nove
significagdes para a palavra acesso. Para este trabalho, utilizar-se-a apenas duas

que possuem mais proximidade, vejamos:

1 possibilidade de alcancar (algo dificil)

« poucos tém a. ao saber »
2 inf possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, meméria, registro, arquivo etc., visando
receber, fornecer, ou eliminar dados. (HOUAISS, 2013)

Para que o conteudo de um documento digital continue disponivel, acessivel
e interpretavél através de sistemas computacionais € necessario criar mecanismos e
estratégias para o seu alcance.

Acompanhado dessa estratégia para o acesso — neste caso entendivel como
de longo prazo — ao documento arquivistico encontra-se a confiabilidade. O
Glossario da Céamara Técnica de Documentos Eletronicos do Conselho Nacional de
Arquivos (CTDE-Conarq), diz que confiabilidade significa a:

Credibilidade de um documento arquivistico enquanto uma afirmagao do
fato. Existe quando um documento arquivistico pode sustentar o fato ao
qual se refere, e é estabelecida pelo exame da completeza da forma do



documento e do grau de controle exercido no processo de sua criagao.
(BRASIL, 2010, p. 9)

A confiabilidade/credibilidade se da a partir da produgcdo do documento
arquivistico, pois este consubstanciara um fato. Assim, Moreira (2012, p.62) diz que
a questdo da “confiabilidade pressupde indagar porque costumamos atribuir aos
documentos um carater de (trans)portadores de fatos verdadeiros.”

No entendimento das estratégias de preservacgao para os documentos digitais
o termo integridade relaciona-se com a completude e inalterabilidade, quer dizer que
nao houve corrupgdo ou alteracdo ndo autorizada nem documentada (ISO, 2007,
p.07).

Apos perfilhar em um contexto introdutério como iniciou, talvez, a vida social
do homem, tratar a questado da obsolescéncia tecnologica a partir da exemplificagéo
de uma grande empresa de informatica, e discorrer a cerca da nogao terminolégica
que encadeia as estratégias para a manutengcdo dos documentos a longo prazo,
chega-se a uma abordagem conceitual do que é preservagéo digital. Mas antes, faz-
se necessario refletir a cerca da constituicdo do conceito de patrimonio digital:

consiste de recursos exclusivos do conhecimento humano e de expressao.
Abrange fontes culturais, educacionais, cientificas, administrativas, técnicas,
legais, médicas e outros tipos de informagédo criados digitalmente ou
convertidos a partir de um suporte analdgico. [...] Materiais digitais pode ser
textos, base de dados, imagens fixa (fotografias, gravura, pintura) ou em
movimento, gravagdes sonoras, software e paginas da internet entre muitos
outros tipos que ndo param de ser criados. Geralmente sdo efémeros e
exigem manutengdo para serem preservados para a geragdo presente e
para as futuras (UNESCO, 2003)

Oportuno destacar que a UNESCO foi bastante abrangente no sentido de
englobar varias areas do conhecimento humano quem vém ao longo do tempo
aperfeigoando as suas técnicas e procedimentos, gerando informagcéo de maneira
digital ou convertendo-as para este meio. Significa dizer, também, que muitos
desses dados possuem relevancia, sao significativos, necessitam estar protegidos e
serem preservados ndo somente para a geragao atual, assim como as futuras.

Partindo-se do termo preservagéo, analisando a sua significagdo a partir da
consulta ao dicionario on-line Houaiss (2013) a palavra possui trés acepgdes. Para
este trabalho utilizar-se-ao apenas duas que se ligam melhor ao objetivo proposto: O
ato ou efeito de preservar e é:



1 m.qg. conservagéo (‘conjunto de medidas')

2 série de agdes cujo objetivo é garantir a integridade e a perenidade de
algo; defesa, salvaguarda, conservagéo

«p. de um bem cultural» < p. da democracia constitucional » (HOUAISS,
2013)

Como a propria significagdo referencia, preservar significa dizer que é
necessario a aplicagdo de um “conjunto de medidas”, objetivando garantir a
integridade fisica de algo. No contexto do formato tradicional — suporte em papel —, o
conceito € bastante atual e por mais que n&do se tenha conhecimento aprofundado
sobre tais medidas, intuitivamente, o responsavel pelo acervo proceder-se-a as
acgdes primeiras visando manter incélume a documentagao sobre sua guarda.

Entretanto para o meio digital a integridade fisica ndo é suficiente, visto que o
momento em que a sociedade tem passado em relagdo aos avangos tecnoldgicos
impostos pela nova ordem — a computagédo — faz-se necessario, conforme Cunha e
Lima (2007, p.03) dizem a utilizagcdo de “dispositivos que tornem acessiveis 0s
conteudos para o acesso humano (os discos rigidos, cd’s, disquetes etc)”. No
entanto, manté-los armazenados nestas midias ndo garante a preservagdo das
informacdes, tampouco a perpetuidade do acesso, isto porque, conforme relatado
por Cunha e Lima (2007, p.03) “leva a uma necessidade de preservagao também
dos software, bem como dos equipamentos necessarios [...]” a sua utilizagao.

Apos revisar o termo preservacgao a partir do vocabulo da lingua, partir-se-a
para a analise conceituologica dos autores e organizagbes que vém definindo a
preservagao digital em suas areas e/ou projetos. Ressalta-se que as conceituagbes
mais utilizadas sao Online Computer Library Center (OCLC), Association for
Information and Image Management (AlIM), a United Kingdom Office for Library
Networking (UKLON), dentre outras.

A Association for Information and Image Management (AlIM) citada por Cunha
e Lima, (2007, p.03) apresenta a seguinte definicdo: “habilidade de manter
documentos digitais e arquivos acessiveis por periodos de tempo que transcendam
avangos tecnoldgicos sem afetar por alteragdo ou perda da legibilidade”.

No conceito proposto pela AllM, ela sintetiza em uma palavra: habilidade.
Significa dizer que o pessoal envolvido em projetos que privilegie a preservagéo
digital possuem esta caracteristica/qualidades e, portanto, estdo aptos para dar
resposta e resolver as situagdes novas que se |lhe apresentam e agindo de maneira

mais apropriada aos fins a que visa durante a trajetéria da mudanga para o meio



digital. Isto é possivel a partir da acumulacdo de conhecimentos técnicos e
procedimentais no desenvolvimento de solugdes do qual tenham, inexoravelmente,
atuado em projetos cujo foco tenha sido acesso continuo e a longo prazo na
perspectiva da preservagao de documentos digitais.

Em continuidade, Ferreira (2006, p. 20) apresenta o seguinte conceito:
“‘designa-se, assim, por preservacgao digital o conjunto de actividades ou processos
responsaveis por garantir o acesso continuado a longo-prazo a informagao e
restante patriménio cultural existente em formatos”. Constatou-se que ele retoma o
conceito proposto pela UNESCO substituindo a palavra “digital” pela “cultural”’, mas
ao final chega-se ao mesmo denominador.

Ao introduzir o termo cultural subentende-se que ele considera os bens
materiais, imateriais que se referem a identidade, a agdo e a memoaria dos diferentes
grupos formadores da sociedade: as formas de express&o, os modos de criar, fazer,
viver; as criagbes cientificas, artististicas e tecnologicas; as obras, objetos,
documentos, edificacbes e demais espagos destinados as manifestagdes artistico-
culturais; os conjuntos urbanos e sitios de valor historico, paisagisticos, artistico,
arqueoldgico, paleontolégico, ecologico e cientifico (FUNDARPE, 2013) |,
aproximando-se do que a UNESCO considerou como recursos exclusivos do
conhecimento humano e de expresséo.

Apoés aproximar o conceito de patriménio como proposto pela Organizagéo,
Ferreira (2006, p.20) continua conceituando preservacdo digital: “consiste na
capacidade de garantir que a informacdo digital permanece acessivel e com
qualidades de autenticidade suficientes para que possa ser interpretada no futuro
[...].". Ele coaduna-se do conceito perlustrado pela AlIM, mas acrescentando outra
variante a “autenticidade”, visto que ao trata-la como um requisito a CTDE (2012,
p.02) reitera que o documento digital deve possuir “qualidade de um documento ser
exatamente aquele que foi produzido, ndo tendo sofrido alteragdao, corrompimento e
adulteragao”.

A autenticidade ainda compdem-se de: “identidade” e “integridade”. A CTDE
(2012, p.12) diz que a identidade “é¢ o conjunto dos atributos de um documento
arquivistico que o caracterizam como unico e o diferenciam de outros documentos
arquivisticos (ex.: data, autor, destinatario, assunto, numero identificador, [...])". Em
continuidade ela diz que a integridade “é a capacidade de um documento

arquivistico transmitir exatamente a mensagem que levou a sua producédo (sem



sofrer alteragdes de forma e conteudo) de maneira a atingir seus objetivos”.

Sob esta égide, observa-se que a autenticidade (e seus componentes) &€ um
dos requisitos fundamentais (se n&o o mais), pois a partir dele denota-se nas
evidéncias um alto grau de certeza que ao longo dos tempos foram utilizadas, pois
conforme menciona a CTDE (2012, p.01) as “tecnologias e procedimentos
administrativos que garantiram a sua identidade e integridade” ou em especial, “pelo
menos, minimizaram os riscos de modificagbes dos documentos a partir do
momento em que foram salvos pela primeira vez em todos o0s acessos
subsequentes” (CTDE, 2012, p.01).

Mais uma citacdo a cerca da preservagao digital € a Research Library
Group/Online Computer Library Center Report (RLG/OCLG), na qual diz que: “a
preservagao digital, refere-se a uma série de atividades gerenciadas necessarias
para assegurar 0 acesso continuo e preservagao de materiais digitais (CHAPMAN,
2001 apud CUNHA; LIMA, 2007, p.04 traducao dos autores).

A partir do conceito do Chapman (2001), os autores consideram outra
caracteristica “gerenciamento de atividades”. Cada autor em seu respectivo tempo
colaborou para imbricar as “caracteristicas” a partir dos seus estudos e analises.
Compreende-se que nenhuma € excludente e sim, complementar a outra. Isto
porque o técnico precisa ter as ‘habilidades” necessarias para “gerenciar as
atividades” de preservacdo digital com qualidades de “autenticidade” para a
perpetuidade do acesso continuo de documentos digitais.

Traz-se ao contexto, também, o que Hedstrom (1997/1998 apud THOMAZ;
SOARES 2004, p.01) considerou como duas definigdes basicas de preservagéo
digital ou arquivamento digital:

Planejamento, alocacdo de recursos e aplicagdo de métodos de
preservagdo e tecnologias necessarias para que a informacdo digital de
valor continuo permanega acessivel e utilizavel por longo prazo,
considerando-se neste caso longo prazo, o tempo suficiente para
preocupar-se com os impactos de mudancgas tecnoldgicas. A preservagao
digital aplica-se tanto a documentos “nato-digitais” quanto a documentos
convertidos do formato convencional para o formato digital.

Partindo do pressuposto que toda acado necessita de planejamento e quando
se trata da preservacao digital o espectro, necessariamente, precisa ser ampliado,
visto ser um assunto relativamente recente, o qual requer amadurecimento sobre

conceitos, analisar os provaveis problemas e desenvolver requisitos e estratégias



para a manutencdo e acesso por longo prazo dos documentos digitalizados e
aqueles nato-digitais.

Destaca-se, ainda, do conceito formulado as frases como “longo prazo” e
“tempo suficiente para preocupar-se com os impactos de mudancgas tecnoldgicas”.
Nesse aspecto, iniciavam-se discussdes sobre as questdes preservacionistas de
modo que tinha que se preocupar com o impacto tecnologico. Quinze anos depois
se verifica que: Ou se constroem bases para a preservacao digital de maneira
proeminente ou se perderao muitas informag¢des no meio digital.

Em continuidade Task Force on Archiving of Digital Information (1996) apud
Thomaz; Soares (2004, p.01) dizem que:

A capacidade de manter a integridade e a acessibilidade da informagéo
digital por longo prazo. Esta preservacao da integridade e acessibilidade
ndo se limita, apenas, a proteger a informacao digital contra o acesso nao
autorizados mas, também, contra o uso inadequado resultante da ma
interpretacdo ou ma representacdo da informagao por parte dos sistemas

computacionais. Percebe-se, aqui, o aspecto da inseparabilidade entre as
atividades de preservacao e acesso ao mundo digital.

Muitos autores, ao longo da construgdo textual sobre o termo preservagao
digital destacaram o que consideravam importante sobre a tematica, mas acredita-se
que todos sem duvidas preocupavam-se com a questdo-chave é: como manter o
acesso continuado e de longo prazo da informagdo em formato digital e com
qualidades auténticas?

Esta pergunta, talvez, seja uma das mais importantes que reside na mente
dos profissionais que o longo das ultimas décadas vém estabelecendo diretrizes e
padrées, definindo técnicas e procedimentos e escolhendo as estratégias mais

adequadas — ao tempo — para a preservagao digital.



4.3 Estratégias de preservacao digital

Ao longo dos anos vém sendo construidas diversas estratégias de
preservagao digital. Vislumbra-se que algumas delas possam adequar-se a
realidade das instituicbes que optaram por seguir o meio digital. Entretanto, antes de
se pensa-las faz-se necessario o total envolvimento, interagcdo e disposicao de
profissionais de varias areas ligados com a criagdo, com o desenvolvimento, com o
armazenamento e com os disseminadores desses documentos. Na fase inicial,
talvez, este seja o maior desafio — conter de brios —, pois ninguém é autosuficiente
que ndo possa precisar de profissionais de outras areas’™.

Muitas solu¢des tém sido desenvolvidos ha pelo trés décadas e um conjunto
de normas, também, vém sendo produzidas durante esse periodo. Assim, coaduna-
se do mesmo pensamento de Sayao (2006, p.118) quando ele afirma ndo um “corpo
de conhecimentos plenamente consolidados”. Por mais que se tenha um corpus
consolidado, Corréa (2010, p.25) diz que “talvez ainda ndo tenha decorrido tempo
suficiente para ser possivel comprovar a eficiéncia das estratégias adotadas'”

Ha uma clara propensido dessas solugdes fixarem apenas um requisito: a
obsolescéncia tecnologica. Justamente, o foco principal talvez seja esse, devido
‘pela vida curta que as midias, dos hardwares, dos softwares e dos formatos”
(CONARQ, 2004 p.02; SAYAO, 2006 apud CORREA, 2010, p 25-26) que ameagam
a longevidade e o acesso incondicional aos documentos. Nao obstante, “é valido
lembrar que a rapida evolugdo e obsolescéncia tecnolégica se apresentam
vantajosas e essenciais na competicdo pela supremacia em um mercado bastante
competitivo” (RIVERA DONOSO, 2009, p.13; SAYAO, 2006 apud CORREA, 2010, p.
26). Obviamente que o transcurso de projetos de preservagao digital possam surgir
algumas estratégias, mas cada tera a sua contribuigdo no arcabougo conceitual,
metodoldgico e pratico, visto que “nenhuma estratégia se mostrou completa o
suficiente” (ROTHENBERG, 1999) e a utilizagado de mais de uma é a mais aceitavel.

¥ Em muitos casos, o responsavel pelas duas acdes é o mesmo. No entanto, pode ser preocupante
que a preservacgao digital dependa apenas de um individuo, pois ele pode néo ter todos os recursos
necessarios para garanti-la a longo prazo. (OWEN, 2007)

" Por outro lado, ja passou tempo suficiente para termos a certeza de que politicas de preservagéo
cuidadosamente elaboradas precisam ser implantadas com urgéncia!



Assim, Ferreira (2006, p. 31-45) lista algumas provaveis estratégias a serem

utilizadas, vejamos:

Preservacao de tecnologia: Reside na conservagédo e manutengéo de todo o
hardware e software necessario a correta apresentacdo de objetos digitais15. De
maneira exemplificativa Ferreira (2006, p.21) considera que os objetos sejam:
“‘documentos de texto, fotografias digitais, diagramas vetoriais, bases de dados,
sequéncia de video e audio, modelos de realidade virtual, paginas da Web e
aplicacdes de software” s&o alguns exemplos que ele considera como um objeto

digital.

Refrescamento: Consiste na transferéncia de informagcdo de um suporte
fisico de armazenamento para o mais atual. Por exemplo: a documentacédo que foi
salva em um disquete deve ser transferida para outro suporte, neste caso, o CD-
ROM, DVD, visto que com o passar dos anos nao podera ser equipamentos para |é-
la, o que ocasionara a perda da informacé&o. Entretanto, Ferreira (2006, p. 33) alerta
que o refrescamento de suporte ndo constitui uma estratégia de preservagao por si
s6. Devera, em vez disso, ser entendido como um pré-requisito para o sucesso de

qualquer estratégia para a sua completude.

Emulagao: Este tipo de estratégia, consiste na utilizagdo de software,
designado emulador, capaz de reproduzir o comportamento de uma plataforma de
hadware e/ou software, numa outra que a partida seria incompativel. Importante
ressaltar que este tipo consegue preservar, com um alto grau de fidelidade, as
caracteristicas e as funcionalidades do objeto digital.

Migracao/Conversao: Consiste na transferéncia peridodica de material digital
de uma dada configuracdo de hardware/software para uma outra, ou de uma
geracdo de tecnologica para outra subsequente. Significa dizer que a
migragdo/conversdao vocé muda geral de um software para outro. De forma

exemplificativa, tem-se um programa de arquivamento que atende as necessidades

> Um objecto digital pode ser definindo como todo e qualquer objecto de informagéo quem possa ser
representado através de uma sequéncia de digitos binaries. Esta definicdo é suficientemente lata
para acomodar tanto, informagao nascida num contexto tecnoldgico digital (objectos nado-digital),
como informacao digital obtida a partir de suportes analégicos (objectos digitalizados)



da instituicdo, mas identificaram outro que possuem mais recursos etc. A instituicéo,
entdo, decidi adquiri-lo e resolve migrar para esse novo software. E feita a
transferéncia da base de dados do antigo para o novo. Apesar de ser uma das
estratégias de preservagao, e ser utilizada como tal, refuta-se, a sua utilizagao, pois
sempre ha perdas de informacgao. Ha, entretanto, todo um trabalho das equipes de
TIC’s para minorar, mas seus efeitos s6 sdo sentindo no dia a dia quando os casos

surgirem.

Migracao para suportes analégicos: Consiste na inversdo de papéis. O
objeto é migrado para o suporte fisico (papel, microfiime, etc) considerado midias
mais duradouras, mas sem esquecer a conservacao entorno deste. Obviamente que
esta estratégia s6 é possivel aqueles objetos digitais que possuam uma
representacéo aproximada em suportes analégicos, ou seja, documentos de texto ou

imagens.

Atualizacao de versoes: Consiste em software capazes de abrir ou importar
objetos digitais produzidos por versdes anteriores dessa mesma aplicagéo, a qual se
denomina de atualizagédo da versdo do formato. De forma exemplificativa, tem-se a
seguinte situagao: A instituicdo ja utiliza um programa de arquivamento, mas a
equipe de Tl ou o préprio setor identifica que ha uma atualizacido desse melhorando
alguns recursos e parte de seguranca. Entdo, basta atualizar o software e né&o
mudar/migrar para o outro. O que diferencia a migragdo/conversao para a estratégia
de preservacao atualizacdo de versdes é que esta ultima € realizada apenas como

uma complementagao.

Conversao para formatos concorrentes: Consiste em converter um objeto
digital para um outro formato que n&o fora desenvolvido pela empresa atual que
possui a propriedade do software. A utilizagdo dessa estratégia é bem recorrente
pois ha uma constante descontinuidade das empresas no desenvolvimento dos
produtos. Em certa medida, garante as instituicbes uma certa “autonomia”, pois
independemente do sucesso econémico do fabricante ou do produto do software
elas ndo ficam a mercé destes. Na atualidade, ha um fluxo migratorio para formatos
que nao dependem de qualquer aplicacdo de software. Exemplo disso sdo os
formatos de imagem que podem ser convertidos para JPEG, TIFF, PNG,



possibilitando a conversdo entre formatos analogos, indepentendemente da

aplicacao utilizada na sua criagao.

Aderéncia a padroes (inclui-se a técnica de normalizagao): Cunha e Lima
(2007, p.06) trazem como uma outra estratégia “A adesdo a padrdes abertos
estaveis e largamente utilizados ao criar e arquivar recursos digitais”, pois é o que
esta sendo amplamente divulgado pela comunidade internacional. E Cunha e Lima
(2007, p.06) justificam dizendo que “eles nao estdo presos a plataformas especificas
de hardwares e softwares o que resguarda por algum tempo a mais o recurso digital
da obsolescéncia tecnoldgica”. Optando-se por modelos normalizados, garante

assim a uniformizacdo desde o momento da producédo até seu potencial reuso.

Migracao a pedido: Técnica utilizada para manter sempre a conexao com o
objeto original. Significa dizer que quando € realizada uma migragcdo sempre do
objeto de partida (original) as suas caracteristicas mantém-se incolumes. Para tanto,
dependera, fundamentalmente, da qualidade dos conversores utilizados e da
capacidade que o formato de destino possui para acomodar o conjunto de
propriedades do formato de partida, evitando-se, assim, a perda de alguma
particularidade quando da realizacdo da migragdo do objeto digital na atual versao

para uma mais nova.

Migracao distribuida: Trata-se de uma migragdo que introduz arquiteturas
distribuidas de conversores. Esses conjuntos de servigos de conversdo encontram-
se acessiveis através da internet e poderao ser utilizados remotamente recorrendo a
uma pequena aplicagao-cliente. Ferreira (2006, p. 42) informa que o Lister Hill
National Center for Biomedical Communications desenvolveu um servico web que
converte objetos digitais de cinquenta formatos distintos para PDF. E continua
dizendo que a Universidade do Minho esta desenvolvendo uma Arquitetura
Orientada ao Servico (SOA) que disponibiliza varias centenas de servigos de

converséo, avaliagdo e recomendagao.

Encapsulamento: Este tipo de estratégia de preservagao digital, conforme
Cunha e Lima (2007, p.06) informam, consiste em “reunir em conjunto com o recurso

digital e o que quer que seja necessario para manter o acesso a ele. Isto pode incluir



metadados, software visualizador e arquivos especificos constituintes do recurso
digital”. Da corpus pratico aos conversores e emuladores a serem desenvolvidos no
futuro para garantir a preservagdo da colegcdo do objeto digital, visto que a
informacédo podera consistir, por exemplo, numa descricdo formal e detalhada do
formato do objeto preservado.

Pedra de Rosetta digital: Possui esse nome porque em 1799 um grupo de
soldados franceses havia descoberto no delta do Nilo um bloco de granite onde se
encontrava escrito trés linguas distintos (egipcio hieroglifico, cursivo e grego
classico) um decreto emitido em 196 a.C por Ptolomeu V Epifanio. Vinte e trés anos
depois o paledgrafo francés Jean-Frangois Champollion decodificou a versao egipcia
do texto. A partir desse trabalho inumeros textos egipcios encontrados nos mais
variados locais e suportes (monumentos, rochas, papiros) foram decodificados.
Nessa estratégia, em vez de se preservar as regras que permitem traduzir o objeto
digital, reanem-se amostras de objetos que sejam representativas do formato que se
pretende recuperar. Este modelo baseou-se em trés momentos diferentes: processo
de preservagao do conhecimento [1] registro da codificagdo do formato de arquivo e
do conteudo em binaries; [2] recuperacdo dos dados e [3] reconstrucdo dos
documentos a partir das especificagdes construidas na primeira etapa (CUNHA e
LIMA, 2007, p. 07). Por fim, Ferreira (2006, p. 45) alerta que esse tipo de estratégia
devera ser considerada apenas em situacbes em que todos os esforcos de
preservagao falharam, visto que se trata de uma ferramenta de arqueologia digital e
nao propriamente de uma estratégia de base para preservagéo de objetos digitais.

Apos revisitar as 12 estratégias de preservagdo digital propostas na
sistematizacdo de Ferreira (2006), verifica-se que esta longe de construir uma
proposta uUnica para as instituicbes que migram para o meio digital. Essa
diversificacdo de estratégias abre um leque para as organizagdes optarem para a
sua utilizagdo, mas o mais importante € a conscientizacdo de profissionais que
gerenciam todos esses dados terem a percepc¢ao de preservarem as informacgdes
sob os parametros arquivisticos para o seu reuso.

O proximo capitulo é dedicado a assinatura digital, definicdo de conceitos,
requisitos e a certificagdo digital. Mas cabe neste capitulo abrir um aparte —
dedicado as estratégias de preservagao digital — e introduzir o conceito de
autenticidade.



Ferreira (2006, p.49) diz que “O conceito de autenticidade esta muito longe
de ser consensual entre os profissionais da preservagao”, isto porque sao
“facilmente duplicados, distribuidas, renomeados, reformatados ou convertidos, além
de poderem ser alterados e falsificados com facilidade, sem deixar rastros
aparentes” (CTDE-CONARQ, 2012, p.1). Contudo, té-los em mente torna-se
bastante significativo, pois dessa forma terdo condicbes de interagir com os
profissionais que gerenciam os sistemas e a documentagdo neles contida,
informando-os sobre os riscos a que a instituicdo esta exposta e que se medidas
assertivas ndo forem tomadas ter-se-a uma massa documental que nao possui
autenticidade, tampouco sao integras.

Na complexa missao de definicdo conceitual existe duas areas, a histéria e a
Arquivologia, que possuem visdes distintas a cerca do termo autenticidade. “Para
um historiador um objeto é auténtico se a sua identidade e integridade ndo forem
comprometidas, se for possivel aferir que um objeto € realmente aquilo que se
propde ser.”. Nesta definicdo revigora a necessidade de se ter a identidade (autor,
destinatario, assunto, data etc) mantida (ndo sofreu revés) em sua trajetoria,
documentada e possuir conteudo verdadeiro. Sob o ponto de vista da arquivologia,
“a autenticidade de um documento ndo pressupde uma legitimagdo da sua
veracidade ou até mesmo utilidade”. Sua preocupacdo estd voltada para a
capacidade do documento servir como prova. Ferreira (2006, p.49) diz que ele pode
até “conter incorregcbes, erros ou até falsidades, mas isso ndo invalida a sua
importancia como testemunho de algo que aconteceu”. Nesse contexto, existem trés
aspectos que ligam a autenticidade de documentos arquivisticos: legal, diplomatico e
histérico (CTDE, 2012, p.03).

Quanto aos documentos que s&o legalmente auténticos, Moreira apresenta a

sua visao:

A autenticidade legal, sob o ponto de vista dos documentos publicos,
decorre da intervengdo feita pelo agente publico, por meio de sua
assinatura, ao final do processo de produgdo de um registro. A assinatura
completa o rito de produgcdo do documento, da autoria ao ato juridico e
também lhe confere legitimidade (que se confirmara mediante a afericdo da
competéncia do agente para pratica-lo) (MOREIRA, 2012, p.53)

Um documento arquivistico — no expectro de documentos publicos — para ser

considerado auténtico, requer necessariamente que o agente publico, investido do



cargo que ocupa, possua legitimidade para o ato (fé publica) para apor a sua
assinatura apos a finalizagado de sua produgao, surtindo assim os efeitos requeridos,
bem como garantindo a sua genuidade.

Em relacdo aos documentos diplomaticamente auténticos “sao aqueles que
foram escritos de acordo com a pratica do tempo e do lugar indicados no texto e
assinados pela pessoa (ou pessoas) competente para produzi-los” (CTDE, 2012, p.
03). Desse modo, ele encontra-se ligado a trajet6ria juridica, social e tecnoldgica,
bem como respeita o contexto no qual foi inserido. Moreira (2012, p.53) apresenta
como exemplo: “a fonte exigida para a produ¢do de um documento oficial for Time

New Roman e ele estiver escrito em fonte Lucida handwriting” existem

evidéncias fortes que no aspecto diplomatico se houve modificagdo da fonte o
documento torna-se inauténtico, mas nédo necessariamente que ele seja inauténtico
sob o aspecto legal e historico.

Em ultima analise verificar-se-a a autenticidade histérica do documento. Para
este aspecto, o fato ou o evento realmente aconteceu ou as informacgdes transcritas

possuem veracidade. Moreira apresenta o seguinte exemplo:

Uma certiddo de nascimento expedida dentro da normalidade pelo érgéo
oficial responsavel e comprovadamente auténtica sob os pontos de vista
legal e diplomatico, pode nao ser historicamente auténtica se, por um erro
de digitagéo, atribuir (por exemplo) a data de nascimento 28/09/2007 a
alguém que tenha na realidade nascido no dia 27/09/2007. (MOREIRA,
2012, p. 54)

Para o direito, diz-se que houve um “erro material’, o qual pretende que se
restaure, supra ou retifique assento no registro civil, através da acdo denominada
“Retificagdo ou Suprimento ou Restauragcdo de Registro Civil”. Saneada a questéo
juridica, verificar-se-a que “a autenticidade histérica tange o conteudo dos registros,
ela se delinea com uma nog¢dao complexa que versa diretamente sobre a
possibilidade de existir uma ‘verdade historica™ (MOREIRA, 2012, p.54).

Constata-se, portanto, nos trés aspectos da autenticidade dos documentos
arquivisticos que cada um possui uma independéncia e relevancia, “de tal maneira
que um documento ndo atestado por uma autoridade pode ser diplomatica e
historicamente auténtico, mas sempre sera legalmente inauténtico” (CTDE, 2012,
p.03).



Para os documentos eletrénicos Atheniense (2010, p.125 apud MOREIRA

2012, p. 53) apresenta o seguinte conceito:

O documento eletrénico original e auténtico é aquele cuja autoria possa ser
aferida de forma inequivoca. Enquanto nos documentos em papel a
autenticidade é comprovada por firma que eventualmente podera ser
reconhecida por um tabelido que atestara sua legitimidade nos documentos
eletrbnicos, a assinatura digital emitida por meio de um certificado
digital de uma autoridade certificadora é que atribuira a autoria. (grifo
nosso)

by

Nao restam duvidas em relacdo a comprovacdo de autenticidade dos
documentos eletronicos para o autor. Convém salientar no caso de documentos
publicos oficiais requer do agente publico que ele possua uma assinatura digital, a
qual deve estar registrada, necessariamente, em uma autoridade certificadora para
que seus atos sejam auténticos (possua autoria identificavel), integros (impossiveis
de ser alterados de maneira imperceptivel) e validos (assinatura registrada da

entidade ndo tenha expirado).



5. CRIPTOGRAFIA

Esse topico destaca informagdes relevantes acerca de criptografia, o historico
dos avangos da ciéncia e tecnologia criptografica, conceitos, formas, assinatura
digital, os requisitos necessarios da assinatura digital, a criagdo da Assinatura digital,
a certificacao digital e a autoridade certificadora, e para finalizar a capacidade de

seguranga.

5.1 Avancgos na tecnologia criptografica (histérico)

Durante os auspicios da formacdo da sociedade reis, rainhas buscavam a
melhor forma de transmiss&o da mensagem para o pessoal das forgas armadas e de
governo seu pais. Para tanto, era necessario que as informagdes importantes,
chegassem de através de codigo para que fossem lidas por aqueles que possuiam a
‘chave” para a decifragdo. Todavia durante a trajetoria historica da criptografia n&o
se identificam registros precisos sobre o seu surgimento. Behrens (2005, p.21)
mostram que “estudos [...] giram em torno do Egito, da China, da india e
Mesopotamia” .

As formas codificagédo, ao longo do tempo, foram evoluindo a medida que os
seus utilizadores sentiam a necessidade de prote¢cdo maior dos dados transmitidos

O primeiro mais conhecido informado por Behrens (2005, p.21) “data de 475
a. C quando os gregos e esparta utilizaram o primeiro sistema criptografico aplicado
as mensagens militares, denominado como ESCITALA”. A composicdo, conforme
apresentado por Behrens (2005, p.21) era “bastdo de madeira envolto por uma tira
fina de pergaminho, que apresentava a escrito da mensagem secreta”. Entretanto,
tiveram outros episodios no transcurso da historia que ilustram bem o uso da
criptografia.

O segundo, refere-se ao imperador romano Julio César (110 a.C 44 a.C) que
se utilizava da criptografia para enviar mensagens a seus generais. Ficou conhecido
como “cifra de César”. O cbdigo consistia em trocar cada letra de uma mensagem
pela terceira letra seguinte. Assim, na decifracdo do cdodigo, o receptor precisava
saber que o "A" virava "D", o "B" se tornava "E" e assim por diante. Poder-se-ia dizer

que a partir deste sistema iniciou-se um estudo mais orientado a cerca do método.



Ja o terceiro, refere-se ao pintor Leonardo Da Vinci (1452-1519). Ele utilizava-
se de um meétodo curioso visando proteger-se daqueles “bisbilhoteiros”. Seu método
consistia em escrever da direita para a esquerda de modo que seus textos so
podiam ser lidos diante de um espelho. Esses foram apenas trés de muitos
exemplos possiveis de serem encontrados na histéria da “velha ciéncia” que a cada

dia torna-se nova.

5.2 Conceitos de Criptografia

A criptografia € denominada a ciéncia ou a arte de grafia oculta, com intuito
de esconder uma informacao envida via rede de computadores entre o emissor e o
receptor, evitando o acesso de terceiros desautorizados a esse conteudo. Ou seja, a
informagéo é enviada de modo ilegivel para garantir a sua privacidade e ao chegar
ao destino volta novamente ao formato legivel.
Para Castro entende-se o seguinte conceito:
a criptografia consiste numa técnica de codificagdo de textos de tal forma
que a mensagem se torne ininteligivel para quem n&do conhega o padréo

utilizado. Sua origem remonta as necessidades militares dos romanos
(Escrita cifrada de César)”. (CASTRO, 2001, p.01).

A figura 2 destaca um exemplo de como funciona a criptografia, onde ha um
texto que é encriptografado pelo emissor ao ser enviado e ao chegar ao destino é
decriptografado para respectiva leitura do receptor.



Figura 2 — Criptografia

encryption
plaintoxt ciphertext plaintext

Fonte: VIANNA, 2011.

A este processo de codificagdo da-se a nomenclatura de cifragem ou

encriptacédo. De acordo com Trinta e Macédo:

A palavra criptografia tem origem grega (kriptos = escondido, oculto e grifo =
grafia) e define a arte ou ciéncia de escrever em cifras ou em codigos,
utiizando um conjunto de técnicas que torna uma mensagem
incompreensivel, chamada comumente de texto cifrado, através de um
processo chamado cifragem, permitindo que apenas o destinatario desejado
consiga decodificar e ler a mensagem com clareza, no processo inverso, a
decifragem. (TRINTA; MACEDO, 1998).

Esse processo de inversdo da mensagem pode ser feito de duas maneiras
um método de transposicdo que basicamente embaralha a ordem das palavras e o
meétodo de substituicdo no qual as palavras sdo trocadas com base em uma tabela
de ciframento. Trinta e Macédo (1998) discorrem sobre os métodos mencionados

anteriormente da seguinte maneira:

A primeira delas procura esconder o conteldo da mensagem através de
cédigos predefinidos entre as partes envolvidas na troca de mensagens. [...]
O outro método usado para criptografar mensagens é a cifra, técnica na
qual o conteudo da mensagem ¢ cifrado através da mistura efou
substituicdo das letras da mensagem original. A mensagem é decifrada
fazendo-se o processo inverso ao ciframento. Os principais tipos de cifras
séo:

a. Cifras de Transposig¢ao: método pelo qual o conteudo da mensagem é
0 mesmo, porém com as letras postas em ordem diferente. Por exemplo,
pode-se cifrar a palavra "CARRO" e escrevé-la "ORARC". (TRINTA;
MACEDO, 1998).

Trata-se de uma cifra bem simpldria a qual faz uso de algoritmos (softwares

de computador) que fazem com que cada caractere introduzido pelo usuario ou



ainda, existente em um documento, seja invertido em ordem oposta a original
protegendo a informacdo, de modo que qualquer interceptacdo dela deixe sem
sentido esse conteudo. Os autores descrevem ainda sobre o outro modelo de cifra
relacionada a substituicdo. Trinta e Macedo continuam a afirmar:

b. Cifras de Substitui¢cao: neste tipo de cifra, troca-se cada letra ou grupo
de letras da mensagem de acordo com uma tabela de substituicdo. As
cifras de substituicdes podem ser subdivididas em: 1) Cifra de
substituicao simples, monoalfabética ou Cifra de César: é o tipo de
cifra na qual cada letra da mensagem ¢é substituida por outra, de acordo
com uma tabela baseada geralmente num deslocamento da letra original
dentro do alfabeto. Ela € também chamada Cifra de César devido ao seu
uso pelo imperador romano quando do envio de mensagens secretas.
César quando queria enviar mensagens secretas a determinadas
pessoas, substituia cada letra "A" de sua mensagem original pela letra
"D", 0 "B" pelo "E", etc., ou seja, cada letra pela que estava trés posicoes
a frente no alfabeto. 2) Cifra de substitui¢do polialfabética: consiste
em utilizar varias cifras de substituicdo simples, em que as letras da
mensagem sao rodadas seguidamente, porém com valores diferentes. 3)
Cifra de substituicdo de poligramos: utiliza um grupo de caracteres ao
invés de um Unico caractere individual para a substituicdo da mensagem.
Por exemplo, "ABA" pode corresponder a "MAE" e "ABB" corresponder a
"JKI". 4) Cifra de substituicdo por deslocamento: ao contrario da cifra
de César, ndo usa um valor fixo para a substituicdo de todas as letras.
Cada letra tem um valor associado para a rotagao através de um critério.
Por exemplo, cifrar a palavra "CARROQ" utilizando o critério de rotagao
"023", seria substituir "C" pela letra que esta 0(zero) posi¢des a frente no
alfabeto, o "A" pela letra que esta 2 (duas) posigdes a frente, e assim por
diante, repetindo-se o critério se necessario. A principal vantagem das
cifras em relagcdo aos codigos é a ndo limitagdo das possiveis
mensagens a serem enviadas, além de ser tornarem mais dificeis de
serem decifradas. As cifras sdo implementadas através de algoritmos
associados a chaves, longas sequéncias de numeros e/ou letras que
determinarao o formato do texto cifrado. (TRINTA; MACEDO 1998) (grifo
do autor)

Assim, é possivel afirmar que a tecnologia se utiliza desses dois tipos de
meétodos para garantir a integridade, autenticidade, legitimidade e inalterabilidade
das informagdes que trafegam em uma rede de computadores. Porém h&o de serem
usadas as cifras ou chaves que irdo permitir o acesso ao documento. Ainda

parafraseando Trinta e Macédo:

Do ponto de vista do usuario, as chaves de criptografia sdo similares as
senhas de acesso a bancos e a sistema de acesso a computadores.
Usando a senha correta, o usuario tem acesso aos servigos, em caso
contrario, o acesso é negado. No caso da criptografia, o uso de chaves
relaciona-se com o acesso ou ndo a informacgao cifrada. O usuario deve
usar a chave correta para poder decifrar as mensagens. Tomando-se ainda
a comparagao aos sistemas de acesso a computadores, senhas dos
servigos descritos acima podem possuir diferentes tamanhos, sendo que
quanto maior for a senha de um usuario, mais segurancga ela oferece. Assim



como estas senhas, as chaves na criptografia também possuem diferentes
tamanhos, e também seu grau de seguranca esta relacionado com sua
extensdo. Na criptografia moderna, as chaves sao longas sequéncias de
bits. Visto que um bit pode ter apenas dois valores, 0 ou 1, uma chave de
trés digitos oferecera 2°=38 possiveis valores para a chave. Sendo assim,
quanto maior for o tamanho da chave, maior serda o grau de
confidencialidade da mensagem. (TRINTA; MACEDO 1998).

Portanto, fica a critério dos administradores dessa rede optarem pelo melhor e
mais adequado método que ira atender as suas necessidades, pois cada um tem
suas caracteristicas, vantagens, desvantagens e fazem uso de algoritmos
especificos que sdo associados as chaves de criptografia, os quais foram sendo
aprimorados no decorrer da evolugdo dessa ciéncia, conforme mencionado

anteriormente no item 5.2

5.3 Formas de Criptografia

Existem duas maneiras simples de criptografias, a que se baseia no modo

assimétrico e o simétrico que serdo melhor explicitadas nos itens 5.3.1 e 5.3.2.

5.3.1 Simétrico

Essa € a forma de criptografia simples e foi a primeira a ser utilizada, na qual
as chaves s&o iguais e, portanto, deverdo permanecer em segredo, também
denominada de simétrica ou chave privada. Esta chave normalmente € uma senha
que deve ser utilizada tanto pelo emissor, quanto pelo receptor da informagao.
Parafraseando Oliveira:

O modelo mais antigo de criptografia, em que a chave, isto é, o elemento
que da acesso a mensagem oculta trocada entre duas partes, é igual
(simétrica) para ambas as partes e deve permanecer em segredo (privada).
Tipicamente, esta chave é representada por uma senha, usada tanto pelo
remetente para codificar a mensagem numa ponta, como pelo destinatario
para decodifica-la na outra. (OLIVEIRA, 2012, p 02).

Esse tipo criptografico tem a vantagem de ter seus algoritmos executados

mais rapidamente, e também dispor de um custo mais acessivel. Contudo, ha de



existir um canal de comunicagdo seguro, com uma confidencialidade maior, pois a

chave utilizada aqui € uma senha idéntica tanto para o emissor, quanto para o

receptor.

A principal vantagem ¢ a simplicidade, esta técnica apresenta facilidade de
uso e rapidez para executar os processos criptograficos. Entenda que se as
chaves utilizadas forem complexas a elaboragédo de um algoritmo de chave
privada se torna bastante facil, porém as possibilidades de interceptagao
sdo correlatas aos recursos empregados, entretanto sua utilizacdo é
consideravel no processo de protecdo da informagéo, pois quanto mais
simples o algoritmo, melhor é a velocidade de processamento e facilidade
de implementacao.

O principal problema residente na utilizagdo deste sistema de criptografia é
que quando a chave de ciframento é a mesma utilizada para deciframento,
ou esta Ultima pode facilmente ser obtida a partir do conhecimento da
primeira, ambas precisam ser compartilhadas previamente entre origem e
destino, antes de se estabelecer o canal criptografico desejado, e durante o
processo de compartilhamento a senha pode ser interceptada, por isso é
fundamental utilizar um canal seguro durante o compartilhamento, este
independente do destinado a comunicagao sigilosa, uma vez que qualquer
um que tenha acesso a senha podera descobrir o conteudo secreto da
mensagem. (OLIVEIRA, 2012, p.02)

A figura 3 demonstra o formato de criptografia simétrico, no qual a mesma

chave utilizada para envio sera também usada para o recebimento no destino.

Figura 3 — Criptografia Simétrica
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Fonte: TRINTA e MACEDO, 1998.

5.3.2 Assimétrico

Forma criptografica mais complexa do que a simétrica por n&o fazer uso

somente de senhas idénticas, mas sim de chaves sendo uma privada e outra



publica, as quais sao utilizadas para codificar e decodificar a informagao para que
apenas seja vista pelo receptor. Por conseguinte, esse tipo de criptografia requer
uma complexidade maior no algoritmo que a controla, o que certamente demando
um tempo maior para implementa-la e um custo no mesmo nivel. Oliveira define a

criptografia assimétrica como:

Modelo de criptografia criado na década de 1970 - pelo matematico Clifford
Cocks que trabalhava no servigo secreto inglés, o GCHQ - na qual cada
parte envolvida na comunicagédo usa duas chaves diferentes (assimétricas)
e complementares, uma privada e outra publica. Neste caso, as chaves nao
sdo apenas senhas, mas arquivos digitais mais complexos (que
eventualmente até estdo associados a uma senha). A chave publica pode
ficar disponivel para qualquer pessoa que queira se comunicar com outra de
modo seguro, mas a chave privada devera ficar em poder apenas de cada
titular. E com a chave privada que o destinatario podera decodificar uma
mensagem que foi criptografada para ele com sua respectiva chave publica.
Para entender o conceito, basta pensar num cadeado comum protegendo
um determinado bem. A mensagem é este bem, e o cadeado, que pode
ficar exposto, € a chave publica. Apenas quem tiver uma chave particular
(privada) que consiga abrir o cadeado podera acessar a mensagem. A
principal vantagem deste método € a sua segurancga, pois ndo é preciso
(nem se deve) compartilhar a chave privada. Por outro lado, o tempo de
processamento de mensagens com criptografia assimétrica € muitas vezes
maior do que com criptografia simétrica, o que pode limitar seu uso em
determinadas situagbes. (OLIVEIRA, 2012, p. 03).

A figura 4 destaca a criptografia de forma assimétrica, na qual o emissor
possui uma chave privada e envia um documento via internet até um receptor que
dispde de uma chave publica e podera acessar o conteudo do documento utilizando-
a. A diferenca entre as chaves é que o segredo da privada ndo é compartilhado.

Figura 4 — Criptografia Assimétrica
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Fonte: CASTRO, 2007.



O fato do segredo da chave privada n&o ser divulgado proporciona uma
seguranga maior nesse formato criptografico, o que torna a confidencialidade da
mensagem garantida. Ainda parafraseando Oliveira:

A grande vantagem deste sistema é permitir a qualquer um enviar uma
mensagem secreta, apenas utilizando a chave publica de quem ira recebé-
la. Como a chave publica estd amplamente disponivel, ndo ha necessidade
do envio de chaves como feito no modelo simétrico. A confidencialidade da
mensagem é garantida, enquanto a chave privada estiver segura. Caso
contrario, quem possuir acesso a chave privada tera acesso as mensagens.
O obice deste sistema é a complexidade empregada no desenvolvimento
dos algoritmos que devem ser capazes de reconhecer a dupla de chaves
existentes e poder relacionar as mesmas no momento oportuno, o que
acarreta num grande poder de processamento computacional. (OLIVEIRA,
2012, p. 04).

Portanto, esse tipo de criptografia € o mais utilizado em instituicdes que
necessitam de maior confiabilidade e confidencialidade no envio/recebimento de

documentos via Internet. Nunan, Farias e Santiago afirmam:

A criptografia assimétrica ndo substitui a simétrica — na verdade a
complementa. O desempenho computacional dos algoritmos simétricos &
muito inferior aos dos assimétricos, o que torna seu uso pouco pratico na
cifragem de grandes quantidades de dados. Nesse caso os algoritmos
assimétricos continuam sendo a melhor opgdo. (NUNAN, FARIAS e
SANTIAGO, 2010, p. 207).

Existe, porém, outros recursos de seguranga que podem ajudar a manter a
integridade das informagdes que trafegam em uma rede, como a assinatura digital

que sera descrita no proximo tépico.

5.4 A Assinatura Digital e a Assinatura Digitalizada

Todo documento impresso necessita de uma validagao seja por meio de uma
marca d’agua (timbre), um carimbo ou uma assinatura. No ambiente web surgiu a
necessidade de se pensar em algo como a assinatura digital de modo que pudesse
ser equivalentes a assinatura no documento impresso. Nesse sentido, € bastante

contemporaneo e adequado o que Brasil (2013) diz:

[...] a lei vem em nosso socorro fazer a devida equiparagao e assim permitir
que o fato social, ja definitivamente consagrado, possa ser aceito com uma



norma pacificadora dos conflitos por acaso existentes neste ambiente novo,
que é a internet (BRASIL, 2013)

Ferreira (2004, p.100) define assinatura como: “Ato ou efeito de assinar; o
nome escrito, firma [...]". Fato que proporciona a identificagdo e autenticidade do
documento. Assim como os documentos impressos, os digitais também precisam
dessa autenticagdo que permitira que as negociagdes online sejam lucrativas e

seguras. Vieira a define do seguinte modo:

A assinatura digital € um método de autenticacdo de informagéo digital
tratada como anédloga a assinatura fisica em papel. Embora existam
analogias, também existem diferengas que podem ser importantes. O termo
assinatura eletronica, por vezes confundido, tem um significado diferente:
refere-se a qualquer mecanismo, n&o necessariamente criptografico, para
identificar o remetente de uma mensagem eletrénica. A legislagdo pode
validar, por vezes, tais assinaturas eletrObnicas como enderecos Telex e
cabo, bem como a transmissdo por fax de assinaturas manuscritas em
papel. (VIEIRA, 2009).

Dessa forma, receptor e emissor estardo acordados de que o emissor de um
documento ou servigo € realmente quem ele diz ser e os usuarios podem navegar
pela internet e acessar sites que utilizam as suas informagdes pessoais sem
preocupar-se de serem enganados ou furtados. Existem algumas caracteristicas
sobre os documentos conforme destaca Volpi Neto (2002, p.50 apud BEHRENS,
2005, p. 34).

Identificativa: Indica que é o autor do documento. Declarativa: significa
assumir o conteudo do documento pelo seu autor. Probatéria: permite
identificar se o autor da firma é efetivamente aquele que foi identificado
como proéprio naquela assinatura.

Ou seja, o fato de assinar digitalmente um documento proporciona a
identificacdo dos participes no negdcio, a declaragédo acerca do conteudo disponivel
no documento, e a prova de que autor é aquele, em tese, disponivel na assinatura.
Levanta-se, a tese, porque no meio virtual nada € cem por cento, visto que a
assinatura digital pode ser usada, transferida ou informada a outrem que nao o
préprio possuidor. Mas nos tempos modernos € a que da relativa garantia aos
procedimentos realizados no meio virtual e podem basear-se nas caracteristicas dos
documentos impressos.

Nesse sentido, utiliza-se da assinatura digital, a qual identifica a pessoa fisica

ou juridica e também serve para vincular ao documento eletrébnico que se houver



qualquer alteracdo ao documento esta torna-se invalida. Sem a identificagéo
inequivoca o documento ndo teria validade e estaria suscetivel a fraude e
modificagao do conteudo.

Esse recurso também faz uso das chaves publicas e privadas mencionados
anteriormente no item que discorre sobre a criptografia assimétrica, poréem a
assinatura tem a finalidade de verificar quem enviou e quem assinou digitalmente o
material enviado por rede de computadores, para conferir a veracidade do mesmo.

Assim, Devegili e Santos (2004, p. 205 apud Behrens 2005, p. 38), explicam o
funcionamento da assinatura digital por meio de exemplificagdo, “se Alice encripta
um documento com sua chave privada, qualquer pessoa pode usar a chave publica
de Alice para decriptar o documento verificando, portanto, que este realmente foi
assinado por Alice”. Oliveira em concordancia com Devegili e Santos explica a
criptografia e assinatura digital da seguinte maneira:

O sistema de criptografia assimétrica ou de chave publica também é
utilizado como um meio de assinatura digital. A pessoa que assina usa sua
chave privada para criptografar uma mensagem conhecida, e o texto cifrado
pode ser decifrado por qualquer um usando a chave publica desta pessoa,
assim como uma assinatura em papel, consiste em um bloco de informagao
adicionado a mensagem que comprova a identidade do emissor,
confirmando quem ele diz ser. O processo se baseia em uma inversédo do
sistema, onde o funcionamento da assinatura digital pode ser descrito
como: o emissor cifra (ou seja, atesta autenticidade) a mensagem com sua
chave privada e a envia, em um processo denominado de assinatura digital.
Cada um que receber a mensagem devera verificar a validade da assinatura
digital, utilizando para isso a chave publica do emissor, reconhecendo de
fato, que a mensagem néo foi adulterada. Como a chave publica do emissor
apenas decifra (ou seja, verifica a validade) mensagens cifradas com sua
chave privada, obtém-se a garantia de autenticidade, integridade e nao
repudiagcdo da mensagem, o que é apoiado pela fungdo hashing (algoritmo),
pois se alguém modificar um bit do conteddo da mensagem ou se outra
pessoa assina-la ao invés do préprio emissor, o sistema de verificagdo nao
ira reconhecer a assinatura digital dele como sendo valida. (OLIVEIRA,
2012).

Face ao contexto digital e o grande trafego de informagdo no meio virtual,
resta a necessidade do documento eletrbnico possuir a assinatura digital para que
ele tenha validade do seu conteudo.

Ha que se ressaltar também de um modo que a sociedade vem se utilizando:
assinatura digitalizada. No contexto juridico n&o se vislumbram qualquer garantias
de ser a mesma pessoa que assinou digitalmente o documento, o qual podera ser

questionado. Face ao contexto arquivistico e considerando a preservagao digital

verifica-se que:



+ E adigitalizagdo da manuscrita;

* Pode ser obtida de modo estatico e dinamico;

e E umaimagem;

* A sequéncia de bits pode ser colada e copiada diversas vezes e;

* Na&o pode garantir integridade, tampouco autenticidade do seu

conteudo.
Resta claro que todo documento eletrbnico que possui a assinatura

digitalizada, mesmo que realizada perante um agente publico pode ser questionada

e ndo se enquadrara aos principios arquivisticos tradicionais.

5.4.1 Requisitos necessarios da assinatura digital

O Instituto Nacional de Tecnologia da Informacédo (ITI) é uma autarquia
federal vinculada a Casa Civil da Presidéncia da Republica, cujo objetivo é manter a
Infraestrutura de Chaves Publicas Brasileira - |ICP-Brasil, sendo a primeira
autoridade da cadeia de certificagdo - AC Raiz.

O conceito de autenticidade, encontrado na diplomatica € utilizado, também,
como requisito da assinatura digital. Como fonte de prova, Rondinelli (apud
FONSECA 1998, p.36) apresenta o seguinte conceito:

Autenticidade: a autenticidade estd ligada ao processo de criagéo,
manutengao e custddia, os documentos sdo produto de rotinas processuais
que visam ao cumprimento de determinada funcdo, ou consecugdo de
alguma atividade, e s&o auténticos quando criados e conservados de

acordo com procedimentos regulares que podem ser comprovados, a partir
de rotinas estabelecidas.

O documento arquivistico foi criado com um fim especifico, ou seja, ele tem
relagdo umbilical com alguma fungéo ou atividade da Instituicdo. Assim, existe uma
conectividade, conforme mencionado por Duranti (1998, p.06) “entre um fato a ser
provado e o fato que o prova”.

A luz da MP-2.200 que regulamentou em um dos seus artigos a certificacdo
digital (registro no ICP-Brasil), revigora dizendo que um documento produzido ou
recebido em meio digital para possuir presungédo de autenticidade faz-se necessario
que ele seja assinado digitalmente, o qual conferira a ela validade juridica daqueles



assinados de préprio punho.

Em continuidade, tratar-se-a o termo confiabilidade requerido pela certificagao
digital ao documento arquivistico. As diretrizes elaboradas pela CTDE-CONARQ
trazem como significagdo do termo confiabilidade “credibilidade de um documento
arquivistico enquanto uma afirmagéo do fato”, ou seja, presumir-se-&0 e sustentar-
se-d0 verdadeiros e confiaveis a informagao contida nele, a qual é “estabelecida
pelo exame da completeza, da forma do documento e do grau de controle exercido
no processo de sua produgao.

O termo integridade vincula-se diretamente a assinatura digital, significa dizer
que foi estabelecida uma “imutabilidade I6gica de seu conteudo” (Instituto Nacional
de Tecnologia da Informacéo - ITl, 2013), ou seja, posto a assinatura digital, a
simples insercdo de apenas um ponto final esquecido durante o processo de
confeccdo do documento eletrbnico, invalida a assinatura, pois ja houve
“adulteragdo” ao documento, deixando, portanto, de ser integro.

A Lei 11.419 de 19 de dezembro de 2006, que tratou sobre a informatizagao
do processo judicial, ja previa que os documentos gerados em sistemas eletrénico
devessem ser protegidos por meio de sistemas de segurangca de acesso e
armazenados em meio que garantisse a preservacao e integridade dos dados (Art.
12 § 1°). Trazia o entendimento de que um documento apds assinado digitalmente
nao tivesse seu conteudo alterado. Para tanto, faz-se necessario preparar os
sistemas eletronicos para que ele identifiquem qualquer alteracdo ndo autorizada ao
conteudo. Isto é possivel através de uma trilha de auditoria, por exemplo.

O dultimo requisito que compde a assinatura digital diz respeito ao ngo-
repudio, o qual impede as partes de negarem a participagado no negécio do processo
eletrénico.

Na pratica, a certificacdo digital, funciona como uma carteira de identidade
virtual e surge como um instrumento técnico-juridico que assegura que os requisitos
de autenticidade, integridade, confiabilidade e n&o repudio estardo presentes

durante o tramite do documento no transcurso de determinada agéo.



5.4.2 Criagao da Assinatura Digital

As tecnologias estdo disponiveis para todos com o intuito de melhorar e dar
celeridade no processo de acesso a informagdo. Nesse sentido, a assinatura digital
ou também denominada de assinatura eletrénica utiliza-se de mecanismos como o0s
algoritmos com base em formulas matematicas para proporcionar a seguranga
dessa informacao.

Para tanto, existem diversos tipos de técnicas que irdo identificar o emissor e
receptor de um documento/informagdo em meio eletrdnico. Volpi (2001 apud
BEHRENS 2005, p. 39), expde as técnicas aplicadas na assinatura digital:

A checksum, a checagem de redundancia ciclia (CRC), a fungdo Hash, os
algoritmos RSA e os algoritmos DAS (Digital Signature Algorithm). Todas
essas técnicas trabalham sobre algoritmos de autenticagdo, por meio da
aplicagdo de um processo légico-matematico, levando ao alcance da
assinatura pretendida.

Cada técnica apresentada por Volpi tem métodos e caracteristicas diferentes
que proporcionam um resultado satisfatério a necessidade de quem faz uso dele.

Para tanto, faz-se mister conhecer essas peculiares para que se possa optar
pela que melhor ira atender a instituigdo a qual se deseja implantar a assinatura.

No quadro 1, estdo resumidamente em destaque os algoritmos de CRC, RSA
e DSA mencionados anteriormente, com as respectivas informagdes sobre cada um

deles.

Quadro 1 — Algoritmos Aplicados na Assinatura Digital

Algoritmos

A verificagdo de redundancia ciclica (Cyclic Redundancy Check —
CRC) é uma técnica de deteccéo de erros muito usada em redes de
computadores. Uma mensagem deve ser enviada com o codigo de
CRC calculado para que possa ser verificada no receptor. O calculo
CRC de CRC é realizado através de uma operacgao de divisdo. O emissor
antes de enviar os dados realiza essa divisdo na qual sdo gerados e
adicionados alguns bits ao valor inicial e transmitidos ao receptor
que também devera realizar um calculo e esse deve ser idéntico ao
valor inicial para que a assinatura seja dita como correta.

O RSA (sigla baseia-se nos nomes de seus criadores — Ron Rivest,
Adi Shamir e Len Adleman) é comutativo e pode ser utilizado para a
RSA geracdo de assinatura digital. A matematica € a mesma da
criptografia assimétrica, ha uma chave publica e uma chave
privada, e a seguranga do sistema baseia se na dificuldade da




fatoragdo de numeros grandes.

Inventado pela NSA é patenteado pelo governo americano, o Digital
Signature Algorithm (DSA), unicamente destinado a assinaturas
digitais, foi proposto pelo NIST em agosto de 1991, para utilizagédo
DSA no seu padrdo Digital Signature Standard (DSS). Adotado como
padrao final em dezembro de 1994, trata de uma variagdo dos
algoritmos de assinatura ElGamal e Schnorr. Essa técnica é
semelhante a anterior porém a diferengca se da pelo uso de uma
chave publica irreversivel.

Fontes: BATISTA, 2009, OLIVEIRA, 2012.

Os algoritmos em destaque no quadro supra, apresentam basicamente as
mesmas caracteristica mencionadas no inicio desse topico. Entretanto, existem
peculiaridades das referidas férmulas matematicas as quais se baseiam que os
difere. Contudo, o funcionamento & basicamente o mesmo. Procedem como uma
funcdo denominada de hash que é bastante comum e trabalha assim como descrito
no quadro 1 o RSA, porém com a peculiaridade de que cada arquivo ou documento

enviado recebera uma assinatura digital diferenciada. Oliveira afirma:

A assinatura digital obtida através do uso da criptografia assimétrica ou de
chave publica infelizmente ndo pode ser empregada, na pratica, de forma
isolada, & necessario o emprego de um mecanismo fundamental para o
adequado emprego da assinatura digital. Este mecanismo é a funcéo
hashing. Assim, na pratica é inviavel e contraproducente utilizar puramente
algoritmos de chave publica para assinaturas digitais, principalmente
quando se deseja assinar grandes mensagens, que podem levar preciosos
minutos ou mesmo horas para serem integralmente cifradas com a chave
privada de alguém, ao invés disso, € empregada uma fungéo hashing, que
gera um valor pequeno, de tamanho fixo, derivado da mensagem que se
pretende assinar, de qualquer tamanho, para oferecer agilidade nas
assinaturas digitais, além de integridade confiavel. (OLIVEIRA, 2012).

Para melhor explicitar a fungdo hash o quadro 2, ira destacar os diferente

tipos de técnicas existentes concernentes a essa fungao.

Quadro 2 - Principais Fungbes Hashing

Fungodes Hashing

Funcgodes Descricao

O Secure Hash Algorithm (SHA-2) por outro lado
significativamente difere da fungdo hash SHA-1, desenhado pelo
SHA-2 | NSA €& uma familia de duas fungbes hash similares, com
diferentes tamanhos de bloco, conhecido como SHA-256 e SHA-
512. Eles diferem no tamanho, o SHA-256 utiliza 256 bits e o
SHA-512 utiliza 512 bits. Ha também versdes truncadas de cada




padrao, conhecidos como SHA-224 e SHA-384. O ICP-Brasil em
suas mudangas anunciadas adotadas para o novo padrao
criptografico do sistema de certificagcéo digital implantou em 2012,
0 uso do SHA-512 em substituicdo ao seu antecessor, o SHA-1.
Um novo padrao proposto de fungcdo de hash desenvolvido, pela
programacao do NIST a competicdo que apresenta esta nova
funcdo hash, com a selecdo de uma funcido vencedora, que
denomina-se de SHA-3.

SHA-1

O Secure Hash Algorithm (SHA-1), uma fungdo de espalhamento
unidirecional inventada pela NSA, gera um valor hash de 160 bits,
a partir de um tamanho arbitrario de mensagem. O
funcionamento interno do SHA-1 é muito parecido com o
observado no MD4, indicando que os estudiosos da NSA
basearam-se no MD4 e fizeram melhorias em sua seguranca. De
fato, a fraqueza existente em parte do MD5, descoberta apds o
SHA-1 ter sido proposto, ndo ocorre no SHA-1. Em 2005, falhas
de seguranga foram identificados no SHA-1, ou seja, que uma
fraqueza matematica pode existir, 0 que indica que o uso de uma
fungcdo hash mais forte € recomendavel, o que motiva o uso
preferencial de SHA-2.

MD5

E uma funcdo de espalhamento unidirecional inventada por Ron
Rivest, do MIT, que também trabalha para a RSA Data Security.
A sigla MD significa message digest. Este algoritmo produz um
valor hash de 128 bits, para uma mensagem de entrada de
tamanho arbitrario. Foi inicialmente proposto em 1991, apds
alguns ataques de criptoanalise terem sidos descobertos contra a
funcdo hashing prévia de Rivest: a MD4. O algoritmo foi projetado
para ser rapido, simples e seguro. Seus detalhes s&o publicos, e
tém sido analisados pela comunidade de criptografia.

Fonte: OLIVEIRA, 2012.

Quadro 2 - Principais Fungbes Hashing (Continuagao)

Fungodes Hashing

Funcgoes

Descricao

MD5

Foi descoberta uma fraqueza em parte do MD5, mas até agora
ela ndo afetou a segurancga global do algoritmo. Entretanto, o fato
dele produzir uma valor hash de somente 128 bits € o que causa
maior preocupacao; é preferivel uma funcédo hashing que produza
um valor maior.

MD2 e
MD4

O MD4 é o precursor do MD5, tendo sido inventado por Ron
Rivest. Apos terem sido descobertas algumas fraquezas no MD4,
Rivest escreveu o MD5. O MD4 nao é mais utilizado. O MD2 é
uma funcdo de espalhamento unidirecional simplificada, e produz
um hash de 128 bits. A seguranga do MD2 é dependente de uma
permutacdo aleatéria de bytes. Nao é recomendavel sua
utilizagdo, pois, em geral, é mais lento do que as outras fungdes
hash citadas e acredita-se que seja menos seguro.

Fonte: OLIVEIRA, 2012.




Conforme visto no quadro 2, a fungdo hash vem sofrendo modificagdes para
melhorar a questdo do tamanho da manipulagado de dados, a qual inicialmente tinha
a capacidade de 128 bits e no ano passado foi anunciado a elaboragao do Secure
Hash Algorithm (SHA-2) que por sua vez consegue trabalhar com 512 bits de
informagdes.

Portanto, cabe também ao administrador da rede de computadores que ira
implantar a assinatura digital a opgdo de escolha no que tange o algoritmo de
assinatura digital e a fungdo hashing (que cifra apenas a parte que compde a
message digest, ou seja os codigos hash criados) a qual sera utilizada para melhor

atender as suas necessidades. Nunan, Farias e Santiago destacam:

As fungdes digesto (ou mensagem digest) permite obter autenticacdo sem
precisar aplicar operagdes de cifragem/decifragem a toda uma mensagem,
recebendo como entrada blocos de dados de qualquer tamanho e
retornando valores de tamanho fixo, de tal forma que qualquer alteragdo no
bloco de entrada causa uma alteragdo no valor resultante do digesto.
Algumas dentre essas fungdes digesto mais utilizadas sdo o MD5 e o SHA-
1. Foram descobertas vulnerabilidades no MD5 de forma que o o SHA-1 e
extensdes (SHA-256, SHA-384 e SHA-512) sdo mais recomendados para
uso. (NUNAN, FARIAS e SANTIAGO, 2010, p. 246).

A figura 5 destaca na parte superior da ilustracdo, a comparagao do documento
sendo encriptado (sendo enviado), no qual roda um algoritmo de hash que se utiliza
da fungéo digesto MD5 e SHA-1 (tendo uma chave de hash corrente), e na parte
inferior da imagem apos o envio ao destinatario o documento com a assinatura
digital sendo decriptado por um algoritmo de DAS e RSA, os quais verificam a chave
publica e fazem a comparagdo com o valor de hash original. Feita a comparagéo, se
ndo houver nenhuma modificagdo na mensagem e nem na assinatura digital o

documento é considerado valido.



Figura 5 — Verificagdo de Assinatura Digital
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Fonte: adaptado de NAKOV, 2002 apud RIBEIRO, 2004, p.5.

A seguir Ribeiro (2004, p.06) relata algumas razbes para invalidar as

assinaturas digitais:

No processo criptografico de verificagdo, ha pelo menos trés possiveis
razbes para resultar em assinatura digital invalida:

e Se a assinatura digital € adulterada (ela ndo é verdadeira) e é decifrada
com a chave publica verdadeira, o valor original obtido ndo sera o valor
de ‘hash’ original da mensagem original, mas algum outro valor;

* Se a mensagem foi alterada (adulterada) apds a assinatura, o valor de
‘hash’ corrente calculado dessa mensagem adulterada sera diferente
do valor de ‘hash’ original porque as duas mensagens diferentes
correspondem a valores de ‘hash’ diferentes;

* Se a chave publica utilizada ndo corresponde a chave privada usada
para efetuar a assinatura digital, o valor de ‘hash’ obtido por
decriptagdo da assinatura ndo sera igual ao valor de ‘hash’ corrente
obtido a partir da mensagem.

Se a verificagao falhar, indica que a assinatura que esta sendo verificada
ndo foi obtida assinando a mensagem que esta sendo verificada com a
chave privada que corresponde a chave publica usada para a verificagdo. A
verificagdo mal sucedida n&o significa necessariamente que uma tentativa
de adulteragdo da assinatura digital foi detectada. As vezes, a verificagao
pode falhar porque uma chave publica invalida é usada. Tal situagao
poderia ser obtida quando a mensagem n&o é emitida pela entidade que se
esperou emiti-la ou quando o sistema de verificagdo da assinatura tem uma
chave publica incorreta para esta entidade. E mesmo possivel para uma
entidade possuir diversas chaves publicas validas diferentes junto com
certificados validos para cada uma delas e do sistema ter tentado verificar
uma mensagem recebida desta entidade com alguma destas chaves
publicas, mas n&o com a correta (a que corresponde a chave privada usada
na criagdo da mensagem assinada). (RIBEIRO, 2004, p. 6).



Outra questao relevante se faz em relagéo a certificagédo digital e como obté-la,
ou seja, a qual instituigdo ou autoridade certificadora se deve recorrer para isso.
Essa situagcédo podera ser melhor explicitada no item 4.1.7 a seguir.

5.4.3 O Certificado Digital e a Autoridade Certificadora

Até aqui nota-se que a criptografia, a assinatura eletrbnica e os demais
recursos sao complementares e que juntos permitem garantir a autenticidade das

informagdes em rede. Nunan, Farias e Santiago explicam:

A solugdo mais utilizada para a distribuicdo de chaves assimétricas é o
certificado digital (CD): documento que vincula informagbées a uma chave
publica assinado por um ente confiavel. Este ente, emissor dos certificados,
€ chamado de Autoridade Certificadora (AC). (NUNAN, FARIAS e
SANTIAGO, 2010, p. 247).

Desta feita, o certificado digital funciona como a validacdo em meio eletrénico
de um documento ou arquivo o qual se deseja enviar de um emissor a um receptor,
utilizando uma chave criptografica e um ente (pessoa fisica ou juridica, aplicagdo ou
computador).

Esse certificado é concedido através de uma autoridade certificadora (como se
fosse um cart6rio, que da autenticagéo ou validade aquele documento).

A figura 6 expde o mundo analdgico que faz uso do Registro Geral (RG) para
identificacdo dos cidadaos da sociedade humana o qual € emitido pela secretaria de
segurancga publica de cada estado. E o mundo digital que se utiliza do certificado
digital para identificar as informag¢des que tramitam no meio virtual o qual € emitido

pela autoridade certificadora.



Figura 6 — Analogia Mundo Analdgico x Mundo Digital
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No Brasil existe a ICP — Brasil, entidade certificadora a qual emite os
certificados digitais para controlar os documentos e informag¢des dos usuarios no
mundo digital.

Fora instituida pela Medida Proviséria N° 2.200-2/2001 com a finalidade de
garantir a validade juridica, integridade, confidencialidade e autenticidade de
documentos no formato eletrénico.

Assim qualquer entidade que necessitar dispor de uma estrutura de
seguranga propria para validar sua documentag&do, possuir as suas respectivas
chaves publicas. Nunan, Farias e Santiago descrevem claramente a estrutura

hierarquica da ICP-Brasil.

A ICP-Brasil (figura 6) apresenta uma estrutura hierarquica sendo
autoridade certificadora raiz (AC Raiz) responsavel por emitir certificados
para as AC subordinadas.

A AC Raiz é gerenciada pelo Instituto Nacional de Tecnologia da
Informacéo (ITl), autarquia federal vinculada ao Gabinete Civil. Observa-se
que o modelo adotado pelo Brasil foi o de certificagdo com Raiz unica,
sendo que o ITl além de desempenhar o papel de Autoridade Certificadora
Raiz — AC Raiz, também tem o papel de credenciar e descredenciar os
demais participantes da cadeia, supervisionar e fazer auditoria dos
processos. (NUNAN, FARIAS e SANTIAGO, 2010, p. 245).

A figura 7 exibe o organograma hierarquico do ICP no Brasil, explicado
nitidamente por Nunan, Farias e Santiago.



Figura 7 — Organograma da Hierarquia do ICP no Brasil
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Continuando a descricdo da hierarquia do ICP-Brasil, Nunan, Farias e
Santiago discorrem:

Opcionalmente a ICP também pode possuir Autoridades de Registro (AR)
[..] que permitem descentralizar algumas fungbes das Autoridades
Certificadoras, sendo que a maior parte destas relacionadas com os
usuarios/entidades finais. [...] Entretanto, a emissdo dos certificados sé
pode ser feita pela Autoridade Certificadora (RCF 4210, 2010). (NUNAN,
FARIAS e SANTIAGO, 2010, p. 244).

A figura 8 apresenta a hierarquia do ICP-Brasil com todas as suas autoridades
certificadoras credenciadas (governo e privadas) e as Autoridades de Registro
existentes.

Através da imagem nota-se que empresas e instituigcdes financeiras, entidades
governamentais compdem essa estrutura hierarquica, dentre as quais: a caixa
econdmica federal, Receita federal, Serpro, Serasa, Justica federal, Presidéncia da
Republica. Fica claro que nessa infraestrutura do ICP no Brasil sé existem ACs, nao
havendo nenhuma AR.



Figura 8 — Hierarquia da ICP Brasil
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Fonte: TUPINAMBA, 2010.

Todas as entidades que desejarem possuir uma Autoridade Certificadora
subordinada a ICP-Brasil deverao ingressar com um processo de credenciamento
junto ao Instituto. Esses processos serdo avaliados e aprovados pela ITI. Os
interessados podem solicitar essas autorizagcbes por meio do site do Instituto
Nacional de Tecnologia da Informagao (www.iti.gov.br), conforme figura 9.

Figura 9 — Site do ITI — ICP — Brasil
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5.4.4 Capacidade de Seguranga

A sociedade mundial evolui e continua a desenvolver-se no ambito da
tecnologia, a cada dia que passa as TIC’s, vem trazendo a sofisticagao, a velocidade
e a informag&o de maneira global ao alcance de todos. Até as pessoas que vivem
em locais mais longinquos como a Amazénia com toda a sua imensiddo e a
dificuldade relacionada a logistica fazem uso do aparato tecnologico existente:
desktops, notebooks, tablets e smartphones.

Ha varios ambientes que disponibilizam nesses municipios e no Pais os
equipamentos mencionados no paragrafo anterior, como: laboratorios de informatica,
lan houses, telecentros de inclusdo digital e outros que possibilitam a inclusao
digital. Sem falar nas instituicbes como: a esfera judiciaria, universidades e centros

tecnoldgicos que levam a capacitagdo aos populares dessas localidades:

Com a evolugéo da(s) TIC, particularmente no final do século XX e principio
do século XXI, assistiu-se a uma mudancga global do mundo fisico para o
virtual. Quando a informacgéo, e com ela a cultura humana, comega a viajar
cada vez mais num ambiente digital, mediado por computadores, as infra-
estruturas computacional e de comunicagdes devem ser expandidas para
prover os mecanismos fundamentais necessarios para apoiar na totalidade
a cultura humana. (CRUZ, 2009, p. 49).

Nesse sentido, esse aparato tecnoldgico requer tecnologias relacionadas a
seguranga da informacdo que conforme Cruz menciona, “um desses mecanismos,
amplamente reconhecido, mas pouco entendido, é a segurancga, particularmente no
que se refere a Seguranga da Informacédo e das Comunicag¢des (SIC)". (CRUZ,
2009, p. 49).

Esta é utilizada por toda essa clientela, pois as transagdes no meio virtual
como: o comércio eletrbnico, as transferéncias online, a troca de informacdes e
outros fazem com que a criptografia seja fundamental para manutencdo da

segurancga no ambiente digital. Parafraseando o autor supra diz que:

A Associagao Brasileira de Normas Técnicas (ABNT) estipula, por meio da
norma ABNT NBR ISO/IEC 17799, que ‘Seguranca da informagdo é a
protecdo da informacdo de varios tipos de ameagas para garantir a
continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno
sobre os investimentos e as oportunidades de negdécio’ (ABNT, 2005, p. ix).
E acrescenta a ABNT (2005, p. 1) que a Seguranga da Informagéao consiste
da ‘preservacgéo da confidencialidade da integridade e da disponibilidade da
informagao; adicionalmente, outras propriedades, tais como autenticidade,



responsabilidade, nao repudio e confiabilidade, podem também estar
envolvidas’. (CRUZ, 2009, p. 50).

Contudo, para assegurar a informagao e sua confidencialidade, integridade e
autenticidade utiliza-se de artificios disponiveis na ciéncia da criptografia que
dispbem de meétodos que irdo proporcionar seguranga ao meio digital. Ainda

seguindo as contribuigdes de Cruz:

A questdo da seguranca da computacédo vista nos anos 1970 evoluiu para
um problema de seguranca de redes do século XXI. Alguns problemas
foram resolvidos com relagédo ao passado, outros persistem, e muitos novos
tém surgido. Igualmente importante é o fato de que novas ferramentas
agora estdo disponiveis. Nos anos 1970, a criptografia era primitiva, em
comparagao com os desenvolvimentos atuais. Dois aspectos da criptografia
especialmente cruciais para a seguranga computacional — a criptografia de
chave publica e a fungdo de hash criptografico, estavam no seu
nascedouro. lgualmente importante, a NSA, cujo monopdlio de erudi¢do
criptografica era maior do que agora, era a principal apoiadora das
pesquisas de seguranca computacional, mas desencorajou a aplicacédo de
muitas técnicas criptograficas ao problema da pesquisa ostensiva. A pecga
final dos quebra-cabecgas é o custo sempre decrescente de computadores.
Agora é aceitavel dedicar a capacidade computacional a seguranga, numa
escala inimaginavel até pelo menos dez anos atras. (CRUZ, 2009, p. 57).

Assim, os algoritmos criptograficos com base em formulas complexas de
matematica estdo a cada dia mais sofisticados e apresentam técnicas que sao
baseadas em ataques ja ocorridos, e portanto, permanece o velho ditado, primeiro
espera-se que o invasor adentre para poder solucionar o problema de seguranca.

Para Rezende:

O projeto de um sistema criptografico seguro deve ser feito somente apds o
modelo de ameacas ter sido compreendido. Este trabalho é o tema central
da criptologia, e é muito especializado. A criptografia mescla varias areas da
matematica: teoria dos numeros, teoria da complexidade, teoria da
informacgéo, teoria da probabilidade, algebra abstrata, analise formal, dentre
outros. Poucos podem contribuir apropriadamente para esta ciéncia, onde
um pouco de conhecimento é muito perigoso: criptégrafos inexperientes
quase sempre projetam sistemas falhos. Bons criptégrafos sabem que nada
substitui a revisdo extensiva feita por colegas e anos de andlise. Sistemas
de qualidade usam algoritmos e protocolos publicados e bem
compreendidos: usar elementos ndo provados em um projeto € no minimo
arriscado. O projeto de sistemas criptograficos é também uma arte. O
projetista precisa atingir um equilibrio entre seguranga e acessibilidade,
anonimidade e responsabilizagdo, privacidade e disponibilidade. A ciéncia
sozinha ndo garante seguranca: somente a experiéncia e a intuicdo nascida
da experiéncia podem guiar o criptografo no projeto de sistemas
criptograficos e na busca de falhas em sistemas existentes. Bons sistemas
de seguranga sdo feitos de pequenos moédulos independentemente
verificaveis (e que tenham sido verificados), cada um provendo algum
servigo que claramente se resuma a uma primitiva. Existem varios sistemas



no mercado que sdo muito grandes para serem verificados em tempo
razoavel. (REZENDE, 2002, p. 07).

Esses projetos de sistemas criptograficos tém por base algumas

possibilidades que devem ser verificadas em no ambito digital, como: realiza¢ao de

downloads de arquivos em meio seguro, proteger transagcbes de bancos e

operadoras de cartdbes de crédito e outros s&do alguns dos objetivos a serem

alcancados por esses sistemas, que conforme Corréa (2002 apud BEHRENS 2005,

p. 47) descreve:

Dessa forma,

e Tornar original uma mensagem enviada por correio eletrdbnico, mediante
a utilizagado de assinaturas digitais;

* Tornar documentos pessoais inacessiveis e, assim privados;

* Verificar a identidade de outra pessoa online, que esteja acessando a
rede;

* Verificar a fonte provedora de um arquivo que esta sendo copiado; em
outras palavras, tornar o ‘download’ mais seguro;

* Proteger transagdes financeiras;

* Habilitar o fluxo de caixa digital na Internet;

* Proteger a propriedade intelectual,

* Evitar opinides ilegais e puni-las;

* Proteger a identidade e a privacidade de todos.

os sistemas criptograficos usam seus métodos e mantém as

transagdes virtuais menos vulneraveis. E o uso do recurso da assinatura digital sé

faz complementar a minoragdo dos problemas relacionados a seguranca de TI, a

qual resguarda a integridade da informag¢ao. De acordo com a afirmagéao de Bertol:

O documento eletrdnico juntamente com a assinatura digital confirma sua
validade ao decifrar a assinatura digital com a chave publica do signatario,
obtida no certificado digital. O resultado da decifracdo é o valor hash do
documento eletronico, conforme gerado pelo signatario. A seguir é realizado
um novo calculo do valor hash do documento e o compara com o valor hash
recebido junto com o documento. Se forem iguais, significa que o
documento eletrdnico esta integro e que é possivel identificar o signatario
por meio do certificado digital. Caso contrario, a assinatura digital & invalida.
[...] Por si s6, uma assinatura digital ndo diz nada sobre a verdadeira
identidade do signatario e sua chave publica deve ser evidenciada a partir
de um certificado digital. Na ICP-Brasil, o certificado digital deve ser criado
por uma autoridade certificadora credenciada, o que Ihe oferece u alto grau
de confiabilidade. (BERTOL, 2009, p. 68).

Face ao recurso do certificado digital atrelado a assinatura digital, é

importante salientar a questdo da utilizagdo da chave privada da autoridade

certificadora, pois é por meio dela que sera validada a assinatura via chave publica e



assim dar a garantia de que o documento eletrénico foi examinado pela cadeia de
entidades da ICP-Brasil.
Outra caracteristica imprescindivel sobre a certificacdo digital esta

relacionada a nao reutilizagdo da firma conforme Zoccolli alega:

[...] ndo-reutilizabilidade, uma vez que a firma digital € gerada a partir de um
calculo efetuado em fungdo do conteudo especifico de cada documento,
ndo havendo possibilidade de transferéncia da firma digital, de um
documento para outro, bem como a possibilidade do nao-repudio, uma vez
que a pessoa que recebe um documento eletrénico portador de firma digital
ndo necessitara, em nenhuma hipotese, de ajuda ou intervencéo do autor
para reconhecimento de sua firma digital — garantindo-se, assim, a
autenticidade, uma vez que ndo sera possivel o autor, eventualmente,
sustentar uma negativa de autoria. (ZOCCOLLI, 2000, p.190 apud
BEHRENS, 2005, p. 49).

Os recursos tecnoldgicos até aqui aludidos sdo de suma importancia para
promover a validagao juridica, confiabilidade e segurangca em todos os processos
concernentes ao certificado digital. A concatenacdo de: criptografia, assinatura
digital e certificacdo digital por meio de uma autoridade certificadora compdem o mix
de seguranga disponivel no mercado.

Assim, todos esses recursos técnicos atrelados a hardware, software e
peopleware treinados formam um grupo harmdnico que afiangam a seguranga da

informagao no mundo digital.



6. PROCEDIMENTOS METODOLOGICOS

Ao final da trajetoria académica, muitas vezes, é necessario a elaboragdo do
trabalho de conclusdo de curso para obtencdo do titulo de formacédo para o qual
perlustrou a sua vida de estudante universitario. Nesse sentido, faz necessario o
estabelecimento de algumas acgdes, orientando-se com os objetivos, definicdo de
meétodo etc até chegar a conclusdo do objeto de trabalho. Dessa forma, vislumbra-se
que “[...] a metodologia pode ser vista como conhecimento geral e habilidade que
S80 necessarios ao pesquisador para se orientar no processo de investigagao, tomar
decisdes oportunas, selecionar conceitos, hipéteses, técnicas e dados adequados.”
(THIOLLENT, 2005, p.28).

Em continuidade ao conceito metodoldgico, Eva Lakatos (2001) posiciona-se

da seguinte forma:

[...] o conjunto das atividades sistematicas e racionais que, com maior
seguranga e economias, permite alcancar o objetivo — conhecimentos
validos e verdadeiros -, trangado o caminho a ser seguido, detectando erros
e auxiliando as decisdes do cientista” (LAKATOS, 2001, p. 83)

A partir da observagao dos dois autores, ratifica-se a necessidade de ter um
posicionamento metodolégico para seguir, visando ao pesquisador chegar a
resultados mais precisos. Por outras palavras, como se estivesse cumprindo um

passo a passo, mas sem perder o foco durante a pesquisa.

6.1 Quanto a natureza

Tomando por base o procedimento metodologico defendido por Sylvia
Vergara (2003, p.37), esta pesquisa optou pela abordagem qualitativa, uma vez que
se visa analisar os “[...] microprocessos, através do estudo de acgdes sociais
individuais e grupais, realizando um exame intensivo dos dados [...]", objetivando
nao so estudar o fenbmeno, mas também de entender seu funcionamento. No caso
deste estudo as causas que estdo a subsidiar a pratica da assinatura digital como

requisito de autenticidade aos documentos arquivisticos eletrénicos



6.2 Quantos aos fins

Devido o objetivo proposto, esta investigacdo optou pela pesquisa descritiva,
e conforme citado por Cervo (1996, p.52) ela tem como escopo tentar “[...] descobrir,
com a precisao possivel, a frequéncia com que um fenébmeno ocorre, [...] sem
manipula-los”. Nesse diapasao, procurar-se-a compreender como se da o registro
das assinatura digital aos documentos arquivisticos eletronicos, visando conhecer e

compreender a realidade diagnosticada, sem modifica-la.

6.3 Quanto ao meio

Entende-se como o meio, o método pelo qual o pesquisador trilha a sua
investigacdo. Em outras palavras, € o modus operandi que seguira com a pesquisa,
visando atingir os objetivos propostos.

Nesse sentido, a investigagdo sera realizada através de pesquisa
bibliografica, a partir de leituras de fontes primarias e secundarias, bem como a
pesquisa de campo, a fim de estabelecer um estudo in loco. Para isso, Guerra
(2001, p.44), diz ser necessario “[...] a escolha de uma pessoa, situagédo ou local
para fazer uma analise intensiva, do tipo ‘estudo de caso.”, pois partindo deste
pressuposto ter-se-a uma investigacdo mais consubstanciada, ampla e detalha para

a pesquisa.
6.4 Universo e amostra

Pelo fato de que o foco de estudo, a priori, estara voltado para os setores
responsaveis pelo tratamento das informagdes judiciais, o universo a definido voltou-
se para os profissionais do setor de Tl da instituicdo pesquisada
6.5 Instrumento de coleta

Como procedimento metodoldgico, utilizar-se-a para a investigacédo as

seguintes técnicas: questionario e entrevista, para subsidiar o desenvolvimento

deste trabalho.



Optou-se por realizar uma entrevista gravada, com perguntas abertas e
fechadas aplicadas ao profissional da area de Tl da instituicdo objetivando conhecer
se a instituicdo pesquisada possui estratégias de preservagdo aos documentos
digitalizados e aqueles nato digitais.

6.6 Analise dos resultados

Como ja mencionado, esta investigagcao seguira a abordagem qualitativa. Neste
contexto, o processo de analise de dados dar-se-a a partir do estudo de conteudo,
pois, conforme explica Goode (1979, p.400) “quando se aplica o codigo qualitativo
ao conteudo dos varios meios de comunicacéao [...], ele € denominado analise de
conteudo”.

Por outras palavras, e utilizando-se da explicagdo de Campos (2004, p.611) “o
meétodo analise de conteudo constitui-se em um conjunto de técnicas utilizadas na

analise de dados qualitativos”, como sera no caso desta investigacéo.



7. APRESENTAGAO E INTERPRETAGAO DOS RESULTADOS

No meio académico € aceito que toda a pesquisa que se baseia em estudo
de caso, estrutura-se em duas partes. Ela é ratificada por Terra quando informa o

modus operandi:

a primeira, associada a apresentagao da ideia que se deseja investigar ou
demonstrar como verdade e a segunda, associada a apresentagcdo do
estudo pratico, juntamente com o processo de analise, de modo a
comprovar ou negar as hipdteses construidas como verdades (TERRA,
2013, p.212)

Nesse sentido, esta investigagdo, escolheu como estudo de caso o Tribunal
de Justica do Amazonas (TJ/AM). Optou-se por essa instituicdo, pois entre as suas
congéneres ela encontra-se bastante avangada no tocante a virtualizagdo dos
processos, pois a praxe vem sendo realizada, em tese, desde o ano de 2006.

Procurando alertar e contribuir para a melhoria da preservacédo digital na
instituicdo judiciaria pesquisada e observando que o processo de virtualizagdo tem
estabelecido mudancas internas, pois se esta saindo do documento em papel para o
meio virtual. Frisa-se, portanto, que se deve ir além da mera expectacdo de
visualizar cada documento digitalizado, através do sistema informatizado. Deve-se
trabalhar, ainda, para que estas informacdes estejam acessiveis ao longo do tempo
e minorar a0 maximo qualquer forma de corrupgdo dos sistemas, para que a
confiabilidade e autenticidade nao esteja ameacada.

Nesta investigacdo buscou-se verificar como a instituicdo vem tratando a
tematica preservacgao digital no ambito do processamento das agdes voltadas ao
processo judicial digital. Para isso, focou-se a Divisdo de Tecnologia da Informagao
(DIVTIC), a qual é a responsavel pela implementagdo. Assim, foi realizada a

entrevista a partir da analise do olhar interno.

7.1 Analise do olhar interno

Conforme ja apresentado ao longo desta investigacéo, a assinatura digital é
elemento fundamental para garantir a autenticidade aos documentos judiciais
digitais. Com base na resposta fornecida pelo entrevistado, notou-se que o TJ/AM
apesar de estar trabalhando de modo totalmente virtual na capital, por algum tempo



utilizou-se da assinatura digitalizada (partes e advogados) para validar os processos.

Isso é claramente demonstrado quando diz:

Nao soube informar o tratamento e foram perguntar a outro servidor, pois
informaram que cuidavam especificamente do PROJUDI, o qual ja possuia
a assinatura digital

Também nao soube informar acerca da questao suscitada, muito embora
tenha nocdo que inicio da virtualizagdo os processos dos juizados
especiais civeis e criminais tenha se utilizado da assinatura digitalizada.
(ENTREVISTADO N. 01, 2013).

Enquanto instituicdo judiciaria decidida avangar na virtualizag&o, tornando-se,
quica, uma instituicdo pioneira no estado, observou-se que durante essa trajetoria,
esse conceito ndo era tao presente.

Quando se fala em autenticidade, envolve-se conceitos bem mais
abrangentes, conforme dito por Ferreira (2006, p.50) “[...] integridade, completude,
veracidade, validade, conformidade com o original, significancia e adequabilidade ao
fim a que se destina”.

No contexto mais abrangente e como forma de comprovagédo de requisitos
supramencionados, a simples aposicdo de uma assinatura digitalizada n&o garante
por si sO a confiabilidade ao documento original, porque pode haver corrupgao
durante a sua trajetoria ou ma fé nesse momento.

E primordial, também, ter sistemas confiaveis, em conformidade com as
normas reguladoras vigentes, o que ndo se verificou na instituigdo pesquisada, visto
que se questionou acerca do conhecimento da Resolugcdo n. 91 de 2009 do CNJ,
obtendo-se como resposta do entrevistado n.1: “Afirmou que ndo possui
conhecimento acerca da resolugao sobredita”

O mote que levou o Conselho Nacional de Justica (CNJ) a aprovar uma
Resolugdo acerca da matéria baseou-se a partir das questbes suscitadas por
Campos (2009, p.09) de “o como preservar, a responsabilidade pela preservagéo, os
custos envolvidos, as autorizagbes de acesso e estratégicas para assegurar
eficiéncia em todo o ciclo de vida do documento digital”.

A partir da implementagao dos requisitos consolidados pela normativa, ter-se-
a condigdes e garantias minimas que os procedimentos, por exemplo de captura e
armazenamento, estejam assegurados, visto que seguiu uma diretriz (Resolugao)

emana de um 6rgao superior (CNJ):



Que além de colocar em pauta a questao da preservacgéo digital, procurou
solugdes por meio da adogdo de um modelo de requisitos para sistemas
informatizados do Judiciario, visando garantir a confiabilidade, a
autenticidade e acessibilidade dos documentos e processos geridos por
esses sistemas. (MOREQ-JUS, 2009, p.06)

A adocgédo desse modelo de requisitos determinado pelo CNJ garantira a
uniformizagdo da produgdo, da tramitagdo, da guarda, da destinagcdo, do
armazenamento, da preservagao, da recuperagdo, do arquivamento e do
recebimento de processos e de outros documentos digitais, nato-digitais ou hibridos
geridos pelos sistemas informatizados do Judiciario.

Seguindo questionou-se acerca de uma politica especial para a preservagao

digital em longo prazo para os processos judiciais, a qual obteve como resposta:

Deteve-se, especificamente, ao sistema PROJUDI-PR. Informava que todos
0s processos que sao digitalizados ou aqueles nato digitais sao
armazenados numa pasta de um diretério e sdo gravados (back-up) no data
center da instituicdo. De tempos em tempos esses arquivos sao gravados
em fita para que fiquem retidos por tempo indeterminado.

Informa, também, que o TJAM possui outros sistemas como o SAJ-PG5 que
gerencia os processos judicias de primeira instancia. Para esse sistema ele
diz que s&o gravados em banco de dados. Ele também recebe o tratamento
de back-up e posteriormente s&o gravados em fita. Informou que no caso do
PROJUDI-PR a realizagdo de estrutura back-up, visto que facilita, na hora
de fazer a comunicagdo com o interior, visto que a internet no interior do
estado é bastante precaria e dificultaria na replicagdo dos dados
(ENTREVISTADO N. 01, 2013)

O entrevistado n. 01 considerou como uma politica de preservagao digital o
armazenamento no data center da instituicdo e posteriormente a sua gravagao em
fita, embora a literatura referenciada no capitulo 3 desta investigacdo considere ser
estratégias. Frisa-se que a politica de preservagdo digital perpassa o
estabelecimento de diretrizes, a definigho de procedimentos para a gestdo, a
preservagao e o acesso continuo aos documentos arquivisticos digitais do TJ/AM, o
que néo se verificou haver na instituicdo pesquisada.

Quanto ao  procedimento de controle para quem  produz
(partes/advogado/servidor etc) e para quem preserva (arquivo do TJ/AM) os

documentos arquivisticos digitais e como ele é realizado, obteve-se como resposta:

O controle é realizado a partir da assinatura, pois todo o documento que é
emitido pelo advogado/servidor é necessario finaliza-lo com o token ou o
certificado que é gerado pelo sistema para poder ser validado. Afirma que
todos os servidores que vao trabalhar/movimentar os processos possuem
assinatura digital.



Em relagdo a quem preserva (arquivo) afirma que ndo tem procedimento
para os arquivos, pois considera que o documento digital pode estar
acessivel a qualquer tempo. Considerou que a preservagédo digital para
quem preserva nao esta bem estruturada na instituicao (ENTREVISTADO
N. 01, 2013).

Mediante a resposta do entrevistado, tornou-se facil compreender a nao
existéncia de participagcado das unidades organizacionais da instituigdo. Ou seja, todo
e qualquer decisao parte da DIVTIC e como gestora define todos os procedimentos
necessarios a implementacio de acdes relacionadas a virtualizagao do tribunal.

Pela entrevista concedida o que se tem de efetivo s&o: o armazenamento dos
dados em data center, a duplicagdo desses dados armazenados em fita, atualmente
a autenticidade garantida através do sistema PROJUDI possuir requisitos para
requerer a assinatura digital, apenas daqueles que possuem token para assinar.

O objetivo geral desta investigacao Identificar as estratégias de autenticidade
eletrbnica dos processos judiciais adotadas pelo Tribunal de Justica do Amazonas.
Ressalta-se que a instituicdo tem melhorado gradativamente na area de TI,
esforgando-se, inclusive, para garantir que a informagéo judicial esteja acessivel,
mas falha na procedimentacido, visto que nao sistematiza as etapas e néo as
cumpre.

O meio digital € bem diferente do contexto fisico. Engana-se quem pensa que
a preservacao do suporte ou da cadeia de bits garante, por si sé que a informagéo
continue acessivel. A preservacdo da informagao digital, de acordo com Ferreira
(2006, p.51) “consiste, por vezes, em modificar ou transformar deliberadamente o
objeto fisico ou légico que transporta a mensagem (ver Migragao/Conversao)” como
estratégias de preservagao. Por isso, Ferreira (2006, p.51) reitera dizendo que urge
a necessidade de definicdo de “quais propriedades da mensagem que deverdo ser
asseguradas durante o processo de transformagao”.

Frisa-se que o conjunto de estratégias n&o é definitivo, tampouco estatico,
mas devera ser levado em conta a natureza da instituigdo, as caracteristica do
acervo que deve preservado e, acima de tudo, levar em consideracdo que
comunidade podera ter interesse.

Destaca-se que apenas uma estratégia de preservagcdo nao é suficiente.
Deve-se ter em mente o contexto da instituicao, o tipo de documentacdo que ela
produz e recebe para que possa ser definido o conjunto de estratégias a serem

utilizadas para que se coaduna em uma politica de preservagado que contemplem os



processos e outros documentos digitais, n&o-digitais ou hibridos desde a produg¢ao
até o arquivamento.

A titulo de exemplo e para entendimento didatico de um tema complexo e ao
mesmo tempo importante no atual contexto da sociedade e fazendo-se uma
adaptacdo ao exemplo proposto por Ferreira (2006, p.52) trouxe para o contexto
judicial o seguinte: Considere-se o arquivo responsavel por preservar 0S processos
judiciais (o repositério institucional de um tribunal, por exemplo). Se a sua politica de
preservagao apenas especificar a propriedade significativa: preservagdo do
conteudo textual dos processos judiciais de guarda permanente, estes estarao,

entdo, adequadamente preservados se apenas os caracteres ASCI|'®

que o0s
constituem forem conservados. Se por outro lado a politica de preservagao
especificar propriedade significativas adicionais como a disposigdo do texto na
pagina ou a sua formatagao, entdo a preservagao dos caracteres ASCII deixa de ser
suficiente e passa-se a recorrer a formatos mais complexos, como por exemplo o
PDF.

Os atuais preservadores (Divisdao de Tl) da instituicdo pesquisa custodiam
toda a documentagao no data center ou no banco de dados (da empresa contrata) e
0s mantém incolume para uma vez ou outra ser acessado.

Essa constatagao sugere que os atuais gestores do acervo documental digital
dialoguem com a demais unidades interessadas para que juntos formulem uma
politica de preservagao digital, regulamentem as questdes relacionadas ao valor
probatério dos documentos eletrénicos, buscando a uniformizacdo dos

procedimentos aprovados pela Lei 11.419 de 2006.

' American Standard Code for Information Interchange. Trata-se de um conjunto de cédigos capaz de
represerntar letras, digitos e outros simbolos, amplamente utilizado por computadores para a troca de
informagéo textutal.



8. CONSIDERAGOES FINAIS

A instituicdo pesquisada pauta fundamentalmente seus objetivos, metas e
acdes nas expectativas do cidad&do que procura o judiciario. Grandes e significativas
mudancgas ocorreram durante os ultimos sete anos desde a implantagao do processo
judicial eletrénico. Com essas mudangas, surgiram necessidades de melhorias
praticas de gestdo eletrbnica da documentagao judicial para tornar a prestagao
jurisdicional mais rapida, eficiente, com qualidade, mas sobretudo pautada em agdes
preservacionista para que ndo se incorra em uma amneésia digital.

A pesquisa perlustrou um tema pouco explorado no nivel do Poder Judiciario,
visto que tentou identificar se os requisitos de autenticidade, integridade,
confiabilidade e o n&o-repudio da assinatura digital em processos eletronicos
estavam garantidos, conforme preconiza o ICP-Brasil.

Em continuidade, este trabalho tentou responder a trés objetivos especificos:
a) contextualizar as estratégias preservacdo digital existentes na literatura.
Identificou-se na literatura existente no minimo doze tipos de estratégias de
preservagao, conforme referenciado por Ferreira (2006) e Cunha e Lima (2007). A
instituicdo pesquisa utiliza-se do migragado/conversdo, mas destaca-se que essa
estratégia sempre ha perda de informagdo e do refrescamento, o qual ndo é
armazenado em midia de dvd, por exemplo, e sim num banco de dados. Ressalta-se
que a instituicdo apesar de utilizar-se de ao menos dois tipos de estratégia,
encontra-se bastante incipiente a preservacgéo, visto que nao existe dialogo com
outras areas, como arquivo e tudo é decido no ambito da Divisdo de Tl

Outro objetivos especificos perlustrados foram: b) verificar se as estratégias
de preservacgao digital encontradas estdo enquadradas na etapa da criagdo de uma
politica de preservagcdo digital e c) apontar a existéncia de regulamentagbes
institucionais que serviriam como inicio de uma politica de preservacédo digital.
Optou-se por reuni-los na resposta em virtude item c, pois no TIAM ndo ha
nenhuma regulamentagcdo acerca de uma politica de preservagédo digital, a qual
defina procedimentos para gestdo, a preservagcdo e acesso continuo aos
documentos arquivisticos digitais para o Tribunal.

Constatou-se que ha um problema de ordem conceitual quando se trata de
assinatura digital versus assinatura digitalizada. Os gestores, quando entrevistados,
fogem ao conceito quando afirmam categoricamente que todos os processos



judiciais, desde a implantagcéo, no ano de 2006 possuiam garantias de autenticidade,
mas da analise dos resultados verifica-se que nos auspicios da implantagdo muitos
processos dos juizados especiais eram assinados através da assinatura digitalizada,
a qual ndo garante autoria e integridade ao documento eletrénico.

Na construgdo legislativa encontra-se o artigo 216 § 2° da Constituigao
Federal, o qual assegura uma politica de gestdo documental e os meios para
franquea-las. A Lei 11.419/2006, em seu art 12 § 1° é claro quando diz que os autos
dos processos eletrénicos deverdo ser protegidos por meio de sistemas de
seguranga de acesso e armazenados em meio que garanta a preservagao e
integridade dos dados.

Ressalta-se, também, que nenhum sistema computacional encontra-se imune
a qualquer corrupgdo, quer seja ela acidental, quer seja criminosa ou por mal
funcionamento, deixando a sua confiabilidade e autenticidade ameacgadas.

Com efeito, o arquivista deve colaborar com a instituicdo no sentido de alertar,
conscientizar e orientar sobre as praticas de preservacgéo digital, o impacto acerca
da ndo implementagao de uma politica segura, eficiente e eficaz ao processo judicial
eletrénico. Desta forma, tentou-se com a pesquisa algo nesse sentido, pois a medida
qgue se identifica as praxes realizadas na instituicdo, demonstrava aos responsaveis
da TIC quéao vulneravel encontrava-se a preservagao digital aos processos judiciais.

Nesse expectro, resta claro que a instituicdo deve trabalhar sob dois
parametros: o legado e a documentacéo vigente, buscando medidas de seguranga
que visam aumentar o grau de protecdo a documentagéo produzida no meio digital e
de acordo com Moreira (2012, p.145) é “fortificando seu valor de prova
(confiabilidade + autenticidade). Assim, no que tange aos processos judiciais digitais,
0 mais correto é se pensar em niveis de confiabilidade e de autenticidade”.

Verifica-se que das respostas ao questionario os sistemas, tanto o PROJUDI
quanto o SAJ ndo possuem, em sua maioria, 0s requisitos exigidos pela Resolugéo
n. 91 do CNJ:

Art. 3° Os sistemas legados que ora servem as atividades judiciarias e
administrativas do Conselho e dos 6rgaos integrantes do Poder Judiciario
deveréo aderir ao MoReg-Jus, conforme o seguinte cronograma:

| - Adesdo aos requisitos de “organizagdo dos documentos institucionais”,
“preservacao”, “seguranca”, “avaliagdo e destinagdo”, até dezembro de
2012.

Il - Adeséo aos demais requisitos até dezembro de 2014 (BRASIL, 2009).



Durante a entrevista, constatou-se a falta de conhecimento dos profissionais
da TIC acerca do ato normativo, o que ratifica mais ainda a necessidade de revisao
dos sistemas para realizar a aderéncia aos requisitos.

Ademais, por se tratar de uma Resolucao, nao se identificou por parte do CNJ
qualquer tipo de fiscalizagdo ou sancdes aos tribunais que nao cumprirem 0s
requisitos. Como se trata de uma mudanga de cultural e quebra de paradigmas,
seria mais interessante, em um primeiro momento, elaborar um estudo estatistico
acerca do andamento de implementagdo da Resolugdo. Todavia, ha uma certeza
que nenhum tribunal cumpriu até o ano passado inciso relacionado a gestéo
documental.

Quanto ao arquivo, verificou-se que nao houve tratativas com a unidade
organizacional para o iniciar os trabalhos acerca de procedimentos garantidores de
manutengado, avaliagdo, destinagcdo e preservacdo da documentagcdo nato digital,
bem como afirma que a questdo da preservagao digital na instituicdo ndo se
encontra bem estruturada.

Durante a entrevista, ouviu-se bastante dos respondentes que nao havia a
necessidade de eliminagdo, considerando haver a espacgos disponivel (terabytes) no
data center da instituicdo. Ha uma corrente que vem advogando que com o0 avango
tecnologico e o barateamento dos dispositivos de armazenamento, ndo ha a
necessidade de “eliminacdo” da informacéo.

No entanto, as duas reportagem “Sistema SAJ do Tribunal de Justica segue
fora do ar” e o “Grande culpado”, ilustrados na justificativa da pesquisa demonstram
gue a “pane nos sistemas” pode ter afetado o banco de dados do TJAM. Tratando-
se de sistemas, essa inoperancia € bem atual e deixam os profissionais da
informacéo bastante preocupados. Na atualidade, nao se concebe os profissionais
da Tl trabalharem de forma isolada. A reportagem ilustrativa, chama a ateng¢ao para
a incorporagao de preceitos de gestdo documental, isto porque nao apenas
eliminaria a informacgdo inutil, bem com a economia de recursos (evitando a
aquisicdo de novos storages), muitas vezes tao escassos nas instituigcdes judiciarias.

Durante a trajetoria de investigagcédo, buscou-se verificar se os requisitos de
autenticidade da assinatura digital estavam sendo resguardados a todos os
processos judiciais digitais, os quais estdo sendo atendidos integralmente no
sistema PROJUDI e parcialmente no sistema SAJ-PG5, visto que nos termos de



audiéncia de conciliagdo dos juizados especiais civeis e criminais, 0S processos
persistem com a assinatura digitalizadas de partes e advogados.

Quanto as sugestdes desta investigacdo para que tanto a autenticidade
estejam garantidas, quanto a preservagao digital também, propdem-se: a) Envolver
o profissional arquivista, no sentido de conscientemente, orientar a preservagao
daquilo que os documentos tém de mais importante: o carater de prova; b)
Estabelecer uma Resolugédo que defina diretrizes e procedimentos para a gestao, a
preservagao e acesso continuo aos documentos arquivisticos digitais do TJAM; c)
propor a mudanga da utilizagdo da assinatura digitalizada para a assinatura manual
aos processos judiciais dos juizados especiais civeis e criminais, enquanto n&o
houver procedimentos reais, visando garantir a autenticidade dos processos judiciais
digitais; d) Elaborar um modelo plano de preservacdo digital para documentos
juridicos, visando dar uma linha de orientagdo para a instituicdo investigada que
produz e depende, em maior ou menor percentagem, de informagdo criada e
mantida em formato digital. Esse modelo servira para tomar medidas que possam
garantir as condigdes materiais minimas para preservar informacgao digital, durante o
periodo pelo qual a organizagdo dela necessite; e) propor um modelo de
interoperabilidade entre o sistema automacao judicial privado com o sistema de
gestdo de documentos, permitindo consulta, recuperacao, importacdo e exportagéo
de informagdes e documentos e seus metadados e; f) desenvolver ou adquirir um
repositério digital confiavel (software livre) para a preservagao de objetos digitais

Por fim, reitera-se que a participagdo do profissional arquivista em projetos
dessa magnitude é indispensavel, justamente, pois ele ira colaborar na construgéo

de uma politica de gestdo documental voltada ao processos judiciais digitais.
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Esta pesquisa pretende analisar a assinatura digital como requisito de autenticidade
aos documentos arquivisticos, sob a otica da preservacdo digital no Tribunal de
Justica do Estado do Amazonas e esta sendo desenvolvida por Manoel Pedro de
Souza Neto, discente do Curso de Graduagdo em Arquivologia, da Universidade
Federal do Amazonas para a elaboragao do Trabalho de Conclusdo de Curso, sob a
orientacdo da Professora Carla Mara da Silva Silva

Os objetivos do estudo sao: analisar as estratégias adotadas de autenticidade
eletrbnica aos processos judiciais em um Tribunal no Estado do Amazonas,
identificar se ha a existéncia de politicas de preservacao digital a longo prazo dos
documentos arquivisticos, verificar se as assinaturas digitais cumprem os requisitos
do ICP-Brasil etc

A finalidade deste trabalho é: analisar se os processos judiciais digitais nato
digitais e os digitalizados s&o auténticos.

Esclarecemos que sua participagdo no estudo € voluntaria e, portanto, o(a)
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Entrevistado n.01

Manoel Pedro de Souza Neto
Discente de Arquivologia — UFAM



QUESTIONARIO

1. Existe uma politica especialmente criada para a preservagao digital em longo
prazo para os processos judiciais?

Sim

Nao

1.1 Em caso positivo, pode descrevé-la como se da no TJ/AM?

2. Estdo determinadas na politica as estratégias escolhidas para garantir a
preservagao do acervo de processos judiciais?

Sim

Nao

2.1 Informe as estratégias, ainda assim, adotadas de preservagao? Qual(is)
3. Existe algum explicagdo sobre as estratégias e/ou porqué de sua escolha?

4. Os conceitos de autenticidade e integridade de documentos digitais est&o
presentes na politica de preservagao?

Autenticidade: qualidade de um documento ser exatamente aquele que foi
produzido, ndo tendo sofrido alteragdo, corrompimento e adulteragao

Integridade: é a capacidade de um documento arquivistico transmitir exatamente a
mensagem que levou a sua producéo (sem sofrer alteragbes de forma e conteudo)

Sim
Nao

4.1 Em caso positivo, quais foram as definicdes adotadas pela TIC para esses dois
conceitos?

5. Qual(is) sado as estratégias e procedimentos adotados para preservagéo? Podes
informa-la?

6. Como a Divisdo de Tecnologia da Informacdo e Comunicacdo do TJ/AM
verifica/audita a autenticidade e a integridade de documento a ser incluido aos
processos judiciais virtuais/digitalizados?

6.1 Existem procedimentos de controle para quem produz (partes/advogado/servidor
etc)? como ele é realizado?

Sim

Nao

6.1.1 Para quem mantém/usa (unidades organizacionais do TJ/AM/advogado).
Como é realizado?

Sim

Nao

6.1.2 Para quem preserva (Arquivo do TJ/AM) os documentos arquivisticos digitais?
Como é realizado?



Sim
Nao

6.1.3.1 Quais sao os metadados* de preservacao adotados pelo TJ/AM?

*Dados que descrevem completamente os dados (bases) que representam,
permitindo ao usuario decidir sobre a utilizacdo desses dados da melhor forma
possivel. Sdo dados que permitem informar as pessoas sobre a existéncia de um
conjunto de dados ligados as suas necessidades especificas (Almeida, 1998)

Como eles sédo gerados?
6.1.3.2 Que tipo de estratégia o TJ/AM adota para o controle desses metadados?

7. O TJ/AM tem conhecimento acerca da Resolugéo n. 91/2009*?

*Institui 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de
Processos e Documentos do Poder Judiciario e disciplina a obrigatoriedade da sua
utilizagcdo no desenvolvimento e manutencdo de sistemas informatizados para as
atividades judiciarias e administrativas no &mbito do Poder Judiciario

Sim

Nao

7.1 Em caso positivo, qual é/foi (més e ano) que o TJ/AM iniciou a sua implantagao?

7.2 Qual(is) sistema(s)* hoje esta(ao) sendo abrangido(s) pela Resolu¢ao?
*Compreende os sistemas desenvolvidos e/ou adquiridos pelo TJ/AM

8. Ja foi constatado algum tipo de alteragdo em um documento?
Sim
Nao

8.1 Em caso positivo, como a alteracéo foi detectada?

9. Todo o(s) sistema(s) judicial(is) utilizado(s) pelo TJ/AM estado registrados em
alguma Autoridade Certificadora?

Sim

Nao

9.1 Em caso positivo, qual(is) Autoridade(s) Certificadora estao registrado(s)

9.2 Essa(s) Autoridade(s) Certificadora(s) seguem as regras estabelecidas pelo
Comité Gestor da ICP-Brasil [associa uma entidade (pessoa, processo, servidor) a
um par de chaves criptograficas]

Sim

Nao

10. Durante a trajetoria de virtualizagdo — desde 2006* — o TJ/AM utilizou-se por
algum tempo da assinatura digitalizada (processos dos juizados especiais) e mais
recentemente da assinatura digital (aos processos de 1% e 2% instancias).
Considerando que a assinatura digitalizada ndo garante a autoria e integridade do
documento eletrénico como a DIVTIC tratou essa questao?



*Resolugao n. 10/2006-TJ/AM — Determinava a Coordenadoria Geral dos Juizados
Especiais Civeis e Criminais que desse inicio a implantagdo gradual de processo
eletronico (virtual) em todos os Juizados Especiais Civeis e Criminais, nos moldes
do Projeto “Justica Efetiva”, devendo estar em pleno funcionamento até o final do
més de novembro daquele ano.

10.1 O TJ/AM realiza conversao de formato aos processos judiciais?
Sim
Nao

10.1.1 Em caso positivo, considerando que apds a conversdo de formato a
assinatura digital* ndo corresponde mais a essa nova cadeia de bits e ndo garante
mais autenticidade do documento. Como o TJ/AM esta tratando a questéo?

*Embora o documento conceitual seja 0 mesmo, passara a estar relacionado a uma
nova cadeia de bits, que ndo tem mais a assinatura. Desta forma, a assinatura digital
garante somente a integridade da cadeia de bits original, mas n&do a do documento
conceitual ao longo do tempo.

11. Todos os documentos digitalizados (processos em tramitagdo fisicos, peti¢cdes,
etc) foram certificados no ambito da cadeia do ICP-BRASIL?

Sim

Nao

11.1 Em caso negativo, explique o por qué?






