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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

TERMO DE REFERENCIA
1. OBJETO

1.1. Expansdo da solugdo de Next-Generation Firewall para o Datacenter ¢ para as unidades descentralizadas do Tribunal de Justica do Estado do Amazonas
(TJAM), compreendendo suporte técnico e garantia pelo periodo de 60 meses, incluindo servigos de instalagdo, configuragdo e treinamento oficial do fabricante.

1.2. Essa expansdo ocorrera através de adesdo a Ata de Registro de Pre¢os (ARP) n°. 034/2023, nos termos da Lei n°. 10.520/02; do Decreto n°. 3.555/00; do
Decreto n°. 10.024/19; do Decreto n°. 7.892/13; da Lei Complementar Federal n°. 123/06; do Decreto do Estado do Amazonas n°. 28.182/08, no que couber; e da
Lei n° 8.666/93, decorrente da licitagdo na modalidade de Pregdo Eletronico para Registro de Precos n°. 039/2023 - TJAM,
conforme Processo Administrativo n°. 2023/000014860-00.

2. JUSTIFICATIVA
2.1. MOTIVACAO

2.1.1. O TJAM utiliza 0 método de protecio em camadas de seguranga. Este método consiste em criar varias camadas de prote¢do distintas e complementares,
sendo que cada camada atua de forma especializada em algum componente de seguranga. Uma das principais camadas de prote¢cdo em um ambiente de TI é o
equipamento de firewall, ativo que possui a capacidade de inspecionar, controlar e bloquear o trafego proveniente da Internet com destino aos sistemas e servigos
do TJAM, sendo também possivel aplicar politicas e restri¢oes de acessos inter-redes e controlar os acessos dos usudrios internos com destino a Internet;

2.1.2. A solugdo atual possui suporte técnico especializado e garantia, bem como modulos de subscri¢des de IPS (Intrusion Prevention System), Filtro de conteudo
Web, Analise de Malware e software de gerenciamento de plataforma de seguranga, que expira em Novembro/2023. Destaca-se que uma solu¢do de seguranga
cibernética somente se sustenta se estiver plenamente atualizada, uma vez que as funcionalidades das ferramentas de seguranca fazem uso de recursos de
inteligéncia de reputagio, providos através das subscri¢des e fornecidos pelo fabricante da plataforma de seguranga da solugdo. Dessa forma, muitas atividades e
acoes podem ser automatizadas, reduzindo o esfor¢o da equipe técnica e também diminuindo possiveis falhas de operacdo que podem impactar na disponibilidade
¢ estabilidade do ambiente;

2.1.3. Devido a complexidade das solu¢des de segurancga, faz-se necessario manter um suporte técnico especializado, 24x7, com o objetivo de poder acionar um

suporte técnico, obter recomendagdes de melhores praticas e assessoramento para o funcionamento da plataforma de solug@o de seguranga. Além disso, a garantia
¢ fundamental para manter contratos de substituicdo de pegas e equipamentos durante a vigéncia do contrato;

2.1.4. Considerando que o TJAM ja utilizada ha mais de 05 anos a plataforma de solug@o de seguranga da fabricante Palo Alto Networks, que vem mantendo a
estabilidade, pleno funcionamento e a confiabilidade em um ambiente complexo como a infraestrutura do TJAM, busca-se também expandir as solugdes de
seguranga integradas na plataforma para todas as unidades descentralizadas da capital e do interior do Judicidrio Amazonense, bem como suportar o aumento das
capacidades operacionais necessarios para acompanhar as cargas de trabalho demandados pelos equipamentos do nucleo da rede;

2.1.5. Com os recursos adquiridos, sera possivel modificar a arquitetura atual e realizar a expansdo da tecnologia de firewall do TJAM para as unidades
descentralizadas, equipando-as com apliances Palo Alto de menor capacidade, mas com recursos suficientes para permitir gerenciamento centralizado através do
Panorama e ainda interconexdo de multiplos links com a tecnologia SD-WAN;

2.1.6. As motivagdes também estdo alinhadas com as recomendacdes de diferentes 6rgdos e instrugdes normativas a respeito da adogdo de controles gerais de
seguranga da informagao, dentre os quais destacam-se:

2.1.6.1. O decreto 10.222, de 5 de fevereiro de 2020, que dispde sobre a Estratégia Nacional de Seguranca Cibernética, cita com um dos seus objetivos o aumento
da resiliéncia brasileira as ameagas cibernética elevando principalmente o nivel de prote¢do do Governo.

“Aperfeicoar ¢ manter atualizados os sistemas informacionais, as infraestruturas ¢ os sistemas de comunicagdo dos 6rgaos publicos, em relagdo aos requisitos de seguranca
cibernética, adotando que abordem iniciativas integradoras”

2.1.6.2. A Lei 13.709, de 14 de agosto de 2018, intitulada como a Lei Geral de Prote¢do de Dados Pessoais (LGPD), em seu artigo 46 cita que:

“os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos néo autorizados e de situagdes acidentais
ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”

2.1.6.3. A Resolugdo 370 de 28/01/2021, Estabelece a Estratégia Nacional de Tecnologia da Informag¢do e Comunicagdo do Poder Judiciario (ENTIC-JUD), onde
orientada em seu predmbulo pelos objetivos dos seguintes componentes:

“Objetivo 7: Aprimorar a Seguranga da Informacao e a Gestao de Dados”.

2.1.6.4. Na Resolugdo 396 de 07/06/2021 do CNJ, que institui a Instituir a Estratégia Nacional de Seguranga da Informagdo e Cibernética do Poder Judiciario
(ENSEC-PJ) no ambito dos 6rgaos do Poder Judiciario, a excegdo do Supremo Tribunal Federal (STF), destaca-se o artigo:

"Art. 9° Sdo agdes da ENSEC-PJ:

I - fortalecer as agdes de governanga cibernética;

1I - elevar o nivel de seguranga das infraestruturas criticas;

III - estabelecer rede de cooperagdo do Judiciario para a seguranga cibernética;

IV - estabelecer modelo centralizado de governanga cibernética nacional."

2.1.7. A renovagdo das subscrigdes e a expansao da solugdo de firewall para as unidades descentralizadas ¢ a alternativa mais apropriada para o TJAM, permitindo
que o Tribunal mantenha toda as barreiras de prote¢do ja implementadas e proporcione um incremento nessas barreiras com a expansdo desses recursos de
protegdo contra os ataques cibernéticos que crescem assustadoramente e que atingem diversos outros 6rgdos e tribunais, como por exemplo, os ataques ocorridos
no Supremo Tribunal Federal (2021), Superior Tribunal de Justiga (2021), Tribunal de Justi¢a do Estado do Rio Grande do Sul (2021), TRT 4 Regido (2021), TRF
3 Regido (2022), TRT-ES (2022), Tribunal de Contas do Ceara (2022), Justiga Federal de Pernambuco (2022), entre outros;

2.1.8. Além das razdes apresentadas, existem as necessidades em manter a eficacia, integragdo e a qualidade da plataforma de seguranca em um ambiente de TI
complexo como o do TJAM, bem como reduzir possiveis impactos gerados pela indisponibilidade dos servigos e sistemas de TIC e também evitar a
reimplementacdo das barreiras de segurangas ja em operacdo do TJAM.

2.2. OBJETIVOS

2.2.1. Esta contratacdo tem o objetivo de aumentar a estabilidade e a confiabilidade da solucdo de Firewall existente no TJAM, que atua na prote¢do da borda de

Internet, na protegdo dos ativos de rede do datacenter, bem como permitir a expansdo da tecnologia de firewall do TJAM para as unidades descentralizadas,
permitindo gerenciamento centralizado através do Panorama e ainda interconexio de multiplos links com a tecnologia SD-WAN;



2.2.2. Busca-se também preservar os investimentos realizados no ambiente do TJAM, pois durante o periodo de vigéncia dos equipamentos o corpo técnico da
SETIC adquiriu amplo conhecimento e experiéncia na solugdo de seguranga atual, permitindo o desenvolvimento de projetos especificos para levar seguranga aos
usudrios internos e remotos do TTAM.

2.3. BENEFICIOS

2.3.1. Manter a estabilidade, confiabilidade e protecdo da seguranga do trafego de perimetro e da borda de acesso a Internet, através da renovagdo da solugao de
seguranca atual que se encontra em pleno funcionamento;

2.3.2. Expandir os recursos de seguranga da tecnologia de firewall do TJAM para as unidades descentralizadas, equipando-as com apliances Palo Alto de menor
capacidade, mas com recursos suficientes para permitir gerenciamento centralizado através do Panorama e ainda interconexdo de multiplos links com a tecnologia
SD-WAN;

2.3.3. Introduzir o conceito de Zero Trust na arquitetura nas unidades descentralizadas do TJAM, permitindo que todo o Judiciario Amazonense esteja atualizado
com as melhores praticas e referéncias quanto a seguranga da informagao;

2.3.4. Dispor de equipamentos e solugdes com tecnologias e recursos atualizados para o enfrentamento dos riscos de seguranga no ambiente de TI;

2.3.5. Prover a garantia da solugdo de seguranca em firewall com eficaz substitui¢cdo de pegas dos equipamentos, para que seja mantida a alta disponibilidade das
operagoes;

2.3.6. Garantir o nivel de suporte técnico necessario para atender um ambiente corporativo complexo e robusto como o do TJAM;
2.3.7. Aperfeigoar a detec¢do e a diminui¢do do tempo respostas as ameagas cibernéticas contra o ambiente do TJAM;

2.3.8. Obter suporte adequado do fabricante quanto as necessidade de aperfeicoamento, adogdo das melhores praticas na solugdo de seguranca e resolugdes de
problemas.

2.4, ALINHAMENTO ESTRATEGICO

2.4.1. Entende-se que a presente aquisi¢do compartilha dos objetivos pretendidos no Plano Diretor de Tecnologia da Informacdo e Comunicagéo- PDTIC, referente
a0 biénio 2023-2024, do TIAM;

2.4.1.1. Perspectiva: Processos Internos

2.4.1.2. Objetivo Estratégico: Aperfeigoamento administrativa e da governanga judiciaria

2.4.1.3. Iniciativa Estratégica: Renovacéo das Licengas do Palo Alto

2.4.1.4. Descrigdo: Contratagdo de empresa especializada para licenciamento das appliances Palo Alto
2.5. TEMPESTIVIDADE DO PEDIDO

2.5.1. As subscrigdes de suporte técnico especializado e garantia, bem como modulos de Preven¢do a Ameagas, Filtro de URL e Analise de Malware da atual
solucdo de Next-Generation Firewall expiram totalmente em fevereiro/2024.

2.5.2. Os componentes de hardware desta solu¢do sdo importados do exterior e levam em torno de 60 dias para serem entregues, de sorte que estabelecemos o
prazo maximo de 90 dias.

2.5.3. Além da data de expiragdo proxima e do elevado periodo de espera dos componentes, temos ainda a questdo das festas de final de ano, que tendem a atrasar
um pouco mais as atividades relacionadas a logistica e desembarago burocratico das importagdes.

2.5.4. Sendo assim, consideramos prudente solicitar desde ja os itens da ARP, para termos uma migrag¢do/implementagao tranquila e estavel.

3. QUANTITATIVO

3.1. A atual solugdo de Firewall conta apenas com dois equipamentos, que possuem subscri¢do de suporte técnico especializado e garantia, bem como moédulos de
Preven¢ao a Ameagas, Filtro de URL e Analise de Malware, que expiram totalmente em fevereiro/2024.

3.2. Além disso, conforme verificado no item 2.1.4 deste Termo de Referéncia, faz-se necessario expandir essa solugdo para todas as unidades descentralizadas da
capital e do interior do Judiciario Amazonense;

3.3. Sendo assim, o quadro abaixo possui os itens da ARP a serem solicitados para essa expansdo:

N QUANTIDADE
ITEM DESCRICAO TOTAL
5 Firewall Palo Alto PA-410 70 70
6 Subscri¢do CORE SECURITY SUBSCRIPTION BUNDLE (ADVANCED THREAT PREVENTION, ADVANCED URL FILTERING, 70 70
ADVANCED WILDFIRE, DNS SECURITY AND SD-WAN), pelo periodo de 60 meses.
7 Garantia da Solug@o de Plataforma de Seguranga Palo Alto Networks PA-410, com suporte Premium oficial Palo Alto Networks 24x7, pelo 70 70
periodo de 60 meses
8 Subscri¢do de Licenga de Geréncia Centralizada com suporte para 100 dispositivos Palo Alto Networks, pelo periodo de 60 meses 1 1
9 Garantia da Solug@o de Panorama, com suporte Premium oficial Palo Alto Networks 24x7, pelo periodo de 60 meses. 1 1
12 Servigo de instalagdo das solu¢des de Next-Generation Firewall Palo Alto Networks PA-410 e PA-5410. 72 72
13 Treinamento oficial do fabricante remoto, em lingua portuguesa, com disponibilizagdo de voucher para certificagdo de administracdo da 4 4
solugdo Palo Alto.
15 Firewall Palo Alto PA-5410. 2 2
16 Subscri¢do CORE SECURITY SUBSCRIPTION BUNDLE (ADVANCED THREAT PREVENTION, ADVANCED URL FILTERING, 2 5
ADVANCED WILDFIRE, DNS SECURITY AND SD-WAN) para PA-5410, pelo periodo de 60 meses.
17 Garantia da Solug@o de Plataforma de Seguranga Palo Alto Networks PA-5410, com suporte Premium oficial Palo Alto Networks 24x7, pelo 2 5
periodo de 60 meses.
18 Subscri¢do de GlobalProtect para solugdo de Plataforma de Seguranca Palo Alto Networks PA-5410, pelo periodo de 60 meses. 2 2

4. LOCAL OU PRAZO DE ENTREGA OU APLICACAO
4.1. Os servigos serdo prestados na Divisdo de Infraestrutura de TIC (DVITIC) na Sede do TJAM e/ou remotamente.

4.2. Cabera ao TJAM efetuar a logistica de movimentagao e instalag@o fisica dos equipamentos adquiridos entre as unidades do TJAM na capital Manaus e no
interior do Amazonas.

4.3. O prazo de entrega da solugdo NGFW PALO ALTO sera de até 90 (noventa) dias corridos para o fornecimento de hardware, a contar da assinatura do
contrato.

4.4. Alicitante vencedora devera fazer a extensdo das licengas dos equipamentos atuais até o recebimento definitivo dos novos appliances.

4.5. A solugdo NGFW PALO ALTO NETWORKS devera ter seu registro junto ao fabricante para fins de garantia, atualizagdo e suporte pelo periodo de 60
meses, em nome do TJAM.

4.6. Caso os produtos e/ou itens sejam diferentes da descrigdo contida neste Edital, ou apresentarem defeitos, serdo considerados ndo entregues. A contagem do
prazo de entrega ndo sera interrompida em decorréncia dos produtos rejeitados, arcando a licitante com o dnus decorrente deste atraso.



4.7. Os hardwares deverdo ser entregue a Divisdo de Patrimonio e Material, localizada no Subsolo do Féorum Ministro Henoch Reis, situado a Av. Humberto
Calderaro Filho, s/n. Horario de 8:00 as 13:00 horas Tel.: (92) 3303 5233/5020.

5. DO RECEBIMENTO PROVISORIO E DEFINITIVO
5.1. O recebimento dos equipamentos sera realizado em 2 (duas) etapas:

5.1.1. Provisoriamente, no momento da entrega dos equipamentos. Nesta etapa, o servidor ou a comissdo designada procedera o recebimento dos equipamentos
limitando-se a verificar o discriminado na Nota Fiscal e as especificacdes basicas, e fazendo constar no canhoto e no verso da Nota Fiscal a data da entrega, e se
for o caso, as irregularidades observadas;

5.1.2. Definitivamente, no prazo de 10 (dez) dias, contados do recebimento provisorio. Nessa etapa o servidor ou a comissdo designada verificara as especificagdes
dos equipamento entregues em face ao exigido no Termo de Referéncia e o ofertado na proposta de preco.

5.2. Os materiais poderdo ser recusados se ndo atenderem as especificagdes dispostas no Termo de Referéncia e na proposta de prego.

5.3 Ocorrendo a hipotese prevista no item acima, a contratada devera providenciar a substitui¢do do equipamento no prazo maximo de 15 (quinze) dias, contados a
partir da comunicagio do Tribunal de Justi¢a do Estado do Amazonas acerca do ndo aceite.

Manaus, data registrada no sistema.

Diogo Mendonga de Sousa Breno Figueiredo Corado
Diretor da Divisdo de Infraestrutura de TIC Secretario de Tecnologia da Informagao e Comunicagio
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