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EDITAL DE PREGAO ELETRONICO

N. 019/2022 — CML/PM .
REGISTRO DE PRECOS
PROCESSO N. 2021/16330/20696/00113

O Municipio de Manaus, através da Comissdao Municipal de Licitagdo, leva ao
conhecimento dos interessados que, na forma da Lei Federal n. 10.520/2002, Decreto
Municipal n. 7.769/2005, Decreto Municipal n. 2.715/2014, Lei Complementar n.
123/2006, Lei Complementar n. 147/14, Decreto Municipal n. 9.189/2007, Decreto
Municipal n. 5.111/2021, e, subsidiariamente, pela Lei Federal n. 8.666/1993, suas
alteragdes e demais legislagdes complementares, fara realizar Pregdo Eletrénico; do
tipo MENOR PREGO DO LOTE, mediante as condigbes estabelecidas neste Edital.
\

1. DO OBJETO

1.1. O presente Pregéao Eletrénico tem por objeto o “Eventual fornecimento de Solugéo
para Protecdo de Endpoints, bem como servicos de instalacdo, configuracao,
treinamento, prestagéo de consultoria e suporte técnico em sistemas de seguranga na
solugdo fornecida para prevencdao de virus de computador, spywares e outras
ameacas, para atender aos 6rgdos e entidades da Administracdo Publica Direta e
Indireta da Prefeitura de Manaus, participantes do.Registro de Pregos. ”

1.1.1. As especificagbes adicionais do objeto estdo dispostas no item 4 do Termo de
Referéncia (Anexo 1V) deste Edital.

1.2. DA JUSTIFICATIVA
1.2.1.A justificativa consta no item 3 do Termo de Referéncia.

1.2.2.A Secretaria de origem podera solicitar da(s) Licitante(s) - Vencedora(s), a
apresentacao de Planilha Demonstrativa Final, a qual circunstancie os valores finais
negociados, em papel timbrado da empresa, acompanhada dos respectivos dados
(razao social, CNPJ, endereco, bairro, CEP, telefone e n. do pregao), devidamente
datada, carimbada (identificada) e rubricada, vinculando a apresentacao da respectiva
planilha a homologagao do(s) objeto(s) do certame.

2. DO LOCAL E DA DATA DO RECEBIMENTO DAS PROPOSTAS

2.1. Enderego eletronico: A inser¢do das propostas devera ser feita no portal de
Compras e Licitagdes do Municipio de Manaus — compras.manaus, até a data limite
estipulada neste edital, no enderego eletrénico compras.manaus.am.gov.br.

2.1.1 Edital disponivel: a partir do dia 19/01/2022, as 15h.
2.2. Limite para recebimento das propostas: dia 01/02/2022, as 09h45min.
2.3. Inicio da sess&o: 01/02/2022 as 10h.
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2.4. Término diario de sesséo de disputa de pregos: cada sesséo pode se estender até
as 18 horas (horario de Brasilia), salvo se a disputa em andamento nao tiver sido
encerrada.

2.5. Tempo de disputa: A fase de lances sera de, pelo menos, 05 (cinco) minutos,
mais o tempo aleatério do sistema.

2.6. Sera sempre considerado o horario de Brasilia (DF) para todas as indicagbes de
tempo constantes neste edital.

2.7. A Comissdo Municipal de Licitagdo disponibiliza o seguinte e-mail para
recebimento de documentos: cml.se@pmm.am.gov.br.

3. DAS CONDICOES PARA PARTICIPACAO NA LICITAGAO

3.1. Serdao admitidos a participar desta Licitacdo, através do Sistema -
compras.manaus, os licitantes ou seus representantes legais que estejam cadastrados
no Cadastro de Fornecedores da Prefeitura de Manaus — CFPM.

3.2. Nao podera participar, direta ou indiretamente, desta licitacdo ou do fornecimento
dos itens e objetos descritos no Termo de Referéncia e do fornecimento de bens a eles
necessarios:

3.2.1. Empresa que possua, em sua diretoria ou quadro técnico, funcionario publico
vinculado a qualquer 6rgao do Municipio de Manaus;

3.2.2. Licitante que possua, em sua diretoria, integrante participando em mais de uma
proposta;

3.2.3. Empresa estrangeira que nao funcione no Pais, nem interessado que se
encontre sob faléncia (conforme Lei n® 11.101/05), concurso de credores, dissolugao,
liquidagdo ou em regime de consorcio, qualquer que seja sua forma de constituicao,
nem aquela que tenha sido declarada inidénea ou esteja impedida de licitar ou
contratar com a Administragcao Publica.

3.2.3.1. Saliento que a opgdo de nao permitir empresas em consorcio no presente
certame, justifica-se pelo fato do objeto do certame possuir diversas empresas que
podem realiza-lo, ficando a critério da Administragdo a escolha em nado permitir
empresas em consorcio, conforme Acérdao 1711/2017-Plenario/TCU.

3.2.4. O autor do projeto basico, pessoa fisica ou juridica.

3.2.5. Empresas que, por qualquer motivo, estejam declaradas inidéneas perante a
Administracdo Publica, Direta ou Indireta, Federal, Estadual ou Municipal, ou que
tenham sido punidas com suspensdo do direito de licitar ou contratar, perante a
Administragao Publica, Direta ou Indireta, Federal, Estadual ou Municipal, desde que o
ato tenha sido publicado, conforme o caso, no Diario Oficial da Uniao, do Estado ou do
Municipio.

4. DO PROCEDIMENTO LICITATORIO

4.1 O procedimento licitatério sera realizado em sessao publica, por meio de sistema
eletrénico que promova a comunicagao pela rede mundial de computadores — Internet
e obedecera, integralmente, as disposicdes da Lei Federal n. 10.520/2002, Decreto
Municipal n. 7.769/2005, Decreto Municipal n. 2.715/2014, Lei Complementarw;g
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123/2006, Lei Complementar n. 147/14, Decreto Municipal n. 9.189/2007, Decreto
Municipal n. 3.245/2015 e Decreto Municipal n. 5.111/2021, subsidiariamente, pela
Lei Federal n. 8.666/1993, suas alteragoes e demais legislagées complementares.

5. DO CREDENCIAMENTO

5.1. O credenciamento é a condigao obrigatéria da formulagdo de lances e pratica de
todos os atos neste Pregao, que se dara pela atribuicdo de chave de identificagcdo e
senha de uso exclusivo e intransferivel, para acesso ao sistema eletrénico, obtida no
endereco eletrénico compras.manaus.am.gov.br.

5.2 As licitantes ja cadastradas no Cadastro de Fornecedores da Prefeitura de Manaus
— CFPM utilizardo a chave e senha de acesso obtidas ao final do processo de
cadastramento. '

5.2.1 As licitantes que se enquadrem na categoria de Microempresa ou Empresa de
Pequeno Porte e que queiram usufruir do beneficio legal a esse tipo de empresa
concedido, deverao providenciar a sua regularizacdo junto ao Cadastro de
Fornecedores da Prefeitura de Manaus — CFPM, fazendo a juntada da Declaragao de
que, sob as penas da lei, cumpre todos os requisitos da Lei Complementar n© 123/06,
com alteragdes da Lei n® 147/14, inclusive quanto a qualificagcdo como microempresa u
empresa de pequeno porte, estando apta a usufruir o tratamento diferenciado e, que
nao se enquadra em nenhuma das vedacdes previstas no §4° do artigo 3° da Lei
Complementar retromencionada. (Anexo II- Declaragdo de Qualificacdo de
Microempresa ou Empresa de Pequeno Porte).

5.2.1.1. A Declaracao de Qualificagao de Microempresa ou Empresa de Pequeno Porte
devera ainda ser enviada junto aos documentos de habilitagado exigidos no item 10.3 do
Edital.

5.3. Para os licitantes n&o cadastrados, a chave e senha de acesso serdao obtidas
mediante pré- cadastramento no site — compras.manaus, no enderego eletronico
compras.manaus.am.gov.br, através da op¢ao PRE CADASTRE-SE. Apés a conclusao
a empresa deve entregar a lista de documentos a Divisdo de Cadastro de
Fornecedores — DICAF.

631 Apdés a aprovagao do pré-cadastro pelo CFPM, o préprio sistema -
compras.manaus.am.gov.br gerara chave de identificacdo e senha, as quais serado
enviadas através do e-mail informado pelo interessado.

5.4 Informag¢des complementares sobre credenciamento poderdo ser obtidas na
Divisdo de Cadastro de Fornecedores — DICAF, através do telefone: (92) 3625-6688 ou
através do e-mail do CFPM: fornecedor.ugcm@pmm.am.gov.br.

6. DA PROPOSTA DE PRECOS

6.1. As propostas comerciais deverao ser cadastradas no sistema compras.manaus,
através do site:__compras.manaus.am.gov.br, obedecendo a data e horarios
estabelecidos no item 2. ‘

6.1.1. O licitante deve observar ao preencher a proposta de precos que o campo “Valor /
Unit” corresponde ao valor unitario do objeto. .
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6.2. O prazo minimo da validade da proposta sera de 90 (noventa) dias, exceto para
licitante que propds prazo de validade superior ao previsto neste Edital.

'6.2.1 Quando na-proposta de pregos ndo constar o prazo de validade da proposta,
entende-se que esta aceito o constante neste Edital.

6.3. Nos precos incluem-se, além do lucro, todos os custos e despesas com tributos
incidentes, materiais, servigos, transporte e outros necessarios ao cumprimento integral
do objeto deste Edital e seus Anexos.

6.4. A proposta sera apresentada com cotagéo de precos em moeda nacional (Real),
expressos em algarismos, com duas casas decimais depois de virgula, validos para a
data de apresentacgao e pelo prazo de vigéncia da proposta.

6.5. A proposta sera firme e precisa, sem alternativas de precos, sendo vedada a
utilizacao de qualquer elemento, critério ou fator sigiloso ou subjetivo que possa, ainda
que indiretamente, elidir o principio da igualdade entre os licitantes ou induzir o
julgamento a ter mais de um resultado.

6.6. Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
- incorretamente cotados serdao considerados como inclusos nos pregos, ndo sendo
considerado pleito de acréscimos, a esse ou a qualquer titulo.

6.7. Apbés o preenchimento da proposta de preco no sistema compras.manaus, o
licitante aceitara os requisitos minimos para participagdo no(s) item(s) de acordo com o
previsto no edital, para efetivamente finalizar sua proposta a participar do presente
certame licitatério.

6.7.1. A proposta de pregos devera conter todos os elementos e especificagbes em
conformidade com o Termo de Referéncia (Anexo 1V), sob pena de desclassificacao da
licitante.

6.8. A proposta de pregos, com a devida recomposi¢do dos custos unitarios
 decorrentes da diminuicdo dos valores na fase de lances, devera ser reformulada e
apresentada no prazo de até 03 (trés) horas, a Comissdao Municipal de Licitagéo
juntamente com documentagées dos Anexos |, Il, VI e VIl do Edital e a documentagao
prevista no item 10.3.

6.9. A proposta de pregcos apresentada na forma do item anterior devera conter prego
unitario e global, bem como conter os pregos em algarismos e por extenso.

6.9.1. Em caso de divergéncia entre os valores unitarios e valores globais serao
considerados os primeiros, estando autorizado o Pregoeiro a proceder aos calculos
aritméticos para obtencdo do valor global, cujo resultado ndo podera ser diferente (a
maior) do prego ja registrado no sistema compras.manaus, sob pena de
desclassificagao.

6.9.2. Juntamente com as propostas deverdo ser encaminhados a CML toda e quaiquer
documentagao atinente a aceitabilidade da proposta e as documentagdes porventura
exigidas, sob pena de desclassificagao.

6.9.3. A proposta deve explicitar as especificagées técnicas do produto ofertado,
cabendo ao pregoeiro o juizo acerca da compatibilidade com o especificado pela
Administragdo. Serdo desclassificadas as propostas que apenas reproduzirem as /('/

.
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especificagdes técnicas fornecidas pela Administragcdo ou que apenas declarem que as
especificagdes técnicas estao de acordo com o Edital.

6.10. A proposta de precos recomposta devera ser entregue conforme o modelo do
Anexo V deste Edital.

6.11. Devera prevalecer o que consta neste Edital no que divergir do Termo de
Referéncia. .

6.12. O licitante fica ciente que:.

6.12.1. O Termo de Referéncia e o Estudo Técnico Preliminar atendem ao Guia de
Boas Praticas em Contratagbes de Solugbes de Tecnologia da Informacdo do
Ministério do Planejamento Desenvolvimento e Gestao e de recomendacéo do Tribunal
de Contas da Uniao, externado no Acérdao 265/2010 Plenario.

6.12.2. Nos termos do Estudo Técnico Preliminar, justifica-se a aquisicao do software ja
em uso na PMM/SEMEF - Solugdo de protecdo da Kaspersky Endpoint Security
Security, ou produto de melhor qualidade, de modo a garantir a cobertura de todo o
parque computacional da Prefeitura e garantindo a troca de informagées com todas as
entidades ou suportadas pela SEMEF. Com esta solugcdo a SEMEF tem o alinhamento
na adogcdo de tecnologia para protecéo da infraestrutura de Tl e convergéncias das
acbes para implementagao dos projetos tecnoldgicos e 100% aderente a Lei Geral e
Protecao de Dados Pessoais, Lei n. 13.709/2018-LGPD.

7. DA HABILITAGAO

7.1. Para habilitar-se na presente licitacdo as empresas devem apresentar os
documentos previstos nos itens 7.2.1,7.2.2,7.2.3,7.24 e 7.2.5.

7.2. O Certificado de Registro Cadastral — CRC, emitido pelo CFPM, em validade,
substitui a documentacdo mencionada nos subitens 7.2.1, 7.2.2, 7.2.3.6 e 7.2.3.7,
sendo de responsabilidade do licitante participante do certame a emisséo e posterior
envio junto aos documentos de habilitagdo, sob pena de inabilitagdo.

7.2.1. Relativos a Habilitacao Juridica:
7.2.1.1. Requerimento de empresario.

7.2.1.2. Ato constitutivo, estatuto ou contrato social em vigor devidamente registrado,
para as sociedades empresarias, e, no caso de sociedades por agbes, acompanhado
dos documentos comprobatérios de elei¢cdo de seus administradores.

7.2.1.3. Inscricéo do ato constitutivo, devidamente registrado no cartério de Registro
Civil das Pessoas Juridicas, acompanhada de prova da diretoria em exercicio, para as
sociedades simples e demais entidades.

7.2.1.4. Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais e ato de registro ou autorizagdo para funcionamento
~ expedido pelo Orgao competente quando a atividade assim o exigir.
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7.2.1.5. Os documentos indicados nos itens 7.2.1.1. a 7.2.1.3. deverdo estar
acompanhados de todas as alteracdes ou da consolidagédo respectiva, com objeto
social compativel ao Edital.

7.2.2. Relativos a Regularidade Fiscal e Trabalhista:

7.2.2.1. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ) e
Inscrigdo Municipal ou Estadual, com objeto social compativel ao Edital.

7.2.2.2. Prova de regularidade para com a Fazenda Federal e INSS através de
Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Uniao,
conforme Decreto Federal n° 5.512 de 15/08/2005, admitindo-se que seja emitida via
INTERNET, em validade, bem como prova de regularidade relativa ao Fundo de
Garantia por Tempo de Servigo (FGTS), demonstrando a situagao regular de licitante,
no cumprimento dos encargos sociais instituidos por lei, em validade.

7.2.2.3. Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio
ou sede da licitante, em validade.

7.2.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n. 5.452, de 1° de maio
de 1943.

7.2.2.5. A aceitagcdo de certiddes emitidas via internet ficara sujeita a confirmacao de
sua validade mediante consulta on line ao cadastro emissor respectivo.

7.2.2.6. As certidoes referidas nos itens 7.2.2.2, 7.2.2.3, 7.2.2.4 e 7.2.2.5 deverao ter
validade a contar da data da solicitacdo do Pregoeiro em sessdo, admitindo-se sua
emissao posterior.

7.2.2.6.1. Os licitantes que apresentarem as certidées com validade vencida na data da
solicitagdo do Pregoeiro em sessdo serdo inabilitados, exceto as empresas
enquadradas como ME ou EPP.

7.2.2.7. Caso a documentagdo de regularidade fiscal da(s) Microempresa(s) e/ou
Empresa(s) de Pequeno Porte apresente alguma restricao, sera concedido o prazo de
5 (cinco) dias uteis, podendo, a critério da Administracdo, ser prorrogado, por igual
periodo, para comprovar a sua regularidade, prazo este contado a partir do momento
em que o proponente for declarado vencedor.

7.2.2.7.1. Salvo justificativa em contrario, desde que relativa a urgéncia na contratagao
ou ao tempo insuficiente para o empenho, o prazo do item 7.2.2.7, desta Secao,
devera ser prorrogado por igual periodo, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissao de eventuais certidées negativas ou
positivas em efeito de certidao negativa.

7.2.2.7.2. A prorrogagao do prazo previsto no item 7.2.2.7, desta Segao, s6 podera ser
concedida se requerida antes do término do prazo de 5 (cinco) dias Uteis inicialmente
concedidos pela CML.

7.2.2.7.21. O requerimento devera ser enviado pelo licitante para o e-malil
cml.se@pmm.am.gov.br, ou para o Setor de Protocolo da Comissdo Municipal de
Licitagdo, Av. Constantino Nery, n° 4080 — Bairro: Chapada — CEP: 69.050-001 —

oA
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Manaus — Amazonas, telefone: (92) 3215-6376, das 09:00 as 15:00 horas (horario de
Brasilia).

7.2.2.7.3. A nao-regularizagdo da documentagao implicara na decadéncia do direito a
contratagdo, sem prejuizo das sangdes previstas no art. 87 da Lei n°. 8.666/93, sendo
facultado a Administragdo convocar os licitantes remanescentes, na ordem de
classificagéo, ou revogar a licitagao.

7.2.2.7.4. Para que seja concedido o prazo previsto no item 7.2.2.7, desta Secao, é
necessaria a apresentacao de toda a documentacao exigida neste Edital, inclusive as
certiddes em restricao.

7.2.2.7.5. O Pregoeiro verificara a validade das certiddes no cadastro e as enviadas
pelos licitantes, caso estas ja se encontrem vencidas.

7.2.3. A Qualificagao Econdmico Financeira serd comprovada mediante a
apresentacao dos seguintes documentos:

7.2.3.1. Cépia do Balango Patrimonial e das demonstracdes contabeis da licitante, do
ultimo exercicio social ja exigiveis e apresentados na forma da lei, podendo ser
atualizados por indices oficiais quando encerrados ha mais de trés meses da data de
apresentacdao dessa documentacdo e proposta de pregos exigidos neste Edital. No
caso ainda, de empresa constituida como Sociedade Anbnima, devera
obrigatoriamente, comprovar que o Balango Patrimonial estd arquivado na Junta
Comercial da Sede ou Domicilio da licitante, conforme art. 289, §5°, da lei n°
6.404/76.

7.2.3.2. A comprovagdo da boa situacdo de liquidez sera feita através da
demonstragao, com base no balanco, e através de memoria de calculo assinada por
profissional devidamente habilitado em contabilidade, de que atende ao seguinte indice
financeiro, igual ou maior a 1:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
LIQUIDEZ GERAL =

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

7.2.3.3. No caso de empresa constituida no mesmo exercicio financeiro, a exigéncia da
copia do Balango Patrimonial sera atendida mediante apresentagcdo do Balango de
Abertura;

7.2.3.4. A comprovacao de boa situagéo financeira da empresa constituida no mesmo
exercicio financeiro sera baseada na obten¢éo do indice de Solvéncia Geral (S) igual
ou maior a 1 (um), calculado e demonstrado pela licitante, por meio da seguinte
formula:

) ATIVO TOTAL
SOLVENCIA = :
GERAL PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

7.2.3.5. Devera comprovar a existéncia de patriménio liquido minimo ou capital social
minimo, igual ou superior a 10% (dez por cento) do valor total de sua proposta de
pregos ou do valor total langado, nos termos do artigo 31, §§2° e 3° da Lei n. 8.666/93,

WA
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cuja verificag@o podera ser feita pelo(a) Pregoeiro(a), com base no balango patrimonial
do ultimo exercicio.

7.2.3.6. Certidao Negativa de Faléncia e Recuperagao Judicial, expedida pela Central
de Certiddes do Tribunal de Justica ou 6rgao equivalente do domicilio ou da sede do
licitante, com seu prazo de validade em vigor.

7.2.3.7. Onde nao houver Central de Certiddes do Tribunal de Justigca, devera ser
apresentada Certiddo emitida pela Secretaria do Tribunal de Justica ou 6rgao
equivalente do domicilio ou da sede do licitante constando a quantidade de Cartérios
Oficiais de Distribuicdo de Pedidos de Faléncia e Recuperagéo Judicial (conforme Lei
n°11.101/05), devendo ser apresentadas Certiddes expedidas na quantidade de
cartorios indicadas no respectivo documento.

7.2.3.8. As certidoes dos itens 7.2.3.6. e 7.2.3.7, onde nao constar, expressamente, o
seu prazo de validade, a CML ira considerar o prazo de validade de 60 (sessenta) dias
consecutivos, a contar de sua expedicao.

7.2.4. Qualificagao Técnica:

7.2.4.1. A licitante devera apresentar na fase de habilitagao:

7.2.4.1.1. No minimo 01 (um) atestado de aptidao técnica, fornecido por pessoa juridica
de direito publico ou privado, que comprove a boa e regular execugdo, compativel ao
objeto do edital e seus anexos, em condi¢gdes compativeis de quantidade e prazos;
7.2.4.1.2. Podera apresentar tantos atestados de aptidao técnica quantos julgar
necessarios para comprovar que ja executou objeto semelhante ao da licitagao;
7.2.4.1.3. No caso de pessoa juridica de direito publico, o(s) atestado(s) devera (do) ser
assinados (s) pelo titular da pasta ou pelo responsavel do setor competente do érgao.
Para pessoa juridica de direito privado, o (s) atestados (s) devera (ao) ser assinados
pelo representante legal;

7.2.4.1.4. Para efeito de julgamento objetivo, considerar-se-a para comprovagéo de
aptidao técnica, que a licitante tenha executado ou esteja executando quantitativo néo
inferior a 20% (vinte por cento) da estimativa do objeto, referente ao(s) item(s) para o(s)
qual(is) esta apresentando sua proposta de pregos;

7.2.4.2. A empresa devera apresentar, obrigatoriamente, comprovagao de que possui
em seu quadro técnico, no minimo, 1 (um) profissional com a certificagdo técnica do
fabricante objeto desta licitagao, tal exigéncia se faz necessario dado a complexidade
do projeto, sob pena de inabilitagao.

7.2.4.3. A auséncia de apresentagao de atestado claro, legivel e idéneo, conforme com
este Edital, tendo em vista as caracteristicas do objeto, € motivo de inabilitagao,
mediante decisao motivada do Pregoeiro.

7.2.5. Disposi¢goes Gerais da Habilitagao
7.2.5.1. Os cadastrados devem apresentar ainda:

7.2.5.1.1. Declaragdo de que nao possui em seu quadro pessoal e nem utilizara, sob
qualquer pretexto, empregados com idade inferior a 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre; nem menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, conforme
Anexo VI deste Edital.

PE 019/2022-CML/PM Pagina 8



CML

Comissao Municipal
de Licita¢do

¥ Manaus
WA refeitura

T T e oam ]

Endereco: Av. Const. Nery, N°® 4,080, Chapads, CEP - 69050-001
Telefone: +55 (92) 3215-6375/6376
Email: cmi.se@pmm.am.gov.br

7.2.5.1.2. Declaragao, sob as penas da Lei, que inexistem fatos impeditivos para a
habilitacao, conforme modelo do Anexo VII deste Edital.

7.2.5.1.3. No caso de procurador, é obrigatéria a apresentacdo da Procuracéo
atualizada na qual conste expresso poderes para atuar em nome do outorgante,
juntamente com documento de identificacdo com foto.

7.2.5.2. Se a documentacgao de habilitagdo nao estiver completa e correta ou contrariar
qualquer dispositivo desde Edital e seus Anexos, o Pregoeiro considerara o proponente
inabilitado.

7.2.5.3. Toda a documentagao de habilitagdo deve estar valida a data da solicitagdo do
Pregoeiro, salvo a excepcionalidade prevista as Microempresas e Empresas de
Pequeno Porte, que usufruirem do beneficio legal.

7.2.5.3.1. Cabe ao licitante, ao participar do certame, manter todas as certiddoes de
Regularidade Fiscal, Trabalhista e Econémica atualizadas junto ao Cadastro de
Fornecedores da Prefeitura de Manaus — CFPM até a adjudicagdo do objeto da
Licitacdo, sob pena de inabilitacdo, visto que o sistema nao permite habilitacdo de
empresas com certidées vencidas.

7.2.5.4. Todos os atos e documentos enviados pelos licitantes por meio digital, através
do sistema compras.manaus.am.gov.br serdo validos para todos os efeitos legais,
inclusive para comprovagéao e prestacao de contas.

7.25.41. Os documentos remetidos por meio digital através do sistema
compras.manaus.am.gov.br, PODERAO ser solicitados em original ou por copia a
qualquer momento, em prazo a ser estabelecido pelo Pregoeiro.

7.2.5.4.2. Os originais ou copia, caso sejam solicitados, deverdao ser encaminhados ao
protocolo geral desta Comissao, que fica situado na Avenida Constantino Nery, n° 4080
— Chapada CEP 69050-001 — Manaus — Amazonas, podendo ser encaminhados no
horario de 09:00 as 15:00 horas (horario de Brasilia).

7.2.5.4.3. Os documentos eletrénicos produzidos com a utilizagdo de certificagao digital
serao recebidos e presumidos verdadeiros em relacao aos signatarios, dispensando-se
0 envio de documentos originais ou copias em papel.

7.2.5.5. Sob pena de inabilitagcdo os documentos apresentados deverdo estar em nome
da licitante, com o n° do CNPJ e o enderecgo respectivo, conforme segue:

7.2.5.5.1. se a licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e;

7.2.5.5.2. se a licitante for filial, todos os documentos deverao estar em nome da filial.

7.2.5.5.3 no caso dos subitens anteriores, serdo dispensados da filial aqueles
documentos que COMPROVADAMENTE, forem emitidos SOMENTE em nome da
matriz. -

8. DA SESSAO DO PREGAO

8.1. Aberta a etapa competitiva, os representantes dos licitantes deverao estar
conectados ao sistema, na sala de disputa, para participar da sessao de lances. /L
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8.1.1. Iniciada a sesséo de disputa de lances, ndo cabera desisténcia, salvo por motivo
justo decorrente de fato superveniente e aceito pelo Pregoeiro.

8.2. A partir do horario previsto no item 2 deste edital, tera inicio a sess&o publica do
pregao eletronico, com a avaliagéo da aceitabilidade das propostas e em consonéancia
com as especificagdes e condigdes detalhadas neste edital.

8.3. Todas as propostas que estiverem em consonancia com as especificagcdes e
condigcbes estabelecidas neste Edital, serdo classificadas para a etapa de lances.

8.4. Nao se considerara qualquer oferta de vantagem néo prevista neste Edital.
8.5. O Pregoeiro podera suspender a sessao quando julgar oportuno e conveniente.

9. DOS LANCES ELETRONICOS

9.1. Apés a classificagdo das propostas, o pregoeiro fara a divulgagcédo no sistema
eletrénico, convocando os proponentes para apresentarem lances. Aberta a etapa
competitiva, podendo os licitantes encaminhar lances exclusivamente por meio do
sistema eletrénico, sendo o licitante imediatamente informado do seu recebimento e
respectivo horario de registro e valor.

9.1.1. Os lances devem ser formulados em algarismos, com duas casas decimais
depois da virgula. Na oferta de lances, quando o valor unitario do item corresponder a
nimero com mais de duas casas decimais ap6s a virgula, somente serdo consideradas
as duas primeiras, sendo desprezadas todas as demais.

£

9.1.2. Os licitantes ofertardo seus lances no campo “valor unitario” do sistema —
compras.manaus. O valor total sera gerado pelo sistema, com a multiplicagdo do valor
unitario pela quantidade.

9.2. Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado
constante no item 2 e as condi¢des de aceitagcdo dos mesmos.

9.3. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
. registrado pelo sistema.

9.4. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
foi recebido e registrado em primeiro lugar.

9.5. A desisténcia em apresentar lance, implicara a excluséo do licitante desta etapa e
a manutengdo do ultimo prego apresentado pelo licitante, para efeito da classificagdo
- final.

9.6. Caso ndo se realizem lances, sera verificada a conformidade entre a proposta de
menor prego e o valor estimado pela Administragao.

9.7. Havendo apenas uma oferta e desde que atenda a todos os termos do edital e que
seu prego seja compativel com os praticados pelo mercado, esta pode ser aceita,
cabendo ao pregoeiro a negociacao para a obtengcao do melhor prego.

9.8. Durante o transcurso da sessao, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelos demais licitantes,
vedada a indicagao do detentor do lance.

9.9. Havendo desconexao do pregoeiro com o sistema eletrénico, no decorrer da etapa
competitiva do pregdo, o sistema podera permanecer acessivel aos licitantes para o

W
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recebimento dos lances, retomando o pregoeiro, quando possivel, sua atuagdo no
certame, sem prejuizo dos atos realizados.

9.9.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo sera automaticamente suspensa e sera reiniciada somente 30
minutos apos prévia e expressa comunicagao aos participantes.

9.9.2. Quando a desconexao persistir por tempo superior a 2 (duas) horas, a sessdo
do pregao eletrénico sera suspensa e somente tera inicio no dia e horario previamente
fixados divulgados no Diario Oficial do Municipio de Manaus e no endereco eletrénico
da CML, qual seja: compras.manaus.am.gov.br.

9.10. A etapa de lances da sessdo publica, prevista no edital, sera encerrada mediante
aviso de fechamento dos lances, emitindo pelo sistema eletrénico aos licitantes, apoés o
que transcorrera periodo de tempo aleatoriamente determinado também pelo sistema
eletronico, findo o qual deve ser automaticamente encerrado recebimento de lances.

9.11. Alternativamente ao disposto no item anterior, o pregoeiro podera, com
justificativa registrada em ata, decidir o encerramento antecipado da sessao ptblica,
mediante o encaminhamento de aviso de fechamento iminente dos lances e
subsequente transcurso de periodo de tempo aleatoriamente determinado pelo sistema
eletrénico, findo o qual sera encerrada a recepgéo de lances.

9.12. Encerrada a etapa de disputa de lances, sera aberta automaticamente fase para
consideracdes finais pelo pregoeiro, podendo, apés suas consideragbes, encerrar a
sessao de disputa.

10. DO JULGAMENTO

10.1. Para o julgamento e classificacao das propostas sera adotado o critério de
MENOR PRECO DO LOTE, observados os prazos maximos para execuc¢do do objeto,
as especificagdes técnicas e pardmetros minimos de desempenho e qualidade
definidos neste edital.

10.1.1. Examinada a proposta classificada em primeiro lugar quanto ao atendimento
das condi¢cdes previstas no item 6 deste Edital, cabera ao pregoeiro decidir
motivadamente a respeito da sua aceitabilidade.

10.2. O pregoeiro deve anunciar o licitante detentor da melhor proposta, imediatamente
apos o encerramento da etapa de lances da sessao publica ou, quando for o caso,
ap6és negociagdo e decisdo pelo pregoeiro acerca da aceitagdo do lance de menor
valor.

10.2.1. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas
as condigcbes do Edital e seu prego seja compativel com o valor estimado para a
contratacao e dentro da realidade do mercado.

10.3. Concluido o procedimento previsto no item 10.2, o pregoeiro solicitard dos
licitantes detentores das melhores ofertas, o envio, no prazo de até 03 (trés) horas,
para o sequinte e-mail: cml.se@pmm.am.gov.br (limite de SMB por e-mail e obrigatorio
formato pdf), ou ainda, pelo sistema Compras Manaus, conforme Instrugcdes de Envio
(Anexo X), da proposta de preco reformulada na forma do item 6.8, com os anexos dos
documentos solicitados pelo Pregoeiro para os licitantes cadastrados. Ja os licitantes
pré-cadastrados deverdo encaminhar a documentagao prevista no item 7, e a proposta

b
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reformulada prevista no item 6.8, com os mencionados anexos. O envio de tal proposta
e documentacao tem por objetivo a inabilitagdo ou a declaracéo de vencedor do item.

10.3.1. Para garantir a integridade das Propostas de Pregos da Documentagao,
recomenda-se que estas contenham indices (com a relagao abreviada dos documentos
apresentados, na ordem em que sao solicitados neste edital) e folhas numeradas e
timbradas com o nome, logotipo ou logomarca do licitante, além da rubrica ou
assinatura de seu representante legal em todas as folhas.

10.3.2. Recebida a Proposta de Precos e a Documentagdo, o Pregoeiro,
obrigatoriamente, efetuara a verificagdo da veracidade dos documentos cuja emisséo
tenha sido realizada via internet, mediante a conferéncia destes documentos nos
respectivos sites emissores.

10.3.2.1. Em atendimento a determinag¢do do Tribunal de Contas da Uniao, constante
do Acoérdao 2296/2012-TCU/Plenario sera realizada Consulta Consolidada de Pessoa
Juridica no site do Tribunal de Contas da Uniao (https://certidoes-apf.apps.tcu.gov.br/),
ao Sistema de Cadastro Unico de Fornecedores - SICAF, integrado ao SIAGE e no
Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administragéo
Publica Municipal (CADFIM), ap6s analise das documentag¢des de habilitagcdo e antes
da declaragdo do vencedor, para verificar se o licitante ostenta algum registro
impeditivo. Em caso positivo, em cumprimento ao subitem 3.2.5, o licitante sera
excluido do certame.

10.3.3. Apds a analise da aceitabilidade da proposta e do julgamento da documentagao
de que trata o item 10.3, o Pregoeiro anunciara o vencedor.

10.3.3.1. No caso de restricdo quanto a documentagéo de regularidade fiscal, apos a
analise da aceitabilidade da proposta e do julgamento da documentagao de que trata o
item 10.3., o Pregoeiro, através de mensagem no sistema, anunciara o vencedor.

10.3.3.1.1. No caso de Microempresas e Empresas de Pequeno Porte que apresentem
alguma restricdo quanto a documentagdo de regularidade fiscal, sera assegurado o
prazo de 05 dias uteis, prorrogavel por igual periodo, para a regularizacdo da
documentacgao, realizagdo do pagamento ou parcelamento do débito e a emissao de
eventuais certidées negativas ou positivas com efeito de certldao negativa, conforme
item 7.2.2.7. deste Edital.

10.3.3.1.2. Faz-se necessario, para a prorrogacao do prazo prevista nos itens 7.2.2.7.
e 10.3.3.1.1. deste Edital, o requerimento do licitante, mediante apresentacdo de
justificativa.

10.3.3.2. Aberto o prazo previsto no item 7.2.2.7., deste Edital, o Pregoeiro ja devera
marcar a préxima sessao para anunciar sobre a regularizagdo da documentag¢ao ou
declarar o vencedor.

10.3.3.3. Caso a proposta de precos reformulada seja desclassificada ou a
documentacdo ndo atenda aos requisitos de habilitagdo, o pregoeiro convocara o
licitante que estiver na ordem da classificagdo para cumprimento do procedimento
descrito no item 10.3 até a apuragado de uma proposta e documentagao que atendam o
edital, sendo respectivo licitante declarado vencedor.

10.4. Na situacdo a que se referem os itens 10.2. e 10.3.3.3., o pregoeiro pode
negociar diretamente com o proponente para que seja obtido pre¢co melhor, devendo

A
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essa negociagado ser feita excluswamente por meio do sistema eletrénico, a qual
devera constar da ata.

-10.5. Serdo desclassificadas as propostas que ndo atenderem as condigbes e
exigéncias deste Edital e/ou consignarem pregos mexequweas Ou excessivos para a
Administragao.

10.5.1 Serdo considerados inexequiveis os preg¢os que, apos concedida ao licitante a
oportunidade de apresentar documentos, planilhas e notas fiscais dos fornecedores
dos insumos, nao demonstrem a exequibilidade da proposta.

10.5.2. Serdo considerados excessivos 0s pregos que sejam superiores ao valor
estimado pela Administracao.

10.5.3. Nao se admitira proposta que apresente prego global, total e de item simbélicos,
irrisérios ou de valor zero, nem valor unitario de item com precgo superior ao estimado
pela Administragao.

10.6. A indicagao do lance vencedor, a classificacao dos lances apresentados e demais
informagdes relativas a sessao publica do pregdao constardo da ata circunstanciada
disponibilizada no Portal Publico compras.manaus, e estara disponivel para consulta no
site: compras.manaus.am.gov.br, sem prejuizo das demais formas de pubhcndades
previstas na legislacao pertinente.

10.7. Constatado o atendimento das exigéncias editalicias, a licitante sera declarada
vencedora para o item, sendo-lhe adjudicado o objeto pelo Pregoeiro, caso nado haja
interposi¢ao de recursos.

11. DO DIREITO DE PREFERENCIA DAS MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

11.1 Apo6s a fase de lances, se a proposta mais bem classificada nao tiver sido
oferecida por Microempresa ou Empresa de Pequeno Porte e houver proposta
apresentada por Microempresa ou Empresa de Pequeno Porte até 5% (cinco por
cento) superior a melhor proposta, proceder-se-a da seguinte forma:

11.1.1. A Microempresa ou Empresa de Pequeno Porte mais bem classificada poder3,
no prazo maximo de 05 (cinco) minutos, contado do envio da mensagem pelo
Pregoeiro, apresentar uma ultima oferta, obrigatoriamente abaixo da primeira colocada,
situacdo em que, atendidas as exigéncias habilitatorias, sera adjudicado em seu favor o
objeto deste Pregéo;

11.1.2. Nao sendo vencedora a Microempresa ou Empresa de Pequeno Porte mais
bem classificada, na forma do subitem anterior, 0 Pregoeiro convocara as licitantes
remanescentes que porventura se enquadrem na condigao prevista no subitem 11.1
desta Sec¢do, na ordem classificatéria, para o exercicio do mesmo direito.

11.1.3. No caso de equivaléncia dos valores apresentados pelas Microempresas ou
Empresas de Pequeno Porte que se encontrem no intervalo estabelecido no subitem
11.1 desta Sec¢ao, o Pregoeiro verificara quem langou a proposta primeiro, definindo e
convocando a vencedora para o encaminhamento da oferta final do desempate.

11.2. Na falta de apresentagéo da nova proposta, estendida essa situagdo a todos os
licitantes que se enquadrem na condi¢ao prevista no subitem 11.1 desta Segéo, sera
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mantida a proposta da licitante melhor classificada de acordo com o preco inicialmente
proposto, implicando na preclusdo do direito de preferéncia de contratagéo.

11.3. O Pregoeiro podera, na hipétese de duvida no enquadramento, solicitar
documentos que comprovem o enquadramento da licitante na categoria de
Microempresa ou Empresa de Pequeno Porte.

12. DOS RECURSOS E IMPUGNAGOES

12.1. Até 2 (dois) dias Uteis antes da data fixada para inicio da abertura das
propostas, qualquer interessado podera solicitar da Comissdo Municipal Licitagdo
esclarecimentos, providéncias ou impugnar este edital.

12.1.1. A contagem do prazo dar-se-a com a exclusao do dia do inicio e da inclusdo do
dia do vencimento, de modo que o intervalo entre a apresentagdo do pedido de
esclarecimento ou impugnagéao e a sessao inaugural ndo podera ser inferior 02 dias
Uteis.

12.1.1.1. Caso a data limite coincida com dia ndo util, sera considerada como data
limite o dia util subsequente.

12.2. Os pedidos de esclarecimento e impugnacéo aos termos do edital devem ser
encaminhados tempestiva e preferencialmente ao enderego cml.se@pmm.am.gov.br,
nao sendo permitida sua inclusdo por meio do sistema compras.manaus.

12.3. O Presidente da Subcomissdao de Bens e Servicos Comuns decidira sobre a
peticdo no prazo de até 24 (vinte e quatro) horas.

12.4. Acolhida a peticao contra o ato convocatério, sera designada nova data para
realizagcao do certame.

12.5. A Comissao Municipal de Licitagdo respondera os pedidos de esclarecimentos,
providéncias ou impugnacdes por meio de Oficio-Circular, que poderao ser visualizados
no enderego eletrénico compras.manaus.am.gov.br, no botdo “Anexo do Oficio
Circular”. ’

12.6. Enquanto o item estiver sob a situagao “etapa de lances foi encerrada!”, o licitante
nao podera manifestar sua intencéo de recorrer, devendo tal inten¢do ser manifestada
somente quando houver sido declarado vencedor.

12.7. Qualquer licitante poderd manifestar motivadamente intengdo de recorrer no
botdo ‘recurso’ do sistema compras.manaus, no prazo de 10 (dez) minutos
imediatamente posteriores a declaragao do vencedor, devendo as razées dos recursos
serem encaminhadas no prazo de 3 (trés) dias, contados a partir do decurso dos 10
(dez) minutos estipulados para manifestar a intengao do recurso.

12.7.1. Na hipétese de ser vencedora a Microempresa ou Empresa de Pequeno Porte,
com restricdo a sua regularidade fiscal, o prazo previsto no item 12.7 sera contado
somente apés findo o prazo descrito no subitem 7.2.2.7 da Se¢ao 7, concedido para a
regularizagéo da mesma.

12.7.2. Quando a manifestacdo motivada da intencdo de recorrer ndo puder ser
realizada através do botao “recurso”, o licitante tera até 5 (cinco) minutos, contados da
reabertura do chat, para, no mesmo, manifestar sua intencéo de recorrer. /(/

o
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12.7.2.1. Apés o término do prazo de envio da documentacgéo, serdo disponibilizados
pelo Pregoeiro no sistema compras.manaus, no link “Documentos Avulsos”, todos os
documentos (propostas de pregcos e documentos de habilitacdo) das licitantes
participantes.

12.7.3. As razdes dos recursos devem guardar identidade com os motivos expostos ao
final da sessao do pregao e devem ser encaminhadas tempestiva e preferencialmente
ao endere¢o cml.se@pmm.am.gov.br.

12.8. Os demais licitantes ficardo intimados a apresentar contrarrazdes desde o
momento em que o recorrente manifestar sua intencdo de recurso no Sistema
compras.manaus.

12.8.1. As contrarrazées devem ser encaminhadas, preferencialmente, ao e-mail
cml.se@pmm.am.gov.br, no prazo de 3 (trés) dias contados do término para a
apresentacao das razdes do recurso.

12.8.2. Para tomar ciéncia das razdes do recurso, os demais licitantes poderao
solicitar, via e-mail, que a Comissao Municipal de Licitagdo — CML lhe encaminhe as
alegacdes do recorrente.

12.9. As respostas dos recursos serao disponibilizados no endere¢o eletrénico
compras.manaus.am.gov.br, no botao “Documentos Avulsos”.

12.10. A sessao publica do pregao so6 estara concluida apés declarado o vencedor do
certame e encerrado o prazo para manifestacdo de intencao de interposicao de
recursos, cabendo aos licitantes manterem-se conectados ao Sistema -
compras.manaus até final desta etapa.

12.11. Compete ao Presidente da Subcomissao de Bens e Servicos Comuns decidir os
recursos contra atos do Pregoeiro.

12.12. A falta de manifestacdo imediata motivada do licitante importara a decadéncia
do direito de recurso, devendo o Pregoeiro consignar tal situagao em ata.

12.13 O néao oferecimento de razdes no prazo do item 12.7 fara deserto o recurso.
12.14. O recurso contra a decisao do pregoeiro tera efeito suspensivo.

12.14.1. A interposicdo de recurso administrativo com efeito suspensivo implica
suspensao da fluéncia do prazo de validade das propostas.

12.15. O acolhimento do recurso importara a invalidagao apenas dos atos insuscetiveis
de aproveitamento, devendo a decisdo menciona-los expressamente, cabendo a
autoridade designar dia e hora para repeticdo dos atos, se for o caso.

13. DA ADJUDICACAO, HOMOLOGAGAO, ASSINATURA DO CONTRATO E
GARANTIA CONTRATUAL

13.1. O Presidente da Subcomissao de Bens e Servicos Comuns, apo6s eventual
julgamento do recurso, deve adjudicar o objeto ao licitante vencedor ou, quando for o
caso, determinar o fracasso da licitagéo.

13.1.1. O Presidente da Comissdo Municipal de Licitagdo, apdés os atos do item
anterior, fara encaminhar o processo a autoridade competente para homologagéo do

procedimento.
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13.2. A adjudicataria devera comparecer para assinar o Contrato ou instrumento
equivalente, no prazo de até 05 (cinco) dias uteis, contados da data da convocagéo
para esse fim, sob pena de decair do direito de contratagao, sem prejuizo das sangoes
previstas no art. 81 da Lei n° 8.666/93.

13.2.1. Este prazo podera ser prorrogado uma vez, por igual periodo, quando solicitado
pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito pela
Administragao.

13.3. Aplica-se ao contrato celebrado o disposto no Capitulo Ill, da Lei Federal n°
8.666/93, com as respectivas alteragdes posteriores, no que couber.

13.4. Por ocasido da celebracdo do contrato, a garantia sera correspondente a 5%
(cinco por cento), para garantia integral do contrato, devendo ser recebida para
depésito pela Divisao da Contabilidade do ORGAO CONTRATANTE, em conformidade
com o §1° do art. 56 da Lei n° 8.666/93.

13.4.1. A garantia prestada pela contratante, que venha a ser contratada pelo
MUNICIPIO, sera liberada ou restituida apés a execugéo integral do contrato e, quando
em dinheiro, atualizada monetariamente, mediante solicitagdo por escrito da
CONTRATADA.

13.4.2. A prestacdo de garantia pela vencedora da licitagdo devera ocorrer em até 10
(dez) dias uteis, contados a partir da homologagao desta licitagdo em uma das
modalidades previstas no art. 56, paragrafo 1°, da Lei 8666/93, que s&o as seguintes:

13.4.2.1. Caugdo em dinheiro;

13.4.2.2. Titulos da Divida Publica, desde que emitidos pelo Municipio de Manaus,
devendo ser revestidos de liquidez, livremente negociados no mercado de valores
mobiliarios, e, ainda, sua titularidade estar gravada em nome da contratada;

13.4.2.3. Fianga bancaria (a garantia somente sera aceita com a entrega do original,
nao sendo aceita cdpia autenticada por cartério ou por servidor do 6rgéo contratante).

13.4.2.4. Seguro-Garantia (a garantia somente sera aceita com a entrega do original,
nao sendo aceita copia autenticada por cartério ou por servidor do érgéao contratante).

13.4.3. Toda vez que houver acréscimo de importancia nao incluida na estimativa do
valor do contrato, a garantia devera ser complementada nos mesmos moldes daquela
escolhida anteriormente, no prazo maximo de 03 (trés) dias do recebimento, pelo
contratado, do correspondente aviso sob pena de rescisdo administrativa do contrato.

13.4.4. O percentual exigido nos itens acima se encontra dentro do previsto no artigo
56, § 2°, da Lei 8.666/1993.

14. DAS SANGOES ADMINISTRATIVAS

14.1.Nos termos do artigo 87 da Lei n. 8.666/93 e art. 12 do Decreto Municipal n.
7.769/05, no caso de atraso injustificado ou inexecugdo total ou parcial do
compromisso assumido com a CONTRATANTE, as sangdes administrativas em
relacdo 8 CONTRATADA, garantida a prévia defesa, serédo:

-a) Adverténcia por escrito; ///
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b) Multa de 2% (dois por cento) por dia de atraso ou por ocorréncia, até o limite de 20%
(vinte por cento) sobre o valor total do contrato, recolhida no prazo maximo de 5 (cinco)
dias uteis, uma vez comunicada oficialmente;

¢) Multa de 20% (vinte por cento) sobre o valor total contratado, no caso de inexecugao
do objeto contratado, recolhida no prazo de 5 (cinco) dias uteis, contado da
comunicagao oficial;

d) Suspensao temporaria de participacdo em licitagdo e impedimento de contratar com
a Prefeitura de Manaus, por prazo nao superior a 5 (cinco) anos, conforme subitem
14.7;

e) Declaragado de inidoneidade para licitar com a Administragao Publica, enquanto
perdurarem os motivos determinantes da punicdo, ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, de acordo com o
inciso IV do art. 87 da Lei n. 8.666/93.

14.2. A aplicagdo da multa nao impede que a Administragao rescinda unilateralmente o
contrato e aplique as demais cominagdes editalicias e legais; dando causa a rescisao,
a empresa contratada, pagara a Prefeitura de Manaus além da multa, a apuragéo das
perdas e danos.

14.3. Se a multa aplicada for superior ao valor da garantia (caso tenha sido exigida),
além da perda desta, a empresa penalizada respondera pela sua diferenca.

14.4. As sancdes previstas nas alineas “a”, “d” e “e” poderao ser aplicadas juntamente
com as das alineas “b” e “c”, garantida a prévia defesa.

14.5. No caso das alineas “a” a “d”, ficara garantida a prévia defesa, no prazo de 5

(cinco) dias uteis a contar da ciéncia da intimacao; e no caso da alinea “e”, no prazo de
10 (dez) dias Uteis a contar da ciéncia da intimag&o.

14.6. As sancgdes previstas nas alineas “d” e “e” poderao ser aplicadas as empresas ou
aos profissionais que, em razao dos contratos:

a) Tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

c) Demonstrem nao possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

14.7.Ficara impedido de licitar e contratar com a Prefeitura de Manaus pelo prazo de
até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punigédo ou até
que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a
penalidade, garantida a prévia defesa, sem prejuizo das demais cominagbes editalicias
e legais, a licitante que:

a) Deixar de entregar documentacgéo exigida para o certame;
b) Apresentar documentacao faisa exigida para o certame;

c) Praticar atos ilicitos visando a frustrar os objetivos da licitagdo, tais como a
apresentacao de credenciamento viciado, a retirada do representante legal antes da
fase de lances e o conluio; /C

d) Interpor recurso manifestamente protelatério;
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e) Convocado dentro do prazo de validade da sua proposta, recusar ou nao celebrar o
contrato, de forma injustificada, ou ainda, nao apresentar a situacéo regular no ato da
assinatura do contrato;

f) Ensejar retardamento na execugéo do certame;
g) Nao mantiver a proposta, injustificadamente;

h) Falhar ou fraudar na execug¢ao do contrato;

i) Comportar-se de modo inidéneo;

j) Fizer declaragao falsa;

k) Cometer fraude fiscal.

14.8. A desisténcia (formulada ou ndo) por quaisquer das licitantes ap6s a abertura das
propostas e antes da remessa do processo a Secretaria Requisitante, sujeitar-lhes-a ao
pagamento de multa equivalente a 10% (dez por cento) do valor estimado (calculado a
partir da multiplicagédo da quantidade estimada para o(s) lotes pelo(s) seu(s) valor(es)
ofertado(s) na sua proposta de pregos ou langado(s), dependendo da fase em que se
encontre, salvo por motivo justo decorrente de fato superveniente e aceito pelo(a)
Pregoeiro(a), garantida a prévia defesa, sem prejuizo das demais cominacdes
editalicias e legais. :

14.9.Na mesma pena incorre a licitante vencedora, que apés a adjudicagdo e com os
autos processuais na Secretaria Requisitante, recusar-se a assinar o contrato ou néao
firma-lo mesmo devidamente convocada, salvo por motivo justo decorrente de fato
superveniente e aceito pela Secretaria Requisitante, sem prejuizo das demais
cominagdes editalicias e legais, sendo facultada a abertura do prazo para que a
licitante regularize e cumpra as pendéncias, ndo prejudicando, assim, o objeto do
certame e o interesse da Administragéo.

14.10. Na mesma pena incorre a licitante vencedora, que n3o apresentar situacdo
regular no ato da assinatura do contrato, conforme art. 9°, inciso XXV, do Decreto n.
7.769/05, sem prejuizo das demais cominacgdes editalicias e legais.

15. DAS OBRIGAGOES DA CONTRATADA E CONTRATANTE

15.1. As obrigagdes da Contratada e da Contratante estdo especificadas nos itens 14 e
15 do Termo de Referéncia (Anexo IV deste Edital).

16. DOS RECURSOS FINANCEIROS

16.1. Conforme art. 13, §2° do Decreto Municipal n. 5.111/2021, na licitagdo para
registro de pregos, ndo é necessario indicar a dotagdo orgcamentaria, pois sera exigida
somente para formalizagao do contrato ou outro instrumento habil.

16.2. O Orgao Gerenciador da Ata de Registro de Pregos sera a Unidade Gestora de
Compras Municipais - UGCM/SEMAD.

17. DO PAGAMENTO %/

W
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17.1. Os pagamentos serdo efetuados em até 30 (trinta) dias contados da data de
apresentacao do Requerimento, Nota Fiscal, Recibos (2 vias), Certiddes Negativas
atualizadas (FGTS, INSS ou documento equivalente, SEFAZ, Prefeitura de Manaus,
Receita Federal e Débitos Trabalhistas), e DAM (Documento de Arrecadagdo do
Municipio de Manaus) devidamente pagos;

17.1.1. Os documentos deverdo ser atestados por Comissdo a ser constituida pelo
6rgao requisitante para o recebimento do objeto;

17.1.2. A CONTRATANTE ficara responsavel pelo pagamento do fornecimento do
objeto.

17.2. Nenhum pagamento isentard o Contratado das responsabilidades contratuais,
nem implicara aprovacao definitiva das compras efetuadas, total ou parcialmente.

17.3. A Prefeitura de Manaus revertera 1% (um por cento) do valor total do pagamento,
realizado pelo Municipio de Manaus, relativo a aquisicdo de bens, a prestacdo de
servicos de qualquer natureza, locagdo e ocupagéo de imoveis pessoa fisica e juridica
ou a realizagdo de obras, ao FUMIPEQ (Fundo Municipal de Fomento a Micro e
Pequena Empresa), em consonancia ao art. 2°, |, da LElI N° 2476, DE 09 DE JULHO
DE 2019.

17.4. A Prefeitura de Manaus revertera 0,5% (cinco décimos por cento) dos
pagamentos realizados relativos ao fornecimento de bens, servigos e construgao de
obras, transferindo os recursos para a conta corrente especifica do Fundo Social de
Solidariedade — FSS, nos termos do Art. 2, do Decreto n 3729, de 29 de junho de 2017.

17.5. O pagamento devera, ainda, ser efetuado exclusivamente por créditos na conta
corrente especificada pelo credor, mantida no Banco BRADESCO.

18. DO PRAZO E LOCAL PARA EXECUGAO
18.1. O prazo de execucado do objeto sera de até 15 (quinze) dias, a contar da data do
recebimento da Nota de Empenho;

18.2. A CONTRATANTE sera responsavel pela definichdo do local, data e hora de
entrega do objeto, conforme necessidade;

18.3. E vedada a subcontratacédo, cessao ou transferéncia parcial ou total do objeto do
Termo de Referéncia, sem anuéncia prévia da CONTRATANTE;

18.4. A CONTRATANTE disponibilizara a CONTRATADA, previamente a execugao
dos servigos objeto do Termo de Referéncia, todos os controles usados atualmente e
gue poderao ser melhorados ou substituidos;

18.5. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranga na execugdo do objeto, nem ético-profissional pela perfeita
execug¢ao do objeto, dentro dos limites estabelecidos pela lei ou pelo Contrato.

19. DAS DISPOSIGCOES GERAIS
19.1. O Presidente da CML designara o pregoeiro que conduzira esta licitagao. /(,

W
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19.2. Quando todos os atos ndo puderem ser concluidos em uma Unica sessdo O
Pregoeiro designara no chat dia e hora para retomada do Certame. Na impossibilidade
de seu cumprimento, a nova sessao sera divulgada na forma da lei.

19.3.No enderecgo eletrbnico: compras.manaus.am.gov.br - o licitante obtera os avisos
relativos a modificagbes, adiantamentos, marca¢ées de novas datas e
restabelecimentos dos prazos para a realizagao dos certames.

19.4. Compete ao Presidente da Comissdo Municipal de Licitagéo revogar a licitagao
por razbes de interesse publico derivado de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por
ilegalidade decorrente de ato praticado no ambito da Comissado, de oficio ou por
provocacao de qualquer pessoa, mediante ato escrito e fundamentado, os certames
licitatorios, sem prejuizo da possibilidade de novo exame, por parte da autoridade
competente para homologar a licitagao.

19.5.Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecerdo as deste Edital.

19.6. No caso de revogagao ou anulagéo do procedimento licitatério, ficara assegurada
oportunidade de ampla e prévia manifestacdo dos interessados, na forma da Lei.

19.7.O0s proponentes assumem todos os custos de preparacdo e apresentagéo de sua
proposta e a Administragéo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugéo ou do resultado do processo licitatério.

19.8.Quando todos os licitantes forem inabilitados ou todas as propostas forem
desclassificadas, o Pregoeiro podera fixar aos licitantes o prazo de 8 (oito) dias uteis
para a apresentar nova documentacdao ou nova proposta escoimadas as causas que
ensejaram a inabilitacdo ou desclassificagdo das empresas.

19.9.0 proponente que vier a ser contratado ficara obrigado a aceitar, nas mesmas
condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

19.10. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga
a realizagao do certame na data marcada, a sessao sera automaticamente transferida
para o primeiro dia util subsequente, no horario aqui estabelecido, desde que nao haja
comunicag¢ao formal em contrario.

19.11. Fazem parte deste Edital os seguintes Anexos:
— Anexo | — Modelo de Atestado de Aptidao Técnica;

— Anexo Il — Modelo de Declaracado de Qualificacdo de Microempresa ou Empresa de
Pequeno Porte; :

— Anexo Il - Minuta da Ata de Registro de Pregos;

— Anexo IV — Termo de Referéncia.

— Anexo V — Proposta de Precgos.

— Anexo VI — Declaragao de Cumprimento do artigo 7°, inciso XXXIII da CF.
— Anexo VIl — Declaragdo de Inexisténcia de Fatos Impeditivos a Habilitagao.
— Anexo VIl — Minuta de Contrato /L .
— Anexo IX ~ Minuta do Termo de Anuéncia ao Sistema de Registro de Precos \3&
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— Anexo X — Instru¢cdes para Envio de Documentagdo e Proposta pelo Sistema
Compras Manaus

19.12. O desatendimento de exigéncias formais nado essenciais ndo importara na
desclassificagao/inabilitagdo do licitante do certame, desde que seja possivel a
verificagdo de suas condigdes de habilitacdo e a exata compreensdo da sua proposta,
durante a realizagdo da sessao publica de pregao.

19.13. As normas que disciplinam este pregao serao sempre interpretadas em favor da
ampliagcao da disputa entre os interessados.

19.14. Para as demais condigcbes de contratagdo, observar-se-do as disposicoes
constantes dos Anexos deste Edital. .

19.15. Os casos omissos serao resolvidos pelo Presidente da CML, com base na Lei
Federal n. 10.520/2002, Decreto Municipal n. 7.769/2005, Decreto Municipal n.
2.715/2014, Lei Complementar n. 123/2006, Lei Complementar n. 147/14, Decreto
Municipal n. 9.189/2007, Decreto Municipal n. 3.245/2015, Decreto Municipal n.
5.111/2021 e, subsidiariamente, pela Lei Federal n. 8.666/1993, suas alteragbes e
demais legisla¢cdes complementares.

19.16. A qualquer tempo, antes da data fixada para apresentacdo das propostas,
podera o Presidente, se necessario, modificar este Edital, hipétese em que devera
proceder a divulgagéao, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragéo nao afetar a formulagao das propostas.

19.17. E facultada & Comissao ou autoridade superior, em qualquer fase da licitagéo, a
promocao de diligéncia destinada a esclarecer ou complementar a instrugdo do
processo, vedada a inclusdo posterior de documento ou informagdo que deveria
constar originariamente da proposta.

19.18. A apresentagédo da proposta implica para a licitante a observancia dos preceitos
legais e regulamentares em vigor, bem como a integral e incondicional aceitacdo de
todos os termos e condigbes deste Edital, sendo responsavel pela fidelidade e
legitimidade das informagdes e dos documentos apresentados em qualquer fase da
licitagao. ‘

19.19. Nenhuma pessoa fisica ou juridica, ainda que credenciada, podera representar
mais de uma empresa concorrente, sob pena de nao participagdo das empresas
representadas.

19.20. A declaracdo do vencedor desta licitagdo n&o implicard em direito a
homologacéo.

19.21. Cabera ao representante credenciado da licitante acompanhar as operagdes no
sistema eletrénico durante a sessdo do pregao, ficando responsavel pelo 6nus
decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexéo.

19.22. Cabe ao proponente responsabilizar-se pelas transagdes que forem efetuadas
em seu nome, no Sistema, assumindo como firmes e verdadeiras suas propostas e
lances, bem como os riscos inerentes ao uso indevido de sua senha de acesso. /C

19.23. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transagao efetuada diretamente ou por seu representante, nao

A
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cabendo o provedor do sistema ou a Comissao Municipal de Licitagéo responsabilidade
por eventuais danos decorrentes do uso indevido da senha, ainda que por terceiro.

19.24. Qualquer alusdo a marca constante das especificagbes técnicas do objeto desta
licitagao devera ser considerada marca de referéncia, admitindo-se apresentagédo de
similar. .. : :

19.25. Caso a licitante pré-cadastrada no sistema compras.manaus seja declarada
. vencedora do certame, a documentacao de habilitagdo apresentada sera utilizada para
conclusado do cadastramento.

- 19.26. Para quaisquer questdes judiciais oriundas do presente Edital, fica eleito o Foro
da Comarca de Manaus, Estado do Amazonas, com exclusao de qualquer outro, por
mais privilegiado que seja.

Manaus/AM, 17 de janeiro de 2022.

RARAEL BAST@S ARAYJO
Presidente da Subco ens e Sgrvicos Comuns — CML

Edital aprovado pela Diretoria Juridica da Comissao Municipal de Licitagdo —
DJCML ,
Contendo 97 folhas (Edital e seus Anexos)
Art. 38, paragrafo Gnico, da Lei 8.666/93.

LUDMILLA WANZILEU BEZERRA - OAB/AM 7.544
Assessora Juridica — DJCML/PM

' - .CAMILA BARBOSA ROSAS - OAB/AM 4.406

Diretora Juridica — DJCML/PM
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ANEXO |

MODELO DE ATESTADO DE APTIDAO TECNICA _

Atestamos que a empresa
CNPJ n. ° , sediada em

(enderecgo) , forneceu os objetos abaixo discriminados, ndo ocorrendo
nada que a desabone.

Itens . .
. Quantidade e Unidade -
EntreguesISerwgosl de Medida Prazo de Execugao ‘

Executados

Cidade/data

Cargo/ assinatura

Dados da empresa emitente (caso o atestado seja emitido por pessoa juridica de direito
privado, devera constar no atestado o nome, o CNPJ e o enderego da empresa)

OBS: O cabecalho devera conter o timbre da pessoa juridica de direito publico ou
privada emitente do atestado.
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ANEXO Il

MODELO DE DECLARAGAO DE QUALIFICAGAO DE MICROEMPRESA OU
EMPRESA DE PEQUENO PORTE

DECLARAGAO

Eu, ..., RG .., legalmente nomeado representante da empresa, ..., CNPJ .. e
participante do procedimento licitatério n°® ..., na modalidade de ..., processo n°. ...,
declaro, sob as penas da lei, que, a empresa a qual represento cumpre todos os
requisitos legais, previstos na lei, para a qualificacdo como Microempresa (ou Empresa
de Pequeno Porte), estando apta a usufruir do tratamento diferenciado, e, que, néo se
enquadra em nenhuma das vedacgbes previstas no §4° do artigo 3° da Lei
Complementar n°. 123/06, com altera¢des da Lei n.° 147/14.

Assinatura
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ANEXO Il

PREGAO ELETRONICO N. 019/2022 — CML/PM

MINUTA DA ATA DE REGISTRO DE PREGOS N. XXX/2022.

No dia ...... do més de ............. de 2022, no Orgao Gerenciador, sdo registrados o(s)
valor(es) unitarios(s) abaixo identificada(s), para o eventual fornecimento dos
produtos/servigos, identificados no Anexo |,....., resultante do Pregdo n. /2022 para

Sistema de Registro de Pregos.

As especificagdes constantes no respectivo processo administrativo, edital e anexos,
no termo de referéncia, assim como as propostas de pregos, a ata circunstanciada e a
planilha demonstrativa de lances verbais, integram esta ata de registro de precos,
independentemente de transcrigao.

O prazo para assinatura do Contrato sera de até 10 (dez) dias uteis da data da
comunicagéo ao fornecedor. O contrato ou instrumento habil que vier a substitui-lo, na
forma do art. 62, caput e § 4° da Lei n. 8.666/93, indicara o(s) local(is) de recebimento
dos produtos e/ou de prestagao do(s) servigo(s). O prazo de validade da ata de registro
de precos nao sera superior a 12 (doze) meses, incluidas eventuais prorrogagoes,
conforme o inciso lll do § 3° do art. 15 da Lei Federal n. 8.666, de 1993.

EMPRESA VENCEDORA:

QUANTIDADE PRECO

ITEM | ESPECIFICACAO ESTIMADA REGISTRADO

Diretor, Sécio Administrador ou Representante Legal

CUMPRA-SE E PUBLIQUE-SE

Manaus, __de de 2022.

Secretario(a) Municipal de

Prefeitura de Manaus

Observagao: ]
A assinatura da Ata de Registro de Precos ocorrera junto aoi
Orgido Gerenciador, mediante convocagao do(s)
proponente(s) vencedor(es), conforme item 10.1.1 do Edital. _}
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TERMO DE REFERENCIA

LICENGCAS PARA PROTEGAO DE ENDPOINTS
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{GLOSSARIO = .. -~ ]
Active Directory - ferramenta da Microsoft utilizada para o gerenciamento de

usuarios de rede, denominada servigo de diretério. Um diretério nada mais é-do
que um banco de dados contendo informagdes dos usuarios de uma organizagao,
tais como nome, login, senha, cargo, perfil e etc.

Endpoint - dispositivos individuais, conhecidos como pontos finais. Um ponto final
€ qualquer peca de hardware ou software capaz de se conectar a umarede.
Firewall - € um dispositivo de uma rede de computadores que tem por objetivo
aplicar uma politica de seguranga a um determinado ponto da rede.

Criptografia - conjunto de principios e técnicas empregadas para cifrar a escrita,
torna-la ininteligivel para os que nao tenham acesso as conveng¢des combinadas.
Console - conjunto de equipamentos especificos compostos por visores
compativeis e seus respectivos componentes cujo objetivo € auxiliar o funcionario
responsavel a comandar um sistema.

Red Hat - € uma empresa dos Estados Unidos, que disponibiliza - solugdes
baseadas no sistema operativo ou sistema operacional GNU/Linux, incluindoo
Red Hat Enterprise Linux, além de solugdes de software.

Appliance - sao computadores pré-configurados para executar uma tarefa
especifica, como servir para compartilhar a conexao com a Web ou como um
firewall para a rede.

Ransomware - é um tipo de malware (software malicioso) que afeta sistemas
informaticos ou redes inteiras de computadores.

Backdoors - € uma porta aberta no sistema, ndo documentada, que permite ao
criador ter acesso a ele.

Rootkits - € um software, na maioria das vezes malicioso, criado para esconder
ou camuflar a existéncia de certos processos ou programas de métodos
normais de deteccdo e permitir acesso exclusivo a um computador e suas
informacgdes.

Phishing - € uma técnica de fraude online, utilizada por criminosos no mundo
da informatica para roubar senhas de banco e demais informagdes pessoais,

usando-as de maneira fraudulenta.

PE 019/2022-CML/PM . "7 " Pégina 27



CML

Comissdo Municipal
de Licitagdo

Endereco: Av. Const. Nery, N° 4080, Chapada, CEP - 63050-001
Telefone: 455 (92) 3215-6375/6376
Email: crnl.se@pmm.amgov.br

Keyloggers - programas normalmente usados por criminosos para registrar e
armazenar as teclas pressionadas com a intengéo de roubar senhas ou espionar
o computador da vitima.

Cavalos de Troéia - programas maliciosos que realizam acdes nao autorizadas
pelo usuario, como exclusao, blogueio e modificagdo de dados, entre outras.
Dialers - programa que apés ter assumido o controle de uma maquina, utiliza a
conexao discada do modem para atos lesivos ao usuario da maquina.

Fraudtools - software malicioso que induz os usuarios a acreditar que ha um
virus em seu computador e tem como objetivo convencé-los a pagar por uma
falsa ferramentade remogao de malware que, na verdade, instala malware em seu
computador.

ISO 27000 - aborda as normas para a Seguranga da Informacao.
Confidencialidade — Um dos trés pilares da seguran¢a da informacéao, que tem
por finalidade a privacidade dos dados da organizagdo. Esse conceito se
relaciona as agbes tomadas para assegurar que informagdes confidenciais e
criticas ndo sejam expostas, roubadas dos sistemas organizacionais por meio de
ciberataques, espionagem, entre outras praticas.

Integridade - preservacao da precisdo, consisténcia e confiabilidade das
informacdes esistemas pela organizagdo ao longo dos processos ou de seu ciclo
de vida.

Disponibilidade - acessibilidade que se tem dos dados e sistemas de

informacéo, ou seja, se eles devem estar disponiveis a qualquer momento.
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| _1.DADOS DO ORGAO GERENCIADOR

Orgao: Secretaria Municipal de Administragao, Planejamento e Gestao —
SEMAD, por meio da Unidade Gestora Compras Manaus — UGCM.

CNPJ: 04.312.641/0001-32
Enderecgo: Av. Compensa, n° 770 — Vila da Prata
CEP: 69036-115
Cidade: Manaus — AM _
Telefone: (92) 3625-2974

[ 2.0BJETO |

2.1 Eventual fornecimento de Solugao para Protegao de Endpoints — Kaspersky

Endpoint Security for Business Advanced, bem como servicos de instalacao,

- configuragao, treinamento, prestacao de consultoria e suporte técnico em sistemas de
seguranga na solugao fornecida para prevengao de virus de computador, spywares e
outras ameacgas, com atualizacdo por um periodo de 36 (trinta e seis) meses, para
atender aos 6rgaos e entidades da Administragdo Publica Direta e Indireta da
Prefeitura de Manaus, participantes do Registro de Pregos.

| 3.JUSTIFICATIVA | | ]
3.1 A presente solicitagao refere-se ao fornecimento de Solugao para Protecao de

Endpoints — Kaspersky Endpoint Security for Business Advanced, bem como servigos
de instalagdo, configuracao, treinamento, prestacdo de consultoria e suporte técnico
em sistemas de seguranca na solugdo fornecida para prevengdo de virus de
computador, spywares e outras ameacas, com atualizagéo por um periodo de 36 (trinta
e seis) meses e que teve sua demanda planejada pelas unidades administrativas
participantes para dar suporte as atividades diarias. A selegcdo dos itens a serem
fornecidos e suas quantidades ficam a cargo de cada unidade solicitante, sendo
respondidas por meio do plano de suprimento — PLS.

3.2 A motivagao pela escolha do Sistema de Registro de Pre¢o (SRP) para este
processo licitatério se da pelas caracteristicas do objeto, para viabilizar acées e metas
estabelecidas na gestdo, apoiando o cumprimento de sua missao institucional como

referéncia de economicidade, qualidade, seguranga e transparéncia das aquisi¢oes.
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3.3 Quanto a Divisdo de Registro de Precos/DIVRP/DEGCM/UGCM coube a

totalizagao, andlise das demandas, complementacéo e a formalizagao do processo de

fornecimento para atender a demanda planejada.

3.4 O presente processo licitatorio destina-se a atende'r aos 0rgaos e entidades
da Administracdo Publica Direta e Indireta da Prefeitura de Manaus, em atendimento as
requisicées do objeto promovidas pelas diversas areas competentes.

3.5 Analisando-se as especificagdes técnicas dos servicos que se pretende
contratar, pode-se perceber que, de fato, se tratam de servicos comuns, em
consonéncia com o quanto disposto na Lei 10.520/2002, Decreto Municipal n° 7.769 de
11/02/2005.

3.6 No que diz respeito a Secretaria Municipal de Financas e Tecnologia da
Informacéao - SEMEF, os fatores que fundamentam a pretensa contratagao sao:

3.6.1Necessidade da Contratagao: oferecer seguranga para todos os 6rgaos
vinculados a Prefeitura de Manaus, sejam elas suas secretarias, entidades, autarquias
e/ou fundagdes, com fornecimento de licengas da solugdo de antivirus e demais
funcionalidades de protecdo do ambiente, buscando-se manter niveis adequados a
seguranga de computadores, notebooks e servidores de rede da estrutura tecnolégica
como um todo, uma vez que os servicos prestados aos cidadaos fazem parte da
estrutura geral e abrangente da PMM;
3.6.2Motivagao: atualmente a solugédo de antivifus adotada pela SEMEF é o
software que contempla a solugéo para ‘Protegéo de Endpoints denominada Kaépersky
Endpbint Security for Business Advanced,v implemenfada em todo o parque tecnolégico
da SEMEF/PMM, minimizando o risco de roubo, invasdo de sistemas e garantindo a
seguranga de informagdes privadas e estratégicas da organizagdo, mas que se faz
necessaria a expansdo e protegcdo a todo o ambiente computacional de suas
Secretarias, Entidades, Autarquias e Fundagdes, pois as mesmas se encontram
intérconectadas via rede corporativa, também conhecida como rede WAN. Em virtude
_ disso, todas as partes pertencentes a essa rede necessitam utilizar ferramentas de
antivirus para evitar que ameacgas sejam propagadas via rede, se espalhem e infectem
as estacdes de trabalho pertencentes a mesma;
‘ 3.6.2.1 A aquisicao desta ferramenta objetivou preservar a seguranga de Tl
para suportar a modernizagao da Prefeitura de Manaus, que adquiriu varios sistemas e

ampliou a quantidade de estag¢des de trabalho, necessitando de solugao otimizada para
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proteger seus ativos contra: cédigos maliciosos, browser help (BHOs), sequestradores
de navegador, ransomware, keyloggers, backdoors, rootkits, cavalos de troia, worms,
dialers, fraudtools, adware e spyware, ameagas virtuais, tais como: URLs infectadas e
maliciosas, spam, fraude e ataques de phishing e etc.;
3.6.2.2 Oferecendo mais seguranga da informacao aos servidores de rede e
estagcdes de trabalho através do antivirus e ferramenta endpoint que esta incorporada
na solucgao;
3.6.2.3 Tendo em vista o vencimento do contrato de outras secretarias da
Prefeitura de Manaus e/ou ndo possuirem solugédo de protegcdo de endpoint instalada
atualmente, faz-se necessario o imediato planejamento do contrato de aquisicdo de
solugdo de protecdo para assegurar a protecdo dos ativos de TIC (Tecnologias da
Informagéao e Comunicagéao), contra os diversos tipos de ameagas supracitados.
3.6.3Razdes de Fato: a adogédo da solugdo de protegdo de endpoint tem
possibilitado o atendimento e protecao aos servigos prestados pelos servidores, tais
como:
3.6.3.1 Seguranc¢a de navegacgao na Internet;
3.6.3.2 Protecdo contra invasdo dos endpoints por softwares maliciosos
utilizados por hackers, tendo passado ilesa pelos Ultimos ataques de criptografia
realizados por ransomwares (ex.. WannaCry e Petya), os quais afetaram inumeras
instituicbes e empresas ao redor do mundo inclusive varios setores publicos no Brasil,
ocasides nas quais ficou comprovada a efetividade e qualidade da solugado ora em uso;
3.6.3.3 Mapeamento das vulnerabilidades de sistemas operacionais e
aplicativos.
3.6.4Com esta solugdo & possivel o alinhamento na adogédo de tecnologias
para protecéo da infraestrutura de Tl e convergéncia das a¢des para implementagéo
dos projetos tecnolégicos e 100% aderente a Lei Geral de Protecdo de Dados, Lei
13.709, de 14 de agosto de 2018 (LGPD);
3.6.5Com o fornecimento da solugdo proposta, busca-se atender aos
interesses delineados pelo alinhamento continuo dos projetos de Tl com as diretrizes
institucionais, como a melhoria do gasto e otimizagéo do orgamento, que é o lema hoje
em todas as esferas publicas no Brasil.

‘3.6.6 Resultados a serem alcangados:
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3.6.6.1 Proporcionar a continuidade dos servigcos da area de tecnologia da

informacéao;

3.6.6.2 Garantir a- eficiéncia e gerenciamento de forma centralizada dos
aplicativos, dispositivos, e manter os computadores clientes seguros e produtivos,
implementando politicas de seguranga de forma hierarquica; . .

3.6.6.3 Tornar mais eficaz o gerenciamento de incidentes, beneficiando a
rotina de trabalho dos usuarios da PMM e suas as suas Secretarias, Entidades,
Autarquias e Fundacgdes;

3.6.6.4 Proteger contra ameacgas sofisticadas e ataques cibernéticos, os
dados, a reputagdo e a continuidade dos processos de negécios;

3.6.6.5 Controlar o uso inadequado de recursos, através de implementagao
de politicas de seguranga;

3.6.6.6 Possibilitar a criagdo de relatérios e dados estatisticos capazes de
auxiliar na tomada de decisdo dos gestores;

3.6.6.7 Maior produtividade e melhor uso de recursos no gerenciando das
estacdes trabalho.

3.7 A licitacdo desse objeto é oriunda da solicitagdo de registro de precos da
Secretaria Municipal de Finangas e Tecnologia da Informagéo - SEMEF, encaminhada
a esta Unidade Gestora por meio de Pedidos de Formacgao de Registro de Precos —
PFRP’s n® 17089, 17090 e 17091, via sistema Compras Manaus.

3.8 Ressalta-se que o levantamento do quantitativo total' do objeto decorre de
quantidade total de consumo estimado para os 6rgaos e entidades da Prefeitura de
Manaus, de acordo com o estabelecido no artigo 4° do Decreto Municipal n° 5.111, de
- 16 de julho de 2021.

3.9 O fornecimento do objeto sera realizado pelo Sistema de Registro de Precgos,

- ficando sob a responsabilidade da Secretaria Municipal  de Administragao,

Planejamento e Gestdo — SEMAD, por meio da Unidade Gestora de Compras
Municipais — UGCM, o gerenciamento da futura Ata de Registro de Prego.-

3.10 O Sistema de Registro de Precos ndo obriga a contratagao,

representando as quantidades indicadas neste Termo de Referéncia apenas uma

estimativa da Administragao.

| 4. DETALHAMENTO DO OBJETO
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LOTE UNICO

ITEM

ESPECIFICACAO

UNIDAD
E

QUANT.
TOTAL
ESTIMAD
A

(ID 510528) SERVICO DE LICENCAS DE
SOFTWARES, Caracteristica(s): especializado em
licenca de uso do software antivirus Kaspersky
Endpoint Security for Business Advanced ou
versdo equivalente superior, com suporte e
atualizacbées por 36 meses, Caracteristicas
Adicional(is): conforme Projeto Basico/Termo de
Referéncia.

servico

33.392

(ID 511954) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em instalagdo e
configuragdo da solugdo de protecdo Kaspersky
para até 1.000 (hum mil) Endpoints,
Caracteristicas Adicional(is): conforme Projeto
Basico/Termo de Referéncia.

Servico

10

(ID 511955) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em instalacdo e
configuracdo da solugdo de protegcdao Kaspersky
para até 4.999 (quatro mil novecentos e noventa e
nove) Endpoints, Caracteristicas Adicional(is):
Conforme Projeto Basico/Termo de Referéncia.

servigo

(ID 511956) SERVICO DE CONSULTORIA,
Caracteristica(s). especializado em instalacao e
configuragdo da solugcdo de protecdo Kaspersky
acima de 5.000 (cinco mil) Endpoints,
Caracteristicas Adicional(is). Conforme Projeto
Basico/Termo de Referéncia.

servico

(ID 511957) SERVICO DE CAPACITACAO
PROFISSIONAL, Caracteristica(s): especializado
em treinamento na area de solugao de antivirus
kaspersky para ate 05 (cinco) pessoas,
Caracteristicas Adicional(is): Conforme Projeto
Basico/Termo de Referéncia.

servico

31

(ID 511958) SERVICO DE CAPACITACAO
PROFISSIONAL, Caracteristica(s). especializado
em treinamento na area de resposta da solugao de
antivirus kaspersky para até 10 (dez) pessoas,
Caracteristicas Adicional(is): Conforme Projeto
Basico/Termo de Referéncia.

servico

16
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LOTE UNICO
QUANT.
ITEM ESPECIFICACAO UNIDAD | o
A
(ID 515283) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em consuiltoria e
suporte técnico por 36. meses na solugdo de .
/ protecao de Endpoints Kaspersky, Caracteristicas Servigo 353
Adicional(is):. conforme Projeto Basico/Termo de
Referéncia.

| 5. FUNDAMENTO LEGAL ,
5.1 Constituicdo da Republica Federativa do Brasil, de 05/10/1988,;
5.2 Lei Federal n° 8.666, de 21/06/1993, atualizada;
5.3 Lei Federal n° 10.520 de 17/07/2002, que instituiu modalidade de licitacao

denominada pregao, para aquisicido de bens e servicos comuns, e da outras

providéncias;

5.4 Decreto Municipal n°® 7.769 de 11/02/2005, que regulamenta a modalidade de
licitagdo denominada pregao, para a aquisicao de bens e servigos comuns, e da outras
providéncias; ' '

5.5 Decreto Municipal n® 2.715 de 29/01/2014, que regulamenta o pregéo
eletrénico para aquisi¢ao de bens e servicos comuns, e da outras providéncias;

5.6 Lei n° 13.709, de 14/08/2018, que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural;

5.7 Decreto Municipal n° 5.111 de 16/07/2021, que dispde sobre o Sistema de
Registro de Pregos previsto no art. 15 da Lei Federal n° 8.666, de 21 de junho de 1993,
e da outras providéncias.

| 6. CARACTERISTICAS TECNICAS DAS SOLUC6ES ENDPOINTS |
6.1.Servidor de Administragao e Console Administrativa:
6.1.1. Compatibilidade:
6.1.1.1. Microsoft Windows Server 2008 (Todas edi¢des);
6.1.1.2. Microsoft Windows Server 2008 x64 SP1 (Todas edi¢des);
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6.1.1.3. Microsoft Windows Server 2008 R2 (Todas edig¢bes);

6.1.1.4. Microsoft Windows Server 2012 (Todas edigdes x64);

6.1.1.5. Microsoft Windows Server 2012 R2 (Todas edi¢des x64);

6.1.1.6. Microsoft Windows Server 2016 x64; -

6.1.1.7. Microsoft Windows Small Business Server 2008 (Todas as edigdes);

6.1.1.8. Microsoft Windows Small Business Server 2011 (Todas as edi¢cbes);

6.1.1.9. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;

6.1.1.10. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate

x32/x64,;

6.1.1.11. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;

6.1.1.12. Microsoft Windows 8 Professional / Enterprise x64;

6.1.1.13. Microsoft Windows 8.1 Professional / Enterprise x32,;

6.1.1.14. Microsoft Windows 8.1 Professional / Enterprise x64;

6.1.1.15. Microsoft Windows 10 (Todas edi¢des x32);

6.1.1.16. Microsoft Windows 10 (Todas edi¢cbes x64);

6.1.2. Suporta as seguintes plataformas virtuais:

6.1.2.1. Vmware: Workstation 12.x Pro, vSphere 5.5, vSphere 6;

6.1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012,-:2012 R2;

6.1.2.3. Microsoft Virtual PC 6.0.156.0;

6.1.2.4. Parallels Desktop 7 e 11,

6.1.2.5. Oracle VM VirtualBox 4.0.4-70112;

6.1.2.6. Citrix XenServer 6.2 e 6.5;

6.1.3. Caracteristicas:

6.1.3.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

6.1.3.2. Console deve ser baseada no modelo cliente/servidor;

6.1.3.3. Compatibilidade com Windows Failover Clustering ou outra solucao
de alta disponibilidade;

6.1.3.4. Deve permitir a atribuicdo de perfis para os administradores da
Solucéo de Antivirus; ,

6.1.3.5. Deve permitir incluir usuarios do AD possam logar no console de

administragao;
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6.1.3.6. Console deve ser totalmente integrada com suas fungdes e modulos

caso haja a necessidade no futuro de adicionar novas tecnologias tais como,
criptografia, Patch management e MDM,;

6.1.3.7. As licencas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto devera permanecer funcional para a protegdo contra cddigos
maliciosos utilizando as definicdes até 0 momento da expiragao da licenga;

6.1.3.8. Capacidade de remover remotamente e automaticamente qualquer
solugdo de antivirus (prépria ou de terceiros) que estiver presente nas estagbes e
servidores;

6.1.3.9. Capacidade de instalar remotamente a solugdo de antivirus nas
estacdoes e servidores Windows, através de compartilhamento administrativo, login
script e/ou GPO de Active Directory;

6.1.3.10. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucgdo de andlises em nivel de auditoria;

6.1.3.11. Deve armazenar histérico das alteracdes feitas em politicas;

6.1.3.12. Deve permitir voltar para uma configuragdo antiga da politica de
acordo com o histérico de alteragcbes efetuadas pelo administrador apenas
selecionando a data em que a politica foi alterada;

6.1.3.13. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuragdes foram alteradas;

6.1.3.14. A solugdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o nimero total de licengas gerenciadas;

6.1.3.15. Através da solucdo de geréncia, deve ser possivel verificar qual
licenga esta aplicada para determinado computador;

6.1.3.16. Capacidade de instalar remotamente a solugdo de seguranga em
smartphones e tablets de sistema iOS e Android;

1 ”

6.1.3.17. Capacidade de instalar remotamente qualquer “app” em
smartphones e tablets de sistema iOS;

6.1.3.18. A solugdo de geréncia centralizada deve permitir gerar relatorios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

6.1.3.19. Devera ter a capacidade de criar regras para limitar o tréfego de
comunicagao cliente/servidor por subrede com os seguintes parametros: KB/s e

horario;
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~ 6.1.3.20. Capacidade de gerenciar estagcbes de trabalho e servidores de

arquivos (tanto Windows como Linux e Mac) protegidos pela solugdo antivirus;

6.1.3.21. Capacidade de gerenciar smartphones .e tablets (Android e iOS)
. protegidos pela solugédo de seguranga;

~ 6.1.3.22. Capacidade de instalar atualizagbes em computadores. de teste

antes de instalar nos demais computadores da rede;

6.1.3.23. Capacidade de gerar pacotes customizados (auto executaveis)
contendo a licenca e configuragées do produto;

6.1.3.24. Capacidade de atualizar os pacotes de instalagdo com as ultimas
vacinas; -

6.1.3.25. Capacidade de fazer distribuicdo remota de qualquer software, ou
seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
- gerenciamento de antivirus para que seja instalado nas maquinas clientes;

6.1.3.26. A comunicagao entre o cliente e o servidor de administragcdo deve
ser criptografada;

6.1.3.27. Capacidade de desinstalar remotamente qualquer software instalado
nas maquinas clientes;

6.1.3.28. Deve permitir a realocacdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint. instalado utilizando os seguintes
parametros:

6.1.3.29. Nome do computador;

6.1.3.30. Nome do dominio;

6.1.3.31. Range de IP;

6.1.3.32. Sistema Operacional;

6.1.3.33. Maquina virtual;

6.1.3.34. Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

6.1.3.35. Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

6.1.3.36. Capacidade de monitorar diferentes subnets de rede a fim de

encontrar maquinas novas para serem adicionadas a prote¢ao;
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6.1.3.37. Capacidade de monitorar grupos de trabalhos ja existentes €
quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas
novas para serem adicionadas a protegao;

6.1.3.38. Capacidade de, assim que detectar maquinas novas no Active
Directory, subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso nao
possuir, deve instalar o antivirus automaticamente;

6.1.3.39. Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o antivirus
instalado, agrupar todas as maquinas que nao receberam atualizagéo nos ultimos 2
- dias, etc.;

6.1.3.40. Capacidade de definir politicas de configuragdes diferentes . por
grupos de estacdes, permitindo que sejam criados subgrupos e com funcéo de herancga
de politicas entre grupos e subgrupos;

6.1.3.41. Deve fornecer as seguintes informagdes dos computadores:

6.1.3.42. Se o antivirus esta instalado;

6.1.3.43. Se o antivirus esta iniciado;

6.1.3.44. Se o antivirus esta atualizado;

6.1.3.45: Minutos/horas desde a Ultima conexdo da maquina com o servidor
administrativo;

6.1.3.46. Minutos/horas desde a ultima atualizagcéo de vacinas;

6.1.3.47. Data e horario da ultima verificagao executada na maquina;

6.1.3.48. Versao do antivirus instalado na maquina;

6.1.3.49. Se é necessario reiniciar o computador para aplicar mudancgas;

6.1.3.50. Data e horario de quando a maquina foi ligada;

6.1.3.51. Quantidade de virus encontrados (contador) na maquina;

6.1.3.52. Nome do computador;

6.1.3.53. Dominio ou grupo de trabalho do computador;

6.1.3.54. Data e horario da ultima atualizagao de vacinas;

6.1.3.55. Sistema operacional com Service Pack;

6.1.3.56. Quantidade de processadores;

6.1.3.57. Quantidade de memoéria RAM;

PE 019/2022-CML/PM ' "Péagina 38



CML

Comissdo Municipal
de Licitagdo

) Manaus

Prefeitura

Endereqo: Av. Const Nery, N° 4080, Chapada, CEP - 69050-001
Tetefone: +55 (92) 3215-6375/6376
Email: cise@pmm.am.gov.br

6.1.3.58. Usuario(s) logado(s) naguele momento, com informagées de contato

(caso disponiveis no Active Directory);

6.1.3.59. Endereco IP;

6.1.3.60. Aplicativos instalados, - inclusive aplicativos de terceiros, com
histérico de instalagao, contendo data e hora que o software foi instalado ou removido;

6.1.3.61. Atualizagbes do Windows Updates instaladas;

6.1.3.62. Informagdo completa de hardware contendo: processadores,
memobria, adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD;

6.1.3.63. Vulnerabilidades de aplicativos instalados na maquina; ..

6.1.3.64. Deve permitir bloquear as configuragées do antivirus instalado nas
estagdes e servidores de maneira que o0 usuario nao consiga altera-las;

6.1.3.65. Capacidade de reconectar maquinas clientes ao servidor
administrativo mais préximo, baseado em regras de conexao como:

6.1.3.66. Alteracao de Gateway Padrao;

6.1.3.67. Alteracao de subrede;

6.1.3.68. Alteracao de dominio;

- 6.1.3.69. Alteracao de servidor DHCP;

6.1.3.70. Alteracao de servidor DNS;

6.1.3.71. Alteracao de servidor WINS;

6.1.3.72. Alteracao de subrede;

6.1.3.73. Resolugao de Nome;

6.1.3.74. Disponibilidade de endere¢o de conexao SSL;

6.1.3.75. Capacidade de configurar politicas méveis para que quando um
computador cliente estiver fora da estrutura de protegao possa atualizar-se via internet;

6.1.3.76. Capacidade de instalar outros servidores administrativos para
balancear a carga e otimizar trafego de link entre sites diferentes;

6.1.3.77. Capacidade de relacionar servidores em estrutura de hierarquia para
obter relatorios sobre toda a estrutura de antivirus;

6.1.3.78. Capacidade de heranga de tarefas e politicas na estrutura
hierarquica de servidores administrativos;

6.1.3.79. Capacidade de eleger qualquer computador cliente como repositério
de vacinas e de pacotes de instalacdo, sem que seja necessaria a instalagdo de um
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servidor administrativo completo, onde outras maquinas clientes irdo atualizar-se €
receber pacotes de instalagéo, a fim de otimizar trafego da rede;

6.1.3.80. Capacidade de fazer deste repositério de vacinas um gateway para
conexdao com o servidor de administracdo, para que outras maquinas que nao
consigam conectar-se diretamente ao servidor possam usar este gateway para receber
e enviar informagdes ao servidor administrativo;

6.1.3.81. Capacidade de exportar relatérios para os seguintes tipos de

--arquivos: PDF, HTML e XML;

6.1.3.82. Capacidade de gerar traps SNMP para monitoramento de eventos;

6.1.3.83. Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

6.1.3.84. Listar em um Unico local, todos os computadores nao gerenciados
na rede;

6.1.3.85. Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

6.1.3.86. Deve possuir compatibilidade com Microsoft NAP,

qguando instalado em um Windows 2008 Server,

6.1.3.87. Capacidade de baixar novas versdes do antivirus direto pela console
de gerenciamento, sem a necessidade de importa-los manuaimente

6.1.3.88. Capacidade de ligar maquinas via Wake on Lan para realizagao de
tarefas (varredura, atualizagdo, instalagao, etc), inclusive de maquinas que estejam em
subnets diferentes do servidor;

6.1.3.89. Capacidade de habilitar automaticamente uma politica caso ocorra
-uma epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);

6.1.3.90. Deve através - de opcdes de optimizagbes fazer com que o
computador gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus
ativo, porém sem comprometer o desempenho do computador;

6.1.3.91. Deve permitir a configuracdo de senha no endpoint e configurar
guando que sera necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de

scan for criada localmente no endpoint);
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6.1.3.92. Permitir fazer uma verificagao rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a capacidade
maxima em GB da verificagao;
6.1.3.93. Deve ser capaz de configurar quais- eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;
6.1.3.94. Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;
6.1.3.95. Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo:
6.1.3.96. Nome do virus;
6.1.3.97. Nome do arquivo infectado; .
6.1.3.98. Data e hora da detecgao;
6.1.3.99. Nome da maquina ou endereco IP;
6.1.3.100. Acéao realizada.
6.1.3.101. Capacidade de reportar vulnerabilidades de softwares presentes
nos computadores;
6.1.3.102. Capacidade de listar updates nas maquinas com o. respectivo link
para download '
6.1.3.103. Deve criar um backup de todos arquivos deletados em
computadores para que possa ser restaurado através de comando na Console de
administragao;
6.1.3.104. Deve ter uma quarentena na prépria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do fabricante;
6.1.3.105. Capacidade de realizar inventario de hardware de todas as
maquinas clientes;
6.1.3.106. Capacidade de realizar inventario de aplicativos de todas as
maquinas clientes;
6.1.3.107. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
-6.2.Estacoes Windows:
6.2.1. Compatibilidade:
6.2.1.1. Microsoft Windows XP Professional x86;
6.2.1.2. Microsoft Windows Vista x86 / x64 SP2;
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6.2.1.3. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e

posterior,; . .
6.2.1.4. Microsoft Windows 8 Professional/Enterprise x86 / x64;
6.2.1.5. Microsoft Windows 8.1 Pro / Enterprise x86 / x64,
6.2.1.6. Microsoft Windows 10 Pro / Enterprise x86 / x64;
6.2.1.7. Microsoft Windows Server 2012 R2 Standard x64;
6.2.1.8. Microsoft Windows Server 2012 Foundation x64,
6.2.1.9. Microsoft Windows Server 2012 Standard x64;
6.2.1.10. Microsoft Small Business Server 2011 Standard x64;
6.2.1.11. Microsoft Windows Server 2008 R2 Standard/Enterprise x64 SP1;
6.2.1.12. Microsoft Windows Server 2008 Standard/Enterprise.x86/x64 SP2;
6.2.1.13. Microsoft Windows Server 2016 x64 ‘
6.2.2. Caracteristicas:

6.2.2.1. Deve prover as seguintes protegdes:

6.2.2.2. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
.malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

6.2.2.3. Antivirus de Web (modulo para verificagdo de sites e downloads
contra virus);

6.2.2.4. Antivirus de E-mail (moédulo para verificagdo de e-mails recebidos e
enviados, assim como seus anexos);

6.2.2.5.0 Endpoint deve possuir opgdo para rastreamento por linha de
comando, parametrizavel, com opc¢ao de limpeza;

6.2.2.6. Firewall com IDS;

6.2.2.7. Autoprotecdo (contra-ataques aos servigos/processos do antivirus);

6.2.2.8. Controle de dispositivos externos;

6.2.2.9. Controle de acesso a sites por categoria, ex.. Blogquear conteudo
adulto, sites de jogos, etc.;

6.2.2.10. Controle de acesso a sites por horario;

6.2.2.11. Controle de acesso a sites por usuarios;

6.2.2.12. Controle de acesso a websites por dados, ex.: Bloquear websites
com contetido de video e audio;

6.2.2.13. Controle de execugao de aplicativos;
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6.2.2.14. Controlé de vulnerabilidades do Windows e dos aplicativos
instalados;

6.2.2.15. Capacidade de escolher quais modulos serdo instalados, tanto na
instalagao local quanto na instalagdo remota;

6.2.2.16. As vacinas devem ser atualizadas pelo fabricante e disponibilizada
aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameagcas encontradas no periodo (alta, média ou baixa);

6.2.2.17. Capacidade de deteccdo de presengca de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a instalagéo;

6.2.2.18. Capacidade de adicionar pastas/arquivos para uma zona de
excluséo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos
a lista de exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

6.2.2.19. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nao serdao monitoradas;

6.2.2.20. Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks):

6.2.2.21. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de meméria ou processamento;

6.2.2.22. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgao. O antivirus deve analisar a informagao
de cabegalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
arquivo;

6.2.2.23. Ter a capacidade de fazer detecgbes por comportamento,
identificando ameacgas avangadas sem a necessidade de assinaturas;

6.2.2.24. Capacidade de verificar somente arquivos novos e alterados;

6.2.2.25. Capacidade de verificar objetos usando heuristica;

6.2.2.26. Capacidade de agendar uma pausa na verificagao;

6.2.2.27. Deve permitir a filtragem de conteudo de URL avangada
efetuando a classificagao dos sites em categorias;

6.2.2.28. Capacidade de pausar automaticamente a verificagdo quando um

aplicativo for iniciado;
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6.2.2.29. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:

6.2.2.30. Perguntar o que fazer, ou;

6.2.2.31. Bloguear acesso ao objeto;

6.2.2.32. Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);

6.2.2.33. Caso positivo de desinfeccao:

6.2.2.34. Restaurar o objeto para uso;

6.2.2.35. Caso negativo de desinfecgao:

6.2.2.36. Mover para quarentena ou apagar (de acordo com a configuragao
pré-estabelecida pelo administrador);

6.2.2.37. Anteriormente a qualquer tentativa de desinfeccdo ou excluséo

permanente, o antivirus deve realizar um backup do objeto;

6.2.2.38. Capacidade de verificar  e-mails recebidos e enviados
nos protocolos POP3, POP3S, IMAP, NNTP, SMTP e MAPI;
6.2.2.39. Capacidade de verificar links inseridos em e-mails

contra phishings;

6.2.2.40. Capacidade de verificar trafego nos browsers: Internet Explorer,
Firefox, Google Chrome e Opera; '

6.2.2.41. Capacidade de verificagdo de corpo e anexos de e-mails. usando
heuristica;

6.2.2.42. O antivirus de e-mail, ao encontrar um objeto potencialmente
perigoso, deve:

6.2.2.43. Perguntar o que fazer, ou;

6.2.2.44. Bloguear o e-mail;

6.2.2.45. Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuragdo pré-estabelecida pelo administrador);

6.2.2.46. Caso positivo de desinfecgao:

6.2.2.47. Restaurar o e-mail para o usuario;

6:2.2.48. Caso negativo de desinfecgao:

6.2.2.49. Mover para quarentena ou apagar o objeto (de acordo com a

configuragéo pré-estabelecida pelo administrador);
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6.2.2.50. Caso o e-mail conter coédigo que parece ser, mas nao &
definitivamente malicioso, 0 mesmo deve ser mantido em quarentena;
6.2.2.51. Possibilidade de verificar somente e-mails recebidos ou recebidos
e enviados;
6.2.2.52. Capacidade de filtrar anexos de e-mail, apagando-os ou
renomeando-os de acordo com a configuragao feita pelo administrador;
6.2.2.53. Capacidade de verificagao de trafego HTTP/HTTPS e qualquer
script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
6.2.2.54. Deve ter suporte total ao protocolo Ipv6;
6.2.2.55. Capacidade de alterar as portas monitoradas pelos modulos de
Web e E-mail;
6.2.2.56. Na verificagao de trafego web, caso encontrado cédigo malicioso o
programa deve:
6.2.2.57. Perguntar o que fazer, ou;
6.2.2.58. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o
blogueio, ou;
6.2.2.59. Permitir acesso ao objeto;
6.2.2.60. O antivirus de web deve realizar a verificagao de, no minimo, duas
maneiras diferentes, sob escolha do administrador:
6.2.2.61. Verificagdo on-the-fly, onde os dados s&o verificados enquanto séo
recebidos em tempo real, ou;
6.2.2.62. Verificagado de buffer, onde os dados sao recebidos e armazenados
para posterior verificagao;
6.2.2.63. Possibilidade de adicionar sites da web em uma lista de excluséo,
onde nao serao verificados pelo antivirus de web;
6.2.2.64. Deve possuir médulo que analise as agdes de cada aplicagdo em
execugdo no computador, gravando as agbes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias
devem ser atualizados juntamente com as vacinas;
6.2.2.65. Deve possuir moédulo que analise cada macro de VBA executada,

procurando por sinais de atividade maliciosa;
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6.2.2.66. Deve possuir modulo que analise qualquer tentativa de edicéo,
exclusdo ou gravacao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

6.2.2.67. Deve possuir médulo de bloqueio de Phishing, com atualizagées
incluidas - nas vacinas, obtidas pelo Anti-Phishing Working  Group
(http://www.antiphishing.org/);

6.2.2.68. Capacidade de distinguir diferentes subnets e conceder opg¢ao de
ativar ou nao o firewall para uma subnet especifica;

6.2.2.69. Deve possuir médulo IDS (Intrusion Detection System) para
protecdo contra port scans e exploragao de vulnerabilidades de softwares. A base de
dados de analise deve ser atualizada juntamente com as vacinas;

6.2.2.70. O médulo de Firewall deve conter, no minimo, dois conjuntos de
regras: A

6.2.2.71. Filtragem de pacotes: onde o administrador podera escolher portas,
- protocolos ou diregbes de conexdo a serem bloqueadas/permitidas;

6.2.2.72. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, verséo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos
poderao ser utilizados.

:6.2.2.73. Deve possuir médulo que habilite ou nao o funcionamento dos
seguintes dispositivos externos, no minimo:

6.2.2.74. Discos de armazenamento locais;

6.2.2.75. Armazenamento removivel;

6.2.2.76. Impressoras;

6.2.2.77. CD/DVD;

-.6.2.2.78. Drives de disquete;

6.2.2.79. Modems;

6.2.2.80. Dispositivos de fita;

6.2.2.81. Dispositivos multifuncionais;

6.2.2.82. Leitores de smart card;

6.2.2.83. Dispositivos de sincronizagdo via ActiveSync - (Windows CE,
Windows Mobile, etc);

6.2.2.84. Wi-Fi;
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6.2.2.85. Adaptadores de rede externos;

6.2.2.86. Dispositivos MP3 ou smartphones;

6.2.2.87. Dispositivos Bluetooth;

6.2.2.88. Cameras e Scanners;

6.2.2.89. Capacidade de liberar acesso a um dispositivo e usuarios por um
periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervengéo local do administrador na maquina do usuario;

6.2.2.90. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

6.2.2.91. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

6.2.2.92. Capacidade de habilitar “logging” em dispositivos removiveis tais
como Pendrive, Discos externos, etc.;

6.2.2.93. Capacidade de configurar novos dispositivos por Class
ID/Hardware ID;

6.2.2.94. Capacidade de limitar a execug¢do de aplicativos por hash MD5,
nome do arquivo, versdo -do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicagcao de acesso remoto, etc);

6.2.2.95. O controle de aplicagbes deve ter a capacidade de criar regras
seguindo os seguintes modos de operacao:

6.2.2.96. Black list: Permite a execug¢ao de qualquer aplicagado, exceto pelas
especificadas por regras;

6.2.2.97. White list: Impede a execugéo de qualquer aplicagcéo, esxeto pelas
especificadas por regras;

6.2.2.98. Capacidade de bloquear execugéo de aplicativo que estd em
armazenamento externo;

6.2.2.99. Capacidade de limitar o acesso dos aplicativos a recursos do
sistema, como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confiang¢a do aplicativo;

6.2.2.100. Capacidade de, em caso de epidemia, ativar politica
alternativa onde qualquer configuragao possa ser alterada, desde regras de firewall até

controle de aplicativos, dispositivos e acesso a web;
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6.2.2.101. Capacidade de, caso o computador cliente saia da rede

corporativa, ativar politica alternativa onde qualquer configuragéo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos € acesso a web;
6.2.2.102. Capacidade de voltar ao estado anterior do sistema operacional
ap6s um ataque de malware,
6.2.2.103. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros;
6.2.2.104. Capacidade de detectar anomalias no comportamento de um
software, usando analise heuristica e aprendizado de maquina (machine learning);
6.2.2.105. Capacidade de integragdo com o Windows Defender Security
Center;
6.2.2.106. Capacidade de integragdo com .a Antimalware Scan Interface
(AMSI);
6.2.2.107. Capacidade de deteccdo de arquivos maliciosos executados em
Subsistema Windows para Linux (WSL);
6.2.2.108. = Deve possuir médulo que monitora e bloqueia atividades
potencialmente maliciosas, baseado no comportamento do usuario e Machine
Learning;
6.2.2.109. O médulo deve ser capaz de agir nos seguintes estados:
6.2.2.110. Aprendizado: coleta informagdes sobre as atividades executadas
pelo usuario;
6.2.2.111. Bloqueio: bloqueia as atividades potencialmente maliciosas que
nao sejam compativeis com a rotina do usuario;
6.2.2.112. Notificagao:notifica sobre as atividades potencialmente maliciosas
que nao sejam compativeis com a rotina do usuario.
6.3.Estagoes Mac OS X:
6.3.1. Compatibilidade:
-6.3.1.1. macOS High Sierra 10.13
. 6.3.1.2. macOS Sierra 10.12;
6.3.1.3. Mac OS X 10.11 (EI Capitan);
- 6.3.1.4. Mac OS X 10.10 (Yosemite);
6.3.1.5. Mac OS X 10.9 (Mavericks);
6.3.2. Caracteristicas:
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6.3.2.1. Deve prover protegao residente para arquivos (anti-spyware, anti-
trojan, anti-malware, etc) que verifiqgue qualquer arquivo criado, acessado ou
modificado;

6.3.2.2. Possuir moédulo de web-antivirus para proteger contra ameacas
durante navegacao na internet com possibilidade de analisar enderecos https;

6.3.2.3. Possuir médulo de bloqueio 4 ataques na rede;

6.3.2.4. Possibilidade de bloquear a comunicacdo entre a maquina atacante
e os demais computadores por tempo definido pelo administrador;

6.3.2.5. Capacidade de criar exclusées para computadores que ndo devem
- ser monitorados pelo médulo de bloqueio a ataques na rede;

6.3.2.6. Possibilidade de importar uma chave no pacote de instalacao;

6.3.2.7. Capacidade de escolher de quais moédulos serédo instalados, tanto na
instalagao local quanto na instalagao remota;

6.3.2.8. Deve possuir suportes a notificacdes utilizando o Growl;

6.3.2.9. As vacinas devem ser atualizadas pelo fabricante e disponibilizada
aos usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

6.3.2.10. Capacidade de voltar para a base de dados de vacina anterior;

6.3.2.11. Capacidade de varrer a quarentena automaticamente apoés cada
atualizacao de vacinas;

6.3.2.12. Capacidade de adicionar pastas/arquivos para uma zona de
excluséo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos
a lista de exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

6.3.2.13. Possibilidade de desabilitar automaticamente varreduras
agendadas quando o computador estiver funcionando a partir de baterias (notebooks);

6.3.2.14. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infecgdo. O antivirus deve analisar a informacéo
de cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensao do
arquivo;

6.3.2.15. Capacidade de verificar somente arquivos novos e alterados;

6.3.2.16. Capacidade de verificar objetos usando heuristica;

6.3.2.17. Capacidade de agendar uma pausa na verificagao;
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6.3.2.18. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:
6.3.2.19. Perguntar o que fazer, ou;
6.3.2.20. Bloquear acesso ao objeto;
6.3.2.21. Apagar o objeto ou tentar desinfecta-lo (de acordo. com a
configuragéo pré-estabelecida pelo administrador);
6.3.2.22. Caso positivo de desinfecgao:
6.3.2.23. Restaurar o objeto para uso;
6.3.2.24. Caso negativo de desinfecgao:
6.3.2.25. Mover para quarentena ou apagar (de acordo com a configuragao
pré-estabelecida pelo administrador); '
6.3.2.26. Anteriormente a qualquer tentativa de desinfecgdo ou excluséo
permanente, o antivirus deve realizar um backup do objeto;
6.3.2.27. Capacidade de verificar arquivos de formato de e-mail;
6.3.2.28. Possibilidade de trabalhar com o produto pela linha de comando,
com no minimo opg¢des para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;
6.3.2.29. Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.
6.4. Estagoes de trabalho Linux:
6.4.1. Compatibilidade:
6.4.1.1. Plataforma 32-bits:
6.4.1.1.1.  Ubuntu 14.045 LTS;
6.4.1.1.2. Ubuntu 16.044 LTS;
6.4.1.1.3. Ubuntu 17.10.1;
6.4.1.14. Red Hat® Enterprise Linux® 6.9;
6.4.1.1.5. CentOS-6.9;
6.4.1.1.6. Debian GNU/Linux 8.10;
6.4.1.1.7.  Debian GNU/Linux 9.4,
6.4.1.1.8.  AltLinux 8.0.0;
6.4.1.1.9. AltLinux 8.2%;
6.4.1.1.10. GosLinux 6.6.
6.4.1.2. Plataforma 64-bits:
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6.4.1.21. Ubuntu 14.04.5 LTS;
6.4.1.2.2. Ubuntu 16.04.4 LTS;

6.4.1.2.3. - Ubuntu 17.10.1;

6.4.1.2.4. Ubuntu 18.0;

6.4.1.2.5. Red Hat® Enterprise Linux® 6.9;
6.4.1.2.6. Red Hat® Enterprise Linux® 7.4;
6.4.1.2.7. Cent0S-6.9;

6.4.1.2.8. CentOS-7 .4;

6.4.1.2.9. Debian GNU/Linux 8.10;

6.4.1.2.10. Debian GNU/Linux 9.4;

6.4.1.2.11. OracleLinux 7.4, :

'6.4.1.2.12. SUSE® Linux Enterprise Server 12 SP3; -

6.4.1.2.13. openSUSE® 42.3;

6.4.1.2.14. AltLinux 8.0.0;

6.4.1.2.15. AltLinux 8.2*;

6.4.1.2.16. GosLinux 6.6;

6.4.1.2.17. EMIAS 1.0.

6.4.2. Caracteristicas:

6.4.2.1. Deve prover as seguintes protegoes:

6.4.2.2. Antivirus de arquivos residente (anti-spyware, - anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

6.4.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo,
-uma em uma hora;

6.4.2.4. Capacidade de configurar a permissdo de acesso as fung¢des do
antivirus com, no minimo, op¢des para as seguintes fungdes:

6.4.2.5. Capacidade de criar exclusdes por local, mascara € nome da
ameaga; |

6.4.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

6.4.2.7. Gerenciamento de Backup: Criagao de cépias dos objetos infectados
em um reservatoério de backup antes ‘da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauracdo de objetos que contenham informagdes

importantes;
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6.4.2.8. Detectar aplicagbes que possam ser utilizadas como vetor de ataque
por hackers;

6.4.2.9. Fazer detecgbes através de heuristica utilizando no minimo as
seguintes opgdes de nivel.

6.4.2.10. Alta;

6.4.2.11. Média;

6.4.2.12. Baixa;

6.4.2.13. Recomendado;

6.4.2.14. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

6.4.2.15. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); andlise de arquivos;
desinfecg¢ao ou remocgao de objetos infectados;

6.4.2.16. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

6.4.2.17. Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de meméria ou processamento;

6.4.2.18. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informacao
de cabegalho do arquivo para fazer essa decisdo e ndo tomar a partir da extenséo do
arquivo;

6.4.2.19. Capacidade de verificar objetos usando heuristica;

6.4.2.20. Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena;

6.4.2.21. Deve possuir médulo escolha da pasta onde arquivos restaurados
- de backup e arquivos serdo gravados; de administragdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux).

6.5. Servidores Windows:
6.5.1. Compatibilidade:
6.5.1.1. Plataforma 32-bits:

6.5.1.1.1. Windows Server 2008 Standard/Enterprise/Datacenter SP1 e

posterior;
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6.5.1.1.2. Windows Server 2008 Core Standard/Enterprise/Datacenter
SP1 e posterior; '
6.5.1.1.3. Windows Server 2003 Standard /Enterprise  / Datacenter
SP2 e posterior; _ :
6.5.1.14. Windows Server 2003 R2 Standard/ Enterprise / Datacenter

SP2 e posterior;
6.5.1.2. Plataforma 64-bits:

6.5.1.2.1. Microsoft Windows Server 2003 Standard / Enterprise /
Datacenter SP2 ou posterior;

6.5.1.2.2. Microsoft Windows Server 2003 R2 Standard / Enterprise /
Datacenter SP2 ou posterior;

6.5.1.2.3. Microsoft Windows Server 2008 Standard/ Enterprise /
DataCenter (SP1 ou posterior);

6.5.1.2.4. Microsoft Windows Server 2008 Core Standard / Enterprise /
DataCenter (SP1 ou posterior);

6.5.1.2.5. - Microsoft Windows Server 2008 R2 Standard / Enterprise /
DataCenter (SP1 ou posterior);

'6.5.1.2.6. ‘Microsoft Windows Server 2008 R2 Core Standard /
Enterprise / DataCenter (SP1 ou posterior);

6.5.1.2.7. Microsoft Windows Storage Server 2008 R2;

6.5.1.2.8. Microsoft Windows Storage Server 2008 SP2 Standard
Edition; = -

6.5.1.29. Microsoft Windows Storage Server SP2 Workgroup Edition;

6.5.1.2.10. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

6.5.1.2.11. Microsoft Windows Server2012 Essentials / Standard /
Foundation / Datacenter; -

6.5.1.2.12. Microsoft Windows Server 2012 R2 Essentials / Standard /
Foundation / Datacenter;

6.5.1.2.13.. Microsoft Windows Server 2012 Core Essentials / Standard /
Foundation / Datacenter;

6.5.1.2.14. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

6.5.1.2.15. Microsoft Windows Storage Server 2012 (Todas edigbes);
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6.5.1.2.16. Microsoft Windows Storage Server 2012 R2 (Todas edigées);

6.5.1.2.17. Microsoft Windows Hyper-V Server 2012;

6.5.1.2.18. Microsoft Windows Hyper-V Server 2012 R2;

6.5.1.2.19. Windows Server 2016 Essentials / Standard/ Datacenter/
Multipoint Premium Server;

6.5.1.2.20. Windows Server 2016 Core Standard / Datacenter;

6.5.1.2.21. Windows Storage Server 2016;

6.5.1.2.22. Windows Hyper-V Server 2016.

6.5.1.3. Caracteristicas:

6.5.1.3.1.. Deve prover as seguintes protegdes:

6.5.1.3.2. Antivirus de Arquivos residente (anti-spyware, anti- trojan,
anti-malware, etc.) que verifique qualquer arquivo criado, acessado ou modificado;

6.5.1.3.3. Auto-protecéao contra-ataques aos

servigos/processos do antivirus;

6.5.1.3.4. Firewall com IDS;

6.5.1.3.5. Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

6.5.1.3.6. Capacidade de escolher de quais médulos serao instalados,

tanto na instalacao local quanto na instalagédo remota;

6.5.1.3.7. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

6.5.1.3.8. Capacidade de configurar a permissao de acesso as fungdes
do antivirus com, no minimo, opgdes para as seguintes fungdes:

6.5.1.3.9. Gerenciamento de status de tarefa (iniciar, pausar, parar ou
resumir tarefas);

6.5.1.3.10. Gerenciamento de tarefa (criar ou excluir tarefas de verificagao);

6.5.1.3.11. Leitura de configuragoes;

6.5.1.3.12. Modificagao de configuracdes;

6.5.1.3.13. Gerenciamento de Backup e Quarentena;

6.5.1.3.14. Visualizacao de relatérios;

6.5.1.3.15. Gerenciamento de relatorios;

6.5.1.3.16. Gerenciamento de chaves de licenga;
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6.5.1.3.17. Gerenciamento de permissbes (adicionar/excluir permissdes
acima);

6.5.1.3.18. O mddulo de Firewall deve conter, no minimo, dois conjuntos de
regras: - '

6.5.1.3.19. Filtragem de pacotes: onde o administrador podera escolher
portas, protocolos ou dire¢gdes de conexdo a serem bloqueadas/permitidas;

6.5.1.3.20. Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou
nome de aplicativo terd acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados;

6.5.1.3.21. Capacidade de separadamente selecionar o numero de
processos que irdo executar fungbes de varredura em tempo real, o nimero de
processos que executarao a varredura sob demanda e o nimero maximo de processos
que podem ser executados no total;

6.5.1.3.22. Bloquear malwares tais como Cryptlockers mesmo quando o
ataque vier de um computador sem antivirus na rede;

6.5.1.3.23. Capacidade de resumir automaticamente tarefas -de verificagao
que tenham sido paradas por anormalidades (queda de energia, erros, etc);

6.5.1.3.24. Capacidade de automaticamente pausar e nao iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia
(uninterruptible Power supply — UPS);

6.5.1.3.25. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

6.5.1.3.26. Capacidade de configurar niveis de verificagdo diferentes para
cada pasta, grupo de pastas ou arquivos do servidor,

6.5.1.3.27. Capacidade de bloquear acesso ao servidor de maquinas
infectadas e quando uma maquina tenta gravar um arquivo infectado no servidor;

6.5.1.3.28. Capacidade de criar uma lista de maquina que nunca serao
blogueadas mesmo quando infectadas;

6.5.1.3.29. Capacidade de detec¢ao de presenga de antivirus de outro
fabricante que possa causar incompatibilidade, bloqueando a instalacéo;

6.5.1.3.30. Capacidade de adicionar pastas/arquivos para uma zona de
exclusédo, a fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos
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a lista de exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

6.5.1.3.31. Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de meméria ou processamento;

6.5.1.3.32. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informacgao
- de cabecgalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
arquivo;

6.5.1.3.33. Capacidade de verificar somente arquivos novos e alterados;

6.5.1.3.34. Capacidade de escolher qual tipo de objeto composto sera
verificado (ex.: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc.);

6.5.1.3.35. Capacidade de verificar objetos usando heuristica;

6.5.1.3.36. Capacidade de configurar diferentes a¢cdes para diferentes tipos
de ameacas;

6.5.1.3.37. Capacidade de agendar uma pausa na verificagao;

6.5.1.3.38. Capacidade de pausar automaticamente a verificagao quando um
aplicativo for iniciado;

6.5.1.3.39. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: |

6.5.1.3.40. Perguntar o que fazer, ou; .

- 6.5.1.3.41. Bloquear acesso ao objeto;

6.5.1.3.42. Apagar o objeto ou tentar desinfecta-lo (de acordo com a
configuragcéo pré-estabelecida pelo administrador);

6.5.1.3.43. Caso positivo de desinfeccgao:

6.5.1.3.44. Restaurar o objeto para uso;

6.5.1.3.45. Caso negativo de desinfecgao:

6.5.1.3.46. Mover para quarentena ou apagar (de acordo com a configuragao
pré-estabelecida pelo administrador);

6.5.1.3.47. Anteriormente a qualquer tentativa de desinfeccdo ou exclusao
permanente, o antivirus deve realizar um backup do objeto;

6.5.1.3.48. Possibilidade de escolha da pasta onde serdo guardados os

backups e arquivos em quarentena;
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6.5.1.3.49. Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serao gravados;

6.5.1.3.50. Deve possuir médulo que analise cada script executado,
procurando por sinais de atividade maliciosa;

6.5.1.3.51. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros; ’

6.5.1.3.562. Capacidade de detectar anomalias no comportamento de um
software, usando andlise heuristica e aprendizado de maquina (machine learning);

6.5.1.3.53. Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apés a execucado de um malware em um dispositivo que possua o
mapeamento da pasta.

6.6.Servidores Linux:
6.6.1. Compatibilidade:
6.6.1.1. Plataforma 32-bits:

6.6.1.1.1. Red Hat® Enterprise Linux® 6.9 Server;
6.6.1.1.2. Cent0S-6.9;
6.6.1.1.3. Ubuntu 14.04.5 LTS;
6.6.1.1.4. Ubuntu 16.04.2 LTS;
6.6.1.1.5. Ubuntu 17.10.1;
6.6.1.1.6. Debian GNU / Linux 8.10;
6.6.1.1.7. Debian GNU / Linux 9.4;
6.6.1.1.8. AltLinux 8.0.0;
6.6.1.1.9. AltLinux 8.2.
6.6.1.2. Plataforma 64-bits:
6.6.1.2.1. Red Hat® Enterprise Linux® 6.9 Server;
6.6.1.2.2. Red Hat® Enterprise Linux® 7.4 Server,
6.6.1.2.3. Red Hat® Enterprise Linux® 7.5 Server;
6.6.1.2.4. Cent0S-6.9; ‘
6.6.1.2.5. CentOS-7 .4,
6.6.1.2.6. Cent0S-7.5;
6.6.1.2.7. Ubuntu 14.04.5LTS;
6.6.1.2.8. Ubuntu 16.04.4 LTS;
6.6.1.2.9. Ubuntu 17.10.1;
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6.6.1.2.10. Ubuntu 18.04;

6.6.1.2.11. Debian GNU / Linux 8.10;

6.6.1.2.12. Debian GNU / Linux 9.4;

6.6.1.2.13. SUSE® Linux Enterprise Server 12 SP3;

6.6.1.2.14. Oracle Linux 7.4;

6.6.1.2.15. SUSE® Linux Enterprise Server 12 SP2; -

6.6.1.2.16. OpenSUSE® 42.3;

6.6.1.2.17. AltLinux 8.0.0;

6.6.1.2.18. AltLinux 8.2;

6.6.1.2.19. EMIAS 1.0;

6.6.1.2.20. Amazon Linux AMI.

6.6.2. Caracteristicas:
6.6.2.1. Deve prover as seguintes protecées:

6.6.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti- trojan,
anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

6.6.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora;

6.6.2.1.3. Capacidade de configurar a permissao de acesso as fungbes
do antivirus com, no minimo, opgdes para as seguintes fungdes:

6.6.2.14. Gerenciamento de status de tarefa (iniciar, pausar, parar ou
resumir tarefas);

6.6.2.1.5. - Gerenciamento de Backup: Criagdo de cdpias dos objetos
infectados em um reservatoério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauragao de objetos que contenham informacgdes
importantes;

6.6.2.1.6. Gerenciamento de Quarentena: Quarentena de objetos
suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

6.6.2.1.7. Verificagdo por agendamento: procura de arquivos
infectados e suspeitos (incluindo arquivos em escopos especificados); analise de
arquivos; desinfecgdo ou remocgao de objetos infectados;

6.6.2.1.8. Em caso erros, deve ter capacidade de criar logs

automaticamente, sem necessidade de outros softwares;
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6.6.2.1.9. Capacidade de pausar automaticamente varreduras

agendadas caso outros aplicativos necessitem de mais recursos de memoria ou
processamento;

6.6.2.1.10. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informacéo
de cabecgalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
- arquivo;

6.6.2.1.11. Capacidade de verificar objetos usando heuristica;

6.6.2.1.12. Possibilidade de escolha da pasta onde serdo guardados os
backups e arquivos em quarentena; '

6.6.2.1.13. Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serao gravados;

6.6.2.1.14. Deve possuir médulo de administragdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

6.7.Smartphones e tablets:

6.7.1. Compatibilidade:
6.7.1.1. Dispositivos com os sistemas operacionais:
6.7.1.1.1. Android 5.0 - 5.1.1;
6.7.1.1.2. Android 6.0 -6.0.1; .
6.7.1.1.3. Android 7.0 - 7.12;
6.7.1.1.4. Android 8.0 — 8.1;
6.7.1.1.5. i0S 9.0 -9.3.5;
6.7.1.1.6. i0S 10.0 - 10.3.3;
6.7.1.1.7. i0S 11.0 - 11.3;

6.7.2. Caracteristicas:
6.7.2.1. Deve prover as seguintes protegoes:

6.7.2.1.1. Protecdo em tempo real do sistema de arquivos do
dispositivo — interceptacgéao e verificacao de:

6.7.2.1.2. Protecao contra adware e autodialers;

6.7.2.1.3. Todos os objetos transmitidos usando conexdes wireless
(porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e
ao realizar download usando o browser;

6.7.2.14. Arquivos abertos no smartphone;
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6.7.2.1.5. - Programas instalados usando a interface do smartphone;
6.7.2.1.6. Verificagdo dos objetos na meméria interna do smartphone e

nos cartdes de expansao sob demanda do usuario e de acordo com um agendamento;

- 8.7.21.7. Devera isolar em area de quarentena os arquivos infectados;
6.7.2.1.8. - Devera atualizar as bases de vacinas de modo agendado;
6.7.2.1.9. Devera bloquear spams de SMS através de Black lists;

6.7.2.1.10. Devera ter fungao de blogueio do aparelho caso o SIM CARD for
trocado para outro ndo autorizado com mensagem de aviso ao utilizador do dispositivo;

6.7.2.1.11. Capacidade: de desativar . por politica: Wi-fi;

Camera; Bluetooth;

6.7.2.1.12. Devera ter fungao de limpeza de dados pessoais a distancia, em
caso de roubo, por exemplo;

6.7.2.1.13. Capacidade de requerer uma senha para desbloquear o
dispositivo e personalizar a quantidade de caracteres para esta senha;

6.7.2.1.14. Devera ter firewall pessoal (Android);

6.7.2.1.15. Capacidade de tirar fotos quando a senha for inserida
incorretamente;

6.7.2.1.16. Possibilidade de instalacdo remota utilizando o Microsoft System
Center Mobile Device Manager 2008 SP1;

6.7.2.1.17. Capacidade de enviar comandos remotamente de:

6.7.2.1.18. Localizar;

6.7.2.1.19. Bloquear.

6.7.2.1.20. Capacidade de detectar Jailbreak em dispositivos iOS;

6.7.2.1.21. Capacidade de bioquear o acesso a

site por categoria em dispositivos;

6.7.2.1.22. Capacidade de bloquear o acesso a sites phishing ou malicioso;

6.7.2.1.23. Capacidade de bloquear o dispositivo quando o cartao “SIM” for
substituido;

6.7.2.1.24. Capacidade de configurar White e blacklist de aplicativos;

6.7.2.1.25. Capacidade de localizar o dispositivo quando
necessario;

6.7.2.1.26. Permitir atualizacao das definicbes quando estiver em “roaming”;
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6.7.2.1.27. Capacidade de selecionar endereco do servidor para buscar a
definicao de virus;

6.7.2.1.28. Deve permitir verificar somente arquivos executaveis;

6.7.2.1.29. Deve ter a capacidade de desinfectar o arquivo se possivel;

6.7.2.1.30. Capacidade de agendar uma verificagao; -

6.7.2.1.31. Capacidade de enviar URL de instalagao por e-mail;

6.7.2.1.32. Capacidade de fazer a instalagdo através de um link QRCode;

6.7.2.1.33. Capacidade de executar as seguintes a¢des caso a desinfeccdo
falhe:

6.7.2.1.34. Deletar;

6.7.2.1.35. Ignorar;

6.7.2.1.36. Quarentenar;

6.7.2.1.37. Perguntar ao usuario.

. 6.8.Gerenciamento de dispositivos moveis (MDM):
6.8.1. Compatibilidade:

6.8.1.1. Dispositivos com os sistemas operacionais:

6.8.1.1.1. Android 5.0 - 5.1.1;
6.8.1.1.2. Android 6.0 - 6.0.1;
6.8.1.1.3. Android 7.0 - 7.12;
6.8.1.1.4. Android 8.0 — 8.1;
6.8.1.1.5. i0S 9.0-9.3.5;
6.8.1.1.6. i0S 10.0 -10.3.3;
6.8.1.1.7. i0OS 11.0 - 11.3.
6.8.1.2. Softwares de geréncia de dispositivos:
6.8.1.21. Kaspersky Security Center 10 SP2 MR1 e superior;
6.8.1.2.2. Kaspersky Endpoint Security Cloud 3.0 e superior;
6.8.1.2.3. VMWare AirWatch 9.2 e superior;
6.8.1.2.4. Mobilelron 9.6 e superior; -
6.8.1.2.5. IBM Maas360 10.66 e superior;
6.8.1.2.6. SOTI MobiControl 14.1.0 (1152) e superior;

6.8.2. Caracteristicas:
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6.8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor
Microsoft Exchange;

6.8.2.2. Capacidade de ajustar as configuragées de:

6.8.2.3. Sincronizagao de e-mail;

6.8.2.4. Uso de aplicativos;

6.8.2.5. Senha do usuario;

6.8.2.6. Criptografia de dados;

6.8.2.7. Conexao de midia removivel,

6.8.2.8. Capacidade de instalar certificados digitais em dispositivos moveis;

6.8.2.9. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

6.8.2.10. Capacidade de, remotamente, apagar todos os

dados de dispositivos iOS;

6.8.2.11. Capacidade de, remotamente, bloguear um dispositivo iOS;

6.8.2.12. Deve permitir configurar horario para sincronizagéao do dispositivo
com a console de gerenciamento;

6.8.2.13. Permitir sincronizagéo com perfil do “Touch Down”;

6.8.2.14. Capacidade de desinstalar remotamente o antivirus do dispositivo;

6.8.2.15. Deve permitir fazer o upgrade do antivirus de forma remota sem a
necessidade de desinstalar a versao atual,

6.8.2.16. Capacidade de sincronizar com Samsung Knox;

6.8.2.17. Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

6.9.Criptografia:
6.9.1. Compatibilidade:

6.9.1.1. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;

6.9.1.2. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64,;

6.9.1.3. Microsoft Windows 7 Professional SP1 ou superior x86/x64,

6.9.1.4. Microsoft Windows 8 Enterprise x86/x64;

6.9.1.5. Microsoft Windows 8 Pro x86/x64;

6.9.1.6. Microsoft Windows 8.1 Pro x86/x64;

6.9.1.7 .Microsoft Windows 8.1 Enterprise x86/x64;

6.9.1.8. Microsoft Windows 10 Enterprise x86/x64;

6.9.1.9. Microsoft Windows 10 Pro x86/x64;
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6.9.1.10. Microsoft Windows Vista x86/x64 SP2 ou superior;
6.9.1:11. Microsoft Windows XP Professional x86 SP3 ou superior.

6.9.2. Caracteristicas:

6.9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve
ser garantido mesmo em caso o usuario tenha esquecido a senha, através de
- procedimentos de recuperacao;

6.9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

6.9.2.3. Capacidade de criptografar completamente o disco rigido da
maquina, adicionando um ambiente de pré-boot para autenticagdo do usuario;

- 6.9.2.4. Capacidade de utilizar Single Sign-On para a autenticagdo de pré-

boot;

6.9.2.5. Permitir criar varios usuarios de autenticagéo pré-boot;

6.9.2.6. Capacidade de criar um usuario de autenticagdo pré-boot comum
com uma senha igual para todas as maquinas a partir da console de gerenciamento;

6.9.2.7. Capacidade de criptografar drives removiveis de acordo com regra
“criada pelo administrador, com as opgoes..

6.9.2.8. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes; '

6.9.2.9. Criptografar todos os arquivos individuaimente;

6.9.2.10. Criptografar o dispositivo inteiro, de maneira que néo seja possivel
listar os arquivos e pastas armazenadas;

6.9.2.11. Criptografar o dispositivo em modo portatil, permitindo acessar os
arquivos em maquinas de terceiros através de uma senha; '

6.9.2.12. Capacidade de selecionar pastas e arquivos (por tipo, ou extens&o)
para serem criptografados automaticamente. Nesta modalidade, os arquivos devem
estar acessiveis para todas as maquinas gerenciadas pela mesma console de maneira
transparente para os usuarios;

6.9.2.13. Capacidade de criar regras de excluses para que certos arquivos
ou pastas nunca sejam criptografados;

6.9.2.14. Capacidade de selecionar aplicagées que podem ou ndo ter acesso
aos arquivos criptografados;

6.9.2.15. Verifica compatibilidade de hardware antes de aplicar a criptografia;

6.9.2.16. Possibilita estabelecer parametros para a senha de criptografia;
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6.9.2.17. Bloqueia o reuso de senhas;

6.9.2.18.Bloqueia a senha apdés um numero de tentativas pre-
estabelecidas;

6.9.2.19. Capacidade de permitir o usuario solicitar permisso a determinado
- arquivo criptografado para o administrador mediante templates customizados;

6.9.2.20. Permite criar exclusdes para nao criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou nome do dispositivo;

6.9.2.21. Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

6.9.2.22. Permite utilizar varidveis. de ambiente para criptografar pastas
customizadas;

6.9.2.23. Capacidade de criptografar arquivos por grupos de extensao, tais
como: Documentos do office; Document, arquivos de audio, etc;

6.9.2.24. Permite .criar um grupo de extensées de arquivos a serem
. criptografados;

6.9.2.25. Capacidade de criar regra de criptografia para arquivos gerados
por aplicagdes;

6.9.2.26. Permite criptografia de dispositivos méveis mesmo quando o
endpoint ndo possuir.comunicagdo com a console de gerenciamento; -

6.9.2.27. Capacidade de deletar arquivos de forma segura apés a
criptografia; |

6.9.2.28. Capacidade de criptografar somente o espaco em disco utilizado;

6.9.2.29. Deve ter a opgao de criptografar arquivos criados a partir de
aplicagdes selecionadas pelo administrador; .

6.9.2.30. Capacidade de bloquear aplicacbes selecionadaspelo
- administrador de acessarem arquivos criptografados;

6.9.2.31. Deve permitir criptografar somente o espago utilizado em
dispositivos removiveis tais como pendrives, HD externo, etc.;

6.9.2.32. Capacidade de criptografar discos utilizando a criptografia
BitLocker da Microsoft;

6.9.2.33. Deve ter a opcao de utilizagdo de TPM para criptografia através do
BitLocker;

6.9.2.34. Capacidade de fazer “Hardware encryption”.
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6.10. Gerenciamento de Sistemas:

6.10.1. Capacidade de criar imagens de sistema operacional remotamente e
distribuir essas imagens para computadores gerenciados pela solugdo € para
computadores bare-metal; ,

6.10.2. Deve possibilitar a utilizagao de servidores PXE na rede para deploy
de imagens;

6.10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando
assim um relatério de softwares vulneraveis;

6.10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o
download centralizado da corregdao ou atualizagdo e aplicando essa corregdo ou
atualizagao nas maquinas gerenciadas de maneira transparente para os usuarios;

6.10.5. Capacidade de gerenciar licengas de softwares de terceiros;

6.10.6. Capacidade de registrar mudangas de hardware nas maquinas
gerenciadas;

6.10.7. Capacidade de gerenciar um inventario de hardware, com a
possibilidade de cadastro de dispositivos (ex: router, switch, projetor, acessoério, etc),
informando data de compra, local onde se encontra, service tag, nimero de
identificacao e outros;

6.10.8. Possibilita fazer distribuicdo de software de forma manual e
agendada,;

6.10.9. Suporta modo de instalacao silenciosa;

6.10.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrées de arquivos
executaveis;

6.10.11. Possibilita fazer a distribuicao atraveés de agentes de atualizagao;

6.10.12. Utiliza tecnologia multicast para evitar trafego na rede;

6.10.13. Possibilita criar um inventario centralizado de imagens;

6:10.14. Capacidade de atualizar o sistema operacional direto da imagem
mantendo os dados do usuario; '

6.10.15. Suporte a WakeOnLan para deploy de imagens;

6.10.16. Capacidade de atuar como servidor de atualizagcdo do Windows
podendo fazer deploy de patches;
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6.10.17. Suporta modo de teste, podendo atribuir alguns computadores para

receberem .as atualizagées de forma automatica para avaliacdao de alteragdes no
comportamento;

6.10.18. Capacidade de gerar relatérios de vulnerabilidades e patches;

6.10.19. Possibilita criar exclusdes para aplicagcdo de patch por tipo de
sistema operacional, Estagao de trabalho e Servidor ou por grupo de administracao;

6.10.20. Permite iniciar instalacao de patch e corregdes de vulnerabilidades
ao reiniciar ou desligar o computador,;

6.10.21. Permite baixar atualizagdes para o computador sem efetuar a
instalagao;

6.10.22. Permite o administrador instalar somente atualizagées aprovadas,
instalar todas as atualiza¢des (exceto as bloqueadas) ou instalar todas as atualizagdes
incluindo as bloqueadas;

6.10.23. Capacidade de instalar corre¢cdes de vulnerabilidades de acordo
com a severidade; v

6.10.24. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

6.10.25. Permite selecionar categorias de atualizagdes para serem baixadas
e instaladas, tais como: atualizagdes de seguranca, ferramentas, drivers, etc;

6.10.26. Capacidade de adicionar caminhos especificos para procura de
vulnerabilidades e updates em arquivos;

6.10.27. Capacidade de instalar atualizagcbes ou corre¢ées somente em
computadores definidos, em grupos definidos ou em uma porcentagem de
computadores conforme selecionado pelo administrador;

6.10.28. Capacidade de configurar o reinicio do computador apés a
aplicagao das atualizagdes e corre¢des de vulnerabilidades;

6.10.29. Deve permitir selecionar o idioma das aplicagcdes que serao
atualizadas;

6.10.30. Permitir agendar o sincronismo entre a console de gerenciamento e
os sites da Microsoft para baixar atualizagdes recentes.

7. CARACTER[STICAS DOS SERVICOS DE INSTALAGAO E CONFIGURAGAO
DA SOLUCAO DE PROTECAO DE ENDPOINTS

7.1.Caracteristicas Gerais:
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7.1.1. Deverao ser realizados por conta da CONTRATADA todo e qualquer

" item do objeto do Termo de Referéncia;

7.1.2. As despesas de viagem, hospedagem, alimentacdo e demais para
execucao dos servigos correrao integraimente por conta da CONTRATADA;

7.1.3. A CONTRATADA devera alocar profissionais devidamente certificados
pelo respectivo fabricante dos produtos ofertados para fins de execugao dos servigos
~ de instalacdo e de configuracdo, sendo que tal condigcdo devera ser demonstrada
mediante documento de comprovacao (certificacdo técnica na plataforma a ser
implantada) na assinatura do contrato nos seguintes termos:

a) Certificagdo emitida pelo FABRICANTE, que fornece ao profissional a
validag&o da proficiéncia necessaria para a instalagéo, configuragao e administragao da
‘solugao; - ‘

b) A comprovacgéo da capacitagao técnica dar-se-a mediante a apresentacao
de certificado (s) de cada instituicdo/FABRICANTE. As certificacdes deverdo ser
obrigatoriamente técnicas e do mesmo FABRICANTE dos produtos cotados. Nao
sendo aceitas certificagbes comerciais;

c) Copia da Carteira de Trabalho e Previdéncia Social — CTPS; (quantidade
‘minima de profissionais a ser definida pela UG requerente do PRP);

d) Copia do ato de investidura do cargo ou cépia do Contrato social, quando
se tratar de diretor ou sécio;

e) Contrato de prestacao de servigos, regido pela legislagdo comum.

7.1.4. Cabera ao fabricante disponibilizar, durante todo o periodo de
instalagdo e configuragao, equipe técnica qualificada para esclarecimento de davidas,
validagédo das configura¢des pretendidas e aplicadas, além da resolugao de problemas
detectados por membros da equipe técnica da CONTRATADA e da-CONTRATANTE,
sendo que tal equipe podera prestar os servicos remotamente, quando devidamente
aprovada pela CONTRATANTE;

7.1.5. Os servigos de instalagdo e configuracdo deverdao se basear nas
melhores praticas estabelecidas pelo respectivo fabricante em seus manuais de
configuragéo ou artigos técnicos;

7.1.6..0Os servigos de configuragdo devem incluir (mas nao se limitar a):
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7.1.7. Criacdo das tarefas agendadas no servidor centralizado, como

atualizacao de definigdes de virus e engine, manutencéao da base de dados, replicagao
para repositérios distribuidos, etc;

7.1.8. Criacdo das tarefas agendadas nos clientes distribuidos, como
atualizacao de definigdes de virus e engine, varreduras periodicas, etc;

7.1.9. Criagao de consultas e relatérios personalizados;

* 7.1.10. Criagao das politicas de antivirus e antimalware em geral;

7.1.11. Criacao das politicas de Device Control;

7.1.12. Criagdo das politicas de agente (quando aplicavel);

7.1.13. Criacdo de tarefas automatizadas para sistemas que estdo sem a
- solugao de antivirus;

7.1.14. Criagao da estrutura de arvore hierarquica separadas em niveis de
- grupos com seus respectivos clientes, tarefas e politicas associadas;

‘ 7.1.15. Criagdo de tags personalizadas de categorizacdo de sistemas
clientes (quando aplicavel);

7.1.16. Criacédo de dashboards gerenciais;

7.1.17. Todos os softwares adquiridos deverdo ser instalados nos
"datacenters" da CONTRATANTE sob acompanhamento e supervisdo da sua equipe
técnica. . . ,
7.1.18. A CONTRATADA devera elaborar projeto de . implantagéao
(incluindo as atividades de instalacdo e de configuragdo) da solucdo no ambiente
tecnologico da CONTRATANTE em conjunto com.a respectiva equipe técnica;

7.1.19. A CONTRATADA devera instalar e configurar todos os softwares
das licencas contratada/adquiridas, nas dependéncias da sede da CONTRATANTE,
conforme projeto de implantagdo por ela elaborado e aprovado pela equipe técnica da
- CONTRATANTE;

7.1.20. As atividades serdo coordenadas e acompanhadas pela equipe
técnica da CONTRATANTE;

7.1.21. A critério da CONTRATANTE, os servigos poderao ser executados fora
do horario comercial e/ou em finais de semana ou feriados sem custo adicional para a
CONTRATANTE, visando minimizar os transtornos aos usuarios devido a uma eventual
indisponibilidade dos servigos. Por conseguinte, as atividades que nao tenham impacto

de indisponibilidade poderao ser executadas em horario comercial. Para as atividades
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* que tenham impacto de disponibilidade deverao ser executadas fora do -horario de
expediente, inclusive em feriados ou finais de semana, de acordo com o for
estabelecido entre a CONTRATADA e a CONTRATANTE;

7.1.22. Para todos os efeitos, a conclusdo dos servigos de instalagdo e
configuragdo sera atestada pela entrega da solugdo em pleno funcionamento das
licencas ativadas, de acordo com o pacote de servigos adquirido (1, 2 ou 3) e demais
condigbes estabelecidas nesta especificagdo técnica. Sera de responsabilidade da
CONTRATANTE, disponibilizar e manter os ATIVOS a serem instalados as licencas da

solugao. o : -

['8. SERVICO DE TREINAMENTO DA SOLUGCAO DE ENDPOINT . |
8.1.Consiste no fornecimento dos subsidios para que as equipes da PMM

obtenham os conhecimentos adicionais necessarios para entender e utilizar as
funcionalidades disponibilizadas pela Solugao, tais como: arquitetura, configuracdes,
funcdes e mecanismos de atualizagao e de distribuigé‘o de vacinas e customizagdes da
Solugéo; ' | |

8.2.A CONTRATADA devera fornecer a transferéncia de conhecimento para os
funcionarios da PMM mediante treinamento presencial, com carga horaria minima de
30 horas, que utilize os instrumentos conceituais e didaticos adequados a solugao do
fabricante da Solugdo. Devera ser previsto o treinamento de pelo menos 5 -(cinco)
membros das Equipes da PMM;

8.3.0 treinamento devera ser ministrado por profissional com certificagcao oficial
do fabricante da Solugdo, devendo estes apresentar diplomas e/ou certificagcdes que
estejam validas pelo menos até o ultimo dia da transferéncia de conhecimento. Estes
certificados devem ser encaminhados aco gestor operacional do contrato até o décimo
dia util anterior a data inicial da transferéncia de conhecimento;

8.4.0 conteludo programatico do treinamento, bem como as datas e estimativa de
tempo para realizagdo das mesmas, devera ser submetido ao gestor operacional do

- contrato para analise e aceite, devendo compreender no minimo os seguintes topicos:

8.4.1. Tipos de arquitetura possiveis;

8.4.2. Funcionalidades da solugéo implantada;

-8.4.3. Implantagcdo e arquitetura do sistema, ‘com opgdes de expansdo e
aperfeicoamento;
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8.4.4. Utilizacdo avancada do sistema, inclusive com metodologia de criagado de

politicas;
8.4.5. Utilizacao e customizacdo da solugéo;
... 8.4.6. Monitoragao;
-8.4.7. Gerenciamento de incidentes;
8.4.8. Utilizagao dos graficos e relatérios;
8.4.9. Interpretacao dos graficos e relatorios.
8.5.Outros conhecimentos necessarios ao entendimento e utilizagdo avancada da
Solugéo, conforme a PMM e a CONTRATADA julgarem necessario;
8.6. Quaisquer custos relativos ao procedimento de treinamento ja estao incluidos
no valor total deste Pregéao;
~ 8.7.Esta atividade de treinamento podera ser realizada pelo fabricante da solugao
proposta. Todavia, a LICITANTE sera a responsavel pelo recebimento, gerenciamento
e execugéo de tais demandas, sendo esta LICITANTE o canal de acesso da
CONTRATANTE para solicitagées desta natureza.

| 9. SERVICO DE TREINAMENTO PARA RESPOSTA A INCIDENTE =~ ’ ]
9.1.Consiste no fornecimento dos subsidios para que as equipes da PMM

obtenham os conhecimentos adicionais necessarios para entender e utilizar técnicas
para resposta a incidente;

9.2.A CONTRATADA devera fornecer a transferéncia de conhecimento para os
funcionarios da PMM mediante treinamento presencial e oficial do Fabricante, com
carga horaria minima de 40 horas, que utilize os instrumentos conceituais e didaticos
adequados para Resposta a Incidente. Devera ser previsto o treinamento para até 05
(cinco) membros das Equipes da PMM,;

9.3.0 treinamento devera ser ministrado por profissional com certificagdo oficial

- do fabricante da Solugao, devendo estes apresentar diplomas e/ou certificagdes que
estejam validas pelo menos até o ultimo dia da transferéncia de conhecimento. Estes
certificados devem ser encaminhados ao gestor operacional do contrato até o décimo
dia util anterior a data inicial da transferéncia de conhecimento;

9.4.0 contetdo programatico do treinamento, bem como as datas e estimativa de
tempo para realizagao das mesmas, devera ser submetido ao gestor operacional do
contrato para analise e aceite, devendo compreender no minimo os seguintes tépicos:

9.4.1. Introdugéo a resposta a incidente;
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9.4.2. Detecgéo e analise primaria;
9.4 .3. Analise Digital;
944 Criacao de regras de detecgao (YARA, Snort, Bro);
9.4.5. Diferenciar APTs de outras ameagas;
9.4.6. Entendimento das técnicas de varios atacantes e anatomia de
ataque direcionado;
9.4.7. Aplicar métodos especificos de monitoramento e detecgao;
9.4.8. ©  Seguindo o fluxo de trabalho de resposta a incidente;
9.4.9. Reconstruir a cronologia e a l6gica do incidente;
9.4.10. Criagao de regras de deteccao e relatérios;
9.5.Quaisquer custos relativos ao procedimento de treinamento ja estao incluidos
no valor total deste objeto;
9.6.Esta atividade de treinamento podera ser realizada pelo fabricante da solugao
proposta. Todavia, a CONTRATADA serda a responsavel pelo recebimento,
gerenciamento e execugao de tais demandas, sendo A CONTRATADA o canal de
acesso da CONTRATANTE para solicitagbes desta natureza.

[10.SERVICO DE CONSULTORIA N ]
10.1.Cabera a CONTRATADA a prestag:ao dos servigos de consultoria e suporte

técnico na Solucéo de Protecdo de Endpoints fornecidos pelo prazo de 36 (trinta e seis)
meses, compreendendo suporte telefénico, remoto ou local;

10.2.0s servigos de consultoria e suporte técnico a serem prestados nao
abrangem as atividades referentes a primeira instalacéo e configuragao inicial de cada
sistema objeto desta especificagao técnica;

10.3.Em sua esséncia, tais servicos visam auxiliar a equipe técnica da
CONTRATANTE na administragdo e na opera¢ao do sistema, no ambito das atividades
que exijam conhecimentos com maior grau de complexidade e que possam |mpactar
negativamente no negdcio caso sejam executadas sem sucesso;

10.4.A CONTRATADA devera disponibilizar 250 (duzentos e cinquenta) horas
técnicas de suporte ou de consultoria ao longo da execucdo do Contrato, podendo
estas ser utilizadas a qualquer tempo, mediante solicitagao; '

10.56.0s servigos serao solicitados sob demanda mediante a abertura de

chamado efetuada por técnicos do Departamento de Informatica da PMM, via chamada
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telefdnica, ou por e-mail, no horario das 9h as 19h (horario de Brasilia), de segunda a

sexta-feira, informando a modalidade de atendimento no momento da solicitagao;

10.6. As horas utilizadas no més, serao enviadas pela CONTRATADA até o dia 10
de cada més subsequente a finalizacdao do chamado ao Gestor do Contrato da
CONTRATANTE para ateste de sua efetiva execucéo;

10.7.Ap6s o recebimento pelo Gestor do Contrato, o mesmo tera até 05 (cinco)
dias Uteis para validagédo ou questionamento sobre os chamados finalizados;

10.8. Ap6s o recebimento do ateste a CONTRATADA devera emitir a Nota Fiscal
para o devido pagamento das horas utilizadas;

10.9.As horas técnicas deverdo ser prestadas por técnicos devidamente
certificados para prestar servigos de consultoria na ferramenta adquirida;

10.10. Os servigcos de suporte técnico deverdo ser prestados observando as
seguintes condi¢des:

10.11. O Suporte Técnico sera realizado na modalidade remoto, via telefone,
acesso remoto aos equipamentos, Mensagem Instantanea, Website, e com
possibilidade de atendimento on-site na sede da PMM, para casos em que a
CONTRATADA julgar necessario e havendo a concordancia da PMM, no Regime de
Suporte técnico 8x5, com Garantia de Tempo de Resposta (SLA): A Garantia de tempo
. de resposta, sera realizada conforme critérios de prioridades abaixo:

10.11.1. Prioridade A — SERVICO INDISPONIVEL: até 8 horas (teis:

10.11.2. Prioridade B — FUNCIONAMENTO PARCIAL: até 24.horas;

10.11.3. Prioridade C — SERVICO NORMAL: até 48 horas.

10.12. O suporte remoto devera contemplar, no minimo:

10.12.1. Esclarecimento de duvidas de utilizagdo, administracao e operagao
dos softwares fornecidos e utilizados pela PMM;

10.12.2. Podera ser solicitado o envio de procedimentos para resolver
problemas de utilizagdo, administracdo e operagdo dos softwares fornecidos e
utilizados pela PMM;

10.12.3. Fornecer orientacdo sobre a necessidade de realizar atualizagdo de
software para resolver problemas reportados;

10.13. Os servigos de consultoria e suporte técnico objeto desta contratagcéo

compreende, entre outros;
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10.13.1. A analise, elaboracdo e implantacdo de projetos que envolvam

- softwares de antivirus e anti-spyware em uso e os que porventura venham a ser
utilizados na PMM,;

10.13.2. Auxilio na gestdo de politicas de seguranga da solugéo
CONTRATADA com vistas a prevencdo e combate de virus de computador, spywares
‘e outras ameagas, sendo desde a avaliagdo do ambiente atual com agbes reativas a
emergéncias e/ou novo projeto com implementagdo tecnoldgica atualizada para o
mesmo fim; '

10.13.3. Avaliagao de vulnerabilidades, prevencdo de virus de computador,
spywares e outras ameacgas, do ambiente computacional da PMM;

10.13.4. A instalacdo e configuragéo de atualizagdes de versdes e/ou patches
de software;

10.13.5. A implementacgao de filtros, politicas, e outros recursos disponiveis na
solugdo de endpoint CONTRATADA, a fim de impedir a proliferagdo de ameacas
identificadas e que nao disponham, em determinado momento, de vacina;

10.13.6. O auxilio na auditoria e analise de logs.

[11.EXECUCAO DO OBJETO -————
11.1.Plano de Trabalho:
11.1.1. O software devera ser fornecido na sua versdo mais atual e todas as

informagdes referentes a solugdo devem estar disponiveis para acesso e consulta via
Internet no endereco do site oficial do fabricante; |

11.1.2. A CONTRATADA devera descrever claramente na proposta o software
oferecido, que se destinam a atender as exigéncias deste termo de referéncia;

11.1.3. A CONTRATADA devera entregar as licengas para Secretaria Municipal
solicitante em um prazo de até 15 (quinze) dias consecutivos, devidamente contados a
partir do recebimento da Nota de Empenho:

11.1.3.1. As midias para instalacdo do produto e as chaves de ativacao, se
houver; ou, |

11.1.3.2. Disponibilizar link com as devidas autorizacées para o download das
licencas e chaves de ativagéao;

11.1.3.3. A CONTRATADA devera entregar as licencas de software
acompanhadas de todas as informagdes necessarias para instalagao e configurago,

tais como: manuais, numero de registro e/ou chave, procedimentos de instalagao,
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assim como de eventuais acessoérios que as acompanhem ou que sejam requeridos
para.o seu funcionamento,. sendo que essas informag¢des poderdo ser acessadas pelo
site oficial do fabricante;

11.2. Garantia e Suporte Técnico do Produto:

11.2.1. A prestacao dos servicos de garantia e suporte técnico na Solugéo de
Protecao de Endpoints devera ser fornecido pelo prazo de 36 (trinta e seis) meses,
compreendendo suporte telefénico, remoto ou local ("on-site”, caso necessario)
fornecida pelo fabricante;

11.2.2. Os chamados técnicos devem ser registrados por meio de telefone,
e-mail ou site na internet da CONTRATADA e, em qualquer caso, deve ser fornecido,
no ato do registro, um numero de chamado (protocolo) individual que possibilite a
CONTRATANTE acompanhar o andamento do mesmo a qualquer momento;

11.2.3. O suporte técnico compreende acesso a sistema on-line (na
internet) de andlise de arquivos vir6ticos, com opc¢do de submissdo de arquivos
suspeitos para analise mais criteriosa por parte da equipe do fabricante, e acesso
através da internet a base de conhecimentos deste;

11.2.4. As licencas fornecidas terdo atualizagdo durante a vigéncia do
contrato, que sera de 36 meses e nas versdes dos softwares instalados; |

11.2.5. Nao seréo aceitas licengas provisorias. Somente seréo aceitas licengas
originais do fabricante dos softwares.

11.3.. Fornecimento do Treinamento: ‘ v

11.3.1. A transferéncia de conhecimento técnico sera feita atraves de
treinamento referente a solugéo objeto deste Termo de Referéncia e conforme descrito
nos itens: |

11.3.1.1. O Item 8. Treinamento da Solugao de Endpoint;
11.3.1.2. E/ou ltem 9. Treinamento de Resposta a Incidentes;
11.3.2. Local: Dependéncia disponibilizada pela CONTRATADA em Manaus;
11.3.3. Data: A ser definida com até 15 dias de antecedéncia pela
CONTRATANTE. A data para inicio do treinamento sera informada apés a assinatura
do contrato;
11.3.4. O material didatico e os certificados de\}eréo ser disponibilizados pela

CONTRATADA e n&o sera admitido o uso de material fotocopiado;
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11.3.5. Ao final do treinamento, os participantes deverao estar aptos a operar e

administrar as tecnologias referenciadas neste Termo de Referéncia.
11.4.Da vigéncia e dos prazos — Licengas e Servicos:
11.4.1. O Software devera possuir suporte e atualizagdo por um periodo de 36
(trinta e seis) meses a contar da ativagao da licenga; . -
11.4.2. Consultoria Técnica por 36 (trinta e seis) meses pelo Fornecedor da
solugao;
11.4.3. O Servigos poderado ser prorrogaveis, nos termos do artigo 57, da Lei n°
8.666/1993.
11.5. Mecanismos formais de comunicacao:
11.5.1. ~Para informar o descumprimento de alguma norma pela
CONTRATADA sera utilizado o envio de oficios escritos, para ciéncia e providéncias;
11.5.2. O uso de mensagens eletrdnicas (e-mail) também pode ser

utilizado para agilizar a comunicacgao entre as partes.

| 12. JUSTIFICATIVA POR LOTE UNICO / MENOR PRECO GLOBAL : e
12.1. Da Justificativa por Lote unico:

12.1.1. Entende a Secretaria Municipal de Finangas e Tecnologia da
Informagdo — SEMEF que justificar o agrupamento de varios itens € a opgdo mais
racional do ponto de vista técnico e econémico;

12.1.2. O objeto do presente Termo de Referéncia visa o fornecimento de
Software (licengas), Servigos, Consultoria e Treinamento na Solugdo de Protecdo de
Endpoints, orientados para a area de seguranga da informacao;

12.1.3. Tanto o software (licengas) quanto os Servigos, Consultorias e
Treinamentos, sdo de uma area tecnoldégica comum, que envolve servicos de
seguranga da informacgao que sédo detalhados pelos itens que compdem este Termo de
Referéncia — relacionados na Tabela 3 — Relagao de ltens;

12.1.4. Adotar o critério do Menor Preco Global, agrupando os subitens em
um unico lote € o modelo que traz evidentes vantagens para a administragdo sem
qualquer perda de competitividade no certame em questdo. Além disso a licitagao
nesse formato, que selecionara um unico fornecedor, permitird maior controle e
facilidade no cumprimento dos prazos de realizagcdo dos servigos, além de manter a
eficiéncia técnica e a qualidade dvo servico em uma unica empresa, argumento que

pode ser entendido como de grande ganho para a administracao;
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12.1.5. O agrupamento dos referidos itens em um unico lote nao restringe
o carater competitivo do procedimento licitatério, tendo em vista que as propostas
comerciais demonstrardo que os fornecedores estardo aptos a fornecer os subitens
especificados no lote, sem prejuizo para a Administracao, fortalecendo o fato de que os
servicos e insumos estao intrinsecamente relacionados entre si;

12.1.6. Nesse contexto, o entendimento ressalta ser mais pratico e
racional lidar com uma Unica empresa quando as possiveis ocorréncias precisam de
rapidez na solugdo dos problemas, para que os equipamentos nao tenham seus ciclos
de funcionamento afetados.

12.1.7. Seguem abaixo algumas consideragdes e justificativas em prol da
adogéo de agrupamento desses itens supracitados em um lote Unico. Esse tema tem
posicionamento jurisprudencial do TCU:

Sumula 247 - TCU: E obrigatéria-a admissdo da
adjudicacdo por item e ndo por prego global, nos
editais das licitagbes para a contratagdo de obras,
servigos, compras e alienagbes, cujo objeto seja
divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de
escala, tendo em vista o objetivo de propiciar a ampla
participagdo de licitantes que, embora ndo dispondo
de capacidade para a execugdo, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo
com relagdo a itens ou unidades autébnomas,
devendo as exigéncias de habilitagdo adequar-se a
essa divisibilidade;.

Acdérddo 1331/2003: Falta de parcelamento das
obras para efeito de realizagdo de licitagdo. O
parcelamento proporcionaria melhor aproveitamento
dos recursos disponiveis no mercado e a ampliagdo
da competitividade na licitagdo, nos termos do art.
23, §§ 1°e 2°, da Lei n° 8666/93. As obras
compreendem a construgdo de 04 barragens e a
divisdo em 04 parcelas se configurava técnica e
economicamente viavel, situagdo que exigia licitagao
distinta para cada uma delas; A leitura atenta do
préprio dispositivo legal transcrito pelo responsavel
(art. 23, §1°, da Lei n° 8.666/93) na parte inicial de
sua primeira e segunda intervengdes revela que é
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objetivo da norma tornar obrigatério o parcelamento
do objeto quando isso se configurar técnica e
economicamente viavel. O dispositivo da um carater
impositivo ao parcelamento na medida em que traz
uma obrigag¢do para o administrador publico por meio
da expresséao '...serdo divididas...".

12.1.8. Assim, as ressalvas destacadas acima se enquadram ao objeto da
contratagdo, ou seja, fornecimento de software antivirus, servigos, consultoria e
treinamento de uma mesma area tecnoldgica, que se pretende unificar em um lote, pois
separados por itens ndo se vislumbra viabilidade técnica e nem econdmica;

12.1.9. O proprio TCU também ja se manifestou no sentido de que as
licitagbes por itens ndo sao regas absolutas, na verdade a Corte orienta que o
Administrador deve analisar o caso concreto:

(Acérdao no 732/2008) “a questao da viabilidade do
fracionamento deve ser decidida com base em cada caso,
pois cada obra tem as suas especificidades, devendo o
gestor decidir analisando qual a solugdo mais adequada no
caso concreto”.

| 13.PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS |
13.1 A validade da Ata de Registro de Pregos sera de 12 (doze) meses, a contar

de sua publicagéo no Diario Oficial do Municipio;

13.2 Durante a vigéncia da Ata, os precos registrados serao fixos e irreajustéveis,
exceto nas hipbéteses decorrentes e devidamente comprovadas das situagdes previstas
na alinea “d” do inciso Il do art. 65 da Lei n° 8.666/1993 ou no Decreto Municipal n°
5.111, de 16 de julho de 2021. Nessa hipdtese, a Administracéo, por razdo de interesse
publico, podera optar por cancelar a Ata, facultando-se a Administracéo,
independentemente do cancelamento da Ata e a qualquer tempo, iniciar outro processo

licitatorio.

[ 14.0BRIGACOES DA CONTRATADA |
14.1 A CONTRATADA compfomete-se e obriga-se a cumprir o estabelecido

neste Termo de Referéncia; !
14.2 A CONTRATADA devera ter como premissas principais a prestacao de

servicos de excelente qualidade;
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14.3 A CONTRATADA devera se comprometer a manter todas as condigdes

que garantam o sigilo das informacdes sob custédia da CONTRATANTE, bem como
zelar pelos principios que regem a Seguranga da Informagéo: a Confidencialidade,
Integridade e Disponibilidade; sendo responsavel por qualquer evento que viole algum
destes principios ou condi¢des decorrentes da prestagdo de seus servicos;

14.4 Manter seus profissionais devidamente identificados dentro das instalagdes
da Prefeitura; -

14.5 Serdo de responsabilidade da CONTRATADA todas as despesas
relacionadas com os servigos, tais como: mao- de-obra, encargos sociais e
trabalhistas, materiais, transporte, refei¢des, ferramentas, equipamentos e impostos;

14.6 A CONTRATADA devera respeitar as normas e procedimentos de controle
e acesso as dependéncias da CONTRATANTE;

14.7 Instruir seus profissionais a zelarem pelos equipamentos e instalagdes da
CONTRATADA no cumprimento das obriga¢des contratuais;

14.8 A CONTRATADA devera acatar as orientacbes da CONTRATANTE,
emanadas pelos fiscais do contrato, sujeitando-se a ampla e irrestrita fiscalizagéo,
prestando todos os esclarecimentos solicitados e atendendo as reclamacdes
formuladas;

14.9 Responsabilizar-se pelos pagamentos de remuneragdes, transportes e
alimentagéo aos profissionais que atuarem na execugédo dos servigos, assim como
por todos e quaisquer encargos trabalhistas, previdenciarios e pelo recolhimento dos
tributos incidentes; _

14.10 Manter durante a execugdo do objeto deste Termo de Referéncia, em
compatibilidade com as obrigagdes a serem assumidas, todas as condigbes de
habilitacao e qualificacao exigidas na licitagao;

14.11 Executar o objeto de acordo com as especificagdes constantes no
detalhamento do objeto, dentro do prazo e local estabelecidos pela CONTRATANTE;

14.12 Caso os objetos a serem entregues estejam em desacordo com as
especificagcbes contidas no Termo de Referéncia, a Comisséo rejeitara o recebimento
do mesmo; | ' '

14.13 A CONTRATADA ficara obrigada a trocar, |med|atamente _sem 6nus
para a CONTRATANTE, o objeto que vier a ser recusado pela comissao de
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- recebimento no prazo de até 5 (cinco) dias Uteis, a contar da comunicacdo a
CONTRATADA;

14.14 Responsabilizar-se pela observancia de toda a legislagao pertinente
direta ou indiretamente aplicavel ao objeto;

14.15 Respeitar as normas e procedimentos de controle e acesso as
dependéncias da CONTRATANTE;
[15.0BRIGACOES DA CONTRATANTE

15.1 Designar gestor ou comissao para acompanhar e fiscalizar, assim como

para atestar a execugéo do servico;

15.2 Por intermédio do Gestor, auxiliado pela Comissdao de Fiscalizacido e
Acompanhamento contratual, sustar, recusar, mandar fazer ou desfazer qualquer
servico que nao esteja de acordo com as condigbes e exigéncias especificadas;

15.3 Proporcionar o acesso dos funcionarios da CONTRATADA as instalagdes
do CONTRATANTE, com vistas a execug¢ao do objeto contratual;

156.4 A Comisséao de Fiscalizagdo e acompanhamento contratual deve atestar no
verso da Nota Fiscal/Fatura a realizagao do servigo, apds a constatagcao da efetiva-e
perfeita prestacdo do mesmo;

.15.5 Efetuar o pagamento devido, ap6s o adimplemento da obrigacao, mediante
~Nota Fiscal devidamente atestada, desde que cumpridas todas as formalidades e
exigéncias no instrumento contratual,

15.6 Comunicar a CONTRATADA qualquer fato que possa interferir com a
execugao dos servigos;

15.7 Comunicar & Comissdo Permanente de Etica e Disciplina nas licitaces —
CEDI/LC, os casos de inexecugdo parcial efou total na prestacdo dos servicos do
presente Termo de Referéncia, conforme Lei n°® 2.442/2019.

15.8 Rejeitar, no todo ou em parte, servico ou fornecimento executado em

desacordo com o Contrato.

| 16.QUALIFICACAO TECNICA ]
16.1 A licitante devera apresentar:
16.1.1No minimo 01 (um) atestado de aptidao técnica, fornecido por pessoa

juridica de direito publico ou privado, que comprove a boa e regular execugao,
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compativel ao objeto do edital e seus anexos, em condigdes compativeis de quantidade
e prazos;

16.1.2 Podera apresentar tantos atestados de aptiddo técnica quantos julgar
necessarios para comprovar que ja executou objeto semelhante ao da licitagao;

16.1.3 No caso de pessoa juridica de direito publico, o(s) atestado(s) devera (40)
ser assinados (s) pelo titular da pasta ou pelo responsavel do setor competente do
6rgdo. Para pessoa juridica de direito privado, o (s) atestados (s) devera (ao) ser
assinados pelo representante legal;

16.1.4 Para efeito de julgamento objetivo, considerar-se-a para comprovagao de
aptidao técnica, que a licitante tenha executado ou esteja executando quantitativo nao
inferior a 20% (vinte por cento) da estimativa do objeto, referente ao(s) item(s) para o(s)
qual(is) esta apresentando sua proposta de prec¢os;

16.1.5A empresa devera apresentar, obrigatoriamente, comprovagao de que
possui em seu quadro técnico, no minimo, 1 (um) profissional com a certificagéo
técnica do fabricante. Esta exigéncia se faz necessario dado a complexidade do
projeto.

[17. FISCALIZACAO ]

17.1 A fiscalizagdo e acompanhamento da execugao do contrato serdo realizados

por fiscal do contrato, designado pela Administracdo, observando-se as dispoéigées
contidas no artigo 67 e seus paragrafos, e artigo 73 e seus incisos e paragrafos, da Lei
Federal n° 8.666/93. '

[18. PAGAMENTO ' ]

18.1 Os pagamentos serao efetuados em até 30 (trinta) dias contados da data de

apresentagcao do requerimento, nota fiscal, recibos (2 vias), certiddes negativas
atualizadas (FGTS, INSS ou documento compativel, SEFAZ, Prefeitura de Manaus,
Receita Federal e Débitos Trabalhistas) e DAM (Documento de Arrecadagdo do
Municipio de Manaus) devidamente pagos;

18.2 Os documentos deverao ser atestados por Comissao a ser constituida pela
CONTRATANTE para o recebimento do objeto;

18.3 Os pagamentos serao pertinentes e proporcionais:

a) As licengas ativas;

b) Os servicos executados.
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18.4 A Prefeitura de Manaus reverterda 1% (um por cento) do valor total do

pagamento realizado pelo Municipio de Manaus,. relativo a aquisicido de bens, a
prestacéo de servicos de qualquer natureza locagdo e ocupagdo de imoével pessoa
fisica e juridica ou a realizagdo de obras, ao FUMIPEQ (Fundo Municipal de Fomento a
Micro e Pequena Empresa), em consonancia ao art. 2°. 1, da lei n.2476, de 09 de julho
de 2019; ,

18.5 A Prefeitura de Manaus revertera 0,5% (cinco décimos por cento) dos
pagamentos realizados pelo Municipio de Manaus, relativos ao fornecimento de bens,
servigos e construcdo de obras, ao Fundo Manaus Solidaria — FMS, em consonancia
com o Decreto n° 3.729, de 29 de junho de 2017, artigo 2° e seus.incisos, e artigo 15
da Lei n® 2.389, de 04 de janeiro de 2019; |

18.6 A CONTRATANTE ficara responsavel pelo pagamento da execugédo do

objeto.

| 19.GARANTIA CONTRATUAL . |
19.1 Sera exigida a garantia prevista no Art. 56, da Lei n° 8.666/93;
19.2 A CONTRATADA _prestaré a garantia de 5% (cinco por cento) do valor do
Contrato, podendo optar por uma das modalidades previstas no art.56, §12, incisos |, ||

e lll da Lei Federal n. 8.666/93 ou depésito na Conta Corrente da Prefeitura Mummpal
de Manaus (Banco do Brasil — 001 Ag. 3.563-7; Conta Corrente 5. 350- -3).

[20.PRAZO DE EXECUGAO E LOCAL " |
20.1 O prazo de execugdo do objeto sera de até 15 (quinze) dias, a contar da

data do recebimento da Nota de Empenho;
20.2 A CONTRATANTE sera responsavel pela definicdo do local, data e hora de

entrega do objeto, conforme necessidade; '

20.3.1 E vedada a subcontratagao, cessao ou transferéncia parcial ou total do
objeto deste Instrumento, sem anuéncia prévia da CONTRATANTE;

20.3.2A CONTRATANTE disponibilizara a CONTRATADA, previamente a
execugao dos servigos objeto deste Termo de Referéncia, todos os controles usados
atualmente e que poderdo ser melhorados ou substituidos; | |

20.3.3 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil
pela solidez e seguranga na execugao do objeto, nem ético-profission'al pela perfeita
execucao do objeto, dentro dos limites estabelecidos pela lei ou pelo Contrato. |
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| 21.RESCISAO CONTRATUAL

21.1 A inexecucao total ou parcial do contrato enseja a sua rescisdo, com as

consequéncias contratuais e as previstas em lei ou regulamento;
21.2 Por ato unilateral e escrito da CONTRATANTE, nos casos enumerados nos
" incisos | a Xl e XVII, XVill do artigo 78 da Lei Federal n° 8.666/93;

21.3 Amigavel, por acordo entre as partes, mediante autorizagdo escrita e
fundamentada da autoridade competente, reduzida a termo no processo licitatério,
desde que haja conveniéncia para a CONTRATANTE;

- 21.4 Judicial, nos termos da legislagéo.

[ 22.DAS INFRACOES E DAS SANGOES ADMINISTRATIVAS ]
22.1 Serao aplicadas as san¢des administrativas nos casos previstos nos termos
da Lei 8.666/93 e do Decreto Municipal 7.769/05, e, no que couber, na Lei 2.442/2019,
sendo submetidas a analise da Comissdo de Etica e Disciplina nas Licitagbes e
Contratos (CED/LC) da Prefeitura Municipal de Manaus. '

23. DOTAGAO ORGAMENTARIA

23.1 Por se tratar de Sistema de Registro de Pregos ndo ha previsao de dotagao
orgcamentaria. Cada 6rgéo ou entidade, quando vier aderir a futura Ata de Registro de

Precos, informara a dotagcao orgamentaria a ser utilizada no momento da contratagao.

24.DISPOSICOES GERAIS

241 Fica expressamente estipulado que ndo se estabelece por forga do
fornecimento do objeto deste Termo de Referéncia qualquer relagdo de emprego entre
a CONTRATANTE e os empregados da CONTRATADA;

24.2 O eventual valor contratado sera fixo e irreajustavel;

24.3 Eventuais alteracdes contratuais, quanto ao valor contratado, reger-se-ao
pela disciplina do art. 65 da Lei n° 8.666, de 1993.

25.ANEXO QUE ACOMPANHA ESTE TERMO DE REFERENCIA

25.1 Anexo | — Relagéao de endereg¢o das unidades participantes do Regisfro de
Precos.

26.RESPONSAVEIS PELA ELABORAGAO E SUPERVISAO DO TERMO DE
REFERENCIA
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26.1 Elaboracao

(assinado digitalmente)
AMANDA CRISTINNY FREITAS MESQUITA
Chefe de Divisdo de Registro de Precos/DIVRP/DEGCM/UGCM

26.2 Supervisao

(assinado digitalmente)
LUIZ AUGUSTO RODRIGUES DE QUEIROZ
Diretor do Departamento de Gestdo de Compras Municipais/yDEGCM/UGCM

26.3 Coordenacao

(assinado digitalmente)
IVAN CORREIA DA SILVA
Coordenador/UGCM

27. AUTORIZAGAO DO GESTOR DA PASTA

Manaus, 10 de dezembro de 2021.

(assinado digitalmente)
EBENEZER ALBUQUERQUE BEZERRA
Secretario Municipal de Administracédo, Planejamento e Gestao — SEMAD
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ANEXO | DO TERMO DE REFERENCIA

Relac¢io de endereco das unidades participantes do Registro de Pregos

ORDEM ~ UNIDADE o ENDERECO CONTATO TELEFONE
Secretaria Municipal de Finangas e .
1 Tecnologia da Informagao— | AV Brash 2971~ | anacristina | (92) 9152-3370
SEMEF P
Secretaria Municipal de Avenida
2 Administracdo, Planejamento e Compensa, 770 — lcaro Jorge (92) 99484-2702
Gestao — SEMAD Vila da Prata.
. Av. Brasil, 2971 - Edmundo
3 Casa Civil- CC Compensa | Oliveira (92) 3625-7807
. . Rua Gabriel
Secretaria Municipal de .
4 Infraestrutura — SEMINF Gongalves, 351 — | Vanderleia Pinto | (92) 9158-9024
Aleixo .
, . Av. Mario :
Secretaria Municipal de Educagéo : _ Andre Luiz
5 —_ SEMED Ypiranga, 2549 Cardoso (92) 99608-0028
Parque 10
. . . Av. Mario
6 Secretaria Mggﬁlgil de Saide - Ypiranga, 1695 — | Marcelo Auzier (92) 88427459
_ Adriandpolis
. - . Rua Urucara,
7 Instituto '\Lj':‘b”;r’]'g"_"ldMeMwb”‘dade 1115 — - Fidelis Aguiar | (92) 99333-6852
Cachoeirinha '
Secretaria Municipal do Trabalho, Rua Rio Jamary,
8 Empreendedorismo e Inovagéo — 77 — Conjunto Daniele Lobo (92) 9161-2548
SEMTEPI Vieiralves.
Secretaria Municipal de Limpeza Av. Brasil, 1335 - - —_
9 Urbana - SEMULSP Compensa | Vinicius Vieira (92) 9177-1728
Rua Padre
Agostinho
10 Casa Militar — CM Caballero Martin, Mikaely Araujo (92) 3238-4805
770 — Compensa
I
. . Rua Dr. Thomas
Fundacé&o de Apoio ao Idoso ' Ana Paula
11 “Doutor Thomas’ — FDT 798 — Nossa Sra. Nepomuceno (92) 3632-2834
Das Gragas
Secretaria Municipal de Agricultura, | R. Carvalho Paes
12 Abastecimento, Centro e Comércio | de Andrade, 140 | Andrea Martins | (92) 98128-3661
informal - SEMACC — S&0 Francisco
Av. Ayréo, S/N
Secretaria Municipal da Mulher, (esq. com Av.
13 Assisténcia Social e Cidadania~ | Constantino Nery) | Ruth Moraes (92) 9141-7508
SEMASC ~ Presidente
Vargas
Secretaria Municipal do Meio -
. - Rua Rubidio, 288 . .
14 Ambiente e Sustentabilidade — _ Vila da Prata Rita de Céssia (92) 3236-7334

SEMMAS

PE 019/2022-CML/PM

Pagina 84




aﬂ\r

o (9 MaNaus
Comissdo Municipal 1 g
de Licitagdo 2.5 Prefeitura

Endereco: Av. Const. Nery, N° 4080, Chapada, CEP - 63050-001
Tetefone: +55 (92) 3215-6375/6376
Emall: cmi.se@pmm.amgovbe

ANEXO V
PROPOSTA DE PRECOS

Sessiao Puablica: xx/xx/2021 as 10 horas (Horario de Brasilia) . :
Local: Sala de Licitagdo Municipal de Licitagdo — CML, localizada na AV. Constantino
Nery, n°. 4080 - bairro: Chapada - Manaus/AM — CEP 69.050-001

IDENTIFICAGAO DO PROPONENTE

Nome de Fantasia:

Razao Social:
CNPJ: | Optante pelo SIMPLES? (Sim/Nio)
Enderego: | '
Bairro: Cidade:
CEP: , , E-mail:
Telefone: Fax:
Banco: Conta Bancaria:
Nome e n. da agéncia bancaria: ,
LOTE UNICO
ITEM Descrigao UND | Quantidade | Valor Unitario | Valor total

Item
(..)
Valor unitario por extenso do item (...):
Valor total por extenso do item (...):
Valor total da proposta em numero e por extenso:

A empresa (NOME DA EMPRESA) declara que:

a) Nos valores das propostas de pregos estao incluidas todas as despesas com tributos
e fornecimento de certidées e documentos, bem como encargos fiscais, sociais,
trabalhistas, previdenciarios, comerciais e outros de qualquer natureza e, ainda, gastos
com transportes e acondicionamento em embalagens adequadas, conforme caso;
b) Atende todas as exigéncias técnicas minimas, prazos de entrega ou de prestacgao,
cronograma de execuc¢ao e as respectivas quantidades, conforme caso;
c) Caso seja vencedora no certame, submete-se a todas as condicoes estabelecidas
neste Edital e na minuta do contrato que o integra, sob pena de rescisdo unilateral do
contrato.
d) Validade minima da Proposta: 90 (noventa) dias a contar da data da apresentagéao
dos envelopes de proposta de pregos e de documentos para habilitagdo a Comissao
Municipal de Licitagao.
e) Prazo de entrega / execugao de acordo com as previsdes do Anexo IV.
ey ... de ... de 2022.
Sécio Administrador, Diretor ou Representante Legal
.. .. Carimbode Ildentificacago o
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ANEXO VI

DECLARAGAO NOS TERMOS DO INCISO XXXIiIl DO ARTIGO 7° DA CF/88

A (razdo social da empresa), inscrita no CNPJ n. ..., por intermédio do seu
representante legal o(a) Sr...., portador(a) da Carteira de Identidade de n. ... e do
CPF/MF n. ..., DECLARA, para os fins do disposto no inciso V, do artigo 27 da Lei n.
8.666, de 21 de junho de 1993, acrescido pela Lei n. 9.854, de 27 de outubro de 1999,
que nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e nem menor de 16 (dezesseis) anos em qualquer trabalho, salvo menor, a
partir de 14 (quatorze) anos, apenas na condigao de aprendiz. '

o e de de 2022

Sécio Administrador, Diretor ou Representante Legal
Carimbo de Identificagao

Observacao: Esta declaragio devera ser
entregue por email. o
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ANEXO Vi

DECLARAGAO DE INEXISTENCIA DE FATOS IMPEDITIVOS A HABILITACAO

Referente ao Pregao Eletronico: 019/2022 - CML/PM

................................................................................................ ,(nome da
empresa), CNPJ n....................ccccciiiiii, , declara, sob as penas da lei, que até a
presente data inexistem fatos impeditivos para sua habilitagdo no presente processo
licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores.

Manaus, ....... /....12022.

Sécio ou representante legal da empresa

Observacgao: Esta declaragao devera ser i
entregue por email.
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ANEXO Vil
MINUTA DE CONTRATO

(Aprovada pela Procuradoria Geral do Municipio, conforme Provimento n. 01/07- PGM
publicado no DOM de 30 de margo de 2007).

TERMO DE CONTRATO N___ /2021, QUE
ENTRE SI CELEBRAM O MU’NICiPIO DE
MANAUS POR INTERMEDIO DA

E A EMPRESA

, PARA o

FORNECIMENTO }
DE IPRESTAGAO
DE SERVICO(S) , NA
FORMA ABAIXO: :

| - PREAMBULO

1 — CONTRATANTES: O Municipio de Manaus, através da

Secretaria , adiante denominado CONTRATANTE e a empresa

, a seguir denominada CONTRATADA.

2 - LOCAL E DATA: Lavrado e assinado nesta cidade de Manaus, Capital do
Estado do Amazonas, na sede da Prefeitura, sediada na Av. Brasil, 2971 - Compensa,

A0S....ceiiiieiieeiiriiiiiiens dias do més de ........cc.ccceee. do ano de dois mil e vinte e um
(2021).

3 - REPRESENTANTES: Representa a CONTRATANTE, o Exmo. Sr. Secretario
Municipal de , conforme delegagdo de competéncia expressa
no Decreto n. 1.589, de 25.06.93, art. 46, item lll, e a empresa ,
representada neste ato pelo Sr. , portador da Carteira de
Identidade n. e CPF n. , residente e
domiciliado nesta cidade a Rua , 0S quais assinam o presente

instrumento que se regera pela Lei n. 10.520/02, pelo Decreto n. 7.769/05, pelo Decreto
n. 8.270/06 e, subsidiariamente, pela Lei n. 8.666/93, suas alteracbes e demais
legislagdes complementares, bem como, pelo Provimento n. 01/07, nos termos da
Minuta n. 02 constante de seu Anexo Unico, mediante as clausulas e condi¢cdes a seguir
dispostas.

4 — SEDE DA CONTRATADA: A CONTRATADA é estabelecida na cidade de

, a , inscrito no CGC/MF sob o
n. :
5 - FUNDAMENTO DO CONTRATO: Este contrato decorre do Despacho do Sr.
Secretario Municipal de , as fls. ,datadode _ / [/ | do
Processo n. que homologou o 12021 — CML/PM,

publicado no Diario Oficial do Municipioem __ / /.

6 — DOCUMENTACAQO: A CONTRATADA apresenta neste ato os documentos legais
comprobatérios ao atendimento das condi¢des indispensaveis a assinatura do presente
contrato, inclusive quitagcado exigiveis de tributos federais, estaduais e municipais,
declarando inclusive, estar plenamente habilitada a assung¢do dos encargos contratuais
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e assume o compromisso de manter, durante a execugdo do contrato, inclusive para
pagamento, todas as condi¢des de habilitagdo, qualificagdo e regularidade exigidas na
licitagao, conforme art. 55, Xlll, da Lei n. 8.666/93..

7 — GARANTIA: A CONTRATADA prestara garantia de até 5% (cinco por cento), do
valor do Contrato, podendo optar por uma das modalidades previstas no art. 56, § 1°,
incisos |, Il e lll da Lei n. 8.666/93 ou depdsito na Conta Corrente da Prefeitura Municipal
de Manaus (Banco do Brasil — 001; agéncia 3563-7; conta corrente 5350-3).

Il - DO OBJETO DO CONTRATO

Por forca do presente contrato, a CONTRATADA obriga-se a entregar ao
CONTRATANTE, ofs) produto(s)/prestar o(s) servico(s), conforme identificados no
ANEXO | , item(ns)/lote(s) do Edital de n. 12021 -
CML/PM, e conforme quantitativos registrados na Ata de Registro de Preco
n.

Il - DAS OBRIGACOES DA CONTRATADA

PARAGRAFO PRIMEIRO - A CONTRATADA se compromete e se obriga junto a
CONTRATANTE, dentre outros, a cumprir o estabelecido a seguir:

| — na entrega ou na execugao do objeto do presente contrato, obriga-se a envidar todo o
empenho e a dedicagao necessarios ao fiel e adequado cumprimento dos encargos que
Ihe sédo confiados;

Il — entregar o(s) produto(s)/prestar o(s) servigo(s) no(s) prazo(s) maximo(s)
determinado(s) no contrato, mediante solicitacdo da CONTRATANTE;
lll - responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,

impostos, contribuigbes previdenciarias e quaisquer outras que forem devidas e
referentes aos servigos executados por seus empregados;

IV — responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE
ou a terceiros, em razao de agao ou omissdo dolosa ou culposa, sua ou dos seus
prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver
sujeita;

V — declarar no ato de celebragédo do presente contrato, estar plenamente habilitada a
assung¢ao dos encargos contratuais e assume o compromisso de manter, durante a
execucdo do contrato, inclusive para pagamento, todas as condigdes de habilitagao,
qualificacao e regularidades exigidas na licitagao;

VI — garantir os produtos contra defeitos de fabricacao;

PARAGRAFO SEGUNDO — A CONTRATADA n3o sera responsavel:

| — por qualquer perda ou dano resultante de caso fortuito ou forga maior;

Il — por quaisquer trabalhos, servigos ou responsabilidades nao previstos neste Contrato.

PARAGRAFO TERCEIRO — A CONTRATANTE n3o aceitara, sob pretexto algum, a
transferéncia de responsabilidade da CONTRATADA para outras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

IV — DAS OBRIGACOES DA CONTRATANTE
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PARAGRAFO PRIMEIRO — A CONTRATANTE, durante a vigéncia deste contrato,
compromete-se a:

| — proporcionar todas as facilidades indispensaveis ao bom cumprimento das
obrigagbes confratuais, inclusive permitir o livre acesso de representantes da
CONTRATADA as dependéncias da CONTRATANTE relacionadas a execugdo do
contrato;

Il — promover os pagamentos dentro do(s) prazo(s) estipulado(s) neste contrato, salvo
motivo de forga maior ou fato superveniente;

lIl — fornecer atestados de capacidade técnica, quando solicitado, desde que atendidas
as obrigagdes contratuais;

IV — designar formalmente, apdés a assinatura do contrato, a comissao de servidores
para exercerem acompanhamento e fiscalizacdo da execugao contratual, nos termos do
art. 73, inciso | ou [i, da Lei n. 8.666/93.

V — DA RESPONSABILIDADE DA CONTRATADA

A CONTRATADA sera a unica responsavel por danos e prejuizos, de qualquer
natureza, causados ao CONTRATANTE ou a terceiros, decorrentes da execugdo do
objeto deste contrato, isentando o CONTRATANTE de todas as reclamacbes que
porventura possam surgir, ainda que tais reclamagdes sejam resultantes de atos de
prepostos ou de quaisquer pessoas fisicas ou juridicas, empregadas ou ajustadas na
execucgao deste contrato.

PARAGRAFO UNICO: A CONTRATADA sera também responsavel por todos os 6nus
ou obrigagcdes concernentes as legislagdes sociais, trabalhista, fiscal provenientes da
execucao dos servigcos objeto deste contrato.

VI - DO PRAZO

O prazo de vigéncia do presente contrato sera de ( ) dias/meses, a
contar da data da publicagdo do Extrato do Contrato no Diario Oficial do Municipio de
Manaus e podera chegar ao seu termo final com a entrega de todo o seu objeto e a
consequente liquidagao da despesa.

PARAGRAFO UNICO: A entrega do objeto ou a prestagdo do(s) servico(s) tera inicio
imediato (decorridos dias uteis ou consecutivos) ap6s a publicagdo do Extrato do

Contrato no Diario Oficial do Municipio de Manaus, e, quando em parcelas, ocorrera
mediante requisicbes da CONTRATANTE.

Vil - PRECO, PAGAMENTO

1 — PRECO: O valor global do presente contrato importa na quantia de R$

( ), de acordo com a(s) proposta(s) vencedora(s), ata(s) circunstanciada(s),
planilha demonstrativa de lances verbais e outros documentos que integram este
Contrato.

2 — PAGAMENTO: O pagamento devido pela execucao deste Contrato sera feito contra
a emissao de Nota Fiscal e Fatura, mediante Atestado de Recebimento, no prazo fixado,
ap6s a apresentacdo dos citados documentos na Secretaria Municipal de

PARAGRAFO UNICO: a Prefeitura de Manaus revertera 1% (um por cento) do valor total
do pagamento ao FUMIPEQ (Fundo Municipal de Fomento a Micro e Pequena
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Empresa), em consonéancia ao art. 3°, inciso |, da Lei n. 199, de 24 de julho de 1993,
alterada pela Lei n. 1.085, de 29 de dezembro de 2006.

3 - DOTACAO FINANCEIRA: As despesas decorrentes do presente contrato foram
empenhadas sob o n. datadode _ / _/ , a conta da seguinte rubrica
orcamentaria:

VIl - DAS PENALIDADES SOBRE A CONTRATADA

PARAGRAFO PRIMEIRO — Nos termos do artigo 87 da Lei n. 8.666/93 e art. 12 do
Decreto Municipal n. 7.769/05, no caso de atraso injustificado ou inexecucéo total ou
parcial do compromisso assumido com a CONTRATANTE, as sanc¢bes administrativas
em relacdo a CONTRATADA serao:

a) adverténcia por escrito;

b) multa de 2% (dois por cento) por dia de atraso ou por ocorréncia, até o limite de 20%
(vinte por cento) sobre o valor total do contrato, recolhida no prazo maximo de 5 (cinco)
dias uteis, uma vez comunicada oficialmente;

¢) muita de 20% (vinte por cento) sobre o valor total contratado, no caso de inexecugéo
do objeto contratado, recolhida no prazo de 5 (cinco) dias Uteis, contados da
comunicagéao oficial,

d) suspensao temporaria de participar de licitagées e impedimento de contratar com a
Administrag@o, por prazo ndo superior a 5 (cinco) anos, conforme PARAGRAFO
SEGUNDO;

e) declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes de puni¢ao, ou até que seja promovida
a reabilitagcdo perante a prépria autoridade que aplicou a penalidade, de acordo com o
inciso IV do art. 87 da Lei n. 8.666/93.

| — A aplicagao da multa ndo impede que a CONTRATANTE rescinda unilateralmente o
Contrato e aplique as demais cominacgdes editalicias legais; dando causa a resciséo, a
empresa contratada, pagara a Prefeitura Municipal de Manaus além da multa, a
apuracgao das perdas e danos;

Il - Se a multa aplicada for superior ao valor da garantia (caso tenha sido exigida), além
da perda desta, a empresa penalizada respondera pela sua diferencga;

[l — as sangbes previstas nas alineas “a”, “d” e “e” poderdo ser aplicadas juntamente
com as das alineas “b” e “c”, garantida a prévia defesa;

IV — no caso das alineas “a
dias uteis a contar da ciéncia da intimagao; e no caso da alinea “e
dias uteis a contar da ciéncia da intimacao;

e “d”, ficara garantida a prévia defesa, no prazo de 5 (cinco)
“e”, no prazo de 10 (dez)

V - a declaragdo da inidoneidade sera de competéncia exclusiva do Secretario
Municipal, nos termos do art. 87, § 3°, da Lei n. 8.666/93;

VI - As sangdes previstas nas alineas “d” e “e” poderao ser aplicadas a CONTRATADA
que, em razao do Contrato:

a) tenha sofrido condenagao definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos; :

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
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c) demonstre nao possuir idoneidade para contratar com a Administragcéo em vurtude de
atos ilicitos praticados.

PARAGRAFO SEGUNDO - Ficara impedido de contratar com a Prefeitura Municipal de
Manaus pelo prazo de 5 (cinco) anos, enquanto perdurarem os motivos determinantes
da punigdo ou até que seja promovida a reabilitacdo perante a propria autoridade que
aplicou a penalidade, garantida a prévia defesa, sem prejuizo das demais comunicagoes
contratuais e legais, a CONTRATANTE que:

a) deixar de entregar a documentagéo exigida;

b) apresentar documentagéo falsa;
¢) praticar atos ilicitos visando a frustrar os objetos da contratagao;

d) convocado dentro do prazo de validade da sua proposta, recusar ou ndo celebrar o
Contrato, de forma injustificada, ou ainda, ndo apresentar a situagéo regular no ato da
assinatura do contrato;

e) ensejar retardamento na execugao do Contrato;
f) ndo mantiver a proposta injustificadamente;

g) falhar ou fraudar na execucéo do Contrato;

h) comportar-se de modo inidéneo;

i) fizer declaragao falsa;

j) cometer fraude fiscal,

| — As penalidades supramencionadas serdo obrigatoriamente registradas no Cadastro
de Fornecedores do Municipio de Manaus e no SICAF, juntamente com o
descredenciamento da licitante por igual periodo.

PARAGRAFO TERCEIRO - A desisténcia por parte da CONTRATADA sujeitar-lhe-a ao
pagamento de multa equivalente a 10% do valor estipulado (calculado a partir da
multiplicagdo da quantidade estimada para o (s) item(ns)/lote(s) pelo(s) seu(s) valor(es)
unitario(s) ofertado(s) na sua proposta de pregos ou langado(s), salvo por motivo justo
decorrente de fato superveniente e aceito pela CONTRATANTE, garantlda a prévia
defesa, sem prejuizo das demais cominagées contratuais e legais.

| — na mesma pena incorre a CONTRATADA, que se recusar a assinar o Contrato ou
nao firma-lo mesmo devidamente convocada, salvo por motivo justo decorrente de fato
superveniente e aceito pela Secretaria Requisitante, sem prejuizo das demais
cominagbes contratuais e legais, sendo facultada a abertura do prazo para que a
licitante regularize e cumpra as pendéncias, ndo prejudicando, assim, o objeto do
certame e o interesse da Administragao.

Il — Na mesma pena incorre a CONTRATADA, que nao apresentar situagao regular no
ato da assinatura do Contrato, conforme art. 9°, inciso XXV, do Decreto n. 7.769/05, sem
prejuizo das demais cominacgdes contratuais e legais;

Il — O valor minimo da multa por desisténcia sera de R$ 1.000,00 (um mil reais),
independente da fase em que se encontre.

PARAGRAFO QUARTO - A multa prevista no item VIII (DAS PENALIDADES) devera
ser recolhida no prazo maximo de 5 (cinco) dias Uteis, contados da comunicagao oficial.
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PARAGRAFO QUINTO — Se a CONTRATADA nio recolher a Prefeitura Municipal de

Manaus o valor da multa que porventura lhe for aplicado, dentro de 05 (cinco) dias uteis
a contar da data da intimagéo, sera inscrita na Divida Ativa do Municipio.

PARAGRAFO SEXTO - As multas porventura aplicadas serdo descontadas dos
pagamentos devidos pela CONTRATANTE ou cobradas diretamente da empresa,
amigavel ou judicialmente, e poderéo ser aplicadas cumulativamente as demais sangées
previstas nesta clausula.

PARAGRAFO SETIMO: Do ato de aplicar a sancdo administrativa, cabera recurso, no
prazo de 05 (cinco) dias Uteis, a contar da ciéncia da intimag&o, exceto em caso da
alinea “e” do PARAGRAFO PRIMEIRO, quando o prazo sera de 10 (dez) dias Uteis a
contar da ciéncia da intimagao, podendo a Administragéo reconsiderar sua decisao.

PARAGRAFO OITAVO - Caso algum ato praticado pela CONTRATADA seja
enquadrado numa das previsbes do art. 89 ao art. 99 da Lei n. 8.666/93, os autos
processuais serao encaminhados ao Ministério Publico, nos termos do art. 100 e
seguintes do referido disposto legal, para a tomada de medidas cabiveis. '

IX — DAS ALTERACOES DO CONTRATO

Compete as partes, de comum acordo, salvo nas situagdes tratadas neste instrumento,
na Lei n. 8.666/93, no Decreto Municipal n. 7.769/05, no Decreto Municipal n. 8.270/06 e
em outras disposi¢cbes legais pertinentes, realizar, via termo aditivo, as alteragdes
contratuais que julgarem convenientes.

X - DO AUMENTO OU SUPRESSAO

PARAGRAFO PRIMEIRO - No interesse da CONTRATANTE, o valor inicial do Contrato
podera ser aumentado até o limite de 25% (vinte e cinco por cento), conforme disposto
no art. 65, §§ 1° e 2° da Lei n. 8.666/93.

PARAGRAFO SEGUNDO: A CONTRATADA fica obrigada a aceitar, nas mesmas
condigbes contratadas, os acréscimos ou supressdes que se fizerem necessarias.

PARAGRAFO TERCEIRQ: Nenhum acréscimo podera exceder o limite aqui
estabelecido, exceto as supressdes resultantes de acordo entre as partes. :

XI — DA FISCALIZACAO E DO RECEBIMENTO

O CONTRATANTE e a CONTRATADA manterdo os entendimentos necessarios para a
execugdo deste Contrato, sempre por intermédio da Secretaria Municipal de
, hos termos do art. 73, a 76, da Lei n. 8.666/93, que acompanhara e
fiscalizara os trabalhos através do érgdo, comisséo ou funcionario designado, que teréo
autoridade para exercer, em seu nome toda e qualquer agédo de orlentagao geral,
controle e fiscalizagdo da execugdo contratual.

PARAGRAFO PRIMEIRO: A Fiscalizagao compete, entre outras atribuicées:

| — solicitar & CONTRATADA e a seus prepostos, ou obter da Administragéo,
tempestivamente, todas as providéncias necessarias ao bom andamento deste Contrato
e anexar aos autos do processo correspondente a copia dos documentos escritos, que
comprovem estas solicitagdes e providéncias;

I — acompanhar os fornecimentos ou a prestacdo do(s) servico(s), atestar seu
recebimento definitivo e indicar as ocorréncias de indisponibilidade do(s) produto(s) ou
servigo(s);
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Il — encaminhar os documentos que relacionem as importancias relativas a multas
aplicadas a CONTRATADA, bem como os referentes a pagamentos.

PARAGRAFO SEGUNDO: A acdo da Fiscalizagdo ndo exonera a CONTRATADA de
suas responsabilidades contratuais.

PARAGRAFO TERCEIRO: O objeto desta licitacdo sera recebido por Servidor da
Administracdo ou Comissao designada pela CONTRATANTE composta de, no minimo 3
(trés) servidores municipais, que procedera na forma do art. 73, incisos | ou Il, da Lei n.
8.666/93.

PARAGRAFO QUARTO: Caso as especificagcées dos servicos prestados ou dos
produtos entregues nao sejam compativeis, a critério da CONTRATANTE o(s) mesmo(s)
deverao ser trocado(s) ou reparado(s) das inconformidades dentro do prazo de .... dias.
No caso de a CONTRATADA continuar a apresentar produtos ou prestar servigo(s) que
- ndo estejam em conformidade com as especificagdes, o fato serd considerado como
inexecucgdo total, gerando rescisdo da contratagdo com a consequente aplicacdo das
penalidades cabiveis ao caso.

PARAGRAFO QUINTO - Os prazos de adimplemento das obrigagbes contratadas
admitem prorrogagao nos casos e condi¢des especificados na legislagcao pertinente, e a
solicitacao dilatéria, sempre por escrito, fundamentada e instruida com os documentos
necessarios a comprovagao das alegacdes deverao ser recebidas contemporaneamente
ao fato que a ensejar.

Xli - DA RESCISAO CONTRATUAL

PARAGRAFO PRIMEIRO - O Contrato podera ser rescindido por infringéncia a
qualquer das clausulas ou condigdes, por mutuo acordo entre as partes ou, ainda, se o
interesse publico assim recomendar, sem a exclusao das previsdes elencadas no art. 77
a 80, da Lei n. 8.666/93.

PARAGRAFO SEGUNDO - Exceto em caso de rescisdo por mutuo consentimento, nao
cabera a fornecedora ou a prestadora do(s) servigo(s) nenhuma indenizagéo, ficando
estabelecido que, mesmo naquela hipétese, a Prefeitura apenas indenizara entrega(s) ja
efetuada(s) ou servicos ja prestados. ,

Xl — DA VINCULACAO AO EDITAL E A PROPOSTA DA CONTRADA

Este contrato fica vinculado aos termos do Edital n. /2021 -
CML/PM e da proposta da CONTRATADA

XVI - DA PUBLICACAO

A CONTRATANTE obriga-se a prbmover, as suas expensas, a publicagdo, em Extrato,
do presente contrato, no prazo de 20 (vinte) dias, contados do 5° (quinto) dia atil do més
seguinte ao de sua assinatura, no Diario Oficial do Municipio.

XV - FORO

E, para quaisquer questées judiciais ou extrajudiciais oriundas do presente contrato, fica
eleito o Foro da Comarca de Manaus, com exclusdo de qualquer outro, por mais
privilegiado que seja.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em
( ) vias de igual teor e forma, para que surtam um s6 efeito, as quais,
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depois de lidas, sdo assinadas pelas representantes das partes, CONTRATANTE e
CONTRATADA, e pelas testemunhas abaixo.

Manaus, de 2021.

Secretario Municipal de

CONTRATADA

Testemunhas:
1-
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ANEXO IX

. MINUTA DO TERMO DE ANUENCIA AO SISTEMA DE REGISTRO DE PREGOS

(NOME DO
ORGAO/ENTIDADE), solicita & Secretaria Municipal .....(...), Orgao Gerenciador da Ata
n. (nimero da ATA), referente ao Pregdo n. ____ (numero do Pregéo), cujo
objeto € eventual aquisicao de (incluir nome do objeto) a anuéncia a Ata,

nos termos do Decreto n. 5.111/2021, requerendo a possibilidade deste aderir como
unidade néo participante, no(s) item(ns), especificagdes e quantidades abaixo:

PRECO UNITARIO
ITEM ESPECIFICAGAO QgQ#RRSEE REGISTRADO
Local e data

Titular do orgao ou entidade
Nome e identificagdo do drgao/entidade solicitante
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ANEXO X

INSTRUGOES PARA ENVIO DE DOCUMENTAGAO E PROPOSTA PELO SISTEMA
COMPRAS MANAUS

—

. O campo para inser¢do da documentagéo e proposta reformulada diretamente
no Sistema Compras Manaus esta disponivel abaixo da tela do chat
(Lances/Fase Final), em Documentos da Habilitagdo, onde cada proponente
convocado podera inserir seus documentos no icone de anexar “CLIPS”
disponivel ao lado do seu nome, informando o tipo de arquivo que esta sendo
anexado, de forma objetiva, exemplo:

1.1 HABILITACAO
1.2 PROPOSTA

2. SOMENTE SERAO PERMITIDOS ARQUIVOS EM FORMATO PDF, SOB
PENA DE DESCLASSIFICAGAO.

3. O limite de upload de cada arquivo no sistema é de 100 Megabytes.

4. Para que nao haja nenhum problema com a transmissdo dos documentos, os
proponentes devem usar o navegador Internet Explorer e verificar se 0 modo de
compatibilidade esta ativo para am.gov.br, bem como se as opcdes de SSL e
TLS estdo marcados com 3.0 e 1.2, respectivamente.

5. A opgao de configuragbes do modo de exibicdo de compatibilidade esta
acessivel pelo menu Ferramentas > Configuragdes do Modo de Exibigédo de
Compatibilidade.

6. As opgbes de SSL e TLS estdo acessiveis por Ferramentas > Opgées da
Internet > Aba Avangadas > no quadro de Configuragdes procurar por
Seguranca (SSL e TLS séo, respectivamente, as opgdes 7 e 4 de baixo para
cima)

7. ATENGAO: NAO UTILIZAR CARACTERES ESPECIAIS E/OU ACENTOS (+-
*& % $ #~" "~ C *), EVITAR ESPACOS EM BRANCO NO NOME DOS
ARQUIVOS INSERIDOS E MANTER A EXTENSAO DO REFERIDO
DOCUMENTO, SOB PENA DO SISTEMA NAO RECONHECER O ARQUIVO.
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