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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

TERMO DE REFERENCIA
1. OBJETO
1.1. Contratagdo de empresa especializada para prestacao de servicos, sob demanda, servigo de emissao de
certificado digital A3 para pessoa fisica, com validade de 3 anos, com fornecimento de dispositivo do tipo token
USB criptografico, padrao ICP- Brasil, emitidos por autoridade certificadora vinculada e em conformidade com o
estabelecido pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), de modo a atender as necessidades do
Tribunal de Justica do Estado do Amazonas.

2. JUSTIFICATIVA

2.1 A utilizacdo de certificacdo digital tem permitido aos membros e servidores deste Poder assinar e tramitar
documentos eletronicos, com presuncao de validade juridica, conforme dispde o artigo 195 do novo CPC, tanto no
ambito dos sistemas judiciais quanto nos sistemas administrativos, bem como em outros sistemas externos
(INFOJUD, SERASAJUD, Penhora de imdveis online, etc.), garantindo integridade (comprovagdo de que a
informacdo ndo foi codificada ou destruida de maneira ndo autorizada ou acidental), autenticidade (comprovacdo de
sua autoria e originalidade da informacao) e ndo-repudio (impossibilidade de o autor negar ter criado e/ou assinado
o documento).

2.2 Considerando que o servigo ¢ essencial ao desempenho das atribui¢des de membros e servidores, uma vez que ¢
imprescindivel que estes assinem e tramitem documentos e processos, com a devida validade juridica, ¢ necessario
que seja realizada nova contratag¢do de servigo continuado para emissao de Certificados Digitais, de acordo com
padrdo da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), emitidos por autoridade certificadora vinculada
e em conformidade com o estabelecido pela ICP-Brasil, contemplando o fornecimento dos dispositivos
criptograficos para armazenamento dos certificados.

3. FUNDAMENTACAO LEGAL

3.1 A presente contratagdo deve observar as seguintes leis e normas:
3.1.1 Lei n®. 8.666, de 21/06/1993, atualizada;

3.1.2 Lei de Licitagdes e Contratos Administrativos — Lei 14.133/2021.

4. DO REGISTRO DE PRECOS E CRITERIO DE JULGAMENTO
4.1 O objeto do presente Termo de Referéncia resultara em adesdo a ata de registro de precos;
4.2 O critério de julgamento do certame sera o de menor prego global.

5. ESPECIFICACAO DO OBJETO
5.1 As especificacdes do presente objeto estdo discriminadas na Tabela 1, assim como deverdo ser considerados os
requisitos descritos.

CODIGO LICITACAO -

ITEM SIASG/CATMAT DESCRICAO UN QUANTIDADE
Certificado Digital, A3 Para Pessoa
Fisica, Com Token E Validade De 36

01 2718-9 (Trinta E Seis) Certificado | 200 (duzentos)
Meses. Marca/Fabricante: GD Modelo:
STARSING BURTI

Tabela 1

5.2. Item 01 — Servico de emissao de certificado digital A3 para pessoa fisica, com validade de 3 anos, com e sem
fornecimento de dispositivo do tipo token USB criptografico;

5.2.1. Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil, compativel com a AC-JUS, com prazo de
validade de 3 (trés) anos;

5.2.2. Deve permitir a utilizag@o para assinatura de documentos eletronicos, e-mails, acesso a aplicacdes, login de
rede, entre outras destinagdes;

5.2.3. Certificado aderente padrdo do Comité Gestor da ICP Brasil;

5.2.4. Ser instalado e fornecido em midias do tipo Tokens Criptograficos USB, constantes da lista de equipamentos
certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;
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5.2.5. O presente item engloba o respectivo servigo de autoridade de registro.

5.3. Midia criptografica do tipo token

5.3.1. Token criptografico USB capaz de armazenar certificados, chaves e cadeias de certificados aderentes as
normas do Comité Gestor da ICP-Brasil;

5.3.2. Fazer parte da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagao — ITI;
5.3.3. Total compatibilidade com os certificados digitais A3;

5.3.4. Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior compativel com 2.0);

5.3.5. Permitir conexdo direta na porta USB, sem necessidade de interface intermediaria para leitura;

5.3.6. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;

5.3.7. Ter suporte a tecnologia de chaves publica/privada (PKI), com geragdo on-board do par de chaves RSA de, no
minimo, 2048 bits;

5.3.8. Possuir carcaga resistente a agua e a violagao;

5.3.9. Compatibilidade e disponibilizacdo de drivers para pleno uso nas plataformas Microsoft Windows7 ou
superior, linux e Mac OS;

5.3.10. Permitir a criagdo de senha de acesso ao dispositivo de no minimo 06 (seis) caracteres, ou de acordo com os
critérios do Tribunal;

5.3.11. Permitir criagdo de senhas com caracteres alfanuméricos;

5.3.12. Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number);

5.3.13. Permitir a inicializagdo e reinicializa¢do do token mediante a utilizagdo de PUK (Pin Unlock Key);

5.3.14. Suporte aos principais navegadores de mercado, entre os quais: Internet Explorer, Mozilla Firefox e Google
Chrome;

5.3.15.0 software de gerenciamento do dispositivo devera estar no idioma portugués do Brasil e deve permitir:
5.3.15.1. Gerenciamento do dispositivo;

5.3.15.2. Exportagdo de certificados armazenados no dispositivo;

5.3.15.3. Importacdo de certificados em formato PKCS#7 para drea de armazenamento do dispositivo, de acordo
com a RFC 2315;

5.3.15.4. Importacdo de certificados em formato PKCS#12 para area de armazenamento do dispositivo;

5.3.15.5. Visualizagdo de certificados armazenados no dispositivo;

5.3.15.6. Remocao de chaves e outros dados contidos no dispositivo ap6s autenticagdo do titular;

5.3.15.7. Reutilizagdo de dispositivos bloqueados, por meio de remocao total dos dados armazenados e geragdo de
nova senha de acesso.

5.4. Conformidade Técnica e Legal

5.4.1. Os servigos deverdo atender as normas preconizadas pela [CP-Brasil;

5.4.2. A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de confianca que
viabiliza a emissdo de certificados digitais para identificacdo virtual do cidaddo. Observa-se que o modelo adotado
pelo Brasil foi o de certificagdo com raiz unica, sendo que o ITI, além de desempenhar o papel de Autoridade
Certificadora Raiz (AC-Raiz), também tem o papel de credenciar e descredenciar os demais participantes da cadeia,
supervisionar e fazer auditoria dos processos;

5.4.3. A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) ¢ a primeira autoridade da cadeia de certificagdo.
Executa as Politicas de Certificados ¢ normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil.
Portanto, compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das autoridades
certificadoras de nivel imediatamente subsequente ao seu. A AC-Raiz também esta encarregada de emitir a lista de
certificados revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de Registro
(ARs) e demais prestadores de servigo habilitados na ICP-Brasil. Além disso, verifica se as ACs estdo atuando em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil;

5.4.4. A Autoridade Certificadora (AC) ¢ uma entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais, tendo a responsabilidade de
verificar se o titular do certificado possui a chave privada que corresponde a chave publica que faz parte do
certificado. Também cria e assina digitalmente o certificado do assinante, onde o certificado emitido pela AC
representa a declaracdo da identidade do titular, que possui um par tnico de chaves (publica/privada). Cabe também
a AC emitir lista de certificados revogados (LCR) e manter registros de suas operagdes sempre obedecendo as
praticas definidas na Declaracdo de Praticas de Certificacdo (DPC). Além de estabelecer e fazer cumprir, pelas
Autoridades Registradoras (ARs) a ela vinculadas, as politicas de seguranca necessarias para garantir a
autenticidade da identificagao realizada;

5.4.5. A Autoridade de Registro (AR) € responsavel pela interface entre o usudrio e a Autoridade Certificadora.
Vinculada a uma AC, tem por objetivo o recebimento, validagdo, encaminhamento de solicitacdes de emissao ou
revogagdo de certificados digitais e identificagdo, de forma presencial, de seus solicitantes. E responsabilidade da
AR manter registros de suas operagdes. Podendo estar fisicamente localizada em uma AC ou ser uma entidade de
registro remota.

5.5 VALOR ESTIMADO DA CONTRATACAO
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5.5.1 A partir de pesquisa realizada no mercado, estima-se a aquisigdo em:

ITEM|DESCRICAO VALOR UNITARIO [VALOR TOTAL

Certificado Digital, A3 Para Pessoa Fisica, Com Token E
1 Validade De 36 (Trinta E Seis) Meses. Marca/Fabricante:
GD Modelo: STARSING BURTI

Tabela 2

6. DA CARACTERIZACAO DO OBJETO
6.1. Os bens e servicos a serem adquiridos enquadram-se no conceito de bens e servigos comuns, trazidos no
paragrafo tnico do artigo 1°. da Lei n°.10.520/2002.

7. QUANTITATIVO
7.1. O quantitativo a ser adquirido, sob demanda, conforme estabelecido na Tabela 1 do item 5.1.

8. FORMA DE FORNECIMENTO

8.1. O fornecimento sera efetuado sob demanda, e a empresa CONTRATADA devera presta-lo a medida que forem
surgindo demandas por parte da CONTRATANTE;

8.2. Os quantitativos estimados serdo solicitados de acordo com a necessidade mensal, ndo gerando qualquer
obrigagdo de contratagdo na sua totalidade por este Poder.

9. SOLICITACAO DOS SERVICOS

9.1. ACONTRATADA devera estar apta a executar os servicos objeto deste Termo de Referéncia, apds reunido de
alinhamento a ser realizada entre os fiscais do contrato e a CONTRATADA para defini¢do dos procedimentos ¢
estruturas necessarios a emissao dos certificados, a ser realizada em data posterior a assinatura do contrato;

9.2. A emissao dos certificados digitais ocorrera através de preenchimento de formulario online disponibilizado pela
CONTRATADA;

9.3. Apos a reunido de alinhamento, a CONTRATADA devera estar apta a receber as requisi¢des de agendamento
por parte do TJAM para a emissdo e validagao dos certificados digitais e a execugdo de eventuais visitas técnicas;
9.4. A solicitagdo de emissao de certificados digitais ocorrera conforme a demanda das areas internas do TIAM e
sera organizada pela fiscalizagdo do contrato de forma a otimizar os procedimentos e os trabalhos envolvidos.

10. VALOR ESTIMADO DA CONTRATACAO

10.1. A estimativa de custo dos bens e/ou servicos a serem adquiridos ou prestados, constantes deste Termo de
Referéncia, sera discriminada na planilha de valor estimado, de competéncia da Divisao de Infraestrutura e
Logistica.

11. DA NECESSIDADE DE CONTRATO
11.1. Para a execugao do servigo objeto deste Termo de Referéncia faz-se necessaria a formalizacdo do contrato
administrativo, nos termos do art. 62 da lei 8.666/93.

12. Periodo de vigéncia e repactuacio
12.1.0 Contrato a ser assinado tera vigéncia pelo periodo de 12 (doze) meses, podendo ser renovado de acordo com
as leis vigentes.

13. OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

13.1. Efetuar os pagamentos nas condi¢des e pregos pactuados.

13.2. Acompanhar e fiscalizar a execucdo do Contrato por intermédio da Secretaria de Tecnologia da Informacao e
Comunicag¢ao, nos termos do art. 67 da Lei n.° 8.666/93;

13.3. Rejeitar, no todo ou em parte, os servigos executados em desacordo com as exigéncias deste Termo de
Referéncia;

13.4. Notificar por escrito a CONTRATADA a ocorréncia de eventuais imperfei¢cdes na execugdo dos servigos,
fixando prazo para a sua corre¢ao;

13.5. Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus servigos;

13.6. Prestar os esclarecimentos solicitados pela entidade, atinentes ao objeto desta Licitagdo;

13.7. Atestar as faturas correspondentes, por intermédio da fiscalizagao.

14. OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

14.1. Assumir inteira e total responsabilidade técnica pela qualidade dos servigos fornecidos;

14.2. Fornecer os servigos em estrita conformidade com as especificagdes constantes na especificacdo técnica e no
prazo estabelecido;
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14.3. Nomear um profissional como responsavel técnico e representante da CONTRATADA para ser o interlocutor
junto 8 CONTRATANTE sobre o objeto deste contrato.

15. DA SUBCONTRATACAO DE SERVICOS
15.1. Néo sera permitida a subcontratacdo dos servicos contratados, objeto deste Termo de Referéncia.

16. DA QUALIFICACAO TECNICA

16.1. As empresas interessadas deverdo apresentar Atestado de Capacidade Técnica, emitido por entidade publica ou

privada, comprovando o fornecimento de material e servi¢o similar ao solicitado.

17. AMOSTRA
17.1. Nao serd necessaria a apresentacao de amostras dos itens objeto deste Termo de Referéncia.

18. CATALOGO/ MANUAIS/ FOLDERS/ PROSPECTOS
18.1. Nao serd necessaria a apresentacao de catalogos dos itens objeto deste Termo de Referéncia.

19. DA FISCALIZACAO E ACOMPANHAMENTO

19.1. Ao CONTRATANTE ¢ assegurado o direito de, a seu critério e através de representante especialmente
designado, exercer ampla, irrestrita ¢ permanente fiscaliza¢do de todas as fases de execugdo dos servigos e do
comportamento do pessoal da CONTRATADA, sem prejuizo deste, de fiscalizar seus empregados, prepostos ou
servigais;

19.2. A fiscalizagao do contrato em questdo serd de responsabilidade da Secretaria de Tecnologia da Informagao e
Comunicac¢ao do Tribunal de Justica do Amazonas.

20. DO PAGAMENTO

20.1. O pagamento serd efetuado em até 30 dias contados do recebimento da NF e apos atesto do fiscal de que o
servigo foi prestado, de acordo com a efetiva execugdo dos servicos, na forma da lei;

20.2. Nenhum pagamento isentard o Contratado das responsabilidades contratuais, nem implicara aprovacao
definitiva das compras efetuadas, total ou parcialmente.

21. LOCAL DE ENTREGA 3
21.1. O objeto deste termo devera ser entregue de acordo com o especificado no item 5 (ESPECIFICACAO DO
OBJETO), seja no escritério da empresa, virtualmente ou em visita a Sede do Tribunal de Justica do Estado do

Amazonas, Edificio Desdor. Arnoldo Péres, situado a Avenida André Aratjo, s/n, Aleixo, CEP 69060-000, Manaus —

AM.
Manaus/AM, 29 de novembro de 2022.

Breno Figueiredo Corado
Secretario de Tecnologia da Informagao e Comunicagio
José Carlos da Silva Batista
Assessor da Secretaria de Tecnologia da Informagdo e Comunicagao
Mauro Sérgio Sales da Silva
Assessor de Aquisigoes e Contratos

—
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JEI! d Documento assinado eletronicamente por José Carlos da Silva Batista, Servidor, em 29/11/2022, as 19:12,
assinatura I conforme art. 1°, 111, "b", da Lei 11.419/2006.
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JEI! Lj Documento assinado eletronicamente por BRENO FIGUEIREDO CORADO, Secretario(a), em
ansinaturs s 30/11/2022, as 07:37, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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JEI! d Documento assinado eletronicamente por Mauro Sérgio Sales da Silva, Servidor, em 30/11/2022, as 07:45,
assinatura 31 conforme art. 1°, 111, "b", da Lei 11.419/2006.
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Epar A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?
. oee! acao=documento conferir&id orgao acesso_externo=0 informando o codigo verificador 0810514 e o codigo

0810514v7

2022/000040648-00

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=888253&infra_sistem... 5/5



