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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

EDITAL DE LICITACAO - PE - SECOP/SEAC

EDITAL DO PREGAO ELETRONICO/SRP N.° 40/2024-TJAM

Objeto: Contratacdo de empresa especializada no fornecimento de solugdo de gerenciamento de acessos
privilegiados (PAM — Privileged Access Management).

SISTEMA DE REGISTRO DE PRECOS? ( X ) Sim ( ) Néo

Valor Total Estimado: RS 5.380.922,80 (cinco milhées, trezentos e oitenta mil novecentos e vinte e
dois reais e oitenta centavos)

Data de divulgaggo do Edital: 21/08/2024
Inicio do cadastramento eletrénico de propostas.
Divulgacdo do Pregdo, mediante aviso publicado no Diario de Justica Eletronico e nos sitios eletronicos:
www.gov.br/compras e www.tjam.jus.br.

Data de abertura: 04/09/2024, as 11h00 (Horario de Brasilia)
No sitio www.gov.br/compras UASG: 925866

Licitacao Exclusiva ME/EPP? Ha Itens Exclusivos ME/EPP e/ou Reserva de cota
( )Sim (X)Nao ME/EPP?
( )Sim (X)Nao
Decreto 7.174/10? Margem de preferéncia?
( )Sim (X)Nao ( )Sim (X)Nao
Vistoria? Amostra/ Catalogo?
() Obrigatoria ( X ) Facultativa () Nao se aplica, (X)Sim ( )Nao

Telefone para contato: (92) 2129-6779; e-mail:
infra.tic@tjam.jus.br

Pedidos de esclarecimentos Impugnacio

Até 30/08/2024 as 15 h (Horario de Brasilia) Até 30/08/2024 as 15 h (Horario de Brasilia)
exclusivamente pelo e-mail colic@tjam.jus.br exclusivamente pelo e-mail colic@tjam.jus.br
Informacgoes Adicionais

Exclusivamente pelo e-mail colic@tjam.jus.br Endereco:

Av. André Araujo, s/n°, Aleixo
Manaus/AM-CEP: 69060-000

Todas as referéncias de tempo contidas neste Edital observardo o horario de Brasilia-DF.

Todos os documentos a serem encaminhados eletronicamente deverdo ser configurados, preferencialmente, nos
seguintes formatos: Adobe Acrobat Reader (extensao .PDF), Word (extensdao .DOC ou .DOCX), Excel (extensao
XLS ou .XLSX), podendo ainda ser processados por compactagdo nos formatos ZIP (extensao .ZIP) ou RAR
(extensdao .RAR).

Telefone em caso de duvidas ou problemas técnicos relacionados a utilizagdo do Portal de Compras do Governo
Federal: 0800-978-9001.

Acompanhe as sessdes publicas dos Pregdes do Tribunal de Justica do Amazonas pelo enderego
www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada selecionando as op¢des Pregdes > Em
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andamento > C6d. UASG “925866”. O Edital estd disponivel para download nos enderecos www.gov.br/compras e
www.tjam.jus.br (Licitagdes>Editais, Avisos, Erratas e Docs>Licitagao 2024>Pregoes Eletronicos).
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O Tribunal de Justica do Estado do Amazonas (TJAM), por meio de sua Presidéncia, informa a
designacdo de Pregoeiro(a) pelo Ato n.° 945/2023 de 07 de dezembro de 2023 e pela Portaria n.°
4.715/2023, de 07 de dezembro de 2023, e comunica aos interessados que realizard licitagdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, conforme Processo
Administrativo n°. 2024/000014603-00, nos termos da Lei Federal n.° 14.133/2021, da Lei
Complementar n.° 123/2006, do Decreto Estadual n.® 47.133/2023, do Decreto Federal n.° 3.555/2000, da
Resolucao n.° 64/2023 TJAM, demais legislagdes aplicaveis e, ainda, de acordo com as condigdes
estabelecidas neste edital e seus anexos.

CLAUSULA PRIMEIRA
DO OBJETO

1.1. O objeto da presente licitagdo ¢ a Contratacdo de empresa especializada no fornecimento de solugao
de gerenciamento de acessos privilegiados (PAM — Privileged Access Management). conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. Em caso de discrepancia entre as especificagdes deste objeto descritas no sistema Compras.gov.br e as
constantes deste Edital, prevalecerdo as ultimas.

CLAUSULA SEGUNDA
DA DOTACAO ORCAMENTARIA

2.1. A despesa com a execugdo do objeto desta licitacdo ¢ estimada em R$ 5.380.922,80 (cinco milhdes,
trezentos e oitenta mil novecentos e vinte e dois reais e oitenta centavos), conforme Termo de
Referéncia e documentos correlatos em anexo, e sera custeada pelo or¢camento do Poder Judicidrio do
Estado do Amazonas por meio de suas Unidades Gestoras: Tribunal de Justica do Estado do Amazonas —
TJ, Fundo de Reaparelhamento do Poder Judiciario — FUNJEAM ou Fundo Especial do Tribunal de Justica
— FUNET]J.

2.2. Na licitacdo para registro de precos ndo € necessario indicar a dotagdo orcamentaria, que somente sera
exigida para a formaliza¢do do contrato ou outro instrumento equivalente.

CLAUSULA TERCEIRA
DAS COMUNICACOES

3.1. A comunicagdo, durante o certame, entre Licitantes ¢ a Coordenadoria de Licitagdo (COLIC), sera
realizada exclusivamente pelo sistema Comprasgov ou através do e-mail colic@tjam.jus.br.

3.2. Quando necessario, a COLIC publicara Comunicados atinentes ao andamento do certame no sistema
Comprasgov e no site deste Poder (Licitagdo > Documentos > Editais, Avisos, Erratas e Docs > Licitacdes
2024 > Pregao Eletronico).

CLAUSULA QUARTA
DA IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO

4.1. Até 03 (trés) dias uteis antes da data fixada para abertura da sessdo publica, a encerrar em
30/08/2024, as 15h (horario de Brasilia/DF), qualquer pessoa poderd impugnar o ato convocatdrio deste
pregdo mediante peticiio, que devera obrigatoriamente conter a identificacdo da Impugnante (CPF/CNPJ),
a ser enviada para o enderego eletronico colic(@tjam.jus.br.

4.2. O pedido de esclarecimento, mediante peticao, que deverd obrigatoriamente conter a identificagao
do Interessado (CPF/CNPJ), deve ser enviado ao(a) Pregoeiro(a), em até 03 (trés) dias uteis anteriores a
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data fixada para abertura da sessdo publica, a encerrar em 30/08/2024, as 15h (horario de Brasilia/DF),
para o endereco eletronico colic(@tjam.jus.br.

4.3. A resposta a impugnacao ou ao pedido de esclarecimento serd divulgada em sitio eletrdnico oficial no
prazo de até 3 (trés) dias uteis, limitado ao ltimo dia util anterior a data da abertura do certame.

4.3.1. A concessao de efeito suspensivo a impugnacao ¢ medida excepcional e devera ser motivada pelo(a)
Pregoeiro(a), nos autos do processo de licitacao.

4.4. Acolhidos os argumentos da(s) peti¢do(des) das Clausulas 4.1 e 4.2, serd designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagdo das
propostas.

4.5. As impugnagdes, esclarecimentos, bem como as devidas respostas serdo disponibilizadas no sistema
eletronico Compras.gov.br (https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-
detalhada/consulta-detalhada) e no site oficial do TJAM https://www.tjam.jus.br/index.php/documentos-
licitacao/editais-avisos-erratas-e-docs.

CLAUSULA QUINTA
DO CREDENCIAMENTO E DAS CONDICOES DE PARTICIPACAO
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5.1. A sessdo deste pregdo sera publica e realizada na data, horario e endereco eletronico indicado.

5.2. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema
de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil.

5.3. Para ter acesso ao sistema eletronico, os interessados em participar deste pregdo deverao dispor de
chave de identificacdo e senha pessoal, obtidas junto a Secretaria de Gestdo do Ministério da Economia
(SEGES), onde também deverdo informar-se a respeito do seu funcionamento, regulamento e receber
instrugdes detalhadas para sua correta utilizagdo.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos oOrgdos responsaveis pela informagao,
devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecao
ou aqueles se tornem desatualizados.

5.6. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

5.7. Nao podera disputar esta licitagao:
5.7.1. Aquele que nao atenda as condigdes deste Edital e seu(s) anexo(s);

5.7.2. Impedidos de contratar no ambito da Administracdo Publica direta e indireta do Estado do
Amazonas, nos termos do art. 156, III, § 4°, da Lei Federal n.° 14.133/2021;

5.7.3. Suspensos de participar de licitacdes e impedidos de contratar com o Tribunal de Justica do Estado
do Amazonas, nos termos do art. 87, III, da Lei n.° 8.666/1993, por meio de puni¢des pretéritas e ainda
vigentes;

5.7.4. Declarados inidoneos para licitar ou contratar com a Administragdo Publica, na forma do art. 87, IV,
da Lei n.° 8.666/1993, por meio de punicdes pretéritas e ainda vigentes;

5.7.5. Declarados inidoneos para licitar ou contratar com a Administracao Publica, na forma do art. 156,
IV, § 5° da Lei Federal n.° 14.133/2021;
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5.7.6. Estrangeiros que nao tenham representacdo legal no Brasil com poderes expressos para receber
citacdo e responder administrativa e judicialmente;

5.7.7. Entidades empresariais que estejam sob faléncia, concurso de credores, em processo de dissolug¢ao
total ou liquidacgao;
5.7.8. Agente publico do 6rgao ou entidade licitante;

5.7.9. Quaisquer interessados que se enquadrem nas vedacdes previstas no art. 14° da Lei Federal n.°
14.133/2021;

5.7.10. Empresas sob a forma de consorcio, haja vista a baixa complexidade e o valor estimado da
contratagao;

5.7.11. Empresas sob a forma de cooperativas, consoante a jurisprudéncia do Tribunal de Contas da Unido
(Sumula 281 — TCU);

5.7.12. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

5.7.13. Nao podera participar, direta ou indiretamente, da licitacio ou da execucdo do contrato agente
publico do o6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam configurar
conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislacao que
disciplina a matéria, conforme § 1° do art. 9° da Lei Federal n.° 14.133/2021.

5.8. Nao serd permitida a subcontratacdo total ou parcial do objeto desta licitagdo, ficando sob a inteira
responsabilidade da licitante contratada o cumprimento de todas as condi¢gdes contratuais, atendendo aos
requisitos técnicos e legais para esta finalidade.

CLAUSULA SEXTA
DA VISTORIA TECNICA

6.1. As interessadas poderdo realizar, sob o acompanhamento de servidor especialmente designado,
vistoria aos locais de execu¢do dos servigos, no todo ou em parte, em data e hordrio previamente
acordados segundo a conveniéncia deste Orgdo, com o objetivo de conhecer as instalagdes onde serdo
executados os servigos e sanar as duvidas porventura existentes, a fim de subsidiar a elaboragdo das
propostas a serem submetidas ao certame.

6.2. As visitas deverdo ser previamente agendadas, com 72 (setenta e duas) horas de antecedéncia, pelo
telefone (92) 2129-6779 — DIVISAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
E COMUNICACAQO, no periodo das 8 as 14hs, ou via e-mail através de: infra.tic@tjam.jus.br.

6.3. A empresa licitante podera apresentar Declaragao de Vistoria Técnica (Anexo VII) de que, por meio do
seu representante, visitou e conheceu o local de execucdo dos servicos ou entrega do objeto desta licitacdo.

6.4. A declaragdo da licitante de que conhece as condic¢des locais para a execugdo do servigo ou entrega do
objeto supre a necessidade de vistoria técnica.

CLAUSULA SETIMA
DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

7.1. A presente licitagdo seguira as seguintes fases, em sequéncia: apresentagdo de propostas e lances,
julgamento, habilitacdo, recursal e homologagao.

7.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o prego
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica.

7.3. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

7.4. Ap6s a abertura da sessdo, fica vedada a alteracdo da proposta, exceto para ajustes diligenciados
pelo(a) Pregoeiro(a).
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7.5. A apresentacdo da proposta implica a aceitagdo plena e total das condi¢des deste Edital e seus anexos.

7.6. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrera somente apods os procedimentos de abertura da sessdo publica e da
fase de envio de lances.

7.7. Os documentos que compdem a proposta e a habilitagao da licitante melhor classificada somente serao
disponibilizados, pelo sistema, para avaliacio do(a) Pregoeiro(a) e para acesso publico apdés o
encerramento do envio de lances.

\

7.8. Os documentos complementares a proposta e a habilitagdo, quando necessarios a confirmagao
daqueles exigidos no Edital e ja apresentados, serdo exigidos da licitante melhor classificada apos o
julgamento das propostas.

7.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administragcdo ou de sua desconexao.

7.10. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

CLAUSULA OITAVA
DAS DECLARACOES

8.1. Todas as declaragdes exigidas no sistema Compras.gov.br, bem como as supervenientes e
eventualmente exigidas durante o certame, serdo aferidas para fins de habilitagao.

8.1.1. O ndo envio das declaragdes podera ocasionar a inabilitagdo, observados os prazos de que trata este
instrumento convocatorio.

8.2. A licitante devera declarar:

8.2.1. Que estd ciente e de acordo com as condi¢des contidas no Edital e que cumpre plenamente os
requisitos de habilitacdo definidos no instrumento convocatorio;

8.2.2. Que até a presente data, inexistem fatos impeditivos para sua habilitacdo no presente processo
licitatdrio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

8.2.3. Que elaborou de maneira independente sua proposta de prego para participar desta licitagdo;

8.2.4. Que ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos quatorze
anos;

8.2.5. Que, por ser enquadrado como microempresa ou empresa de pequeno porte, atende aos requisitos do
art. 3° da Lei Complementar n.° 123/2006, para fazer jus aos beneficios previstos na legislagao;

8.2.6. Que, conforme disposto no art. 93 da Lei n® 8.213/1991, esté ciente do cumprimento da reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que, se
aplicado ao niimero de funcionarios da empresa, atende as regras de acessibilidade previstas na legislagao;

8.2.7. Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT;

8.2.8. Que ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou forcado,
nos termos do inciso III ¢ IV do art.1° e no inciso III do Art. 5° da Constituicao Federal.

8.3. O(A) Pregoeiro(a) podera exigir declaracdes ndo previstas no Edital, justificando motivadamente a
diligéncia.

8.3.1. O(A) Pregoeiro(a) podera diligenciar o envio ou reenvio de declaragdes exigidas ou apresentadas no
certame.

8.3.2. As declaragdes devem ser encaminhadas por meio da opg¢do “enviar anexo” do sistema
Compras.gov.br ou para o endereco eletronico colic(@tjam.jus.br.
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8.4. A falsidade da declaragdo de que trata a Clausula Oitava sujeitara a licitante as sangdes previstas na
Resolugao n.° 64/2023 TIAM.

CLAUSULA NONA
DO PREENCHIMENTO DA PROPOSTA

9.1. A Proposta de Precos devera atender o Anexo III do Edital, acompanhada de catalogo, folder, manual
ou sitio da internet, conforme disposto na Clausula DECIMA deste Edital.

9.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

9.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execu¢do do
objeto.

9.4. A proposta de pregos devera estar devidamente datada e assinada pelo Responsavel Legal, devendo
ainda conter as informagdes dispostas no Formuladrio Proposta de Pregos (Anexo III deste Edital), tais
como os seus dados cadastrais, dados bancéarios, indicagdo de marcas, modelos, tipos e fabricantes dos
produtos, se houver, precos unitarios e totais.

9.5. Nao ¢ permitida a cotacdo de quantidade inferior aquela constante no Termo de Referéncia.

9.6. Os pregos unitarios e totais deverdo estar em moeda nacional (RS$), com apenas duas casas decimais
apos a virgula, e em caso de divergéncia entre precos unitarios € totais, prevalecerdo os primeiros.

9.7. Poderao ser corrigidos automaticamente pelo(a) Pregoeiro(a) quaisquer erros aritméticos € o prego
global da proposta, se necessario.

9.8. Niao sera aceita proposta com itens cujos valores estejam acima do estimado por este Poder.

9.8.1. Se houver necessidade de correcdo, ndo serdo aceitas propostas contendo valores de itens superiores
aos anteriormente apresentados pela licitante.

9.9. Nao serd admitida proposta que apresente valores simbolicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado.

9.10. Nao sera considerada qualquer oferta de vantagem nao prevista neste Edital.

9.11. Se a proposta nao for aceitavel, se a licitante deixar de envid-la, se deixar de atender solicitagdo feita
ou nado atender as exigéncias deste Edital, o(a) Pregoeiro(a) examinard a proposta subsequente e, assim,
sucessivamente, na ordem de classificacdo, até a apuracdo daquela que atenda aos requisitos.

9.12. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

9.13. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos tltimos doze
meses.

9.14. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislacdo vigente.

9.15. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugado contratual, promovendo, quando requerido, sua substitui¢ao.

9.16. O prazo de validade da proposta sera de 60 (sessenta) dias, a contar da data de sua apresentacao.

9.16.1. A data inicial de validade da proposta serd renovada quando do envio da proposta adequada ao
ultimo lance ofertado apds a negociagao.
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CLAUSULA DECIMA
DAS AMOSTRAS, DOS FOLDERS, CATALOGOS, DOS PROSPECTOS OU MANUAIS

10.1. Devera ser apresentado catalogo, folder, manual ou sitio da internet que comprove que todos os
materiais e equipamentos a serem utilizados atendem rigorosamente as especificagdes técnicas minimas
exigidas.

10.2. A Divisao de Tecnologia da Informacao e Comunicagdo do TJAM, sito a Avenida André Araujo s/n,
Prédio Desembargador Arnoldo Péres - Bairro Aleixo — CEP 69.060-000 sera a responsavel por receber e
validar os objetos desta contratacao.

CLAUSULA DECIMA PRIMEIRA

DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

11.1. A abertura da sessao publica deste pregao, conduzida pelo(a) Pregoeiro(a), ocorrera na data e na hora
indicada no preambulo deste Edital, no sitio www.gov.br/compras.

11.2. Durante a sessdo publica, a comunicacdo entre o(a) Pregoeiro(a) e as licitantes ocorrerd
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletronico.

11.2.1. Na intercorréncia de qualquer dificuldade técnica, a comunicagdo podera ser realizada por meio do
enderego eletronico colic(@tjam.jus.br, sendo posteriormente publicado no site do TJAM e informado em
$essao.

11.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao
da fase de lances.

11.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

11.5. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da sessao
e as regras estabelecidas no Edital.

11.6. Durante a sessdo publica, as licitantes serdo informadas, pelo sistema, em tempo real, do valor do
menor lance registrado, vedada a identificagdo da licitante.

11.7. A licitante somente podera oferecer valor inferior ao ultimo lance por ela ofertado e registrado pelo
sistema, observado o intervalo minimo entre lances, que incidird tanto em relacdo aos lances
intermediérios quanto em relag@o ao lance que cobrir a melhor oferta.

11.8. O sistema ndo aceitard dois ou mais lances iguais e prevalecera aquele que for recebido e registrado
primeiro.

11.9. O procedimento seguira de acordo com o modo de disputa “aberto”.

11.10. No modo de disputa ‘“aberto”, os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

11.10.1. A etapa de lances da sessao publica tera duracao de 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duracdo da sessdo publica.

11.10.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, serd de 2 (dois)
minutos € ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

11.10.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-
se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagao.

11.11. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera o(a)
Pregoeiro(a), assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessao publica de
lances, em prol da consecu¢do do melhor preco.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvore...
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11.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

11.13. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e
total responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer alteragdo.

11.14. Durante a fase de lances, o(a) Pregoeiro(a) podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

11.15. Se ocorrer a desconexdo do(a) Pregoeiro(a) no decorrer da etapa de lances, mas o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

11.16. Quando a desconexao do sistema eletronico para o(a) Pregoeiro(a) persistir por tempo superior a 10
(dez) minutos, a sessdo publica serd suspensa e reiniciada somente apos decorridas 24 (vinte e quatro
horas) da comunicacdo do fato pelo(a) Pregoeiro(a) aos participantes, no sitio eletronico utilizado para
divulgacao.

11.17. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no
art. 60 da Lei Federal n.° 14.133/2021.

, _ CLAUSULA DECIMA SEGUNDA
DOS BENEFICIOS AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
EQUIPARADAS

12.1. Sao consideradas microempresas, empresas de pequeno porte e equiparadas, aquelas definidas nos
incisos I e II do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que
determina o art. 1°, §1° da Lei Estadual n.® 6.269/2023.

12.1.1. Nos termos do art. 34 da Lei n.° 11.488/2007, equipara-se as microempresas ¢ empresas de
pequeno porte as sociedades cooperativas, desde que tenham auferido, no ano-calendario anterior, receita
bruta até o limite definido no inciso II do caput do art. 3° da Lei Complementar n.° 123/2006, nela
incluidos os atos cooperados e ndo-cooperados.

12.2. Nos termos do art. 4°, §1°, inciso I da Lei n® 14.133, de 2021, ndo serdo aplicados os beneficios e as
disposi¢des constantes dos arts. 42 a 49 da Lei Complementar n® 123, de 14 de dezembro de 2006 no caso
de licitagdo para aquisicdo de bens ou contratagdo de servigos em geral, ao item cujo valor estimado for
superior a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

CLAUSULA DECIMA TERCEIRA
DA FASE DE JULGAMENTO

13.1. Encerrada a etapa anterior, o(a) Pregoeiro(a) verificara se o licitante classificado em primeiro lugar
atende as condi¢des de participagdo no certame, conforme previsto no_art. 14 da Lei Federal n.°
14.133/2021, legislagdo correlata e no item 5.7 do Edital, especialmente quanto a existéncia de sancao que
impeca a participagdo no certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

13.1.1. SICAF;

13.1.2. Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de Pessoa Juridica
(CNPJ);

13.1.3. Inscrig@o no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,;

13.1.4. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral
da Uniao (https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=1&ordenarPor=nomeSancionado&direcao=asc
https://www.https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=1&ordenarPor=nomeSancionado&direcao=asc); ¢
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13.1.5. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=2&ordenarPor=nomeSancionado&direcao=asc...
tps://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=2&ordenarPor=nomeSancionado&direcao=asc).

13.2. Caso atendidas as condi¢des de participagdo, sera iniciado o procedimento de julgamento da
proposta.

13.3. Caso o licitante classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as
ME/EPPs, o(a) Pregoeiro(a) verificara se faz jus ao beneficio, em conformidade com a Cldusula Décima
Segunda deste Edital.

13.4. Verificadas as condi¢des de participagdo e de utilizacdo do tratamento favorecido, o(a) Pregoeiro(a)
examinard a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do
preco em relagcdo ao maximo estipulado para contratacdo neste Edital e em seus anexos.

13.4.1. O(A) Pregoeiro(a) solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Ultimo lance ofertado, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados.

13.4.2. Os documentos elencados no item 13.4 deverdo ser encaminhados via sistema Compras.gov.br.

13.4.3. Na intercorréncia de qualquer dificuldade técnica, o envio mencionado no subitem anterior podera
ser realizado por meio do enderego eletronico colic@tjam.jus.br, sendo posteriormente publicado no site
do TJAM e informado em sessao.

13.4.4. E facultado ao(a) Pregoeiro(a) prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante ou por meio de e-mail a Coordenadoria de Licitagdo (colic@tjam.jus.br), antes
de findo o prazo.

13.5. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor or¢ado pela Administragao.

13.5.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apos diligéncia do agente
de contratacdo ou da comissdo de contrata¢do, quando o substituir, que comprove:

a) que o custo do licitante ultrapassa o valor da proposta; e
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

13.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

13.7. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada pela Administracdo, o licitante
classificado em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

13.8. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracao do preco.

13.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia
das propostas.

13.8.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento
de impostos e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

CLAUSULA DECIMA QUARTA
DA NEGOCIACAO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

14.1. Definido o resultado do julgamento, o(a) Pregoeiro(a) podera negociar condi¢des mais vantajosas
com o primeiro colocado.
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14.1.1. O prazo de negociacao oferecido aos licitantes ndo sera inferior a 5 (cinco) minutos.

14.2. A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de classificagdao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela Administragao.

14.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes,
cujo resultado serd divulgado a todos os licitantes e anexado aos autos do processo licitatério.

14.4. O(A) Pregoeiro(a) solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta adequada ao valor atualizado ap6s a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

14.4.1. Os documentos elencados no item anterior deverdo ser encaminhados na forma dos itens 13.4.1 a
13.4.4, adequando-se ao valor atualizado ap6s a negociacao realizada.

CLAUSULA DECIMA QUINTA
DA FASE DE HABILITACAO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

15.1. Vencida a etapa anterior, promover-se-a a analise dos documentos para fins de habilitacdo.

15.2. A habilitacdo das licitantes sera verificada por meio do Sistema de Cadastramento Unificado de
Fornecedores (SICAF), bem como de outros sistemas publicos de consulta, e documentacao complementar
disposta nas Clausulas seguintes.

15.2.1. No caso da documentagdo ja cadastrada no SICAF estar em desconformidade com o previsto na
legislagdo aplicdvel no momento da habilitacdo, ou haja a necessidade de solicitar documentos
complementares aos ja apresentados, o(a) Pregoeiro(a) devera comunicar a licitante para que promova a
regularizac¢ao no prazo de 02 (duas) horas.

15.2.2. O referido prazo podera ser dilatado motivadamente pelo(a) Pregoeiro(a) a depender das
circunstancias ou, havendo justo motivo, mediante solicitacdo formal de prorrogacdo por parte da licitante
antes do fim do prazo concedido.

15.2.3. Os documentos elencados no item 15.2.1 deverao ser encaminhados via sistema Compras.gov.br.

15.2.4. Na intercorréncia de qualquer dificuldade técnica, o envio mencionado no subitem anterior podera
ser realizado por meio do enderego eletronico colic@tjam.jus.br, sendo posteriormente publicado no site
do TJAM e informado em sessao.

15.3. Serao verificadas a Habilitacdo Juridica, a Qualificacdo Economico-Financeira, a Regularidade
Fiscal (Federal, Estadual, Distrital e Municipal) e a Regularidade perante a Justica do Trabalho.

15.3.1. A comprovagdo da Habilitagdo Juridica sera aferida mediante a apresentagdo de:

a) Cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacao em todo o territorio nacional;

b) No caso de Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

¢) No caso de Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

d) Nos casos de Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatorio de seus administradores;

e) No caso de Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77/2020;
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f) No caso de Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

g) Nos casos de Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbagdo no Registro onde tem sede a matriz;

h) No caso de Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n.° 5.764/1971;

1) No caso de Agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P vilida, ou, ainda,
outros documentos definidos pelo 6rgao regulador;

j) No caso de Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificacdo como produtor rural pessoa fisica;

15.3.1.1. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

15.3.2. A comprovagdo da Qualificagdo Econdmico-Financeira, sera aferida mediante a apresentagao de:

a) certidao negativa de faléncia ou recuperacao judicial, expedida pelo distribuidor da sede da pessoa
juridica do licitante, com excecdo das sociedades cooperativas que, por forca de lei, ndo estdo sujeitas a
faléncia;

b) balango patrimonial dos 2 (dois) ultimos exercicios sociais, apresentado na forma da lei, com o
cumprimento das seguintes formalidades:

b.1) Indicagdo do nlimero das paginas e nimeros do livro onde estdo inscritos o balango patrimonial e a
Demonstracao do Resultado do Exercicio (DRE) no Livro Didrio, além do acompanhamento do respectivo
Termo de Abertura e Termo de Encerramento do mesmo;

b.1.1) Os Termos de Abertura e de Encerramento nao serao exigidos:

b.1.1.1) para microempresas, empresas de pequeno porte e equiparadas, conforme definidas nos incisos I e
IT do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que determina o art.
1°, §1° da Lei Estadual n.® 6.269/2023;

b.1.1.2) para as empresas obrigadas a adotar a Escrituragao Contabil Digital (ECD), via Sistema Publico de
Escrituragdo Digital (SPED), na forma do art. 3° da Instru¢cdo Normativa RFB n.° 2.003/2021;

b.2) Assinatura do contador e do titular ou representante legal da empresa no balango patrimonial, DRE e
no recibo de entrega da ECD;

b.3) Prova de registro na Junta Comercial ou Cartorio (devidamente carimbado, com etiqueta, chancela da
Junta Comercial ou codigo de registro) ou recibo de entrega do ECD;

b.4) Demonstragdo da escrituragdo Contabil/Fiscal/pessoal regular;

b.5) Comprovante de habilitagdo do profissional, bem como sua situacdo regular perante o seu Conselho
Regional de Contabilidade a época da assinatura do registro na Junta Comercial/Cartorio ou da data da
entrega do ECD;

b.5.1) Nos casos em que ocorrer a substituicdo do profissional responsavel pela elaboragdo do balanco
patrimonial da empresa, a qualificacdo do profissional atualmente encarregado sera sujeita a avaliagdo;

b.5.2) Na mesma hipotese do subitem anterior, o profissional atualmente encarregado validara o(s)
balango(s) apresentados, anexando declaracdo expressa a ser juntado no momento do envio da proposta
ajustada.

15.3.3. A comprovacdo da Regularidade Fiscal (Federal, Estadual, Distrital ¢ Municipal) ¢ Regularidade
perante a Justica do Trabalho, seréd aferida mediante a apresentagao de:

a) prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);

b) prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, relativo a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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c¢) prova de regularidade para com a Fazenda Federal, Estadual ¢ Municipal da sede do licitante ou outra

prova equivalente, na forma da lei;

d) prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servico

(FGTS), demonstrando situacdo regular no cumprimento dos encargos sociais instituidos por lei;

e) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagao de

certiddo negativa.

15.3.4. As licitantes deverdo encaminhar a seguinte documentacdo complementar para verificagdo da sua

Qualificagdo Técnica:

a) Apresentagdo de documento declarando ter capacitacdo técnica para atender a todos os requisitos

especificados no Termo de Referéncia;

b) Declaracao de que atende aos requisitos de habilitacdo e qualificacdo exigidas;

¢) Comprovagao de aptidao para o fornecimento de servicos de complexidade tecnoldgica e operacional
similares com o objeto desta contratagao, por meio da apresentagdo de certidoes ou atestados, por pessoas

juridicas de direito publico ou privado;

d) declaragdo de Vistoria Técnica ou de que conhece as condi¢des locais para a execugdo do servigo.

(Anexo VII)

15.4. O(A) Pregoeiro(a) podera, no julgamento da habilitacdo, sanar erros ou falhas que ndo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuird validade e eficacia para fins de classificacdo, observado o disposto

no art. 55, da Lei Estadual n.° 2.794/2003.

15.5. No que diz respeito a habilitacdo das microempresas, empresas de pequeno porte € as equiparadas, e

caso se aplique, serdo seguidas as diretrizes estabelecidas na Clausula Décima Segunda.

15.6. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
tradugdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados

ou registrados no cartorio de titulos e documentos.

15.7. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser

apresentados devidamente consularizados ou registrados em cartdrio de titulos e documentos.

15.8. A entidade que tiver unidade operacional ou de negocios, quer como filial, agéncia, sucursal ou
assemelhada, e que optar por sistema de escrituracdo descentralizado, deve ter registros contabeis que

permitam a identificagdo das transac¢des de cada uma dessas unidades.

15.9. Se a licitante ndo atender as exigéncias de habilitacdo, se a licitante deixar de envid-los ou deixar de
atender diligéncia complementar solicitada em sessdo, o(a) Pregoeiro(a) examinara a proposta subsequente

e assim sucessivamente, na ordem de classificagdo, até a sele¢do da proposta que atenda a este Edital.

15.10. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante serd declarada vencedora.

CLAUSULA DECIMA SEXTA
DOS RECURSOS

16.1. Declarada a vencedora, o(a) Pregoeiro(a) abrira prazo de 10 (dez) minutos, durante o qual qualquer

licitante podera, de forma imediata, em campo préprio do sistema, manifestar sua intengao de recorrer.

16.1.1. A auséncia de manifestacdo imediata do licitante quanto a inten¢do de recorrer, nos termos do

disposto na Clausula 16.1, importara na decadéncia desse direito.

16.2. A licitante que manifestou intencdo de recurso deverd registrar as razdes do recurso, em campo
proprio do sistema, no prazo de 03 (trés) dias, ficando as demais licitantes, desde logo, intimadas a
apresentar contrarrazdes, também via sistema, em igual prazo, que comegara a correr do término do prazo

da recorrente.

16.3. O acolhimento do recurso implicaré a invalidagdo apenas dos atos insuscetiveis de aproveitamento.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...
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16.4. Nao serdo providos recursos de carater protelatorio, fundada em mera insatisfacdo da licitante,
podendo ainda ser aplicado, supletiva e subsidiariamente, no que couberem, as regras previstas na Lei n.°
13.105/2015.

CLAUSULA DECIMA SETIMA
DA ADJUDICACAO E HOMOLOGACAO

17.1. O objeto deste pregdo sera adjudicado e homologado pela Presidéncia do Tribunal de Justica do
Amazonas, inclusive quando houver recurso.

CLAUSULA DECIMA OITAVA
DO CONTRATO E DA GARANTIA CONTRATUAL

18.1. Sera firmado o contrato com a empresa vencedora, que terd suas clausulas e condi¢des reguladas pela
Lei Federal n.° 14.133/2021, pela Lei Complementar n.° 123/2006, pelo Decreto Estadual n.® 47.133/2023,
pelo Decreto Federal n.° 3.555/2000, pela Resolucdo n.° 64/2023 TJAM, e no que couber pelas demais
Cléausulas e condigdes constantes neste Edital e no Termo de Referéncia.

18.2. A Divisao de Contratos e Convénios deste Poder convocara a empresa licitante para a assinatura do
Termo de Contrato.

18.3. Na hipodtese da empresa vencedora ndo apresentar situagdo regular ou ndo comparecer para assinar o
Termo de Contrato serd convocado outro licitante para celebrar o Contrato, observada a ordem de
classificagdo, e assim sucessivamente, sem prejuizo da aplicacdo das sangdes cabiveis.

18.4. Para a execugdo do futuro contrato, decorrente desta licitagdo, sera exigida prestacdo de garantia,
nos termos da Cldusula DECIMA TERCEIRA da Minuta de Contrato (anexo VI).

CLAUSULA DECIMA NONA
DOS PROCEDIMENTOS PARA O REGISTRO DE PRECOS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

19.1. A presente licitagdo serd realizada mediante Sistema de Registro de Precos.

19.1.1. O(s) lance(s) encerrados serd(ao) incluido(s) na respectiva Ata de Registro de Precos (ARP), na
forma de anexo, o registro dos licitantes que aceitarem cotar os bens com pregos iguais aos da licitante
vencedora na sequéncia da classificagdo do certame.

19.2. A ordem de classificacao das licitantes registradas na ARP devera ser respeitada nas contratagoes.

19.3. O registro a que se refere a Clausula 19.1 tem por objetivo a formagado de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipdteses previstas no § 6° do art.
54 c/c os arts. 55 e 56 da Resolugdo n.° 64/2023 TIAM.

19.4. Se houver mais de uma licitante na situagao de que trata a Clausula 19.1, serdo classificados segundo
a ordem da ultima proposta apresentada durante a fase competitiva.

19.5. A habilitagao dos fornecedores que compordo o cadastro de reserva a que se refere a Clausula 19.1
sera efetuada, na hipdtese prevista na Clausula 19.8 ¢ quando houver necessidade de contratacdo de
fornecedor remanescente, nas hipoteses previstas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolugdo n.°
64/2023 TJIAM.

19.6. Homologado o resultado da licitacdo, a COLIC, formalizard a Ata de Registro de Pre¢os com a(s)
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida a ordem de
classificagdo e os quantitativos propostos.

19.7. A COLIC convocaré a(s) empresa(s) a ser(em) registrada(s), que tera(ao) prazo de até 03 (trés) dias
uteis, contados do recebimento da Ata de Registro de Precos, inclusive por meio eletronico, para a sua
assinatura e reenvio a este Poder, salvo motivo justificado, ¢ devidamente aceito.
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19.8. E facultado a administragdao, quando o convocado ndo assinar a ata de registro de precos no prazo e
condicdes estabelecidos, convocar as licitantes remanescentes, na ordem de classificagdo, para fazé-lo em
igual prazo e nas mesmas condigdes propostas pela primeira classificada.

19.9. Como condicdo para assinatura da Ata de Registro de Pregos, bem como para as aquisi¢des dela
resultante, a(s) licitante(s) vencedor(as) devera(ao) manter todas as condigdes de habilitagdo, de acordo
com inciso X VI, artigo 92 da Lei Federal n.° 14.133/2021.

19.10. A partir da publicagdo do extrato da Ata de Registro de Precos no Diario da Justi¢a Eletronico, a
licitante se obriga a cumprir, na sua integra, todas as condi¢des estabelecidas, ficando sujeito, as
penalidades pelo descumprimento de quaisquer de suas clausulas.

19.11. O prazo de vigéncia da Ata de Registro de Precos, contado a partir da publicacdo do extrato da ata
no Portal Nacional de Contratagdes Publicas ¢ Diario da Justica Eletronico - DJE, sera de 1 (um) ano, ¢
podera ser prorrogado, por igual periodo, desde que comprovado que as condigdes € o preco permanecem
vantajosos.

19.12. Sera realizada periodica pesquisa de mercado para comprovacido da vantajosidade da ARP, de
acordo com o art. 84, da Lei Federal n.° 14.133/2021.

19.13. As hipéteses de cancelamento do registro do fornecedor, dos pregos registrados e da Ata de Registro
de Precos, estdo regulamentadas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolugdo n.° 64/2023 TIAM.

19.14. Serd permitida a adesdo a Ata de Registro de Pregos decorrente deste certame, por 6rgaos nao
participantes.

19.14.1. O quantitativo total registrado devera ser utilizado pelo 6rgdo gerenciador e 6rgaos participantes
de maneira remanejada, de tal forma que o total aderido (gestor e participantes) ndo ultrapasse o
quantitativo total registrado.

19.15. O quantitativo decorrente das adesdes a Ata de Registro de Precos por o6rgdos ou entidades nao
participantes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de
Registro de Precos para o 6rgao gerenciador e 6rgaos participantes, independente do nimero de 6rgaos nao
participantes que aderirem.

19.15.1. As aquisi¢des ou as contratacdes adicionais de que trata a Clausula 19.15 ndo poderdo exceder,
por oOrgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatorio e registrados na ata de registro de pregos para o orgdo gerenciador e para 0os Orgaos
participantes.

CLAUSULA VIGESIMA
DA NOTA DE EMPENHO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

20.1. O Tribunal de Justica do Amazonas convocara a licitante vencedora para, no prazo maximo de 05
(cinco) dias uteis, retirar a Nota de Empenho ou a encaminhard via e-mail, devendo, nesse caso, ser
acusado seu recebimento no mesmo prazo, sob pena de decair o direito do fornecimento ou da prestacdao do
servico sem prejuizo das sangdes legais cabiveis.

20.2. O prazo da convocagdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela
licitante vencedora, desde que ocorra motivo justificado e aceito pelo Tribunal de Justica do Amazonas.

20.3. Os acréscimos nos quantitativos fixados pela Ata de Registro de Precos deverdo observar o disposto
no art. 125, da Lei Federal n.° 14.133/2021.

20.4. A licitante vencedora fica obrigada a aceitar, nas mesmas condi¢des das propostas, os acréscimos ou
supressdes que porventura se fizerem necessdrios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras, €, no caso de reforma de
edificio ou de equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento), nos termos do
art. 125, da Lei Federal n.° 14.133/2021.
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CLAUSULA VIGESIMA PRIMEIRA )
DO PRAZO E DAS CONDICOES DE FORNECIMENTO OU DA PRESTACAO DOS
SERVICOS

21.1. O objeto desta licitagdo devera ser executado de acordo com as especificagdes e as condicdes, € nos
prazos definidos no Termo de Referéncia, no Termo de Contrato, na Ata de Registro de Pregos e na
proposta de prego.

21.2. As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciarios e demais
despesas envolvidas no fornecimento do objeto ou na prestagdo do servigo correrdo por conta da empresa
contratada.

21.3. Apos o fornecimento do objeto ou a prestacdo do servigo pela empresa contratada, o Tribunal de
Justica do Amazonas verificara o cumprimento das exigéncias constantes no Termo de Referéncia, no
Termo de Contrato, na Ata de Registro de Pregos e na proposta de pregos. As verificagdes serdo realizadas
pela Secretaria de Tecnologia da Informacao e Comunicagdo deste Poder.

21.4. No caso de constatada divergéncia entre o objeto entregue ou o servigco prestado com as
especificagdes ou as condigdes definidas no Termo de Referéncia, no Termo de Contrato, na Ata de
Registro de Precos e/ou na Proposta de Precos, o licitante contratado devera efetuar a troca e/ou a correcao
nos prazos estabelecidos no Termo de Referéncia, no Termo de Contrato e na Ata de Registro de Precos,
contados a partir da comunicacao da recusa.

21.5. Caso a licitante contratada ndo entregue o objeto ou preste o servigo nas condigdes estabelecidas
neste Edital, devera a Secretaria de Tecnologia da Informacdo e Comunicacdo deste Poder comunicar, de
forma oficial e imediata, a Presidéncia do Tribunal de Justica do Amazonas para as providéncias
cabiveis.

CLAUSULA VIGESIMA SEGUNDA
DAS OBRIGACOES DO CONTRATANTE E DA CONTRATADA

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

22.1. Cabera ao Tribunal de Justica do Amazonas, sem prejuizo das demais obrigacdes e responsabilidades
constantes neste Edital, no Termo de Referéncia,no Termo de Contrato e na Ata de Registro de Pregos:

22.1.1. Acompanhar e fiscalizar o contrato por 1 (um) ou mais fiscais do contrato, representantes da
Administragao especialmente designados conforme requisitos estabelecidos no art. 7.° da Lei Federal n.°
14.133/2021, ou pelos respectivos substitutos, permitida a contratacdo de terceiros para assisti-los e
subsidia-los com informagdes pertinentes a essa atribuicao;

22.1.2. Proporcionar todas as condi¢des necessarias, para que o credenciado contratado possa cumprir o
estabelecido no contrato;

22.1.3. Prestar todas as informagdes e esclarecimentos necessarios para a fiel execucdo contratual, que
venham a ser solicitados pelo contratado;

22.1.4. Fornecer os meios necessarios a execugao, pelo contratado, dos servigos objeto do contrato;

22.1.5. Garantir o acesso ¢ a permanéncia dos empregados do contratado nas dependéncias do contratante,
quando necessario para a execug¢ao do objeto do contrato;

22.1.6. Efetuar os pagamentos pelos servigos prestados, dentro dos prazos previstos no contrato, no Edital
de credenciamento e na legislagao.

22.2. Cabera a empresa licitante contratada, sem prejuizo das demais obrigacdes e responsabilidades
constantes neste Edital, no Termo de Referéncia, no Termo de Contrato e na Ata de Registro de Precos:

22.2.1. Executar o objeto desta licitagdo de acordo com as especificagdes e/ou condi¢des constantes neste
Edital, no Termo de Referéncia, no Termo de Contrato e na Ata de Registro de Pregos;

22.2.2. Manter preposto para representd-lo durante a execugao do contrato;

22.2.3. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da execu¢do do
objeto desta licitacdo, tais como: salarios, seguros de acidentes, taxas, impostos e contribui¢des,
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indenizagdes, vales refei¢ao, vales transporte e outras que porventura sejam estabelecidas em convengoes
ou acordos coletivos, bem como as criadas e exigidas pelo Poder Publico;

22.2.4. Ser responsavel pelos danos causados ao Tribunal de Justica do Amazonas ou a terceiros,
decorrentes de sua culpa ou dolo quando da execug¢do do objeto desta licitagdo, ndo excluindo ou
reduzindo essa responsabilidade em virtude da fiscalizacdo ou do acompanhamento pela contratante;

22.2.5. Solicitar a repactuagdo do contrato sempre que houver variacdo do equilibrio econdmico-
financeiro, oferecendo para tanto os elementos e justificativas que fundamentam o pedido;

22.2.6. Solicitar a revisao da Ata de Registro de Preco, oferecendo para tanto os elementos e justificativas
que fundamentam o pedido;

22.2.7. Comunicar por escrito ao Tribunal de Justiga do Amazonas qualquer anormalidade na execugdo do
objeto desta licitagdo;

22.2.8. Observar as normas legais de seguranca a que esta sujeita a execug¢ao do objeto desta licitagao;

22.2.9. Manter, durante toda a execugao do contrato, em compatibilidade com obrigacdes assumidas, todas
as condi¢des de habilitacdo e qualificagdo exigidas nesta licitagdo.

CLAU~SULA VIGESIMA TERCEIRA
DAS OBRIGACOES SOCIAIS, COMERCIAIS E FISCAIS

23.1. A empresa licitante contratada cabera, ainda:

23.1.1. Assumir a responsabilidade por todos os encargos previdencidrios e obrigagdes sociais previstos na
legislacdo social e trabalhista em vigor, obrigando-se a sald4-los na época propria, vez que os seus
empregados ndo manterdo nenhum vinculo empregaticio com o Tribunal de Justiga do Amazonas;

23.1.2. Assumir, também, a responsabilidade por todas as providéncias e as obrigagdes estabelecidas na
legislagao especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados durante a execucdo do objeto desta licitagdo, ainda que acontecidos nas dependéncias do
Tribunal de Justica do Amazonas;

23.1.3. Assumir todos os encargos de demanda trabalhista, civel ou penal, relacionados a esse processo
licitatdrio e ao respectivo contrato;

23.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicacao
desta licitagao.

CLAUSULA VIGESIMA QUARTA
DO PAGAMENTO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

24.1. O pagamento sera efetuado pela Secretaria de Or¢camento e Finangas do TJAM, de acordo com a
legislagdo vigente, apds recebimento da Nota Fiscal ou Fatura, conferida e atestada pelo setor requisitante,
comprovando a prestacdo do servico de maneira satisfatoria.

24.2. Poderao ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislacao vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Servigo (Certiddo de Regularidade do FGTS),
perante o Instituto Nacional do Seguro Social (Certidao Negativa de Débito do INSS), perante a Fazenda
Federal (Certidio Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS ¢ a DIVIDA
ATIVA DA UNIAO), perante a Fazenda Estadual (Certiddo Negativa de DEBITO DO ESTADO), perante a
Fazenda Municipal (Certidio Negativa de DEBITO MUNICIPAL), e perante a Justica do Trabalho.

24.3. Constatada qualquer incorrecdo na Nota Fiscal, de acordo com a legislacdo vigente, bem como
qualquer outra circunstancia que desaconselhe o seu pagamento, o prazo para pagamento fluird a partir da
respectiva regularizagao.

24.4. O pagamento observara o disposto na Clausula OITAVA da Minuta de Contrato (anexo VI).
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i CLAUSULA VIGESIMA QUINTA
DA EXTINCAO DO CONTRATO ou DA ATA DE REGISTRO DE PRECOS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

25.1. A inexecugao total ou parcial do contrato enseja a sua rescisao, com as consequéncias previstas neste
instrumento e na legislacdo pertinente a matéria.

25.2. Constituem motivo para rescisao do contrato:

25.2.1. O nao cumprimento de clausulas, especificacdes, condi¢cdes ou prazos previstos neste instrumento e
seus anexos;

25.2.2. O cumprimento irregular de clausulas, especificagdes, condicdes ou prazos previstos neste
instrumento € seus anexos;

25.2.3. A lentidao do seu cumprimento que impossibilite a conclusdo do fornecimento ou da prestacao do
servico nos prazos estipulados;

25.2.4. O atraso injustificado no inicio do fornecimento ou da prestagao do servigo;
25.2.5. A subcontratagdo total ou parcial do seu objeto, nos termos do item 5.8 deste Edital;

25.2.6. O desatendimento das determinacdes regulares da autoridade designada para acompanhar e
fiscalizar a contratagdo, assim como as de seus superiores;

25.2.7. O cometimento reiterado de faltas no fornecimento do objeto;
25.2.8. A decretagdo de faléncia ou a instauragdo de insolvéncia civil,
25.2.9. A dissolugdo da sociedade ou o falecimento do contratado;

25.2.10. A alteragao social ou a modifica¢ao da finalidade ou da estrutura da empresa, que prejudique o
fornecimento do objeto;

25.2.11. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas
pela autoridade competente e exaradas no processo administrativo a que se refere o contrato;

25.2.12. A supressao da contratagdo, por parte da Administragdo, acarretando modifica¢ao do valor inicial
do contrato além dos limites estabelecidos na legislacdo vigente;

25.2.13. A ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da
execucao do contrato.

25.2.14. Descumprimento do disposto no inciso VI do art. 68 da Lei Federal n.° 14.133/21, sem prejuizo
das sang¢des penais cabiveis;

25.2.15. Outras ocorréncias previstas na legislacao pertinente a matéria.

25.3. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.

25.4. A rescisdo do contrato podera ser:

25.4.1. Determinada por ato unilateral e escrito da Administracdo, nos casos previstos na legislacao
pertinente;

25.4.2. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde que haja
conveniéncia para a Administragao;

25.4.3. Judicial, nos termos da legislacao.

254.1.1. A rescisao administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

25.4.1.2. Quando a rescisdo ocorrer com base nos subitens 25.2.11 a 25.2.13 do item 25.2, sem que haja
culpa do contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, nos
termos da lei.

25.5. A rescisao contratual observard a legislagdo pertinente e em especial a Lei Federal n.° 14.133/2021 e
suas alteragdes.
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25.6. A rescisdo contratual relativa a execugdo do objeto desta licitagdo observara o disposto na Clausula
DECIMA SETIMA da Minuta de Contrato (anexo VI).

CLAUSULA VIGESIM:A SEXTA
DA INEXECUCAO

26.1. Pelo descumprimento total ou parcial das obrigagdes assumidas e pela verificagdo de quaisquer
situagdes previstas nos artigos 155 e 137, da Lei Federal n.° 14.133/2021, a Administracao podera,
resguardados os procedimentos legais pertinentes, aplicar as sangdes previstas na cldusula subsequente.

CLAUSULA VIGESIMA SETIMA
DAS INFRACOES ADMINISTRATIVAS E SANCOES

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

27.1. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

27.1.1. Deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer documento
que tenha sido solicitado pelo(a) Pregoeiro(a) durante o certame;

27.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

a) ndo enviar a proposta adequada ao ultimo lance ofertado ou apos a negociagao;

b) recusar-se a enviar o detalhamento da proposta quando exigivel;

¢) pedir para ser desclassificado quando encerrada a etapa competitiva; ou

d) deixar de apresentar amostra, quando for solicitado;

e) apresentar proposta ou amostra, quando for solicitado, em desacordo com as especificagdes do Edital;

27.1.3. Nao celebrar o contrato ou ndo entregar a documentag¢do exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

a) recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragao;

27.1.4. Apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaracdo falsa
durante a licitagao;

27.1.5. Fraudar a licitacao;

27.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
a) agir em conluio ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

¢) apresentar amostra, quando for solicitado, falsificada ou deteriorada;

27.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

27.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.® 12.846/2013.

27.2. Com fulcro na Lei Federal n.° 14.133/2021, a Administracdo poderd, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e
criminal:

27.2.1. Adverténcia;
27.2.2. Multa;
27.2.3. Impedimento de licitar e contratar; e

27.2.4. Declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem o0s motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.
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27.3. Na instrugao da aplicagdo das sanc¢des administrativas devem ser observados os principios do
contraditdrio e da ampla defesa, considerando, ainda:

I - a natureza e a gravidade da infragdo cometida;
II - as peculiaridades do caso concreto;
III - os danos causados ao Tribunal;

IV - a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgdos de controle;

V - as circunstancias agravantes ou atenuantes;
VI - o custo e beneficio da instru¢do do processo em relacao a sangdo a ser aplicada.

Paragrafo unico. A pena-base deve ser fixada levando-se em consideracdo as circunstincias listadas nos
incisos I a IV do caput deste artigo; em seguida serdo aplicadas as circunstancias agravantes e atenuantes,
respeitando-se os limites minimo ¢ maximo das penas previstas nos artigos 23 ¢ 24 do Anexo VIII da
Resolugao n.° 64/2023 TJAM.

27.4. A aplicacdo das sangdes previstas neste Edital ndo exclui, em hipotese alguma, a obrigacdo de
reparagao integral dos danos causados.

27.5. O regramento para a instauragao e instrucdo dos processos administrativos sancionatdrios e para a
defini¢ao da dosimetria da aplicacdo da pena decorrentes da pratica de condutas previstas no art. 155 da
Lei Federal n.° 14.133/2021, encontra-se estabelecido no Anexo VIII da Resolugdo n.° 64/2023 TIAM.

27.6. As penalidades aplicadas serdo obrigatoriamente divulgadas no Diario da Justica Eletronico, no site
do Tribunal de Justica do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).

CLAUSULA VIGESIMA OITAVA
DAS DISPOSICOES GERAIS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

28.1. Sera divulgada ata da sessdo publica ou documento equivalente no sistema eletronico e no site do
Tribunal de Justica do Amazonas.

28.2. A critério do Tribunal de Justiga do Amazonas, a presente licitagdo podera ser:
28.2.1. Adiada, por conveniéncia do Tribunal de Justiga do Amazonas, desde que devidamente justificada;

28.2.2. Revogada, a juizo do Tribunal de Justica do Amazonas, se considerada inoportuna ou
inconveniente ao interesse publico, decorrente de fato superveniente devidamente comprovado, pertinente
e suficiente para justificar tal conduta;

28.2.3. Anulada, de oficio ou mediante provocacdo de terceiros, sempre que presente ilegalidade insanével,
mediante parecer escrito onde indicara expressamente os atos com vicios insanaveis, tornando sem efeito
todos os subsequentes que deles dependam, e dard ensejo a apuracdo de responsabilidade de quem lhes
tenha dado causa.

28.3. A anulagdo do procedimento licitatério induz a do contrato.

28.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em contrario, pelo(a)
Pregoeiro(a).

28.5. A participagdo nesta licitagdo implica na aceita¢do plena e irrevogavel das normas constantes neste
presente ato de convocacao, independentemente de declaragcdo expressa.

28.6. E vedada a manutencdo, aditamento ou prorrogacio de contrato de prestacdo de servicos com
empresa que venha a contratar empregados que sejam conjuges, companheiros ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de
assessoramento, de membros ou juizes vinculados ao do Tribunal de Justica do Amazonas.
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28.7. E vedada, ainda a manutencdo, aditamento ou prorrogacio de contrato de prestagio de servigos com
empresa que tenha entre seus empregados colocados a disposi¢do do Tribunal de Justica do Amazonas para
o exercicio de fun¢des de chefia, pessoas que incidam na vedacdo dos arts. 1° e 2° da Resolu¢dao n°
156/2012 CNJ, em atendimento ao disposto no art. 4° da Resolugao supracitada.

28.8. Na hipotese de ndo constar prazo nos documentos exigidos para a participagdo nesta licitagdo, este
Orgdo aceitard como validos os expedidos em até 90 (noventa) dias imediatamente anteriores a data de
abertura da licitagdo, com excecdo daqueles cuja validade seja indeterminada.

28.9. No caso de posteriores alteragdes das Normas Regulamentadoras (NRs) da Associagdo Brasileira de
Normas Técnicas (ABNT) exigidas neste instrumento convocatorio € seus anexos, serdo consideradas para
todos os efeitos cabiveis as NRs vigentes e atualizadas.

28.10. Quando houver indicacdo de marca, no Termo de Referéncia ou em qualquer dos anexos deste
Edital, fica admitida a utilizacdo de marcas similares com qualidade equivalente ou superior.

28.11. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o horario de
Brasilia - DF.

28.12. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

28.13. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio da isonomia,
a finalidade e a seguranca da contratagao.

28.14. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a
Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da conducao
ou do resultado do processo licitatorio.

28.15. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-4 o do vencimento, considerando-se o expediente normal deste Orgdo, de segunda a sexta-feira,
das 8 as 14 horas (horario de Manaus), salvo expressa disposi¢do em contrario.

28.16. O desatendimento de exigéncias formais nao essenciais ndo importard o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

28.17. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

28.18. O(A) Pregoeiro(a) ou autoridade superior poderdo promover diligéncias destinadas a elucidar ou
complementar a instru¢do do processo, em qualquer fase da licitacdo, fixando prazos para atendimento.

28.19. O(A) Pregoeiro(a) poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal do
Tribunal de Justica do Amazonas, ou ainda, de pessoas fisicas ou juridicas, estranhas a ele, com notérios
conhecimentos na matéria em analise, para orientar suas decisdes.

28.20. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas
(PNCP) e enderego eletronico https:/www.tjam.jus.br/index.php/documentos-licitacao/editais-avisos-
erratas-e-docs

28.21. Os casos omissos serdo dirimidos pela Presidéncia do Tribunal de Justica do Amazonas.

CLAUSULA VIGESIMA NONA
DOS ANEXOS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

29.1. Sao partes integrantes deste Edital os seguintes anexos:

29.1.1. Declaragao conjunta de ciéncia e concordancia com as condi¢cdes contidas no Edital, de
cumprimento das condi¢des de habilitagdo, de inexisténcia de impedimento legal para licitar ou contratar
com a Administra¢ao Publica e de cumprimento ao disposto no inciso XXXIII do art. 7° da CF e no Inciso
VI do art. 68 da Lei Federal n.° 14.133/2021 (Anexo I);

29.1.2. Declaragao de elaboracao independente de proposta (Anexo II);
29.1.3. Formuldrio proposta de precos (Anexo III);
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29.1.4. Minuta da Ata de Registro de Precos (Anexo IV);

29.1.5. Termo de Referéncia (Anexo V);

29.1.5.1. Apéndice do Anexo V - Estudo Técnico Preliminar;
29.1.6. Minuta de Termo de Contrato (Anexo VI);

29.1.7. Modelo de Declaracao de Vistoria (Anexo VII).

CLAUSULA TRIGESIMA
DO FORO

30.1. Fica eleito o foro da comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer
davidas decorrentes deste edital com exclusdo de qualquer outro, por mais privilegiado que seja.

Manaus/AM, 16 de agosto de 2024.

Desembargadora NELIA CAMINHA JORGE

Presidente do Tribunal de Justica do Amazonas
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM

ANEXO I — Modelo de declara¢do conjunta de cumprimento das condicoes de habilitacio e de
inexisténcia de impedimento legal para licitar ou contratar com a Administracio Publica.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

(nome da empresa) , inscrito(a) no CNPJ n°.

, por intermédio de seu representante legal o(a) Sr.
(a) , portador(a) da Carteira de Identidade n®............................ e do
CPFN® oo, , DECLARA:

1) que esta ciente e concorda com as condi¢des contidas no edital e seus anexos, € que cumpre plenamente
os requisitos de habilitagdo definidos no edital;

2) que até a presente data inexistem fatos impeditivos para sua habilitacdo no presente processo licitatorio,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

3) que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre € ndo emprega
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos
termos do inciso XXXIII do art. 7° da Constitui¢ao Federal.

Manaus, XX de XXXXX de 202X.

carimbo (ou nome legivel) e assinatura
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM

ANEXO II — Modelo de declaragio de elaboracio independente de proposta

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO LICITANTE], como representante
devidamente constituido de [IDENTIFICACAO COMPLETA DO LICITANTE OU DO CONSORCIO]
doravante denominado [Licitante/Consorcio], em atendimento ao disposto no edital do Pregdo Eletronico
n°. XXX/202X, declara, sob as penas da lei, em especial o art. 299 do Codigo Penal Brasileiro, que:

a) a proposta anexa foi elaborada de maneira independente [pelo Licitante/Consorcio], e que o conteudo da
proposta anexa ndo foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou
recebido de qualquer outro participante potencial ou de fato do Pregdo Eletronico n°. XXX/202X, por
qualquer meio ou por qualquer pessoa;

b) a intencdo de apresentar a proposta anexa nao foi informada a, discutido com ou recebido de qualquer
outro participante potencial ou de fato do Pregdo Eletronico n°. XXX/202X, por qualquer meio ou por
qualquer pessoa;

¢) que ndo tentou, por qualquer meio ou qualquer pessoa, influir na decisdo de qualquer outro participante
potencial ou de fato do Pregao Eletronico n°. XXX/202X quanto a participar ou ndo da referida licitacao;

d) que o contetido da proposta anexa nao serd, no todo ou em parte, direta ou indiretamente, comunicado a
ou discutido com qualquer outro participante potencial ou de fato do Pregdo Eletronico n®. XXX/202X
antes da adjudicag@o do objeto da referida licitacdo;

e) que o conteudo da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a,
discutido com ou recebido de qualquer integrante do Tribunal de Justica do Amazonas antes da abertura
oficial das propostas; e

f) que estd plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e
informacgodes para firma-la.

Manaus, XX de XXXXX de 202X.

carimbo (ou nome legivel) e assinatura
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM
ANEXO III — Formulario de Proposta de Precos

RAZAO SOCIAL:
CNPJ: | TELEFONE (S):
E-MAIL:
ENDERECO:
BANCO:  |AGENCIA: | CONTA CORRENTE:
GRUPO OU LOTE
ITEM | DESCRICAO UNIDADE QUANTIDADE VALOR TOTAL (RS)

VALOR TOTAL (RS)

Valor total por extenso da Proposta de Pregos.

Validade da proposta: 60 (sessenta) dias.

Observacio: Estdo inclusos nos precos supramencionados todos os custos diretos e
indiretos, inclusive de embalagens, transportes ou fretes, e ainda os resultantes da incidéncia de
quaisquer tributos, contribuicdes ou obrigacdes decorrentes da legislacio trabalhista, fiscal e
previdencidria a que estiver sujeito.

Manaus, XX de XXXXXXXX de 202X.

carimbo (ou nome legivel) e assinatura

do Representante legal

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor... 25/36
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM
ANEXO IV — Minuta da ATA DE REGISTRO DE PRECOS (ARP) N°. XXX/202X
Vinculada ao Pregdo Eletronico para Registro de Pregos n®. XXX/202X

Aos XXXXX dias do més de XXXXXXXX do ano de 202X, o Estado do Amazonas, por intermédio do
Tribunal de Justica do Estado do Amazonas, situado & Av. André Araujo, s/n.°, Aleixo — Manaus/AM,
inscrito no CNPJ n°. 04.812.509/0001-90, neste ato representado pela Presidente do Tribunal de Justica do
Estado do Amazonas, Excelentissima Desembargadora Nélia Caminha Jorge, institui a Ata de Registro
de Precos (ARP) n°. XXX/202X, nos termos da Lei Federal n.° 14.133/2021, da Lei Complementar n.°
123/2006, do Decreto Estadual n.° 47.133/2023, do Decreto Federal n.° 3.555/2000, da Resolugao n.°
64/2023 TJIAM, decorrente da licitagdo na modalidade de Pregao Eletrénico para Registro de Precos n°.
XXX/202X — TJAM, conforme Processo Administrativo n°. XXXX/20XX, a qual se constitui em
documento vinculativo e obrigacional as partes, obedecendo as condi¢des descritas no Edital
correspondente e seus anexos, conforme segue:

CLAUSULA PRIMEIRA
DO OBJETO

1.1. O(s) preco(s), a(s) quantidade(s) e as especificacdes do(s) material(is) registrado(s) nesta Ata de
Registro de Pregos, bem como as respectivas empresas licitantes vencedoras — empresas registradas nesta
ARP —, encontra(m)-se indicado(s) na(s) tabela(s) abaixo:

3 MARCA/ QUANTIDADE VALOB
ITEM |DESCRICAO [MODELO/ UNIDADE [QUANTIDADE MINIMA POR~ UNITARIO
FABRICANTE CONTRATACAO |(R$)
EMPRESA:
CNPJ: TELEFONE(S):
E-MAIL:
ENDERECO:
REPRESENTANTE LEGAL:
RG: CPF:
CLAUSULA SEGUNDA

DAS CONDICOES DE FORNECIMENTO OU DA PRESTACAO DE SERVICOS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

2.1. No quadro acima, ¢ apresentado o quantitativo estimado do objeto da licitacdo, o qual sera adquirido
de acordo com a necessidade ¢ conveniéncia do Tribunal de Justica do Amazonas, mediante solicitagao de
fornecimento de materiais ou prestacdo de servigos e emissao da respectiva Nota de Empenho.

2.2. O Tribunal de Justica do Amazonas convocara a empresa registrada para, no prazo maximo de 05
(cinco) dias uteis, retirar a Nota de Empenho ou a encaminhard via e-mail, devendo, nesse caso, ser
acusado seu recebimento no mesmo prazo, sob pena de decair o direito da prestacdo do servigo, sem
prejuizo das sangdes legais cabiveis.

2.3. O objeto desta licitagdo devera ser executado de acordo com as especificagdes e nos prazos definidos
no Termo de Referéncia do Edital do Pregao Eletronico n°. XXX/202X — TJAM.
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2.4. As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciarios e demais
despesas envolvidas no fornecimento do objeto ou na prestagdo do servigo correrdo por conta da empresa
registrada.

2.5. Apds o fornecimento do objeto ou a prestagdo do servigo da licitacdo pela empresa registrada, o
Tribunal de Justica do Amazonas os submeterd as verificacdes quanto as especificacdes e condigdes
estabelecidas no Termo de Referéncia do Edital do Pregdo Eletronico n°. XXX/20XX - TJAM e na
proposta de pregos. As verificagdes serdo realizadas pela Secretaria de Tecnologia da Informacao e
Comunicagdo deste Poder, no prazo maximo de 30 (trinta) dias tteis, procedendo-se desta forma o
recebimento definitivo.

2.6. No caso de constatacdo de divergéncia entre o objeto entregue ou servico prestado com as
especificagdes no Termo de Referéncia do Edital do Pregdo Eletronico n°. XXX/202X - TJAM e/ou na
proposta de precos, a empresa registrada devera efetuar a troca dos mesmos no prazo maximo de 10 (dez)
dias tteis, contados a partir da comunicagao da recusa.

2.7. Caso a empresa registrada ndo entregue o objeto ou preste o servigo nas condigdes estabelecidas no
Termo de Referéncia do Edital do Pregdo Eletronico n°. XXX/202X - TJAM, deverd a Secretaria de
Tecnologia da Informacdo e Comunicagdo deste Poder comunicar de maneira formal e imediata, a
Presidéncia do Tribunal de Justica do Amazonas para as providéncias cabiveis.

2.8. A inobservancia dos prazos dispostos nesta clausula pela empresa registrada a sujeitara as sangdes
legais cabiveis.

2.9. Quando por fato superveniente, excepcional, estranho a vontade das partes ndo for possivel o
cumprimento do prazo de entrega, a empresa registrada deverd, anteriormente ao término dos prazos
estipulados neste instrumento, encaminhar documento com justificativas pelo atraso, comprovadamente,
requerendo a extensdo do prazo, devidamente fundamentado, para andlise por parte do Tribunal de Justica
do Amazonas.

2.10. Quanto aos acréscimos nas quantidades de que trata o quadro da Cldusula Primeira, dever-se-a
observar o disposto no artigo 125 da Lei Federal n.° 14.133/2021.

CLAUSULA TERCEIRA
DA VALIDADE DOS PRECOS

3.1 — A presente Ata de Registro de Pregos terd a validade de 12 (doze) meses, contados a partir da data de
sua assinatura.

3.2 — Durante o prazo de validade desta Ata de Registro de Prego, o Tribunal de Justica do Amazonas nao
serd obrigado a firmar as contratagdes que dela poderdo advir, facultando-se a realiza¢do de licitagdo
especifica para a contratagdo pretendida, sendo assegurado ao beneficidrio do registro, preferéncia em
igualdade de condicdes.

CLAUSULA QUARTA
DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAOS NAO
PARTICIPANTES — “CARONA”

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

4.1. A presente licitagdo sera realizada mediante Sistema de Registro de Precos.

4.1.1. O(s) lance(s) encerrados sera(2o) incluido(s) na respectiva Ata de Registro de Pregos (ARP), na
forma de anexo, o registro dos licitantes que aceitarem cotar os bens com pregos iguais aos da licitante
vencedora na sequéncia da classificagcdo do certame.

4.2. A ordem de classificacdo das licitantes registradas na ARP devera ser respeitada nas contratagdes.

4.3. O registro a que se refere a Clausula 4.1 tem por objetivo a formagao de cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipdteses previstas no § 6° do art. 54
c/c os arts. 55 e 56 da Resolugdo n.° 64/2023 TIAM.

4.4. Se houver mais de uma licitante na situacdo de que trata a Clausula 4.1, serdo classificados segundo a
ordem da ultima proposta apresentada durante a fase competitiva.
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4.5. A habilitagao dos fornecedores que comporao o cadastro de reserva a que se refere a Clausula 4.1 sera
efetuada, na hipdtese prevista na Clausula 4.8 e quando houver necessidade de contratagdo de fornecedor
remanescente, nas hipoteses previstas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolucdo n.° 64/2023
TIAM.

4.6. Homologado o resultado da licitacdo, a COLIC, formalizard a Ata de Registro de Precos com a(s)
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida a ordem de
classificagdo e os quantitativos propostos.

4.7. A COLIC convocara a(s) empresa(s) a ser(em) registrada(s), que tera(do) prazo de até 03 (trés) dias
uteis, contados do recebimento da Ata de Registro de Precos, inclusive por meio eletronico, para a sua
assinatura e reenvio a este Poder, salvo motivo justificado, e devidamente aceito.

4.8. E facultado a administragdo, quando o convocado ndo assinar a ata de registro de pregos no prazo e
condi¢des estabelecidos, convocar as licitantes remanescentes, na ordem de classificagdo, para fazé-lo em
igual prazo e nas mesmas condi¢des propostas pela primeira classificada.

4.9. Como condicdo para assinatura da Ata de Registro de Precos, bem como para as aquisi¢oes dela
resultante, a(s) licitante(s) vencedor(as) devera(2o) manter todas as condi¢des de habilitacdo, de acordo
com inciso X VI, art. 92 da Lei Federal n°. 14.133/2021.

4.10. A partir da publicagdo do extrato da Ata de Registro de Precos no Diario da Justica Eletronico, a
licitante se obriga a cumprir, na sua integra, todas as condi¢des estabelecidas, ficando sujeito, as
penalidades pelo descumprimento de quaisquer de suas clausulas.

4.11. O prazo de vigéncia da Ata de Registro de Pregos, contado a partir da publicacdo do extrato da ata no
Portal Nacional de Contratacdes Publicas e Diario da Justica Eletronico - DJE, serd de 1 (um) ano, e
podera ser prorrogado, por igual periodo, desde que comprovado que as condi¢des € 0 preco permanecem
vantajosos.

4.12. Sera realizada periddica pesquisa de mercado para comprovagao da vantajosidade da ARP, de acordo
com o art. 84, da Lei Federal n.° 14.133/2021.

4.13. As hipoteses de cancelamento do registro do fornecedor, dos pregos registrados e da Ata de Registro
de Precos, estdo regulamentadas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolugdo n.° 64/2023 TJAM.

4.14. Sera permitida a adesdo a Ata de Registro de Pregos decorrente deste certame, por 6rgdos nao
participantes.

4.14.1. O quantitativo total registrado devera ser utilizado pelo 6rgdo gerenciador e 6rgdos participantes de
maneira remanejada, de tal forma que o total aderido (gestor e participantes) ndo ultrapasse o quantitativo
total registrado.

4.15. O quantitativo decorrente das adesdoes a Ata de Registro de Precos por 6rgdos ou entidades nao
participantes ndo poderéa exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de
Registro de Pregos para o 6rgdo gerenciador e 6rgdos participantes, independente do numero de 6rgdos nao
participantes que aderirem.

4.15.1. As aquisigdes ou as contratagdes adicionais de que trata a Clausula 4.15 ndo poderdo exceder, por
orgao ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatorio e
registrados na ata de registro de pregos para o 6rgdo gerenciador e para os 6rgaos participantes.

CLAUSULA QUINTA
DO PAGAMENTO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

5.1. O pagamento constante da solicitagdo do servigo sera efetuado pela Divisdo de Or¢amento e Finangas
do TJAM, de acordo com a legislacdo vigente, apds recebimento da Nota Fiscal ou Fatura, conferida e
atestada pelo setor requisitante, comprovando a prestagdo do servigo de maneira satisfatoria.

5.2. Poderao ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislagdo vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Servigo (Certiddo de Regularidade do FGTS),
perante o Instituto Nacional do Seguro Social (Certiddo Negativa de Débito do INSS), perante a Fazenda
Federal (Certidio Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e a DIVIDA
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ATIVA DA UNIAO), perante a Fazenda Estadual (Certiddo Negativa de DEBITO DO ESTADO), perante a
Fazenda Municipal (Certiddo Negativa de DEBITO MUNICIPAL), e perante a Justica do Trabalho.

5.2.1. A regularidade de que trata a Clausula 5.2 poderd ser verificada por meio do SICAF — Sistema de
Cadastramento Unificado de Fornecedores.

5.3. Constatando-se qualquer incorre¢ao na Nota Fiscal, de acordo com a legislagdo vigente, bem como
qualquer outra circunstancia que desaconselhe o seu pagamento, o prazo para pagamento fluird a partir da
respectiva regularizacao.

CLAUSULA SEXTA
DA REVISAO E DO CANCELAMENTO DOS PRECOS REGISTRADOS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

6.1. Os pregos registrados poderdo ser revistos em decorréncia de eventual redug¢do dos pregos praticados
no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao TJAM promover as
negociacdes junto aos fornecedores, observadas as disposi¢des contidas na alinea “d” do inciso II do caput
do art. 124 da Lei Federal n° 14.133/21.

6.2. Quando o preco registrado se tornar superior ao prego praticado no mercado por motivo superveniente,
a unidade gerenciadora da ARP convocard os fornecedores para negociarem a reducao dos precos aos
valores praticados pelo mercado.

6.2.1. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo mercado serdo
liberados do compromisso assumido, sem aplicacdo de penalidade.

6.2.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de
reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos aos valores de mercado.

6.2.3. Se ndo obtiver éxito nas negociacdes, a unidade gerenciadora da ARP procedera ao cancelamento da
ata de registro de precos, mediante decisdo da Presidéncia, nos termos dispostos nesta resolugdo e no
instrumento convocatorio, ¢ adotara as medidas cabiveis para a obtencao de contratagdo mais vantajosa.

6.3. Na hipotese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo poder
cumprir as obrigacdes estabelecidas na ata, sera facultado ao fornecedor requerer ao gerenciador a
alterag¢do do prego registrado, mediante comprovagao de fato superveniente que o impossibilite de cumprir
0 COMPromisso.

6.3.1. Para fins do disposto na Clausula 6.3, o fornecedor encaminhard, juntamente com o pedido de
alteracdo, a documentagdo comprobatéria ou a planilha de custos que demonstre a inviabilidade do prego
registrado em relagdo as condigdes inicialmente pactuadas.

6.3.2. Na hipotese de ndo comprovacdo da existéncia de fato superveniente que inviabilize o prego
registrado, o pedido serd indeferido pela unidade gerenciadora da ARP e o fornecedor deverd cumprir as
obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos dispostos na
Resolucao n.° 64/2023 TJAM e no instrumento convocatdrio, sem prejuizo da aplicagdo das sangdes
previstas na Lei Federal n.° 14.133/2021, e outras legislagdes aplicaveis.

6.3.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do disposto no item anterior, o
gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se
aceitam manter seus precos registrados.

6.3.4. Se nao obtiver €xito nas negociacdes, a unidade gerenciadora da ARP, mediante decisao da
Presidéncia, procedera ao cancelamento da ata de registro de pregos, nos termos dispostos na Resolugdo n.
© 64/2023 TJAM e no instrumento convocatério, e adotard as medidas cabiveis para a obtengdo da
contrata¢do mais vantajosa.

6.4. O registro do fornecedor sera cancelado quando:
I - descumprir as condi¢des da ata de registro de pre¢os sem motivo justificado;

IT - ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo
sem justificativa razoavel;

IIT - ndo aceitar manter seu prego registrado, na hipotese prevista no § 4o do art. 54 da Resolugdo n.°
64/2023 TIAM;
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IV - sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei Federal n.° 14.133/2021.

6.5. Os precos registrados poderdo ser cancelados, total ou parcialmente, pela unidade gerenciadora da
ARP, mediante decisdo da Presidéncia, desde que comprovadas e justificadas as seguintes hipoteses:

I - por razdo de interesse publico;
IT - a pedido do fornecedor, decorrente de caso fortuito ou for¢a maior; ou

IIT - se ndo houver éxito nas negociacdes, nos termos do disposto no § 3° do art. 52 e no § 6° do art. 54 da
Resolugdo n.° 64/2023 TJIAM.

6.5.1. Compete a Presidéncia decidir quanto ao cancelamento do registro de pregos, com base em
procedimento administrativo instaurado pela unidade gerenciadora da ARP.

6.5.2. Nas hipoteses em que se proceder ao cancelamento do registro de precos, tiver sido formado
cadastro de reserva e houver interesse no seu acionamento, cabera a unidade gerenciadora da ARP, realizar
os procedimentos operacionais destinados ao chamamento do cadastro de reserva.

CLAUSULA SETIMA
DAS INFRACOES ADMINISTRATIVAS E DAS SANCOES

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

7.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

7.1.1. Deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo(a) Pregoeiro(a) durante o certame;

7.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

7.1.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
7.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

7.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
7.1.2.4. Deixar de apresentar amostra, quando for solicitado;

7.1.2.5. Apresentar proposta ou amostra, quando for solicitado, em desacordo com as especificacdes do
Edital;

7.1.3. Nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

7.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragao;

7.1.4. Apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitacao;

7.1.5. Fraudar a licitacao;

7.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
7.1.6.1. Agir em conluio ou em desconformidade com a lei;

7.1.6.2. Induzir deliberadamente a erro no julgamento;

7.1.6.3. Apresentar amostra, quando for solicitado, falsificada ou deteriorada;

7.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

7.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013.

7.2. Com fulcro na Lei Federal n° 14.133/2021, a Administragdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

7.2.1. Adverténcia;
7.2.2. Multa;

7.2.3. Impedimento de licitar e contratar; e
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7.2.4. Declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida sua reabilitacio perante a propria autoridade que aplicou a
penalidade.

7.3. Na instrucdo da aplicagdo das sanc¢des administrativas devem ser observados os principios do
contraditorio e da ampla defesa, considerando, ainda:

I - a natureza e a gravidade da infra¢do cometida;
II - as peculiaridades do caso concreto;
III - os danos causados ao Tribunal;

IV - a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos
orgdos de controle;

V - as circunstancias agravantes ou atenuantes;
VI - o custo e beneficio da instru¢do do processo em relagio a sangdo a ser aplicada.

Paragrafo unico. A pena-base deve ser fixada levando-se em consideracdo as circunstancias listadas nos
incisos I a IV do caput deste artigo; em seguida serdo aplicadas as circunstincias agravantes e atenuantes,
respeitando-se os limites minimo e maximo das penas previstas nos artigos 23 e 24 do Anexo VIII da
Resolugdo n.° 64/2023 TIAM.

7.4. A aplicacdo das sancdes previstas neste Edital ndo exclui, em hipotese alguma, a obrigacdo de
reparacdo integral dos danos causados.

7.5. O regramento para a instauragcdo e instru¢do dos processos administrativos sancionatdrios e para a
definicdo da dosimetria da aplicacdo da pena decorrentes da pratica de condutas previstas no art. 155 da
Lei Federal n.° 14.133/2021, encontra-se estabelecido no Anexo VIII da Resolu¢ao n.° 64/2023 TIAM.

7.6. As penalidades aplicadas serdo obrigatoriamente divulgadas no Didrio da Justi¢a Eletronico, no site do
Tribunal de Justica do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).

CLAUSULA OITAVA
DAS DISPOSICOES FINAIS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor...

8.1. Sera incluido, nesta Ata de Registro de Pregos, na forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor na sequéncia da
classificacdo do certame.

8.1.1. A ordem de classificacdo dos licitantes registrados nesta Ata de Registro de Precos, na forma do item
anterior, devera ser respeitada nas contratacdes.

8.1.2. O registro a que se refere a Clausula 8.1 tem por objetivo a formagao de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipodteses previstas na Clausula
Sexta deste instrumento.

8.1.3. A habilitagdo dos fornecedores que compordo o cadastro de reserva a que se refere a Clausula 8.1
serd efetuada quando houver necessidade de contratacdo de fornecedor remanescente, nas hipoteses
previstas na Clausula Sexta desta Ata de Registro de Precos.

8.2. A critério do Tribunal de Justiga do Amazonas, a presente licitagdo podera ser:
a) adiada, por conveniéncia do Tribunal de Justica do Amazonas, desde que devidamente justificada;

b) revogada, a juizo do Tribunal de Justica do Amazonas, se considerada inoportuna ou inconveniente ao
interesse publico, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta;

¢) anulada, de oficio ou mediante provocagdo de terceiros, sempre que presente ilegalidade insanavel,
mediante parecer escrito onde indicard expressamente os atos com vicios insandveis, tornando sem efeito
todos os subsequentes que deles dependam, e dard ensejo a apuracdo de responsabilidade de quem lhes
tenha dado causa.

8.3. Na contagem dos prazos deste Edital sera excluido o dia de inicio e incluido o dia do vencimento,
considerando-se o expediente normal deste Orgdo, de segunda a sexta-feira, das 8 as 14 horas, salvo
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expressa disposi¢cao em contrario.
8.4. E vedada a manuteng¢do, aditamento ou prorrogagdo de contrato de prestagdo de servicos com empresa
que venha a contratar empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral

ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢do ¢ de assessoramento, de
membros ou juizes vinculados ao Tribunal de Justica do Amazonas.

8.5. Integram esta ARP, o Edital do Pregdo Eletronico n°. XXX/202X - TJAM e seus anexos, € as
proposta(s) da(s) empresa(s): XXXXXXXXXXXXXXXXXXX, vencedoras do certame supramencionado.

8.6. Os casos omissos serdao dirimidos pela Presidéncia do Tribunal de Justiga do Amazonas.

8.7. Fica eleito o foro da Comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer
davidas decorrentes desta Ata com exclusdo de qualquer outro, por mais privilegiado que seja.

Presidente do Tribunal de Justica do Estado do Amazonas

Empresa Registrada

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor... 32/36
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ANEXO DA ATA DE REGISTRO DE PRECOS (ARP) N°. XXX/202X-TJAM
VINCULADA AO PREGAO ELETRONICO PARA REGISTRO DE PRECOS N°.

XXX/202X-TJAM

Consta abaixo o registro das empresas que aceitaram cotar pregos iguais ao da empresa vencedora do
Pregdo Eletronico n® XXX/202X-TJAM, na sequéncia da classificacdo do certame

ITEM

EMPRESA

CNPJ

ENDERECO

TELEFONE/
CONTATO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor... 33/36
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM
ANEXO V - TERMO DE REFERENCIA

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor... 34/36
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM
ANEXO VI - MINUTA DE TERMO DE CONTRATO

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=1919955&arvor... 35/36
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PREGAO ELETRONICO/SRP N.° 40/2024-TJAM
ANEXO VII - MODELO DE DECLARACAO DE VISTORIA

Declaro, em atendimento ao previsto no Edital de Licitagdo - PE n® /20, que eu,
, portador da Carteira de Identidade n.°
, inscrito no CPF/MF sob n.° , representante da empresa
, estabelecida no(a)
, como seu(ua) representante legal para os fins da
presente declaragdo, compareci perante o representante do Tribunal de Justiga do Estado do Amazonas e
vistoriei os locais onde serdo executados os servicos objeto da licitagdo em apreco, tomando plena ciéncia
das condigoes e grau de dificuldades existentes.

Manaus, de de 20 .

(Assinatura e carimbo)
Nome do Representante
Nome da Empresa
CNPJ/MF n°

Visto:

Representante do TJ/AM
(Nome completo e matricula)

Documento assinado eletronicamente por Nélia Caminha Jorge, Desembargadora de Justica, em
16/08/2024, as 13:42, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

il !
assinatura
eletronica

A autenticidade do documento pode ser conferida no site
A https://sei.tjam.jus.br/sei/controlador_externo.php?
P acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 1744126 € o

codigo CRC 710861D3.

2024/000014603-00 1744126v2

Criado por matheus.barreto, versao 2 por matheus.barreto em 16/08/2024 12:29:13.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Definicio do Objeto: Contratagdo de empresa especializada no fornecimento de solugdo de gerenciamento de acessos privilegiados (PAM — Privileged
Access Management).

1.2. Justificativa para a contratacio:

1.2.1. O TJAM possui diversos usudrios internos, incluindo servidores, comissionados, terceirizados, estagiarios, requisitados e afastados, além de inumeros
usuarios externos que utilizam os sistemas e servigos disponibilizados, servigos digitais, sites e sistemas a sociedade.

1.2.2. Para o acesso dos envolvidos ¢ imprescindivel que os diversos recursos de Tecnologia da Informagdo e Comunicag@o, como, por exemplo: servidores,
computadores, internet, sistemas, aplica¢des, servigos, e-mail, sites, dentre outros tantos, estejam seguros e acessiveis.

1.2.3. A justificativa para a contratagdo encontra-se pormenorizada em topico especifico do Estudo Técnico Preliminar, anexo deste Termo de Referéncia.

1.3. Especificaciio técnica do Objeto:

~ QUANTIDADE MINIMA
ITEM || ESPECIFICACOES POR CONTRATACAO QUANTIDADE TOTAL
Solucdo de Seguranga para Identidades e seus
1 Privilégios — Monitoramento de comportamento 50 75

e mitigagado de riscos de usuérios administradores da
TI, com garantia pelo periodo de 12 (doze) meses.

Solucdo de Seguranga para Identidades e seus
2 Privilégios — Protegdo para Aplica¢des Tradicionais, 20 40
com garantia pelo periodo de 12 (doze) meses.

Solucdo de Seguranga para Identidades e seus
3 Privilégios — Prote¢do Local para ervidores Windows

e Linux, com garantia pelo periodo de 12 (doze) 200 400
meses.
Solucdo de Seguranga para Identidades e seus
Privilégios — Prote¢do Local para Estagdes

4 de Trabalho, com garantia pelo periodo de 12 (doze) 2500 3300
meses.
Servico de instalacdo e configuracdo para Solugdo de

5 . ey 1 1
Segurancga para Identidades e seus Privilégios.

6 Transferéncia de Conhecimento para Solugéo de 1 2
Seguranca para Identidades e seus Privilégios (turma)

7 Servigo de Suporte Técnico Especializado 12 12

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1859579&infra_siste...

1.3.1. Solucdo de Seguranca para Identidades e seus Privilégios — Protecio e Monitoracio de Acessos:
1.3.1.1. A solugdo devera atender usuarios fisicos, equipamentos servidores, estagdes de trabalho e usuarios logicos e ativos de rede;

1.3.1.2. A solugdo deve apoiar, no minimo, aos requisitos (artigos 6, 42, 43, 46, 48 ¢ 50) da Lei Geral de Prote¢do de Dados-LGPD, como: Determinar como os
dados deverdo ser tratados, mantidos e protegidos ¢ a quem responsabilizar em caso de descumprimento; Proteger o acesso a dados pessoais sensiveis;
Responsabilizar pessoal e responder a incidentes; Aplicar boas praticas de governanca, através de regras que deverdo respeitar os preceitos da lei, de maneira a
mitigar os riscos inerentes ao tratamento de dados e implementar e demonstrar a efetividade das politicas de seguranga relacionadas ao tratamento de dados;

1.3.1.3. Apoiando aos requisitos da LGPD a solugdo devera proteger e monitorar acessos a dados pessoais sensiveis por meio da seguranga de credenciais e
acessos de alto privilégio em servigos criticos, detectando e respondendo rapidamente a incidentes de seguranca, identificando e mitigando agdes privilegiadas
com comportamentos de alto risco, avaliando riscos e testando a efetividade dos processos de protecdo de dados por meio de relatérios da solugdo com
identificagdo e classificagdo do status de risco do ambiente privilegiado, demonstrando conformidade e prova de que os controles de seguranga necessarios estiao
nos lugares certos, provendo analise comportamental, auditoria e seguranca dos acessos a sistemas por meio de todas credenciais administrativas de alto
privilégio em dispositivos e sistemas-alvo diversos do ambiente;

1.3.1.4. Um sistema-alvo da solugdo ¢ definido como um servidor, uma estagdo de trabalho, um ativo de rede e de seguranca, dentre outros mencionados a
seguir, cujas credenciais de acesso passem a ser protegidas e gerenciadas pela solugao;

1.3.1.5. Um usuario da solugdo ¢ definido como qualquer pessoa que acesse um sistema-alvo mediante logon na solugdo e uso de credenciais por ela
gerenciadas;

1.3.1.6. Deve monitorar sessdes, gravar, detectar, correlacionar e mitigar todos comportamentos anormais de, pelo menos, 75 usudrios simultdneos acessando
todos os sistemas-alvo, dentre eles servidores Linux/Unix ou Windows, Controladores de dominio Microsoft Active Directory, estacdes de trabalho Windows e
demais ativos de rede e sistemas diversos;

1.3.1.7. A solugdo devera ser entregue com acesso remoto privilegiado seguro (externo a rede corporativa) para os usuarios simultaneos mencionados, sem a
entrega de credenciais privilegiadas e sem a necessidade de instalag@o e uso de clientes (do tipo VPN ou outros) nos dispositivos dos usudrios remotos por todo
periodo contratado;

1.3.1.8. A solugdo devera ser entregue com acesso Single-sign-on e multiplo fator de autenticacdo adaptativo para, no minimo, os 75 usudrios internos e/ou
remotos (externos a rede corporativa) mencionados, por todo periodo contratado, suportando, no minimo:

1.3.1.8.1. Usuario e senha dos diretorios suportados, aplicativo para dispositivos moveis do tipo IOS e Android, oferecendo suporte para Biometria do tipo
FacelD e através do leitor de digital, Smartphone push (Notificagdo para aprovar ou recusar uma autenticagdo), Geolocalizagao através de coordenadas GPS e
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banco de dados de IP, Suporte a tokens OATH OTP, autenticagdo na tela de login via QRcode sem a necessidade de digitar usuario e senha, com opgao de forgar
a biometria no dispositivo mével, Entrega de codigo via SMS e chamada de voz, perguntas de seguranga, notificagdes por e-mail e telefone celular, tokens OTP
(on-line, off-line, por e-mail, hardware);

1.3.1.8.2. Autentica¢do auto-ajustada baseada no contexto de risco e seguranga aprendidos pela solugdo, permitindo a criagdo de um perfil para cada usuario,
aproveitando atributos historicos e situacionais especificos do mesmo, como localizagdo, dispositivo, rede, horario e indice de risco de comportamento;

1.3.1.8.3. Analise de solicitagdes de autenticagdo em relagdo a padrdes historicos, atribuicdo de indice de risco a cada tentativa de logon, geracdo de alertas e
criagdo de politicas de bloqueio a serem acionadas quando um comportamento andmalo é detectado e de acesso simplificado quando o usuario é entendido
como legitimo;

1.3.1.8.4. Permitir que os usudrios adicionem e modifiquem fatores de autenticagio diretamente em um portal com defini¢do de periodo de desvio do multiplo
fator de autenticagdo;

1.3.1.8.5. Prover relatérios e dashboards customizaveis com detalhamento de informagdes em tempo real sobre as atividades de autenticacdo, como falhas na
autentica¢@o secundaria, tentativas bem-sucedidas de login e os fatores de autenticagdo mais usados;

1.3.1.8.6. Entenda-se como sistemas-alvo os baseados, em no minimo, as seguintes tecnologias: S.O.: Linux/Unix e Microsoft Windows; Hypervisors:
Acropolis (Nutanix), VMWare, RedHat KVM e Microsoft Hyper-V; Contas de usuarios de sistemas e de servi¢o; Credenciais do Microsoft COM+, IIS, Apache
TomCat, RedHat Jboss, Nginx; Objetos (usuarios, grupos e computadores) do Microsoft Active Directory e LDAP; Contas de usuérios e administradores de
bancos de dados Microsoft SQL Server, Oracle, PostgreSQL; Contas de equipamentos ativos de conectividade de redes LAN (Local Area Network) e WAN
(Wide Area Network) — switches, roteadores, controladores/APs WiFi, SAN (Storage Area Network) e NAS (Network Attached Storage); Contas de usuarios e
administradores de consoles de gerenciamento de servidores e estagdes de trabalho; Contas de equipamentos dedicados a seguranca, tais como Firewall, IPS,
AntiSpam e filtros de conteudo; Contas de equipamentos dedicados a seguranga fisica, tais como cameras de vigilancia, catracas, etc.; Credenciais de nuvem
em Google Workspace, VMWare ESXi, Azure, AWS, GCP, Office 365.

1.3.1.9 Gestao de dados do ciclo de vida e compartilhamento das contas privilegiadas, monitoramento e gravagdo de sessdes privilegiadas:

1.3.1.9.1. A solugdo deve conceder acesso aos sistemas utilizando “Remote Desktop” e “SSH”, disponibilizados pelos sistemas-alvo do ambiente, sem que os
usuarios vejam qualquer senha e chave (vigentes no momento e providas para as aplicagdes e conexdes remotas, devendo ser recuperadas de forma automatica e
transparente do repositorio seguro de credenciais da solugdo), garantindo que ndo haja necessidade de instalagdo de aplicacdes e/ou agentes nas estagdes dos
usuarios para realizar o acesso a sistemas e aplicagdes parametrizaveis, onde a aplicacdo devera ser executada, por meio de pagina web, devidamente
autenticada com usudrio e senha pré-determinados ou recuperados da base de dados da solugdo, sem que haja login interativo por parte do usuario no S.O. do
servidor de destino, possibilitando habilitar gravagdo da sessdo, caso seja necessario. Exemplo: Executar o SQL Management Studio com credencial de SA
(System Administrator) sem que o usudrio conheca a senha e sem necessidade de login interativo prévio do usuario no sistema operacional do host de destino;

1.3.1.9.2 A soluc@o deve permitir Integragdo para gestdo de acessos privilegiados em servigos de nuvem padrdes de mercado, como Amazon Web Services
(AWS), Google Cloud, IBM Cloud e Microsoft Azure, disponibilizando no minimo as seguintes funcionalidades: Integracdo e gestdo de acessos privilegiados
em contas de servigos em nuvem; Integragdo com sessdes de servigos de nuvem, incluindo inicio e finalizagdo de sessdo e Gravagdo e auditoria de acesso de
sessdes iniciadas em servigos de nuvem;

1.3.1.9.3. Deve possuir as sessdes administrativas acessadas e monitoradas ao vivo, com compartilhamento de tela e controle de periféricos, como teclado e
mouse (assisténcia remota), e por meio de gravacdo de comandos e videos das mesmas, em formato padrdo de execug¢do ndo proprietario da solugdo,
possibilitando que os comandos e videos gerados possam ser indexados para pesquisa futura, permitindo o filtro de comandos e a¢des executadas ao longo da
sessdo gravada, possibilitando pesquisar agdes especificas na sessdo gravada;

1.3.1.9.4. Proteger contra a perda, roubo e gestio inadequada de credenciais através de regras de complexidade da senha que incluem comprimento da senha
(quantidade de caracteres), frequéncia de troca automatizada das senhas e chaves SSH, especificagdo de caracteres permitidos ou proibidos na composi¢éo da
senha e outras medidas e mitigar problemas de seguranga relacionados ao compartilhamento indevido de credenciais privilegiadas que sdo armazenadas
localmente em dispositivos e também de contas que ndo sdo gerenciadas de forma centralizada por servigos de diretorios;

1.3.1.9.5. Descobrir credenciais privilegiadas referenciadas por servigos e processos automatizados e propagar as senhas geradas de forma aleatéria onde quer
que estas estejam referenciadas e descobrir e alterar credenciais em ambiente Windows, incluindo contas nomeadas, administradores ‘built-in’ e convidados,
para determinar movimentagdes laterais (pass-the-hash), exibidas em mapa de rede grafico e interativo ou através de relatorios e interface de gerenciamento;
1.3.1.9.6. Gerenciar, de forma segura, senhas utilizadas por contas de servigo, evitando a utilizagdo de senhas em texto claro por scripts ou rotinas dos
equipamento e garantir a implementagdo dos privilégios minimos necessarios, provendo acesso as senhas das contas privilegiadas somente ao pessoal
autorizado;

1.3.1.9.7. Possuir funcionalidade de “AD Bridge” para integracdo de servidores Linux/Unix no Active Directory, acompanhando a mesma nomenclatura e
grupos do diretério LDAP ou AD; Provisionar na plataforma Unix-like as contas e grupos do Active Directory que possuam permissao de acesso, de maneira
automatizada e transparente;

1.3.1.9.8. Permitir a defini¢do de Fluxos de Aprovagdo (Workflows) para obtencdo de acesso as Contas Privilegiadas, com as seguintes caracteristicas:
Personalizagdo de fluxos: permitir a configuragdo de fluxos para aprovagao, de acordo com a criticidade e caracteristicas da conta, e aprovagdo de, pelo menos,
um responsavel; Permitir a aprovagdo perante um agendamento de agdes administrativas; ou seja; a aprovagao do acesso ocorrera em um dia, mas a liberagdo da
senha ocorrera de forma automatica somente na data e horario previstos; Ser capaz de encontrar contas de usuarios privilegiados que possam ser gerenciadas
pela solugdo, permitindo ou ndo que a conta descoberta seja gerenciada pela solugdo; Ser capaz de substituir as senhas de identidades privilegiadas que estejam
sendo utilizadas por determinado servico em todos os locais onde estejam sendo utilizadas; A descoberta automatica deve ser realizada por buscas no Active
Directory (AD) e por intervalos de enderegos IP;

1.3.1.9.9. Oferecer em sua aplicagdo web diferentes visdes e opgdes de acordo com as permissdes dos usuarios, mostrando, por exemplo, apenas as
funcionalidades delegadas aquele usuario; Suportar métodos para registrar e relatar qualquer agdo realizada e detectada pela solugdo, incluindo registros de
aplica¢des baseadas em texto, auditoria de banco de dados, aplicagdes syslog, notificagdes de e-mail;

1.3.1.9.10. Registrar cada acesso, incluindo os acessos via aplicagdo web, para solicitagdes de senha, aprovagdes, checkout’s, mudancas de delegacao, relatorios
e outras atividades. Devem ser registrados os acessos a console de gerenciamento da solugdo, tanto para configuragdo quanto para relatorios, bem como todas as
atividades de alteragdes de senhas; logoff dos usuarios; Alteragdes nas fungdes de delegagio; Adi¢des, delegdes e alteragdes de senhas gerenciadas pela solugao;
Operagoes das senhas dos usuarios, incluindo check-in e check-out, solicitagdes negadas e permitidas; Os relatorios devem ser filtrados por periodo de tempo,
tipo de operacgdo, sistema, gerente e outros critérios;

1.3.1.9.11. Deve fornecer relatorios de conformidade detalhados das operagdes realizadas pela solugdo, tais como: Lista de sistemas gerenciados; Senhas
armazenadas; Eventos de alteracdo de senha; Permissdes de acesso web; Auditoria de contas, sistemas e usuarios; Alerta em tempo real;

1.3.1.10. Analise comportamental e mitigagdes de risco no ambiente critico:

1.3.1.10.1. A solug@o devera realizar a identificagdo e o correlacionamento de todas as acdes citadas abaixo, montando perfis de comportamento gerais
(usudrios, acessos, credenciais, maquinas, outros) do ambiente privilegiado e acessos aos sistemas-alvo por meio da solugéo;

1.3.1.10.2. Deve combinar agdes que caracterizam abusos, comportamentos anormais ¢ fora dos padrdes aprendidos/mapeados, aplicando agdes mitigatorias
automaticas como solicitagdo de nova autenticacdo multi-fator, suspens@o e encerramento de sessdes e troca das credenciais privilegiadas, em caso de atividades
suspeitas de alto risco, detectando, no minimo:

1.3.1.10.3. Acessos a solugdo: durante horarios irregulares (quando um usudrio recupera uma senha de conta privilegiada em uma hora irregular de acordo com
seu perfil comportamental); durante dias irregulares (quando um usuario recupera uma senha de conta privilegiada em um dia irregular de acordo com seu perfil
comportamental); através de IP irregular e desconhecido (quando um usudrio acessa contas privilegiadas de um endere¢o IP ou sub-rede incomum, de acordo
com seu perfil comportamental); ndo gerenciados (quando uma conexdo com uma maquina ¢ feita com uma conta privilegiada que ndo é gerenciada na
solugdo);

1.3.1.10.3.1. Acessos gerais: excessivos a contas privilegiadas (quando um usuario acessa contas privilegiadas com mais frequéncia do que o normal, de acordo
com seu perfil comportamental); a uma maquina; anémalos a varias maquinas (quando uma conta efetuou login em um grande niimero de maquinas inesperadas
durante um tempo relativamente curto) e realizados fora da solucdo (diretamente no sistema-alvo); Usuarios incomuns logando de uma maquina de origem
conhecida; quando ocorrem indicagdes de atividade de um usuario inativo da solucédo; Atividades definidas como suspeitas detectadas em sessdes privilegiadas
(comandos e anomalias na solugo);
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1.3.1.10.3.1.1. Maquinas: acessadas a partir de enderegos IP incomuns; acessadas durante horarios irregulares, de acordo com seu padrio de utilizagdo;
Incomuns originando acessos;

1.3.1.10.3.1.2. Suspeita de roubo de credenciais, quando um usuario se conecta a uma maquina sem primeiro recuperar as credenciais necessarias da solugao;
Alteragdo de senha suspeita, quando ¢ identificada uma solicitagdo para alterar ou redefinir uma senha ignorando a solugdo; Credenciais expostas de contas de
servigo que se conectam ao LDAP em texto ndo criptografado;

1.3.1.10.3.1.3. Delegac@o ndo restrita, através da analise das contas de dominio, que recebem privilégios de delegagdo permissivos e, portanto, expdem o
dominio a um alto risco; Contas privilegiadas com configuragdo SPN (nome principal de servigo) vulneraveis a ataques de forga bruta e de dicionario off-line,
permitindo que um usuario interno malicioso recupere a senha de texto sem criptografia da conta e Contas de servigo conectadas por meio de logon interativo;
1.3.1.10.4. Deve permitir a classificagdo de eventos por niveis de risco e respostas automaticas (suspensdo e terminagdo de sessdes) baseadas nos mesmos, com
a possibilidade de colocar sessdes em quarentena, pendentes de liberagdo e terminagdo pelo administrador, permitindo a configuragdo de eventos criticos a
serem reportados automaticamente, baseados em Comandos Linux, Comandos, janelas e aplicagdes Windows, expressdes regulares para comandos em geral e
eventos configurados manualmente, permitindo a atribuigdo de nivel de risco customizado.

1.3.1.11. Segurancga contra tomada de controle da rede por meio de credenciais do Active Directory — A solugdo deve proteger e monitorar Controladores de
Dominio Active Directory contra roubo de identidade, acesso ndo autorizado e ataques visando a tomada de controle da rede via estrutura de diretorios, de
acordo com as fungdes de monitoramento de atividades internas nos mesmos e trafego de segmentos de rede que estes estejam instalados, para confirmagio de
integridade das solicitagdes e tickets Kerberos utilizados nos equipamentos e contas de usudrio detectando, no minimo:

1.3.1.11.1. Atividades anémalas em tempo real, tipicas de ataques ao protocolo de autenticagdo Kerberos, como roubo de credenciais, movimentagdo lateral e
escalonamento de privilégios; A extragdo e uso de um Kerberos TGT (ticket de concessdo de tickets) da memoria LSASS (Subsistema de autoridade de
seguranca local) em um host para obter acesso a outros recursos da rede (Pass-the-ticket);

1.3.1.11.2. A recuperagdo e exploragdo de hashes de senha armazenados no banco de dados do SAM (Security Accounts Manager) ou do Active Directory para
representar um usuario legitimo (Pass-the-Hash); O uso do hash de uma conta de usuario para obter um ticket do Kerberos, que ¢ usado para acessar outras
contas e recursos de rede (Overpass-the-Hash);

1.3.1.11.3. A modificagdo das configuragdes de permissdo de ticket do Kerberos para obten¢do de acesso ndo autorizado aos recursos da rede - PAC Forjado
(Manipulagdo de Certificado de Atributo de Privilégio); A obtengdo de acesso ao KDC (Kerberos Key Distribution Center) para geragdo de token principal de
seguranga que fornece acesso completo a um dominio inteiro (Golden Ticket); A recuperag@o maliciosa de credenciais do controlador de dominio (DCSync);
1.3.1.12. Arquitetura e Seguranga da Solugdo:

1.3.1.12.1. Incorporar medidas de seguranga como Certificagdo Common Criteria (CC) — ISO/IEC 15408 — como garantia de seguranga do método utilizado no
desenvolvimento do sistema de repositorio seguro de credenciais e Criptografia dos modulos da solucdo, a fim de proteger a informagdo em transito entre
modulos da solugdo e aplicagdes web dos usuarios finais e possibilitar a utilizagdo de criptografia do banco de dados utilizado pela solugdo para armazenar as
credenciais gerenciadas pela mesma, sendo compativel com; AES com chaves de 256 bits, FIPS 140-2 e Encriptagdo PKCS#11 ou superior;

1.3.1.12.2. Deve utilizar banco de dados em alta disponibilidade, para armazenamento de credenciais, com as melhores praticas de seguranga: mecanismo de
blindagem do sistema operacional através da desativagdo ou desinstalagdo de servigos e portas de acesso ndo essenciais ao funcionamento da solugdo. Caso o
banco de dados utilizado para armazenamento de credenciais seja de terceiros, a solugdo devera ser entregue com licencas de software, garantia e suporte que o
compatibilize com a solug@o.

1.3.1.12.3. Suportar a implementagdo em parque computacional Windows Server 2012 R2, Windows Server 2016, Windows Server 2022 e/ou Linux em
ambiente fisico ou virtualizado com infraestrutura (servidores/software em ambiente virtualizado, S.O., camada de balanceamento/redirecionamento de trafego,
etc.) provida pela CONTRATANTE para implantagdo e uso da solug@o em alta disponibilidade.

1.3.1.12.4. Os elementos criticos da solu¢do, como Repositério Seguro de credenciais, Gateways de Gravacdo e Monitoragdo Comportamental deverdo ser
instalados em alta disponibilidade ativo-ativo em cada uma das localidades (site principal e site redundante adicional), com chaveamento entre localidades
(sites), garantindo que o processo seja transparente aos usudrios conectados e a normalizagdo das funcionalidades ocorra em até 5 (cinco) minutos, caso exista
perda de comunicagdo e mecanismos para a recuperagao de desastres compativel com solugdes de backup e arquivamento disponiveis no mercado.

1.3.1.12.5. Prover, no minimo, dois ambientes adicionais externos da solu¢do em produgdo para testes e homologagdo, replicando as mesmas licengas ¢
funcionalidades do ambiente de produgao.

1.3.2. Solucéo de Seguranca para Privilégios e Acessos — Protecio para Equipamentos Servidores:

1.3.2.1. Protecdo local para Servidores Unix/Linux

1.3.2.1.1. As funcionalidades devem ser providas por meio de agentes instalados no sistema operacional dos servidores e permitir a protecdo e controle dos
privilégios em contas de usuario em equipamentos Unix, Linux, Solaris ¢ AIX e associar os privilégios e comandos controlados as contas cadastradas no
repositorio seguro de credenciais, realizando o controle no proprio sistema operacional;

1.3.2.1.2. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem passar pelos
monitores/gravadores de acessos) fazendo uso das funcionalidades instaladas no sistema operacional alvo.

1.3.2.1.3. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes operagdes: criagdo e exclusdo de arquivos e
diretorios, mudanga de nome de arquivos e diretorios, abertura de arquivos para escrita, comandos chown e chmod e liga¢des entre arquivos.

1.3.2.1.4. Implementar restri¢des, em uma plataforma, de maneira global ou em uma conta de usuario ou grupo de maneira granular.

1.3.2.1.5. Realizar o controle mediante interceptacdo do comando antes que ele seja executado, permitir a liberagdo de comandos privilegiados a usuarios
comuns, permitir que os comandos executados em sistemas monitorados sejam gravados em modo texto no repositorio seguro de credenciais, permitir o
agrupamento de comandos, bem como a utilizagdo de coringas como (*), para uma defini¢do ampla de pardmetros;

1.3.2.1.6. Permitir que sejam atribuidas permissdes para usudrios e grupos, inclusive do Active Directory e oferecer a capacidade de verificagdo da identidade da
pessoa que executa comandos localmente no dispositivo alvo através de autentica¢ao via usuario da ferramenta, LDAP ou RADIUS;

1.3.2.1.7. A solugao devera possuir funcionalidade que permita definir variaveis de ambiente no momento da execuc¢ao de um comando, independentemente da
defini¢ao realizada pelo usuario ou seu perfil. Sendo exigido no minimo as seguintes variaveis: PATH, ENV, BASH ENV, GLOBIGNORE, SHELLOPTS;
1.3.2.1.8. Possibilitar o uso da mascara de usudrio na execuc¢io dos comandos (valores entre 0000 e 0777);

1.3.2.1.9. Impedir a utilizagdo da técnica de ShellEscape, em que um programa autorizado e executado com privilégios permita a execugdo de outros programas
e consequentemente escape dos controles definidos;

1.3.2.1.10. Disponibilizar a funcionalidade de restrigdo de Shell, que impossibilite que scripts e shells de sistema executem comandos nido permitidos pelas
regras definidas na solugdo;

1.3.2.1.11. Monitorar e exibir acessos e atividades realizadas no proprio sistema 1) Possibilitar mapear e coletar atividades regulares de usudrios através do modo
observagao, agregando e exportando os resultados para um perfil;

1.3.2.1.12. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos permitidos e bloqueados (whitelisting/blacklisting),
a serem alterados (criagdo de alias) ou prevenir que comandos sejam executados ou permitir trabalhar em Shell modificado/controlado;

1.3.2.1.13. Prover meios de permitir que os usudrios executem comandos especificos e conduzam sessdes remotamente baseado em regras sem autenticar-se
diretamente utilizando credenciais privilegiadas;

1.3.2.2. Prote¢do local para Servidores Windows

1.3.2.2.1. Realizar varredura e inventario de aplicagdes instaladas no sistema operacional;

1.3.2.2.2. As funcionalidades devem ser providas por meio de agentes instalados no sistema operacional dos servidores e permitir a protegdo e controle dos
privilégios;

1.3.2.2.3. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem ser através dos
monitores/gravadores de acessos);

1.3.2.2.4. Oferecer opgdes de execucdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de aplicagdes em modo explicito
e transparente, com restri¢des de aplicagdes em modo explicito e transparente;

1.3.2.2.5. Exibir a reputa¢do do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa e disponibilizar a op¢do de encaminhamento de arquivo
suspeito para analise de malware em solugdes de mercado;

1.3.2.2.6. Suportar, no minimo, as versdes Windows Server 2003 SP2 x32 & x64, Windows Server 2008 x32 & x64, Windows Server 2008 R2 x64, Windows
Server 2012/2012 R2, Windows Server 2016, Windows Server 2019 ¢ Windows Server 2022;

1.3.2.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execucdo fazendo uso das funcionalidades instaladas no sistema
operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou diretamente no ativo;
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1.3.2.2.8. Implementar regras de controle do nivel de privilégio utilizado na execugio das aplicagdes permitidas fazendo uso das funcionalidades instaladas no
sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou diretamente no ativo;

1.3.2.2.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente no ativo ou no dominio, permitindo
que usuarios restritos executem atividades com nivel administrativo;

1.3.2.2.10. Permitir atribui¢do granular para execucao de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio seja global na maquina;
1.3.2.2.11. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, deve permitir a criagdo de politicas reutilizaveis, contendo, no minimo, os
seguintes tipos de aplicagdes ou tipos de arquivos: executaveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles
ActiveX, objetos COM;

1.3.2.2.12. Implementar a verificagao de checksum do arquivo, dos pardmetros permitidos e da assinatura de fabricante, para objetos reutilizaveis da solugao;
1.3.2.2.13. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer formato, para objetos reutilizaveis da solugao;
1.3.2.2.14. Utilizar eventos reportados na interface da ferramenta para criagao de novas politicas ou inclui-los em politicas existentes;

1.3.2.2.15. Permitir agrupar aplicacdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplica¢des aos grupos ou politicas de seguranga de
aplicacdes ja criadas;

1.3.2.2.16. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autoriza¢do e/ou registro da atividade por meio da interface de
geréncia;

1.3.2.2.17. Disponibilizar o registro das execugdes e atividades dos usudrios, facilitando a criagdo de politicas baseadas em comportamento conhecido;
1.3.2.2.18. Monitorar e exibir acessos e atividades realizadas na propria solugéo;

1.3.2.2.19. Deve permitir autorizagdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou em grupos;

1.3.2.2.20. Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar arquivos existentes nas maquinas e
uni-los ao inventario populado mediante detecgdo durante a execugio;

1.3.2.2.21. Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema operacional alvo ou 6rgdos de controle
de ameagas, como por exemplo o VirusTotal.com ou similares;

1.3.2.2.22. Deve permitir a execugdo automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo restri¢des;

1.3.2.2.23. Possibilitar o monitoramento ¢ a criagdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condigdes definidas em
politica;

1.3.2.2.24. Possibilitar ao usuario final a solicitagdo de liberacdo de atividades especificas fazendo uso das funcionalidades instaladas no sistema operacional
alvo;

1.3.2.2.25. Possibilitar a liberagdo emergencial da execugdo de comandos e elevagao de privilégios sem desativar a solugdo, caso o usudrio esteja oft-line;
1.3.2.2.26. Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de usuario, grupos a que o usudrio pertence e
endereco IP;

1.3.2.2.27. Oferecer monitoramento de atividade maliciosa dos processos em execugao, visando detectar tentativas de roubo de credenciais;

1.3.2.2.28. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, a solugdo deve alertar, reportar e bloquear atividade anomala de arquivos e
usudrios durante a interagdo com bases de senhas no formato hash, como por exemplo, SAM local e LSASS;

1.3.2.2.29. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugdo e repositorio seguro de
credenciais, deve, de forma autdnoma e off-line, gerenciar as senhas das credenciais locais, aplicando politicas de randomizagio e sincronizagdo das senhas
definidas na central da solugdo;

1.3.2.2.30. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de analise de ameaga do tipo Sandbox;

1.3.2.2.31. Possibilitar a execucdo de aplicativos que precisam de privilégio de execug@o a usuarios ndo-privilegiados;

1.3.2.2.32. Permitir criar uma whitelist, onde ¢ configurado todos os aplicativos que podem ser executados e qualquer outra aplicacdo fora desta lista
automaticamente seja bloqueada;

1.3.2.2.33. Possuir uma integragdo com Windows UAC, e conter relatorios do uso de prompts aos usuarios feitos pelo UAC;

1.3.2.2.34. Suportar a guarda de politicas de hosts que ndo facam parte do Active Directory ii) Manter todas as politicas em cache e serem aplicadas ao
endpoint, ainda que 0 mesmo ndo esteja conectado a rede corporativa;

1.3.2.2.35. Deve permitir que mensagens customizadas sejam mostradas antes que uma aplica¢@o seja executada ou bloqueada;

1.3.2.2.36. Deve suportar adicdo multiplas mensagens, estas mensagens devem possibilitar edicdo e suportar multiplas linguagens;

1.3.2.2.37. Deve possuir capacidade de relatorios de aplicagdes e eventos de usuarios inclusos na solugao;

1.3.2.2.38. Realizar varredura e inventario de aplica¢des instaladas no sistema operacional;

1.3.2.2.39. Deve permitir a configuragdo de “iscas”, como senhas e credenciais falsas de administrador local para detec¢do de ataques em andamento e bloqueio
proativo;

1.3.3. Soluc¢ido de Seguranca para Privilégios e Acessos — Protecio para Estacoes de Trabalho:

1.3.3.1. As funcionalidades devem ser instaladas no sistema operacional das esta¢des de trabalho e permitir a protecdo dos ativos;

1.3.3.2. As funcionalidades devem ser instaladas no sistema operacional das estagdes de trabalho e permitir o controle dos privilégios;

1.3.3.3. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem ser através dos
monitores/gravadores de acessos);

1.3.3.4. Oferecer opg¢des de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de aplicagdes em modo explicito e
transparente, com restrigdes de aplicagdes em modo explicito e transparente;

1.3.3.5. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa e disponibilizar a opgdo de encaminhamento de arquivo
suspeito para analise de malware em solugdes de mercado;

1.3.3.6. Suportar, no minimo, as versdes de estagdes de trabalho: Windows XP SP3, Windows Vista SP1, Windows 7 x32 & x64, Windows 8/8.1 x32 & x64,
Windows 10 x32 & x64, Windows 11 x32 & x64;

1.3.3.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das funcionalidades instaladas no sistema operacional
alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou diretamente no ativo;

1.3.3.8. Implementar regras de controle do nivel de privilégio utilizado na execug@o das aplicagdes permitidas fazendo uso das funcionalidades instaladas no
sistema operacional alvo, independentemente do acesso ao ativo ser realizado via monitores/gravadores de acessos ou diretamente no ativo;

1.3.3.9. Implementar controle de nivel de privilégio independentemente da permissao que o usuario possua localmente no ativo ou no dominio, permitindo que
usuarios restritos executem atividades com nivel administrativo;

1.3.3.10. Permitir atribui¢@o granular para execucao de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio seja global na maquina;
1.3.3.11. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, deve permitir a criagdo de politicas reutilizaveis, contendo, no minimo, os
seguintes tipos de aplicagdes ou tipos de arquivos: executaveis, scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles
ActiveX, objetos COM;

1.3.3.12. Implementar a verificagao de checksum do arquivo, dos pardmetros permitidos e da assinatura de fabricante, para objetos reutilizaveis da solugao;
1.3.3.13. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressoes regulares em qualquer formato, para objetos reutilizaveis da solugao;
1.3.3.14. Utilizar eventos reportados na interface da ferramenta para criagdo de novas politicas ou inclui-los em politicas existentes;

1.3.3.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplicagdes aos grupos ou politicas de seguranga de
aplicagdes ja criadas;

1.3.3.16. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou registro da atividade por meio da interface de
geréncia;

1.3.3.17. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criagdo de politicas baseadas em comportamento conhecido;

1.3.3.18. Monitorar e exibir acessos e atividades realizadas na propria solugio;

1.3.3.19. Deve permitir autorizagdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou em grupos;

1.3.3.20. Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar arquivos existentes nas maquinas e
uni-los ao inventario populado mediante detecgdo durante a execugio;

1.3.3.21. Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema operacional alvo ou 6rgados de controle de
ameagcas, como por exemplo o VirusTotal.com ou similares;

1.3.3.22. Deve permitir a execugdo automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo restrigdes;
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1.3.3.23. Possibilitar o monitoramento e a criagdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condigdes definidas em
politica;

1.3.3.24. Possibilitar ao usuario final a solicitagdo de liberagdo de atividades especificas fazendo uso das funcionalidades instaladas no sistema operacional alvo;
1.3.3.25. Possibilitar a liberagdo emergencial da execugdo de comandos e elevagao de privilégios sem desativar a solugdo, caso o usudrio esteja off-line;
1.3.3.26. Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de usuario, grupos a que o usudrio pertence e
endereco IP;

1.3.3.27. Oferecer monitoramento de atividade maliciosa dos processos em execugdo, visando detectar tentativas de roubo de credenciais;

1.3.3.28. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, a solu¢do deve alertar, reportar e bloquear atividade andmala de arquivos e
usuarios durante a interagdo com bases de senhas no formato hash, como por exemplo, SAM local e LSASS.

1.3.3.29. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugdo e repositorio seguro de credenciais,
deve, de forma auténoma e off-line, gerenciar as senhas das credenciais locais, aplicando politicas de randomizagdo e sincronizagdo das senhas definidas na
central da solugdo;

1.3.3.30. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de analise de ameaga do tipo Sandbox;

1.3.3.31. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios nao-privilegiados;

1.3.3.32. Permitir criar uma whitelist, onde ¢ configurado todos os aplicativos que podem ser executados e qualquer outra aplicacdo fora desta lista
automaticamente seja bloqueada;

1.3.3.33. Possuir uma integragao com Windows UAC, e conter relatorios do uso de prompts aos usuarios feitos pelo UAC;

1.3.3.34. Suportar a guarda de politicas de hosts que ndo fagam parte do Active Directory;

1.3.3.35. Manter todas as politicas em cache e serem aplicadas ao endpoint, ainda que 0 mesmo nao esteja conectado a rede corporativa;

1.3.3.36. Deve permitir que mensagens customizadas sejam mostradas antes que uma aplicagdo seja executada ou bloqueada;

1.3.3.37. Deve suportar adi¢do multiplas mensagens, estas mensagens devem possibilitar edi¢do e suportar miltiplas linguagens;

1.3.3.38. Deve possuir capacidade de relatorios de aplicagdes e eventos de usuarios inclusos na solugéo;

1.3.3.39. Realizar varredura e inventario de aplica¢des instaladas no sistema operacional;

1.3.3.40. Deve permitir a configuragdo de “iscas”, como senhas e credenciais falsas de administrador local para detec¢do de ataques em andamento e bloqueio
proativo;

1.3.3.41. A solug@o devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais fatores de autenticagao:

1.3.3.41.1. Nas telas de login e desbloqueio de sistemas operacionais Windows e MacOs;

1.3.3.41.2. Multi Fator de autenticagdo para solugdes de VPN via RADIUS ou SAML;

1.3.3.41.3. Qualquer dispositivo ou sistema operacional que suporte RADIUS;

1.3.3.41.4. Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services;

1.3.3.41.5. Sob demanda utilizando o protocolo Oauth e REST APIs;

1.3.3.41.6. Para realizar o autosservigo de reset de senha ou desbloqueio de usuario;

1.3.3.42. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de autenticagdo:

1.3.3.43. Usuario e senha dos diretorios suportados na solugao:

1.3.3.43.1. Através de aplicativo para dispositivos méveis do tipo IOS e Android, oferecendo suporte para;

1.3.3.43.2. Biometria do tipo FacelD;

1.3.3.43.3. Biometria através do leitor de digital;

1.3.3.43.4. Smartphone push (Notificagdo para aprovar ou recusar uma autenticagio);

1.3.3.43.5. Geolocalizagdo através de coodernadas GPS e banco de dados de IPs;

1.3.3.43.6. Suporte a tokens OATH OTP;

1.3.3.43.7. Autenticagdo na tela de login via QRcode sem a necessidade de digitar usuario e senha, com opgao de forcar a biometria no dispositivo movel;
1.3.3.43.8. Confirmagéo de codigo via e-mail;

1.3.3.44. Clientes do tipo OATH OTP (exemplo, Google Authenticator);

1.3.3.45. Autenticadores que suportem FIDO2 / U2F, minimamente suportando:

1.3.3.45.1. Windows Hello;

1.3.3.45.2. Yubikey;

1.3.3.45.3. Google Titan Key;

1.3.3.45.4. MacOS TouchlID;

1.3.3.46. Perguntas e respostas previamente configuradas;

1.3.3.47. Permitir que os usudrios realizem o autosservi¢o de reset de senha e desbloqueio de usuario utilizando os métodos de multiplo fator de autentica¢do
citados para verificagdo positiva através do portal da solugdo, tela de login de sistemas operacionais Windows e através de REST APIs oferecidas pela solugio;
1.3.3.48. Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticac@o citados, a solugdo de ser capaz de identificar os atributos de
contexto de cada autenticagéio para disponibilizar os melhores métodos definidos para a autenticagdo, suportando minimamente:

1.3.3.48.1. Enderecamento IP;

1.3.3.48.2. Dia da Semana;

1.3.3.48.3. Datas especificas;

1.3.3.48.4. Janelas de tempo entre duas datas;

1.3.3.48.5. Janelas de tempo entre horarios (exemplo, horario comercial);

1.3.3.48.6. Tipo do Sistema Operacional;

1.3.3.48.7. Tipo do Browser;

1.3.3.48.8. Perfis configurados na solugdo;

1.3.3.48.9. Pais que esta sendo realizado o acesso;

1.3.3.48.10. Se ¢ um dispositivo gerenciado;

1.3.3.48.11. Autenticag@o via certificado;

1.3.3.48.12. Nivel de Risco da autenticagdo medido por um motor de andlise de comportamento dos usuarios;

1.3.3.49. A solug@o deve ter capacidade de detectar casos de uso e perfis de autenticagdo ja validados pelo usudrios e nao requisitar mais os mesmos durante um
periodo de tempo configurado pelo administrador da solugdo, evitando desta forma repetidas validagdes em um curto espago de tempo;

1.3.3.50. O conjunto de fatores de autenticagdo disponibilizados devem ser baseados durante o acesso através de regras especificadas no item anterior e
segregados por:

1.3.3.50.1. Conjunto de aplicagdes;

1.3.3.50.2. Uma tnica aplicagao;

1.3.3.50.3. Regras para o autosservico de reset de senha e desbloqueio de usuario;

1.3.3.50.4. Portal do Administrador;

1.3.3.50.5. Portal do Usuario;

1.3.3.51. A solug@o deve prover um aplicativo moével para Android e IOS com as seguintes caracteristicas:

1.3.3.51.1. Depois de efetuado o login apresentar as aplicagdes WEB disponiveis para realizar o SSO, através de um conjunto de icones onde cada um
representa uma aplicagdo que o usuario tem o direito de efetuar o SSO ja integrado com os navegadores instalados nos dispositivos movel;

1.3.3.51.2. Prover login através do scan de QRcode no portal web permitindo SSO sem identificagdo de usuario e senha;

1.3.3.51.3. Configurar OATH OTP adicionais provenientes de outras solugdes;

1.3.3.51.4. Configurar OATH OTP para autenticagdo multi fator nos sistemas operacionais Windows (telas de login e bloqueio) quando os mesmos estdo
desconectados da internet;

1.3.3.51.5. Verificar dispositivos registrados (dispositivos moveis e sistemas operacionais);

1.3.3.51.6. Integragdo nativa com FacelD, TouchID, leitor biométrico dos dispositivos moveis alavancando os mesmos para autenticagdo biométrica durante
login nas aplicagdes;

1.3.3.51.7. Reportar coordenadas GPS para os sistemas que utilizam geolocalizagio;
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1.3.3.52. O aplicativo deve suportar autenticagcdo do tipo push, onde o usudrio tem a escolha de aceitar ou recusar o desafio, esta notificacdo de conter
minimamente: IP de origem de acesso, Data e Hora, Cidade / Geolocalizagdo do acesso, Aplicagdo sendo acessada;

1.3.3.53. A solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) ndo supervisionados, ou seja, os modelos estatisticos com
os casos de uso ja prontos e calibrados;

1.3.3.54. A solug@o deve medir o risco da autenticagdo verificando o comportamento historico da identidade através do conjunto dos seguintes atributos;
1.3.3.55. Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do ultimo login com a atual, evitando “viagens
impossiveis”, e tragando o comportamento do usuario neste quesito, por exemplo, pessoas que viajam muito podem ter uma pontuagdo de risco baixa mesmo
que sua Geo Velocidade seja maior que pessoas que ndo viajam;

1.3.3.56. Geo Localizagdo: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual em comparagdo com o seu comportamento
usual;

1.3.3.57. Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagdo com seu comportamento usual;

1.3.3.58. Horario do Acesso: mede o risco da autenticagdo verificando o horario do acesso atual em comparagdo com seu comportamento usual;

1.3.3.59. Sistema Operacional: mede o risco da autenticacdo verificando o Sistema Operacional do acesso atual em comparagdo com seu comportamento usual;
1.3.3.60. Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do acesso atual em comparagdo com seu
comportamento usual iii) Deve prover a personalizagdo das faixas de pontuacdo (0 a 100) para os administradores da solugdo para, no minimo, as categorias:
Sem risco, Risco Baixo, Risco Médio e Risco Alto;

1.3.3.61. Deve prover para os administradores da solugdo a personalizagdo da influéncia na medig@o do risco para cada atributo citado neste item. Por exemplo,
para a CONTRATANTE a geo velocidade pode ser um fator que ndo possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como
baixa na modelagem de risco da plataforma;

1.3.3.62. O risco calculado durante a autenticagéo pelo motor de analise do comportamento dos usuarios deve ser compartilhado com fungdes de Multiplo Fator
de autenticagdo e Single Sign-On que realizam o login para os casos de uso citados neste documento e utilizar como contexto para:

1.3.3.62.1. Requisitar multiplos fatores de autenticagdo de forma dinamica;

1.3.3.62.2. Permitir o login sem o uso de multiplos fatores;

1.3.3.62.3. Negar a autenticacdo;

1.3.3.63. Deve prover para os administradores da solugdo a capacidade de explorar os dados historicos através de dashboards, filtros e graficos configuraveis
sendo possivel verificar os alertas e os fatores que os influenciaram, além da exploragdo dos eventos capturados e seus atributos;

1.3.3.64. Deve prover graficos de linha do tempo, donuts, mapas com geolocalizagdo dos eventos, grafico de barras, tabelas analiticas, e mapas de
relacionamento, sendo suas dimensdes e categorias personalizaveis;

1.3.3.65. Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV, adicionalmente gravar as visualizagdes na solucdo
para consultas posteriores;

1.3.3.66. Deve possuir integracdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como, por exemplo, Palo Alto Cloud;

1.3.3.67. Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo E-mail com conteudo do alerta e Webhooks (ex: envio de
mensagem para um canal do Microsoft Teams ou Slack;

1.3.3.68. Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:

1.3.3.68.1. Utilizagdo do Motor de Analise do Comportamento dos Usuarios;

1.3.3.68.2. Comportamento dos usuarios na utilizagdo das aplicagdes;

1.3.3.68.3. Visdo sobre a seguranca das aplicagdes;

1.3.3.68.4. Mapa com a geolocalizagdo das autenticagdes;

1.3.3.68.5. Visdo sobre o comportamento dos Endpoints (Mobile e Computadores);

1.3.3.68.6. Visdo sobre o comportamento das Identidades;

1.3.4. Servico especializado para implementacio, configuracio e transferéncia de conhecimento da solucdo de Seguranca para Sistemas Criticos:
1.3.4.1. O servigo de implementagdo e configuragdo deve ser executado em até 30 dias apos a instalagdo da solugdo no ambiente do TJTAM;

1.3.4.2. O servigo de transferéncia de conhecimento abrange, entre outras, as seguintes atividades:

1.3.4.2.1. Elaboragdo de documentagdo técnica e de usuario;

1.3.4.2.2. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantagdo e manuten¢éo no ambiente do TIAM;

1.3.4.2.3. Levantamento de informagdes junto aos usudrios, objetivando a defini¢@o e elaboracdo de regras e politicas;

1.3.4.2.4. Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;

1.3.4.2.5. Realizacdo de operagao assistida e monitoramento de ambientes entregues com a solugao;

1.3.4.2.6. Orientar na utiliza¢do dos softwares instalados no TJAM com a utilizagdo das melhores praticas e orientagdes dos fabricantes;

1.3.4.2.7. Apoiar na atualizagdo, instalagdo e/ou reinstalagdo de novas versoes e dos produtos instalados no TJAM minimizando impactos;

1.3.4.2.8. Apoiar na configuragdo/parametrizacdo do sistema em novas maquinas;

1.3.4.2.9. Orientar no levantamento de informag¢des que possibilite a identificagio de novas necessidades, detectadas no ambiente do TIAM;

1.3.4.2.10. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a maxima utilizagdo dos recursos oferecidos;

1.3.4.2.11. Identificar e elaborar proposi¢ao de melhoria em performance, desempenho, tunning, disponibilidade e confiabilidade em ambientes;

1.3.4.2.12. Otimizar a reinstalagdo e/ou adaptacdo das ferramentas em outros equipamentos que ndo seja onde originalmente os sistema e produtos foram
instalados;

1.3.4.2.13. Definir metodologia, elaborar relatorios e projetos e acompanhar a configuragdo e utilizagdo de solucdo de alta disponibilidade, repassando aos
técnicos da TI do TJAM as melhores praticas para uso da solugdo, quanto a parametrizagdo e configuragdo dos componentes e ferramentas utilizadas no TJAM;
1.3.4.2.14. Esclarecer duvidas e orientar os técnicos de TI do TJAM, sobre integragdo das solugdes, abrangendo as diversas plataformas existentes no ambiente
computacional do TJAM;

1.3.4.2.15. Apoiar no planejamento, na execugao e na avaliacdo das mudangas no ambiente;

1.3.4.2.16. Analisar patches, corregdes e novas versdes e sugerir a aplicagdo ou ndo dos mesmos no ambiente;

1.3.4.2.17. Apoiar no planejamento, na execug¢do e na avaliacdo das atualizagdes de versdes e aplicagdo de patches da ferramenta;

1.3.4.2.18. Apoiar no planejamento, na execugdo e na avaliacdo de implantacdo de novas aplica¢des ou atualizagdo de aplicagdes no ambiente;

1.3.4.2.19. Efetuar a transferéncia de tecnologia para a equipe do TJAM;

1.3.5. Soluc¢do de seguranca para identidades e acessos — Proteciio para Aplicacdes Tradicionais

1.3.5.1 Uma aplicag@o gerenciada ¢ definida como a aplicagdo que faz uso direto dos recursos e credenciais gerenciadas pela solu¢ao para concessio de acesso
ao seu ambiente (substituindo o uso de credenciais hard coded, por exemplo).

1.3.5.2 Deve permitir a integracdo de servidores de aplicagdo e o repositorio digital seguro, eliminando a necessidade de senhas e chaves SSH embutidas em
aplicagdes, scripts e arquivos de configuragao.

1.3.5.3 Deve possuir mecanismo de seguranca que evite a parada de aplica¢des criticas, mantendo a entrega das credenciais em caso de queda da rede ou parada
total da solugdo que gerencia as credenciais por meio do repositorio seguro.

1.3.5.4 Deve fornecer credenciais, pelo menos, via consulta de rede ou Web service.
1.3.5.5 Deve garantir a entrega de credenciais localmente nos servidores de aplica¢do, garantindo baixa laténcia para aplicagdes de missdo critica.

1.3.5.6 Deve manter um cache local atualizado das credenciais utilizadas no servidor de aplicacdo, a fim de prevenir falhas na comunicag¢do com o repositorio
seguro e trazer velocidade as consultas

1.3.5.7 Deve suportar redundéancia de credenciais, oferecendo, de maneira transparente, mais de um usudrio e senha a aplicag@o critica, de forma que se evite
qualquer possivel indisponibilidade minima durante o processo de troca de senhas;

1.3.5.8 Devera oferecer SDKs documentados para integragdo com aplica¢cdes em Java, C/C++ e .Net

1.3.5.9 Devera suportar a utilizagdo de executavel para scripts e aplicagdes nativas em plataforma Windows
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1.3.5.10 Devera suportar a utilizagdo integragdo com servidores WebSphere, WebLogic, JBoss e Tomcat, para fornecimento de credenciais via XML
datasources

1.3.5.11 Devera suportar a autenticagdo de aplicagdes que consultam credenciais, permitindo definir o caminho da aplicagdo, usuario do sistema operacional,
endereco do servidor e hash do codigo.

1.3.5.12 Ser disponibilizada com um SDK (Software Development Kit) que pode ser configurado para permitir que aplicagdes possam Solicitar as credenciais
sob demanda, ao invés de utilizar credenciais estaticas;

1.3.5.13 Atualizar informagdes de contas automaticamente no banco de dados de senhas;

1.3.5.14 Inscrever automaticamente dispositivos alvo, sem aguardar por atualizagdes dindmicas;

1.3.5.15 Alterar senhas em texto claro (incorporado em aplicagdes), de forma segura no banco de dados de senhas;

1.3.5.16 Visando a garantia do funcionamento da solugdo como um todo, este item deve ser entregue com total integragdo com o item 1 desta especificaco.

1.4. Caracterizacio do Objeto:

1.4.1. O objeto desta contratagdo enquadra-se no conceito de bens e servicos comuns, trazido no inciso XIII do art. 6°, da Lei n® 14.133/21.

1.5. Fundamentacio Legal:

1.5.1. A contratag@o para a execuc@o das obras e servigos devera obedecer, no que couber, ao disposto na legislacdo a seguir:
a) Lei n° 14.133, de 1° de abril de 2021;

b) Resolugdo n.° 64/2023, de 5 de dezembro de 2023;

¢) Decreto 10.222, de 5 de fevereiro de 2020;

d) Lei 13.709, de 14 de agosto de 2018;

¢) Resolugdo n° 370 de 28/01/2021;

f) Resolugdo CNJ n° 396 de 07/06/2021;

g) Resolugdo CNJ n° 468, de 15 de julho de 2022.

1.6.1. Devera ser apresentado catdlogo, folder, manual ou sitio da internet que comprove que todos os materiais e equipamentos a serem utilizados atendem
rigorosamente as especificagdes técnicas minimas exigidas.

1.6.2. A Divisdo de Tecnologia da Informagdo e Comunicagdo do TJAM, sito a Avenida André Aratjo s/n, Prédio Desembargador Arnoldo Péres - Bairro
Aleixo — CEP 69.060-000 sera a responsavel por receber e validar os objetos desta contratacdo.

1.7. Valor estimado da contratacio:
1.7.1. A estimativa de valor da contratagéo sera discriminada no Mapa de Pregos a ser elaborado pela Divisdo de Compras e Operagdes.

1.7.2. Tabela exemplificativa de cotagdo:

Preco (RS)
Item | Descri¢ido Unid %;lttal
Unit Total
Solucdo de Seguranga para Identidades e seus Privilégios —
1 Monitoramento de comportamento e Unidades 75 RS RS

mitigagdo de riscos de usuarios administradores da TI, com
garantia pelo periodo de 12 (doze) meses..

Solucdo de Seguranga para Identidades e seus Privilégios —
2 Protegdo para Aplicagdes Tradicionais, com garantia pelo periodo | Unidades 40 R$ RS
de 12 (doze) meses.

Solucdo de Seguranga para Identidades e seus Privilégios —
3 Protegdo Local para ervidores Windows e Linux, com garantia Unidades 400 RS RS
pelo periodo de 12 (doze) meses.

Solucdo de Seguranga para Identidades e seus Privilégios —
4 Protegdo Local para Esta¢des de Trabalho, com garantia pelo Unidades 3500 RS RS
periodo de 12 (doze) meses.

Servico de instalag@o e configuragdo para Solugdo de Seguranca

> para Identidades e seus Privilégios. Unidades ! R$ R$

6 Trans.ferenma de Con.ht.:cllrr.lento para Solucdo de Seguranga para Unidades 2 RS RS
Identidades e seus Privilégios (turma)

7 Servigo de Suporte Técnico Especializado Més 12 RS RS
Valor Estimado Total RS

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1859579&infra_siste...

1.8. Adequacio or¢amentdria:

1.8.1. A contratag@o pretendida esta prevista no Plano de Contratagdo Anual 2024, sob o cddigo: SETIC-2024-25.

2. CONDICOES GERAIS DA CONTRATACAO

2.1. O objeto deste Termo de Referéncia caracteriza-se como Licitagdo, na modalidade Pregéo, conforme inciso I do artigo 28, da Lei n® 14.133/2021.
2.2. A presente contratagdo adotara a forma de execugao indireta, no regime de empreitada por prego unitario.

2.3. O procedimento para a contratagdo pretendida neste instrumento sera regido pelo Sistema de Registro de Pregos.

2.4. O critério de julgamento da contrata¢ao serda 0 de MENOR PRECO GLOBAL.

2.5. O critério de adjudicagdo da contratagdo sera GLOBAL, levando em consideragio o prejuizo de ordem técnica que poderia ocorrer caso os servigos fossem
prestados por diferentes empresas, uma vez que os servigos a serem contratados guardam estreita relagdo entre si e dependem de forte integragdo para que sejam
efetivos e alcancem os resultados pretendidos.
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2.6. Da Subcontrataciio:

2.6.1. Nao sera permitida a subcontratagdo do objeto deste Termo de Referéncia.

3. REQUISITOS DO FORNECEDOR
3.1. O fornecedor ser4 selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO.
3.2. Vistoria:

3.2.1. As interessadas poderdo realizar, sob o acompanhamento de servidor especialmente designado, vistoria aos locais de execugdo dos servigos, no todo ou
em parte, em data e horario previamente acordados segundo a conveniéncia deste Orgéo, com o objetivo de conhecer as instalagdes onde serdo executados os
servicos e sanar as duvidas porventura existentes, a fim de subsidiar a elaboracdo das propostas a serem submetidas ao certame.

3.2.2. As visitas deverdo ser previamente agendadas, com 72 (setenta ¢ duas) horas de antecedéncia, pelo telefone (92) 2129-6779 — DIVISAO DE
INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO, no periodo das 8 as 14hs, ou via e-mail através de: infra.tic@tjam.jus.br.

3.3. Qualifica¢do Técnica:

3.3.1. A capacidade técnica da licitante sera aferida mediante:

a) Apresentacdo de documento declarando ter capacitagdo técnica para atender a todos os requisitos especificados no Termo de Referéncia;
b) Declaracdo de que atende aos requisitos de habilitacdo e qualificagdo exigidas, de acordo com o art. 92, inciso X VI, da Lei n. 14.133/2021;

¢) Comprovagdo de aptidao para o fornecimento de servigcos de complexidade tecnologica e operacional similares com o objeto desta contratagdo, por meio da
apresentagdo de certiddes ou atestados, por pessoas juridicas de direito piiblico ou privado.

3.3.2. O(s) atestado(s) apresentado(s) poderdo ser objeto de diligéncia a critério da Administragdo, para a verificagdo da autenticidade do contetdo.

3.3.3. Deverao ser disponibilizadas todas as informagdes necessarias a comprovacdo da legitimidade dos atestados apresentados, informando, dentre outros
dados, enderego atual do emissor do documento do atestado, bem como o local e data em que foram prestados os servicos ou realizada a execugao do objeto.

4. MODELO DE GESTAO
4.1. A execugdo dos servigos sera acompanhada e fiscalizada pela Secretaria de Tecnologia da Informagdo e Comunicagao.
4.1.1. A execugdo do objeto devera ser acompanhada e fiscalizada por servidor designado como responsavel ou por seu substituto.

4.1.2. A Fiscalizagdo anotara em registro proprio, todas as ocorréncias relacionadas a execucdo do contrato, determinando o que for necessario a regulariza¢ao
das faltas ou defeitos observados.

4.1.3. As decisdes e providéncias que ultrapassem a competéncia da Fiscalizagdo deverdo ser solicitadas aos seus superiores para ado¢do das medidas
convenientes.

4.2. A Fiscalizagdo fica assegurado o direito de rejeitar os servigos que ndo satisfacam aos padrdes especificados e melhores préticas de mercado.
4.2.1. A existéncia da fiscalizacdo de nenhum modo diminui ou altera a responsabilidade do fornecedor na total execugao do objeto.

4.2.2. A CONTRATADA devera manter preposto, aceito pela CONTRATANTE, durante o periodo de vigéncia do contrato, para representa-la sempre que for
necessario. Despesas relativas ao preposto serdo de exclusiva responsabilidade da CONTRATADA

4.2.3. As comunicagdes entre o 6rgdo ¢ a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica (e-mail) para esse fim.

4.2.4. A CONTRATADA devera disponibilizar canais de comunicagdo, tais como niimero de telefone, endereco de correio eletronico ou plataforma de abertura
de chamados para atendimento de suporte técnico e consultoria.

4.3. Indicac¢do de instrumento para efetivar a contratacio:

4.3.1. Sera necessaria a formalizacdo de Ata de Registro de Pregos.

4.3.2. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser prorrogado, por igual periodo, desde que comprovado o pre¢o vantajoso.
4.3.3. Os orgaos e entidades poderdo aderir a ata de registro de pregos na condigdo de ndo participantes, observados os seguintes requisitos:

I - apresentagdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou descontinuidade de servigo publico;

II - demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado;

III - prévias consulta e aceitagdo do 6rgdo ou entidade gerenciadora e do fornecedor.

4.3.4. A faculdade de aderir a ata de registro de pregos na condigdo de ndo participante podera ser exercida:

I - por o6rgdos e entidades da Administragdo Publica federal, estadual, distrital e municipal, relativamente a ata de registro de precos de 6rgdo ou entidade
gerenciadora federal, estadual ou distrital; ou

4.3.5. As aquisigdes ou as contratagdes ndo poderdo exceder, por drgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatdrio registrados na ata de registro de precos para o 6rgao gerenciador e para os 6rgdos participantes.

4.3.6. O quantitativo decorrente das adesdes a ata de registro de pregos ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na
ata de registro de pregos para o 6rgdo gerenciador e 6rgdos participantes, independentemente do numero de érgdos ndo participantes que aderirem.

4.4. Sera necessaria a formalizagdo de contrato para a execugdo do servigo objeto desse termo.

4.4.1. Apos a assinatura do contrato, o 6rgdo podera convocar o representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscaliza¢do, das estratégias para execugdo do objeto, do plano
complementar de execugo da contratada, quando houver, do método de aferi¢ao dos resultados e das sang¢des aplicaveis, dentre outros.

4.5. Vigéncia contratual:

4.5.1 A vigéncia do contrato a ser firmado serd de 12 (doze) meses, podendo ser prorrogado na forma do art. 111 da Lei n® 14.133/21.

4.5.2. Os itens 5 e 6 serdo contratados por escopo e os demais itens serdo continuos. Os itens 5 e 6 ndo serdo solicitados na prorrogagéo contratual.
4.6. indice de reajuste:

4.6.1. Os pregos contratados poderdo ser reajustados, apos solicitagdo da CONTRATADA, observado o interregno minimo de 12 (doze) meses, tendo como
limite maximo a varia¢do do Indice de Custos de Tecnologia da Informagao - ICTI, ocorrida nos ultimos 12 (doze) meses.

4.6.2. O interregno minimo de 12 (doze) meses sera contado a partir da data orgamento estimado, assim considerada a data de conclusdo da apurac@o do valor
estimado da contratagdo, ou, da planilha or¢amentaria, independentemente da data da tabela ou sistema referencial de custos utilizado.

4.6.3. Nos reajustamentos subsequentes ao primeiro, o interregno minimo de 12 (doze) meses sera contado da data de inicio dos efeitos financeiros do ultimo
reajustamento ocorrido.

4.6.4. O reajuste devera ser solicitado antes do término da atual vigéncia do Contrato, sob pena de preclusdo.
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5. OBRIGAC()ES DA CONTRATADA E DO CONTRATANTE.

5.1. Sdo obrigacdes e responsabilidades do CONTRATANTE:

5.1.1. Promover o cumprimento do Contrato e prover documentos necessarios para sua execugao.

5.1.2. Dirimir eventuais dividas da CONTRATADA referentes aos servi¢os, Notas de Empenho etc.

5.1.3. Comunicar oficialmente 8 CONTRATADA quaisquer problemas verificados na execugao dos servi¢os, Notas de Empenho e etc.

5.1.4. Permitir acesso dos funcionarios da CONTRATADA as suas dependéncias para a execugao dos servigos.

5.1.5. Recusar qualquer material ou servigo entregue em desacordo com o especificado ou fora das condi¢des contratuais ou do bom padrio de qualidade.

5.1.6. Determinar 8 CONTRATADA a substituicdo de qualquer profissional vinculado a esta, cuja atuagdo, permanéncia ou comportamento sejam considerados
prejudiciais, inconvenientes ou insatisfatorios a disciplina da reparti¢do ou ao interesse da Administragdo Publica.

5.1.7. Certificar-se de efetuar os pagamentos devidos, nos termos estabelecidos.

5.1.8. Designar servidor para acompanhar e fiscalizar a execugio do objeto.

5.1.9. Designar, e informar 8 CONTRATADA, o fiscal do contrato e seu substituto, mantendo tais dados atualizados.

5.1.10. Acompanhar e fiscalizar, como lhe aprouver e no seu exclusivo interesse o exato cumprimento das clausulas e condi¢des contratuais e editalicias.
5.1.11. Providenciar a aplicacdo das san¢des administrativas 8 CONTRATADA quando couber em face dos termos do Contrato e das Leis Vigentes.

5.1.12. Os servigos ndo aceitos pela fiscalizagdo deverdo ser refeitos pela CONTRATADA sem nenhum 6nus adicional para o Tribunal de Justi¢a do Estado do
Amazonas.

5.1.13. Manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da
execugdo contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD).

5.2. Sdo obrigacdes e responsabilidades da CONTRATADA:
5.2.1. Manter durante a execugdo do CONTRATO as condigdes de habilitacdo e de qualificagdo que ensejaram sua contratagao;

5.2.2. Executar o objeto desta contratacdo, atendendo as especificagdes estabelecidas neste Termo de Referéncia e as quantidades indicadas no instrumento
contratual.

5.2.3. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica de acidentes de trabalho quando, em caso de
ocorréncia, forem vitimas seus empregados no desempenho dos servigos ou em conexao com eles, ainda que ocorridos nas dependéncias do CONTRATANTE.

5.2.4. Atender aos requisitos da Legislagdo Ambiental vigente quanto & armazenagem, emissoes diversas, manuseio e descarte de residuos que possam ser
gerados quando da execugdo dos servigos, dando a devida destinagao.

5.2.5. Providenciar as suas expensas, qualquer copia de documento que venha a ser necessarios, ndo s6 para licitagdo como para assinatura do Contrato e
execugdo dos servigos.

5.2.6. Comunicar a Fiscalizagdo em até 24 horas sempre que ocorrerem falhas, erros ou omissdes nas especificagdes e demais elementos técnicos, assumindo
integral responsabilidade pela correta execugdo de todos os servicos. As corregdes que forem necessarias somente serdo efetuadas com a aprovagdo da
Fiscalizagdo, que por sua vez consultard os autores dos projetos para efeito de autorizacdo.

5.2.7. Primar pelo bom planejamento das atividades, utilizar as boas praticas e técnicas de governanga, avaliar previamente a viabilidade técnica, os riscos e os
impactos de suas acdes.

5.2.8. Facilitar a agdo da Fiscalizagdo na inspe¢do da execucdo dos servigos em qualquer dia ou hora, prestando todas as informagdes e esclarecimentos
solicitados, inclusive de ordem administrativa.

5.2.9. Reparar, corrigir, remover, reconstruir ou substituir, total ou parcialmente, as suas expensas, o resultado dos servigos objeto do Contrato em que se
verifiquem vicios, defeitos ou incorre¢des, resultantes de execugao irregular, do emprego de materiais ou equipamentos inadequados ou néo, correspondentes as
especificagdes.

5.2.10. Manter permanentemente no local da execugdo dos servigos equipe técnica suficiente, composta de profissionais habilitados ¢ de capacidade
comprovada que assuma perante a fiscalizagéo, a responsabilidade técnica dos mesmos até a entrega DEFINITIVA, inclusive com poderes para deliberar sobre
qualquer determinagdo de emergéncia que se torne necessaria.

5.2.11. Refazer os trabalhos recusados pela equipe de FISCALIZACAO do TJAM em tempo acordado com a fiscalizagdo a contar da notificagdo.
5.2.12. Manter todos os empregados devidamente uniformizados e com identificagdo apropriada, quando em acesso as dependéncias da contratante.

5.2.13. Possuir mao de obra qualificada e especializada para a perfeita execugdo do objeto, conforme especificado neste Termo de Referéncia e seus anexos,
dimensionada de forma a cumprir os prazos estabelecidos.

5.2.14. Devera designar responsavel técnico pela execugdo do objeto.

5.2.15. Designar formalmente um preposto para lhe representar frente & Administracdo, em estrita observancia ao Capitulo III do Cédigo Civil Brasileiro (“Dos
Prepostos”), ao art. 118 da Lei 14.133/2021, e demais regulamentos aplicaveis.

5.2.16. E expressamente vedada 8 CONTRATADA a veiculagio de publicidade acerca da contratagdo, salvo se houver prévia autorizagio do CONTRATANTE.

5.2.17. Séo expressamente vedadas 8 CONTRATADA a contratagdo de servidor pertencente ao quadro de pessoal do CONTRATANTE para qualquer servigo,
durante a vigéncia do Contrato.

5.2.18. Responsabilizar-se unica e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da execugdo do
objeto do presente Termo de Referéncia, tais como impostos, taxas, contribui¢des fiscais, previdenciarias, trabalhistas, fundiarias; enfim, por todas as obrigagdes
e responsabilidades, sem qualquer onus adicional ao CONTRATANTE.

5.2.19. Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE.
5.2.20. Realizar os servigos em conformidade com os horarios e periodos determinados pelo CONTRATANTE.

5.2.21. Tratar todas as informagdes a que tenha acesso, em carater de estrita confidencialidade, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, ou delas dar conhecimento a terceiros estranhos a esta contratagdo, bem como utiliza-las para fins diferentes dos previstos na presente contratagao.

5.2.22. Acatar as determinagoes feitas pela fiscalizagdo do CONTRATANTE no que tange ao cumprimento do objeto do contrato.
5.2.23. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do CONTRATANTE no que diz respeito a execugdo do objeto contratado.
5.2.24. Selecionar e escalar os profissionais capacitados para a realizagdo dos servicos.

5.2.25. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou de terceiros, ocasionados por seus profissionais, em virtude de dolo ou
culpa, durante a execugdo do objeto contratado.

5.2.26. A contratada deverd garantir as melhores praticas relacionadas a Seguranga da Informagdo e a Lei Geral de Protecdo de Dados Pessoais (LGPD),
principalmente, no que diz respeito aos dados pessoais tratados durante a configurago dos privilégios.
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5.2.27. A contratada durante a execucdo do objeto, deve implementar medidas técnicas e administrativas adequadas para proteger os dados pessoais contra
acessos ndo autorizados.

5.2.28. Sera exigido da Contratada que cada profissional que venha a prestar servigos assine um termo de compromisso, pelo qual se comprometera a manter o
sigilo das informagdes.

5.2.29. A Contratada devera manter sigilo absoluto a respeito de quaisquer dados, informagdes e artefatos, contidos em documentos e midias de que venha a ter
conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicagdo das sangdes
cabiveis, além do pagamento de indenizagdo por perdas e danos, independentemente da classificag@o de sigilo conferido pelo TJAM a tais documentos.

6. REGIME DE EXECUCAO

6.1. A Contratada devera instalar e configurar os servigos nas dependéncias do TIAM e/ou remotamente de modo a viabilizar a execugdo do objeto.
6.1.1. Se houver necessidade ou risco de interrup¢ao do servigo, a implantagdo devera ser realizada em horario especifico a ser indicado pela Divisdo de
Infraestrutura de TIC, podendo ser realizada em finais de semana ou feriados, sem qualquer custo adicional para o TIAM.

6.1.2. Os trabalhos serdo coordenados e acompanhados por técnicos do TJAM e deve haver repasse de conhecimento durante a execugdo dos servicos.

6.1.2.1. A transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas promove uma relacdo mais transparente e colaborativa
entre as partes envolvidas. Ao adquirir o conhecimento e expertise, o orgdo e setor responsavel pelo mantenimento das operagdes demonstram
comprometimento e responsabilidade com o sucesso do projeto, fortalecendo a confianga de autonomia na execugdo de atividades com complexidade aceitavel,
minimizando o tempo de espera e retorno as operagdes em caso de interrupgdes.

6.1.2.2. A transferéncia de conhecimento ¢ essencial para garantir a continuidade das operagdes e a qualidade dos servigos prestados. Ao compartilhar
informagdes relevantes sobre processos, metodologias e expertise acumulada durante a execugdo do contrato, torna-se capaz de assegurar que o Orgao
CONTRATANTE esteja plenamente capacitado para dar continuidade as atividades, minimizando qualquer interrupgéo ou perda de eficiéncia.

6.1.2.3. Ainda dentro da necessidade de aprendizado e absor¢do de conhecimento, a transferéncia de tecnologia e técnicas empregadas ¢ crucial para manter o
progresso e o desenvolvimento do projeto ou servigo contratado. Ao repassar as ferramentas e os métodos utilizados, nos € possibilitado que possamos explorar
plenamente os recursos e obter resultados satisfatorios. Isso também contribui para a autonomia da contratante no futuro, permitindo que ela faga melhorias e
adaptagdes de acordo com as necessidades especificas.

6.1.3. Para efeitos de aceite definitivo, a conclusdo dos servicos de instalagdo e configuracdo serd dada pela entrega da solugdo adquirida em pleno
funcionamento, de acordo com as especificagoes.
6.1.4. No caso de servigos sob demanda, o prazo de entrega sera aquele definido nas Ordens de Servigo.

6.2. Local e Prazos de Execugao:

6.2.1. Em até 10 (dez) dias corridos, contados da assinatura do contrato, recebimento da Nota de Empenho e da Ordem de Servigo.
6.2.2. A CONTRATADA devera entregar um projeto executivo para a implantagéo dos servigos contendo no minimo:

6.2.2.1. Responsavel pela implantagao.

6.2.2.2. Cronograma de implantagéo.

6.2.2.3. Cronograma de reunides de acompanhamento.

6.2.3 A CONTRATADA devera concluir os servigos de instalagdo e ativagdo de todo o objeto nos seguintes prazos:

6.2.3.1. Em até 30 (trinta) dias corridos, contados da entrega do projeto executivo pela CONTRATADA.

6.2.3.2. Durante a implantag¢do, independente da periodicidade das reunides de acompanhamento, a CONTRATADA devera apresentar semanalmente relatorios
do andamento das agdes previstas no cronograma.

6.2.3.3. Os desalinhamentos no cronograma que possam comprometer as datas previstas para as entregas devem ser informados a CONTRATANTE a fim de
buscar alternativas de remediag@o dos problemas.

6.2.3.4. Considera-se o servigo ativado quando, apds comunicagio oficial da CONTRATADA informando a efetiva instalagdo, configuragdo e disponibilizagao
do servigo, for realizado teste de conectividade pelos técnicos da CONTRATANTE, identificado o atendimento de todos os requisitos técnicos para os links,
inclusive de monitoragao.

6.2.3.5. O ndo cumprimento dos prazos e das condigdes de entrega dos servigos sujeitara a CONTRATADA as sangdes administrativas previstas no Termo de
Referéncia.

6.3. Forma de Execucdo dos servigos:
6.3.1 A execucdo dos servigos sera sob demanda, no regime de empreitada por prego unitario.

6.3.2. Todos os itens serdo atendidos por fornecedor nico, uma vez que os servigos pretendidos estdo intrinsecamente relacionados. A adjudicagdo dos itens
para empresas diferentes poderia resultar na aquisi¢ao de solugdes incompativeis, o que acarretaria prejuizo 8 CONTRATANTE.

6.4. Previsao dos Recursos:

6.4.1. Para a execugao dos servigos de instalagdo e configuragdo, a licitante Contratada devera alocar profissionais devidamente habilitados pelo fabricante.
6.4.2 A licitante devera apresentar, no minimo, um profissional certificado, dentro da equipe que ird executar os servicos.

6.5. O objeto deste Termo de referéncia sera recebido da seguinte forma:

6.5.1. Provisoriamente, no prazo maximo de 30 dias tteis apds a entrega e configuragéo inicial dos produtos para posterior averiguagao.

6.5.2. Definitivamente, no prazo maximo de 30 dias uteis a contar da data de emissdo do termo de recebimento provisorio.

6.5.3. O objeto sera recusado caso ndo atenda as especificagdes técnicas solicitadas no Termo de Referéncia, devendo a contratada providenciar os ajustes
necessarios para adequagio dos servigos, em um prazo de 10 (dez) dias contados a partir da comunicagdo do contratante, quando do ndo aceite.

6.5.4. A fiscalizagdo ndo efetuara o ateste da ltima e/ou inica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam Vvir a ser
apontadas no Recebimento Provisorio.

6.5.5. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

6.6. Garantia ou Assisténcia Técnica:

6.6.1. Cada produto devera ser entregue ao TJAM na sua versdo e release mais recente ¢ durante a vigéncia do contrato devera ser atualizado sem custo
adicional.

6.6.2. A contratada deve possuir contrato de representante do fornecedor da solugéo.

6.6.3. Para a solug@o envolvida na contratagdo, a Contratada devera prever garantia dos produtos, durante a vigéncia do contrato, a partir da data de sua
ativagdo, fornecendo sem custo adicional todos os ajustes as falhas que porventura forem encontradas. Garantia integral durante 12 (doze) meses, “on-site” com
atendimento vinte e quatro horas por dia e sete dias por semana, a contar da data de homologacdo do produto, contra qualquer defeito ou problema em toda a
solugdo.
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6.6.4. A Contratada, durante o periodo de garantia, se obriga ao fornecimento dos componentes de software, para manutengdes, update de produtos, suporte
técnico ou amplia¢des, de forma que possam ser mantidas todas as funcionalidades inicialmente contratadas. Caso haja neste periodo a descontinuidade de
fabricagdo dos componentes, deve ser também garantida a total compatibilidade dos itens substitutos com os originalmente fornecidos.

7. PENALIDADES POR DESCUMPRIMENTO CONTRATUAL

7.1. Serdo aplicadas as seguintes sangdes no caso de descumprimento total ou parcial das regras estabelecidas no edital de licitagdo e/ou contrato:
a) adverténcia;

b) multa;

¢) impedimento de licitar e contratar;

d) declaragdo de inidoneidade para licitar ou contratar.

7.2. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas cumulativamente
com a san¢do de multa.

7.3. A sangdo de impedimento de licitar e contratar com o ente federativo ndo podera ser aplicada cumulativamente com a de declaragdo de inidoneidade.

7.4. A aplicagdo das sangdes acima previstas ndo exclui a obrigagdo de reparag@o integral do dano causado a administragdo publica.

8. ADOCAO DE IMR OU ANS

8.1. Os servigos deverao ser prestados tendo sua qualidade medida por meio de Acordo de Nivel de Servico — ANS.

8.2. Havendo qualquer interrupgéo no funcionamento da solu¢do o TJAM efetuara abertura de chamado reportando todos os sintomas.
8.3. Os niveis de servigo serdo classificados conforme as severidades Emergencial, Grave e Normal.

8.4. Todos os prazos especificados na tabela "Acordo de Nivel de Servigo / Penalidades" sdo contados a partir da abertura do respectivo numero de
identifica¢do do chamado.

8.5. A abertura do chamado com fornecimento do seu nimero de identificagdo (protocolo de atendimento) deve ocorrer no prazo maximo de 15 minutos a partir
da tentativa de contato pela Contratante com o nimero fornecido pela Contratada.

8.6. O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos remotos ndo resolvidos que ultrapassem 24 horas devem ser
continuados de forma presencial.

8.7. Apos a conclusdo do suporte, a Contratada comunicara ao TJAM e solicitara autorizagdo para o fechamento do chamado. Caso o TJAM ndo confirme
a solucdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente solucionado pela Contratada. Neste caso, o TJAM informara as
pendéncias relativas ao chamado aberto.

8.8. Sempre que houver quebra dos ANS, o TJAM emitira notificagdo a Contratada, que terd o prazo de, no maximo, 5 (cinco) dias uteis, contados a partir do
recebimento da notificagdo, para apresentar as justificativas para as falhas verificadas.

8.9. Caso ndo haja manifestagdo dentro desse prazo ou caso o TJAM entenda serem improcedentes as justificativas apresentadas, serd iniciado processo de
aplicacdo das penalidades previstas, conforme o nivel de atendimento transgredido.

8.10. Caso ndo sejam observados os prazos para atendimento previstos, incidirdo glosas, calculadas sobre o valor do contrato, e penalidades conforme o
disposto na tabela a seguir:

Acordo de Nivel de Servigo / Penalidades

Severidade Prazos Descri¢do Severidade Penalidades

1 — Adverténcia;
Até 2 horas corridas de atraso. 2 — Havendo recorréncia, multa de 0,8%(zero virgula oito por cento) por
hora de atraso, calculada sobre o valor mensal do item.

Superior a 2 horas e inferior ou igual a 8 horas
1 - Emergencial || 6 Horas corridas de atraso, além do prazo definido nos
Niveis Minimos de Servigos

3 — Multa de 1,0% (um por cento) por hora de atraso, calculada sobre
mensal do item, sem prejuizo ao item anterior.

4 — Multa de 1,2% (um virgula dois por cento) por hora de atraso,
Superior a 8 horas corridas. calculada sobre o valor mensal do Item, sem prejuizo ao item anterior, e
outras sangdes administrativas a critério da Contratante.

5 — Adverténcia;
Até 4 horas corridas de atraso. 6 — Para as demais ocorréncias, multa de 0,6% (zero virgula seis por
cento) por hora de atraso, calculada sobre o valor mensal do Item.

Superior a 4 horas e inferior ou igual a 24 horas
2 - Grave 12 Horas corridas de atraso, além do prazo definido nos
Niveis Minimos de Servigos.

7- Multa de 0,8% (zero virgula oito por cento) por hora de atraso,
calculada sobre o valor mensal do Item, sem prejuizo ao item anterior.

8 —Multa de 1.0% (um por cento) por hora de atraso, calculada sobre o
valor mensal do Item, sem prejuizo ao item anterior, e outras sangoes
administrativas a critério da Contratante.

Superior a 24 horas corridas de atraso, além do
prazo definido nos Niveis Minimos de Servigos.

9 — Adverténcia;

10 — Para as demais ocorréncias, multa de 0,5% (zero virgula cinco por
cento) por hora de atraso, calculada sobre o valor mensal do Item;

3 - Normal 24 Horas Até 48 horas corridas de atraso. 11. — Se o somatodrio das multas aplicadas com relagéo as obrigacdes
relativas a um mesmo equipamento ultrapasse 20% do seu valor

de aquisi¢@o, podera ensejar a rescisdo do Contrato, independentemente
de aplicagdo das san¢des administrativos cabiveis.

9. FORMA DE PAGAMENTO
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9.1. O pagamento sera efetuado em até 30 (trinta) dias, mediante apresentagdo da Nota Fiscal/Fatura, apos ser devidamente atestada a sua conformidade pelo
Gestor designado para acompanhar e fiscalizar a execugao.

9.2. Para fins de liquidag@o, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execugdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

9.3. Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstincia que impega a liquida¢do da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagéo, sem Onus a contratante.

9.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais.

9.5. A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutencd@o das condigdes de habilitacdo exigidas no edital;

b) identificar possivel razdo que impega a participa¢do em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

9.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.

9.7. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos Orgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

9.8. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

9.9. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado nao
regularize sua situagao junto ao SICAF.

9.10. O pagamento do Item 7 sera mensal, e os demais serdo em parcela Uinica.

10. GARANTIA CONTRATUAL

10.1. A Administra¢ao, em contratos acima do montante de R$ 100.000,00, podera exigir garantia de execuc@o do contrato, nos moldes do art. 96 c/c art. 98, da
Lein® 14.133, de 2021 em valor de até 5% (cinco por cento) do valor total/anual do contrato;

10.1.1. O contratante devera apresentar a garantia no prazo minimo de 1(um) més, contado da data de assinatura do contrato;
10.1.2. Cabera ao contratado optar por uma das seguintes modalidades de garantia:

a) caucdo em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagao e de custodia
autorizado pelo Banco Central do Brasil, e avaliados por seus valores econdmicos, conforme definido pelo Ministério da Economia;

b) seguro-garantia;
c) fianca bancéria emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

10.2. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do contrato, permanecendo em vigor mesmo que 0
contratado nao pague o prémio nas datas convencionadas.

10.3. A apolice do seguro garantia devera acompanhar as modifica¢des referentes a vigéncia do contrato principal mediante a emissdo do respectivo endosso
pela seguradora.

10.4. Sera permitida a substitui¢do da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da
apolice vigente e nenhum periodo fique descoberto.

10.5. Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apos a fiel execu¢do do contrato ou apds a sua extingdo por culpa
exclusiva da Administragdo e, quando em dinheiro, sera atualizada monetariamente.

10.6. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficara desobrigado de renovar a garantia ou de
endossar a apolice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragéo.

10.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

10.7.2. multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

10.7.3. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

10.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 4.4, observada a legislagdo que rege a matéria.
10.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica Federal, com correcdo monetaria.

10.10. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

10.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢ao financeira devidamente autorizada a operar no Pais
pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

10.12. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos pardmetros
utilizados quando da contratagao.

10.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢do no
prazo maximo de 10 (dez) dias uteis, contados da data em que for notificada.

10.14. Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

10.15. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).
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10.16. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo ocorrer fora
desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n°® 662, de 11 de abril de 2022.

10.17. Extinguir-se-a a garantia com a restitui¢do da apolice, carta fianga ou autorizagdo para a liberagdo de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato.

10.18. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a
contratada.

10.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.
10.20. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

10.21. A garantia de execugdo ¢ independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

11. CRITERIOS E PRATICAS DE SUSTENTABILIDADE

11.1. A empresa contratada deverd contribuir para a promog¢do do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constitui¢do Federal de 1988, e em conformidade com o art. 5° da Lei n° 14.133/21.

11.2. Adicionalmente, a empresa contratada devera, sempre que viavel, observar as normas vigentes relacionadas a sustentabilidade ambiental e aderir as
melhores praticas delineadas no Guia Pratico de Critérios de Sustentabilidade para Compras no TJAM, Guia Nacional de Contratagdes Sustentaveis da AGU,
Resolugdo CNJ n°® 400 de 16 de junho de 2021 que dispde sobre a politica de sustentabilidade no dmbito do Poder Judiciario, e Politica Nacional de Residuos
Soélidos, instituida pela Lei n° 12.305, de 2 de agosto de 2010, durante a execug@o dos servigos.

11.3. Recomenda-se que a contratada devera cumprir as cotas raciais, de género e de pessoas com deficiéncia.

11.4. Recomenda-se exigir da contratada um programa interno de treinamento visando a redugdo de consumo de energia elétrica, de consumo de agua e redugio
de produgao de residuos solidos.

11.5. Estabelecer a separagdo adequada e o descarte responsavel de residuos, incluindo a reciclagem de materiais quando aplicavel.

11.6. Respeitar as Normas Brasileiras — NBR publicadas pela Associa¢ao Brasileira de Normas Técnicas sobre residuos solidos.

12. RESPONSAVEIS PELO TERMO DE REFERENCIA

12.1. Subscrevem o Termo de Referéncia os servidores responsaveis por sua elaboragdo, nos moldes e pardmetros estabelecidos pelo Tribunal de Justica do
Estado do Amazonas. Além da exigéncia legal da aprovacdo da autoridade competente, o instrumento em tela carece da ratificagdo de que retrata o que fora
ordenado aos responsaveis por sua elaboragao.

13. DOS ANEXOS

13.1. Sao partes integrantes deste Termo de Referéncia os seguintes anexos:
a) Mapa de Gerenciamento de Riscos na Contratagéo;

b) Estudo Técnico Preliminar;

¢) Mapa de Precos.

Manaus, data do sistema

Karla Rozeana Bau Zarth
Se¢do de Elaboragdo de Artefatos da Contratagdo

Mapa de Gerenciamento de Riscos

FASE DE ANALISE

() Planejamento - ETP ( ) Selegéo de Fornecedor
(X) Planejamento - TR () Gestéo e Fiscalizagao Contratual

Tabela de Probabilidade:

Baixa: E Incomum para o TJAM, existe uma agdo de controle sobre o risco. A chance de ocorrer é remota e
minima. Nao ha histérico de ocorréncia registrados nos ultimos 5 anos pelo TJAM. GRAU 1

Média: Existem registros de ocorréncia do risco no TJAM, houve uma tomada de ag&o sobre o risco. Houve
ocorréncia do risco nos ultimos 2 anos. GRAU 3

Alta: Ocorre pelo menos uma vez por ano. Existe o registro de ocorréncia recente no TJAM. GRAU 5

Tabela de Impacto:

Baixo: Possuem danos reversiveis em curto prazo para o TJAM, com custos e perdas poucos significativos.
Pequena extensdo, é faciimente remediada ou desprezivel através de uma agdo. Ndo gera impacto no
atingimento das estratégias do TJAM. GRAU 1

Médio: Possuem danos reversiveis em médio prazo com custos e perdas consideraveis e reversiveis para o
TJAM, podendo ter média extens&o e/ou gerador de algum impacto paras as estratégias do TJAM. GRAU 3

Alto: Impacto com perdas e danos graves para o TJAM. Tem grande extens&o, e pode ser irreversivel e/ou
dificilmente reversivel. E um dano, perda, ou prejuizo alto para o TJAM, ou de longo prazo de resolugdo. GRAU 5

Tabela Nivel de Risco:
Baixo — Menor e/ou igual a 5.
Moderado — Entre 6 e 9

Alto — Maior que 9

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1859579&infra_sist... 13/17
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Matriz probabilidade x impacto:

5 5 15 25
Probabilidade 3 3 9 15
(P) 1 1 3 5
1 3 5
Impacto (1)

Risco 01 — Auséncia de DFD ou DOD que origina a contratagao

Probabilidade: (x ) Baixa () Média ()Alta
Impacto ( x ) Baixo () Médio () Alto
Causa

Falta de padronizagédo do processo ou de um modelo padréo para abertura da demand

a; desconhecimento da

necessidade de utilizagdo do DFD ou DOD por parte da unidade demandante.

Dano

Contratagédo que ndo atenda a uma necessidade da organizagao.

Acao Preventiva

Responsavel

1. Manualizar o processo de oficializagdo da demanda, descrevendo todas as
etapas/rotinas do processo, estabelecendo prazos e responsaveis para o inicio e
término do processo.

Unidades técnicas;
unidades demandantes

Acao de Contingéncia

Responsavel

1. Criar checklist para verificagdo de atendimento dos requisitos iniciais
necessarios para a abertura de uma demanda na Unidade.

2. Instituir sistema, ferramenta ou procedimento para padronizagédo de todo o
procedimento de oficializagdo da demanda, de forma a controlar prazos e
responsaveis pelo processo.

Unidades técnicas;
unidades demandantes

Risco 02 - Falha na indicagdo dos agentes publicos para exercerem as fungdes d
planejamento, pregoeiro ou comissao julgadora e executor/fiscal do

o processo (equipe de
contrato)

Probabilidade: ( x ) Baixa ( ) Média

( )Alta

Impacto: ( x ) Baixo () Médio

( )Alto

Causa

Auséncia ou falha na identificagdo das competéncias necessarias para o desempenho das fungées.

Dano

Erros na elaboragéo dos artefatos da etapa de planejamento da contratagéo; atraso no processo de contratagéo.

Acao Preventiva

Responsavel

1. Realizar o mapeameto das habilidades e treinamentos, incluindo os
periodicos, necessarios para participar da equipe de planejamento da contratagao.

Chefias dos setores de
planejamento.

Acéo de Contingéncia

Responsavel

1. Realizar o levantamento das agdes de contratacéo realizadas a fim de permitir a
identificagdo dos integrantes e gerenciar o numero de trabalhos envolvidos.

Chefias dos setores de
planejamento.

Risco 03 — Auséncia de Estudos Técnicos Preliminares.

Probabilidade: (x ) Baixa () Média

( )Alta

Impacto: ( ) Baixo ( x ) Médio

( )Alto

Causa

Contratagdo sem realizagao de estudos técnicos preliminares; falha no planejamento da contratagao.

Dano

Contratag&o néo produz resultados capazes de atender & necessidade da administragéo, com consequente
desperdicio de recursos publicos; ou levando a impossibilidade de contratar.

Acao Preventiva

Responsavel

1. Elaborar os estudos técnicos preliminares mediante modelo padronizado.

Unidades técnicas

Acao de Contingéncia

Responsavel

1. N&o aprovag&o do processo de contratagdo que n&o contenha os estudos técnicos
preliminares.

Assessoria Juridica

Risco 04 — Indefini¢cdo do contetido dos estudos técnicos preliminares

Probabilidade: (x ) Baixa ( ) Média

()Alta

Impacto: () Baixo ( x) Médio

() Alto

Causa

Falta de padronizagao e indefinigdo do contelido e caracteristicas essenciais do objeto.

Dano
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Acao Preventiva

Responsavel

1.Mapear e padronizar o processo de contratagdo, construindo checklist de
controle para auxiliar no acompanhamento e cumprimento do contetudo
necessario a elaboragao do ETP.

Unidades técnicas

Acéo de Contingéncia

Responsavel

1. Realizar plano de capacitacdo permanente para os colaboradores e servidores que
elaboram os ETP.

Chefias das unidades
técnicas

Risco 05 — Contratagdes desalinhadas ao PCA

Probabilidade: ( x ) Baixa ( ) Média

( )Alta

Impacto: ( ) Baixo () Médio

(x)Alto

Causa

Execucéo de contratagdes desalinhadas dos objetivos estabelecidos nos planos da organizagao.

Dano

planejados.

Contratagdo indevida ou que ndo atenda as necessidades ou demandas do 6rgéo / entidade; gastos nao

Acao Preventiva

Responsavel

1. Aprovagéao do resultado do planejamento conjunto de todas as
contratagdes e do orgamento da organizagao, verificando o alinhamento das
contratacdes previstas com os objetivos que constam dos planos, em especial as
contratagdes de maior importancia ou materialidade.

Alta Administragéo

Acéo de Contingéncia

Responsavel

1. Ao aprovar os artefatos das principais contratagoes verificar se foi estabelecido o
alinhamento entre cada uma dessas contratagdes e os objetivos dos planos da
organizagéo.

Alta Administragéo

Risco 06 — Requisitos inadequados

Probabilidade: (x ) Baixa ( ) Média

()Alta

Impacto: () Baixo () Médio

(x ) Alto

Causa

necessidade que originou a contratagao.

Definigéo de requisitos da contratagao insuficientes, levando a contratagao de solugdo que ndo atende a

Dano

fornecedor; desperdicio de recursos.

Limitacdo indevida da competicdo, com consequente elevagéo do prego contratado ou dependéncia de um unico

Acao Preventiva

Responsavel

1. Revisdo dos artefatos de planejamento para verificar suficiéncia e adequagéo dos

Unidades técnicas e

requisitos. Secéao de Artefatos
Acao de Contingéncia Responsavel
1. Inicio da elaboragdo do Termo de Referéncia apds a aprovacéo dos estudos Secéo de Artefatos
técnicos preliminares.
Risco 07 - Estimativas inadequadas de quantidades
Probabilidade: ( x ) Baixa ( ) Média ()Alta
Impacto: ( ) Baixo ( x ) Médio ( )Alto
Causa

Estimativa de quantidades menores ou maiores que as necessidades da organizacao.

Dano

utilizagdo de orgamento superior ao previsto.

Sobra ou faltas de produtos ou servigos; celebragédo de aditivos contratuais que poderiam ter sido evitados;

Acao Preventiva

Responsavel

1. Definir método para estimar as quantidades necessarias e documentar a aplicagdo
do método no processo de contratagdo.

2. Armazenar dados da execugéo contratual, de modo que a equipe de planejamento
da contratagao que elaborar os artefatos da proxima licitagdo da mesma solugéo
ou de solugéo similar conte com informagdes de contratos anteriores.

Unidades técnicas e
unidades demandantes.

Fiscal do Contrato

Acéo de Contingéncia

Responsavel

1. N&o aprovar processo de contratagdo que néo contenha, nos autos, a memoria de
calculo das quantidades dos itens que serdo contratados.

Assessoria Juridica

Risco 08 - Estimativas inadequadas de pregos

Probabilidade: (x ) Baixa () Média

()Alta

Impacto: ( ) Baixo () Médio

(x ) Alto

Causa

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1859579&infra_sist...
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Dano

Estimativas inadequadas, com consequente utilizagdo de parametro inadequado para analise da viabilidade da
contratacdo e dificuldade de justificar as estimativas quando questionados por partes interessadas.

Acao Preventiva Responsavel
1. Publicar normativo estabelecendo procedimento consistente para elaboragédo de Orgéo
estimativas de preco.

Acao de Contingéncia Responsavel

gkgglsaorar memoria de calculo das estimativas de prego, considerando uma cesta de DVCOP
Risco 09 — Parcelamento inadequado
Probabilidade: (x ) Baixa () Média ()Alta
Impacto: ( ) Baixo () Médio (x)Alto
Causa

Nao parcelar solugéo cujo parcelamento é viavel; parcelar solugéo cujo parcelamento é inviavel.

Dano

Diminuigdo da competicdo nas licitagdes por ndo permitir que empresas especializadas participem da licitagao,

com consequente aumento dos valores contratados; contratagdes por inexigibilidade ou a

licitagbes com poucos

fornecedores, com consequente aumento dos valores contratados em comparagéo a compra conjunta da solugado

Acao Preventiva

Responsavel

1. Avaliar se a solugédo é divisivel ou ndo, levando em conta o mercado que a
fornece.

Unidades técnicas

Acao de Contingéncia

Responsavel

1. Avaliar todas as formas de parcelamento possiveis para escolher a que melhor se
adequa a contratagdo pretendida.

Unidades técnicas

Risco 10 — Termo de Referéncia incompleto ou inconsistente

Probabilidade: (x ) Baixa ( ) Média

()Alta

Impacto: () Baixo ( x) Médio

( )Alto

Causa

Termo de referéncia (TR) incompleto ou inconsistente, cujo conteido ndo permite selecionar a proposta mais

vantajosa para a Administragéo.

Dano

Contratagéo ou aquisigdo sem mecanismos adequados para a gestdo, com consequente
recursos.

desperdicio de

Acao Preventiva Responsavel

1. Elaborar lista de verificagdo (checklist) para verificar a completude do TR. Secéo de Artefatos

Acao de Contingéncia Responsavel
1. Utilizar modelo de Termo de Referéncia previamente aprovado para cada tipo de Secéo de Artefatos
contratacao.

Risco 11 — Declaragao imprecisa do objeto ou da solugao
Probabilidade: (x ) Baixa ( ) Média ()Alta
Impacto: () Baixo () Médio (x) Alto
Causa

Auséncia da descrigdo do objeto ou da solugéo, ou descrigdo incomp

leta.

Dano

Falta de compreenséo dos licitantes do contexto em que se insere a solugdo objeto da licitagdo, com

consequente oferecimento de proposta que néo atende a necessidade da contratagao.

Acao Preventiva

Responsavel

1. Revisar os artefatos do planejamento, incluindo a consisténcia da declaragao do
objeto ou da solugéo.

Unidades técnicas e
Secéo de Artefatos

Acéo de Contingéncia

Responsavel

1. Incluir no ETP e no TR ou PB sec¢ao destinada a descrever a solugdo como um todo,

Unidades técnicas e

explicitando que o objeto da licitagdo € uma parte desta solucéo. Secéo de Artefatos
Risco 12 — Indisponibilidade orgamentaria
Probabilidade: ( x ) Baixa () Média ()Alta
Impacto: ( ) Baixo () Médio (x)Alto
Causa

Auséncia da solugdo no PCA.

Dano

Contrata¢des acima do valor previsto e aditivos contratuais em outros contratos ndo previstos, levando a

indisponibilidade orgamentaria, com consequente impossibilidade de contratagéo.

Acao Preventiva

Responsavel

1. Manter informacdes sobre a disponibilidade orgamentaria e financeira.

SECOF

https://sei.tiam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1859579&infra_sist...

16/17



05/08/2024 SEI/TJAM - 1689378 - Termo de Referéncia

Acéo de Contingéncia Responsavel
1. Incluir informagdes atualizadas sobre a situagdo de cada contratagéo da SECOF
organizagao sobre os valores empenhados, liquidados e pagos, e sobre a dotacédo
disponivel.
Risco 13 — Auséncia de padronizagao dos editais
Probabilidade: ( x ) Baixa ( ) Média ()Alta
Impacto: ( x ) Baixo () Médio ( )Alto

Causa

Licitagbes com editais ndo padronizados, elaborados sem modelos previamente aprovados.

Dano

para elaborar editais e repeticdo de erros.

Multiplicidade de esforgos para realizar licitagdes de objetos correlatos, com consequente esforgo desnecessario

Acao Preventiva Responsavel

1. Padronizagdo de Editais para diferentes tipos de licitagdo. COLIC e Secéo de
Artefatos

Acao de Contingéncia Responsavel

1. Disponibilizagado no SEI de minutas prontas de editais apds aprovagdo dos mesmos. ;(A:rct)el_fg%oes Secédo de

assinatura
eletrénica

LA autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador externo.php?

o
i
)el' Llll' Documento assinado eletronicamente por Karla Rozeana Bau Zarth, Servidor, em 22/07/2024, as 13:35, conforme art. 1°, III, "b", da Lei 11.419/2006.

Fe acao=documento_conferir&id orgao acesso_externo=0 informando o codigo verificador 1689378 ¢ o codigo CRC 1EA12186.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratijo, SN - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjamjus.br

ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC
Responsaveis pela elaboracio:
Washington Neto
Diogo Mendonga

Categoria do Objeto: Servigos de seguranga da informagao e privilégios de Acesso.

1. PREVISAO NO PLANO DE CONTRATACOES ANUAL
1.1. A contratagdo esta prevista no Plano de Contratagdes Anual de 2024, aprovado pela Resolugdo TJAM n°® 52/2023, podendo ser consultado através do link: https:/bit.ly/pca2024.

1.2. A presente demanda encontra-se registrada sob o Codigo PCA SETIC-2024-25 do referido documento.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. O TJAM possui diversos usudrios internos, incluindo servidores, comissionados, terceirizados, estagiarios, requisitados e afastados, além de inimeros usuarios externos que utilizam os sistemas e servigos
disponibilizados, servigos digitais, sites e sistemas a sociedade.

2.1.1 Para o acesso dos envolvidos ¢ imprescindivel que os diversos recursos de Tecnologia da Informagdo e Comunicagdo, como, por exemplo: servidores, computadores, internet, sistemas, aplicagdes, servigos, e-mail,
sites, dentre outros tantos, estejam seguros e acessiveis.

2.1.2 Cada novo sistema, equipamento e software que passa a integrar o parque computacional deste 6rgdo, disponibiliza credenciais, contas e acessos de alto poder administrativo. Essas credenciais sdo as mais criticas e
poderosas dentro da infraestrutura de TIC e da area de desenvolvimento. Sendo extremamente visadas por ataques cibernéticos para obter recursos e acesso a dados confidenciais.

2.2. Diante disso, garantir que toda essa gama de recursos tenha pleno funcionamento ¢ uma competéncia da Secretaria de Tecnologia da Informagdo e Comunicagio (SETIC). Nesse sentido, observa-se como principal
desafio a garantia da sustentagdo do ambiente tecnoldgico, que requer trabalho constante devido as atualizagdes continuas relacionadas a esta area.

2.2.1 Todo esse complexo de atividades é essencial para dar suporte seguro as areas meio e finalisticas do TTAM, de modo que possam desempenhar suas fungdes legais e assim realizar a missdo institucional, e caso
alguma dessas areas seja prejudicada, estara prejudicando também, diretamente, a fung@o institucional perante o Governo e a sociedade.

2.2.2 Credenciais, contas e acessos administrativos sdo necessarios para administradores, servigos e dispositivos acessarem sistemas criticos como, servidores, aplicagdes, bancos de dados, sistemas operacionais, switches,
firewalls, roteadores, entre outros, localizados no data center local ou na nuvem.

2.2.3 Os acessos de alto privilégio podem parecer muito vantajosos em termos de prerrogativas de controle sobre o parque tecnoldgico, entretanto o cenario se torna rapidamente desencorajador quando se conhecem os
riscos e ameagas envolvidas. Muitos riscos surgem como resultado desse tipo de acesso e podem advir de invasores externos e usuarios maliciosos dentro da propria empresa.

2.2.4 Se uma conta, credencial ou acesso que fornece permissoes privilegiadas para sistemas e ativos confidenciais ¢ comprometida, isso pode resultar em danos significativos para o 6rgdo e o governo, e permitir ao
atacante realizar agdes drasticas como: vazamento ou roubo de dados confidenciais que levam a problemas financeiros e danos a reputagdo, liberagdo de acesso a servidores de comando e controle (isso ¢ tipicamente um
sistema que permite que um atacante fique escondido em sua rede operando sistemas remotamente, extraindo dados, sem ser percebido), captura da atividade do usuario (como pressionamentos de tecla: tudo o que
comunicar eletronicamente) e instalagdo de software indevido na maquina acessada (malware), bloqueio de usudrios verdadeiros em suas maquinas para que apenas o invasor tenha acesso (ransomware), realizagdo de
mineragdo de moeda criptografada ilegal ou ndo autorizada.

2.3. As motivagdes também estdo alinhadas com as recomendagdes de diferentes orgdos e instrugdes normativas a respeito da adogdo de controles gerais de seguranca da informagéo, dentre os quais destacam-se:

2.3.1 O decreto 10.222, de 5 de fevereiro de 2020, que dispde sobre a Estratégia Nacional de Seguranga Cibernética, tem como um dos seus objetivos a elevagio do nivel de protecdo do Governo, onde cita: “Aperfeigoar e
manter atualizados os sistemas informacionais, as infraestruturas e os sistemas de comunicagdo dos 6rgdos publicos, em relagdo aos requisitos de seguranga cibernética".

2.3.2 A Lei 13.709, de 14 de agosto de 2018, intitulada como a Lei Geral de Prote¢do de Dados Pessoais (LGPD), em seu artigo 46 cita que: “os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados ¢ de situagdes acidentais ou ilicitas de destruigao, perda, alteragao, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”.

2.3.3 A Resolugdo 370 de 28/01/2021, Estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD), onde orientada em seu preambulo pelos objetivos dos seguintes
componentes: “Objetivo 7: Aprimorar a Seguranga da Informagéo e a Gestdo de Dados”.

2.3.4 Na Resolugdo 396 de 07/06/2021 do CNJ, que institui a Instituir a Estratégia Nacional de Seguranga da Informagdo e Cibernética do Poder Judiciario (ENSEC-PJ) no dmbito dos o6rgdos do Poder Judiciario, a exce¢do
do Supremo Tribunal Federal (STF), destaca-se o artigo:

"Art. 9° Sdo agdes da ENSEC-PJ:

I - fortalecer as agdes de governanga cibernética;

1T - elevar o nivel de seguranga das infraestruturas criticas;

I1I - estabelecer rede de cooperagdo do Judiciario para a seguranga cibernética;

IV - estabelecer modelo centralizado de governanga cibernética nacional.”

2.3.5. Diante do exposto e considerando o aumento no volume de acessos e de novas ameagas cibernéticas, tentativas de invasio aos sistemas e o risco de vazamento de credenciais, que podem impactar de modo negativo a

eficiente gestdo do ambiente de trabalho e a manutengdo da qualidade dos servigos prestados, faz-se presente a obrigagdo de preservar a integridade, confidencialidade e disponibilidade das informagdes custodiadas neste
Tribunal, resguardando a conduta de manuseio, controle e prote¢do das informagdes contra destrui¢do, modificagdo, comercializagdo, divulgagdo indevida e acessos ndo autorizados, acidentais ou intencionais.

3. UNIDADE DEMANDANTE

3.1. Secretaria de Tecnologia da Informagdo e Comunicagdo do TJAM.

4. REQUISITOS DA CONTRATACAO

4.1 O servigo objeto da contratagdo pretendida ¢ a aquisi¢do de produtos com caracteristicas comuns de mercado e, também, possui natureza continuada, uma vez que ocorra a interrupgdo, pode comprometer a
continuidade das atividades do TJAM, tendo em vista que a solu¢do implementa seguranca através da mediagdo de credenciais privilegiadas, desta forma, a interrup¢do da solugdo implica em interrupgdo no acesso
aos recursos gerenciados pelas referidas credenciais. Além do mais, a Resolugdo CNJ 396/2021, que estabelece a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-JUD), em seu capitulo 8, artigo
29, que trata sobre gestdo de usuarios clabora as seguintes determinagdes:

“Art. 29. Cada érgdo do Poder Judiciario, com excegdo do STF, devera implementar a gestdo de usudrios de sistemas informatizados composta de:

I gerenciamento de identidades;

11— gerenciamento de acessos; e

111 — gerenciamento de privilégios.

Paragrafo tnico. A gestdo de usuarios sera disciplinada por ato do Presidente do CNJ, que definird o padrio a ser adotado para utilizagdo de credenciais de login Ginico e interface de interagio dos sistemas, com o objetivo de uniformizar ¢ garantir

a experiéncia Ginica de interagdo com os sistemas judiciais.”

4.2. A Contratada devera observar, no que couber, as praticas e os critérios de sustentabilidade disponiveis respectivamente no Guia Pratico de Critérios de Sustentabilidade para Compras no TJAM e na Politica Nacional
de Residuos Solidos, instituida pela Lei n® 12.305, de 2 de agosto de 2010.

4.3. A duragdo do contrato de prestagdo de servigos de natureza continuada sera de 12 meses.

4.4. Por tratar-se de servigo comum, ja que possui padrdes de desempenho e caracteristicas gerais e especificas, usualmente encontradas no mercado, sugerimos que o objeto seja licitado por meio da modalidade Pregdo
Eletronico por menor preco global.

4.5 A transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas promove uma relagdo mais transparente e colaborativa entre as partes envolvidas. Ao adquirir o conhecimento e expertise, o
orgdo e setor responsavel pelo mantenimento das opera¢des demonstram comprometimento e responsabilidade com o sucesso do projeto, fortalecendo a confianga de autonomia na execugdo de atividades com
complexidade aceitavel, minimizando o tempo de espera e retorno as operagdes em caso de interrupgdes.

4.5.1. A transferéncia de conhecimento ¢ essencial para garantir a continuidade das operagdes e a qualidade dos servigos prestados. Ao compartilhar informagdes relevantes sobre processos, metodologias e expertise
acumulada durante a execugdo do contrato, torna-se capaz de assegurar que o 6rgdo CONTRATANTE esteja plenamente capacitado para dar continuidade as atividades, minimizando qualquer interrupgao ou perda de
eficiéncia.

4.5.2. Ainda dentro da necessidade de aprendizado e absor¢do de conhecimento, a transferéncia de tecnologia e técnicas empregadas € crucial para manter o progresso ¢ o desenvolvimento do projeto ou servigo contratado.
Ao repassar as ferramentas e os métodos utilizados, nos é possibilitado que possamos explorar plenamente os recursos e obter resultados satisfatorios. Isso também contribui para a autonomia da contratante no futuro,
permitindo que ela faga melhorias ¢ adaptagdes de acordo com as necessidades especificas.

4.6. Por fim, sugerimos que se utilize o sistema de Registro de Prego para esta pretensa contratagéo.

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO A CONTRATAR

5.1 Como solugdo mercadoldgica que venha a atender as necessidades deste Tribunal nao se vislumbra outra que ndo seja a contratagdo de empresa especializada no fornecimento de solugdo de gerenciamento de acessos
privilegiados (PAM — Privileged Access Management), com diversas funcionalidades tais como analise comportamental, auditoria de credenciais, mitigagdes contra roubos e abusos de privilégios e aplicagdo do “privilégio
minimo” nos ativos protegidos, tudo isso com a finalidade de aumentar a protegdo das credenciais utilizadas no ambito do Tribunal e impedir que essas credenciais sejam usadas por agentes potenciais atacantes, prevenindo
danos decorrentes de ataques cibernéticos que possam ser realizadas conta o tribunal.

5.2 Sendo uma solugdo comum de mercado, existem diversos fabricantes que podem oferecer solugdes de protegdo de credenciais, com diferentes graus de qualidade e diversos precos a serem pagos. Sendo inviavel avaliar
todas as opg¢des disponiveis, recorreu-se ao Gartner, que ¢ empresa amplamente respeitada e prestigiada no campo da Tecnologia da Informagdo, servido como referéncia na area, para delimitar as melhores opgdes a
serem consideradas em processos de aquisigéo.
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Figure 1: Magic Quadrant for Privileged Access Management
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5.3 O Gartner realiza a mensuragéo da qualidade e relevancia de solugdes de TI através de um grafico que ficou conhecido como “Quadrante”, o qual reflete os estudos publicados anualmente sobre categorias de produtos e
servigos, cuja composi¢do utiliza diversos critérios para medir a qualidade das solugdes oferecidas pelas empresas que atuam naquela categoria. Como o TJAM preza pela qualidade das solugdes contratadas para compor
sua infraestrutura tecnologica, as solugdes consideradas foram as que se estavam mais bem posicionadas no quadrante “Leaders” (lideres) da avaliagdo mais recente, publicada em Agosto de 2023. Os fabricantes mais bem
localizados neste quadrante foram avaliados com os melhores resultados em suas solugdes oferecidas.

5.4 Ao que podemos verificar no quadrante do Gartner, os trés fabricantes que estdo melhor posicionados sdo a CyberArk, BeyondTrust e Delinea.Cumprindo lembrar que o TIAM ainda ndo possui qualquer solugdo de
gerenciamento de acessos privilegiados.

5.5 Contratagdes publicas similares

5.5.1 Dado que o objeto da contratagdo ¢ um elemento essencial para a construgdo de um ecossistema de seguranga da informagdo no ambito do TTAM, tendo sido observado a sua contribui¢do na garantia da seguranga da
informagdo no dmbito da administragdo piblica municipal, estadual e federal, com diversos o6rgdos dos mais variados tamanhos e com a mais diversas fungdes o possuindo em sua infraestrutura de TI. As contratagdes
mencionadas abaixo, guardadas as peculiaridades de cada 6rgdo, sdo similares ao objeto que o TJAM pretende adquirir:

5.5.1.1 Destaca-se a solugdo contratada pelo Tribunal do Estado do Para que, através da Ata de Registro de Preco (ARP) n® 16/2020 do Tribunal Regional do Trabalho da 8° Regido, formalizada pelo Pregdo Eletronico
34/2020, registrou precos para o objeto: “aquisi¢do de Solu¢do de Gerenciamento de Acesso Privilegiado (Privileged Access Management — PAM) e Monitoramento ¢ Analise Comportamental, com possibilidade de
prote¢do, monitoramento, detecgdo e resposta a atividade de conta privilegiada, armazenamento de senhas e mitigagéo de riscos”.

5.5.1.2 A solugdo contratada pelo Tribunal Regional do Trabalho da 8 Regido (TRT8) que, através da Ata de Registro de Pre¢o (ARP) n°® 16/2020 gerada no Pregdo Eletronico 34/2020, registrou pregos para o
objeto: “aquisi¢do de Solugdo de Gerenciamento de Acesso Privilegiado (Privileged Access Management — PAM) e Monitoramento ¢ Anélise Comportamental, com possibilidade de protegdo, monitoramento, detec¢io e
resposta a atividade de conta privilegiada, armazenamento de senhas ¢ mitigagdo de riscos”.

5.5.1.3 Tribunal de Justi¢a do Distrito Federal e Territorios (TJDFT), através do item 1 do contrato 250/2019, gerado através do Pregdo Eletronico 065/2019, adquiriu solugdo similar ao objeto de contratagdo do TJPA. cujo
objeto ¢ a: “a aquisi¢do, suporte e atualizagdo de solugdo de seguranga da informagdo para a gestdo de acessos privilegiados, armazenamento de credenciais, que possibilite o isolamento, grava¢do e o monitoramento de
sessdes de ativos de TIC do CONTRATANTE por um periodo de até 36 (trinta e seis) meses, incluindo servigo de instalagdo e repasse de conhecimento”.

5.5.1.4 A Secretaria de Fazenda do Estado de Santa Catarina (SEFAZ-SC) que, através do Pregao Eletronico 0024/2020, registrou pregos para o objeto: “Contratagdo de empresa especializada objetivando o fornecimento
de solugdo de seguranga integrada em ambientes criticos, incluindo servigos de implantagdo da solugéo, repasse de conhecimento, garantia e suporte”.

5.5.1.5 A Imprensa Nacional que, através do Pregdo n® 04/2021 e ATA de Registro de Preco 005/2022, registrou pregos para o objeto: contratagdo de empresa especializada no fornecimento de Solugdo de Seguranga para
Privilégios e Acessos a Sistemas Criticos, incluindo instalagdo, atualiza¢do de versio, transferéncia de conhecimento, suporte técnico e garantia.

5.6. Escolha e Justificativa da Solugio

5.6.1 As solugdes oferecidas pelos fabricantes classificados como lideres no quadrante do Gartner, foram avaliadas pela SETIC e atendem aos padrdes técnicos e de confiabilidade exigidos.

5.6.2. Comparativo de Requisitos Tecnologicos

5.6.2.1 Itens em Verde (Plenamente Atendido), Itens em Amarelo (Parcialmente Atendido) e Itens em Vermelho (Nio atende);

Requisitos Delinea Cyberark BeyoundTrust

IProver mecanismos de seguranca da informagéo

|Abranger todos os tipos de acessos ¢ identidades

|Assegurar i ismos de gerenci ) de privilégios elevados

IProver registro de uso de privilégio e trilhas de auditoria

IDetectar e mitigar incidentes de forma mais eficaz através de mecanismos de inteligéncia artificial

(Ganhar agilidade e eficiéncia no tr ) de incidentes e na cria¢do de relatorios

IConfianga zero (zero trust) para identidades

IProver politicas para acessos adaptativos baseados em riscos e contextos conhecidos de uma autenticagdo

iProver multiplo fator de autenticagdo para diversos casos de uso com capacidade de interpretagdo de risco adaptativo
IProver capacidade de acesso remoto a infraestrutura privilegiada e aplicagdes web de negocio sem VPN

IProver ganhos operacionais para recuperagio de acessos e senhas

(Gravacdo e protecdo de sessdes de aplicagdes do tipo web de negocio de forma ndo intrusiva

IPossuir a capacidade de disparar gatilhos de gravagdo em video relacionado a agdes do usudrio na estagdo de trabalho que
lestejam cumprindo atividades criticas

IProteger identidades, credenciais e acessos de forma fim-a-fim

Proteger silos de armazenamento de credenciais em servidores e estagdes

IPossuir capacidade de definigéio de politicas granulares para cada etapa da protecdo de identidades

IDeve se comunicar com outras ferramentas de seguranca e ampla capacidade de integragdes

iPortal de Login Unico para aplica¢des (SSO, Single Sign-On)

Gestdo de senhas de aplica¢des de negocio que ndo suportam SingleSign-On (login Gnico)

IDiretorio em nuvem IDP (Identity Provider)

IProver licenciamento em modalidade simples, preferencialmente, poridentidade

Capacidade de gestdo de senhas para usuarios de negdcio, com armazenamento em cofre de senhas

(Capacidade de controle de autenticagdo e autorizagdo em nivel granular para identidades ndo humanas

(Capacidade de protecdo para chaves de API

(Capacidade de prote¢do de identidades ndo humanas em plataformas de conteinerizagio

IDisponibilizar pacote de desenvolvimento para protegdo de identidades ndo

(Capacidade de protegdo de identidade ndo humanas para aplicag¢des tradicionais (ndo conteinerizadas ou ndo nativas em
[nuvem)

5.6.2.2 Agrupando o resultado da analise dos requisitos tecnologicos referente a cada uma das solugdes, temos o seguinte quantitativo:

Requisitos Delinea [Cyberark [BeyondTrust
Plenamente Atendido |7 27 7
Parcialmente Atendido|7 0 7
INdo atendido 13 0 13

5.7. Baseado nos requisitos técnicos ¢ em pesquisas de mercado, a CyberArk ganhou mais destaque ao longo dos tltimos anos, sendo reconhecido como um dos principais fornecedores de solugdes de gestdo de privilégios.
Além disso, constatou-se que foi a solugdo mais implantada nos 6rgdos publicos. Como exemplo: TJAP, TIPA, TIDFT, TRTS ¢ outros.

6. DESCRICAO DA SOLUCAO ESCOLHIDA
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6.1. A solugdo escolhida deve abranger os itens descritos no quadro abaixo:

ITEM S&EEGO ESPECIFICACOES

1 27502 Solugdo de Seguranga para Identidades e seus Privilégios — Monitoramento de comportamento e mitigagdo de riscos de usuérios administradores da TI, com garantia pelo periodo de 12
(doze) meses.

2 27502 Solugdo de Seguranga para Identidades e seus Privilégios — Protegdo para Aplicagdes Tradicionais, com garantia pelo periodo de 12 (doze) meses.

3 27502 Solugdo de Seguranga para Identidades e seus Privilégios — Protegdo Local para servidores Windows e Linux, com garantia pelo periodo de 12 (doze) meses.

4 27502 Solugdo de Seguranga para Identidades e seus Privilégios — Protegdo Local para Estagdes de Trabalho, com garantia pelo periodo de 12 (doze) meses.

5 26972 Servigo de instalagdo e configuragdo para Solugdo de Seguranga para Identidades e seus Privilégios.

6 21172 Transferéncia de Conhecimento para Solugdo de Seguranga para Identidades e seus Privilégios (turma)

7 27340 Servigo de Suporte Técnico Especializado

ios — Protecio e Monitoragio de Acessos

6.2 Solucio de Seguranca para Identidades e seus Pri

6.2.1. Caracteristicas;

. . A solugdo devera atender usudrios fisicos, equipamentos servidores, estagdes de trabalho e usuarios logicos e ativos de rede;

6.2.1.2. A solugdo deve apoiar, no minimo, aos requisitos (artigos 6, 42, 43, 46, 48 ¢ 50) da Lei Geral de Protegdo de Dados-LGPD, como: Determinar como os dados deverdo ser tratados, mantidos e protegidos e a quem
responsabilizar em caso de descumprimento; Proteger o acesso a dados pessoais sensiveis; Responsabilizar pessoal e responder a incidentes; Aplicar boas praticas de governanga, através de regras que deverdo respeitar os
preceitos da lei, de maneira a mitigar os riscos inerentes ao tratamento de dados e implementar e demonstrar a efetividade das politicas de seguranga relacionadas ao tratamento de dados;

6.2.1.3. Apoiando aos requisitos da LGPD a solugdo devera proteger e monitorar acessos a dados pessoais sensiveis por meio da seguranga de credenciais e acessos de alto privilégio em servigos criticos, detectando e
respondendo rapidamente a incidentes de seguranga, identificando e mitigando agdes privilegiadas com comportamentos de alto risco, avaliando riscos e testando a efetividade dos processos de protegdo de dados por meio
de relatorios da solugdo com identificagdo e classificagdo do status de risco do ambiente privilegiado, demonstrando conformidade e prova de que os controles de seguranga necessarios estdo nos lugares certos, provendo
analise comportamental, auditoria e seguranga dos acessos a sistemas por meio de todas credenciais administrativas de alto privilégio em dispositivos e sistemas-alvo diversos do ambiente;

6.2.1.4. Um sistema-alvo da solugdo ¢ definido como um servidor, uma estagdo de trabalho, um ativo de rede ¢ de seguranga, dentre outros mencionados a seguir, cujas credenciais de acesso passem a ser protegidas e
gerenciadas pela solugao;

6.2.1.5. Um usudrio da solugdo ¢ definido como qualquer pessoa que acesse um sistema-alvo mediante logon na solugao e uso de credenciais por ela gerenciadas;

6.2.1.6. Deve monitorar sessoes, gravar, detectar, correlacionar e mitigar todos comportamentos anormais de, pelo menos, 75 usudrios simultdneos acessando todos os sistemas-alvo, dentre eles servidores Linux/Unix ou
‘Windows, Controladores de dominio Microsoft Active Directory, estagdes de trabalho Windows e demais ativos de rede e sistemas diversos ;

6.2.1.7. A solugdo devera ser entregue com acesso remoto privilegiado seguro (externo a rede corporativa) para os usudrios simultineos mencionados, sem a entrega de credenciais privilegiadas e sem a necessidade de
instalagdo e uso de clientes (do tipo VPN ou outros) nos dispositivos dos usudrios remotos por todo periodo contratado;

6.2.1.8. A solugdo devera ser entregue com acesso Single-sign-on e multiplo fator de autenticagdo adaptativo para, no minimo, os 75 usudrios internos e/ou remotos (externos a rede corporativa) mencionados, por todo
periodo contratado, suportando, no minimo:

6.2.1.8.1. Usuario e senha dos diretorios suportados, aplicativo para dispositivos moveis do tipo IOS e Android, oferecendo suporte para Biometria do tipo FaceID e através do leitor de digital, Smartphone push
(Notificagdo para aprovar ou recusar uma autenticagao), Geolocalizagdo através de coordenadas GPS e banco de dados de IP, Suporte a tokens OATH OTP, autenticagdo na tela de login via QRcode sem a necessidade de
digitar usudrio e senha, com opgao de forgar a biometria no dispositivo movel, Entrega de codigo via SMS e chamada de voz, perguntas de seguranga, notificagdes por e-mail e telefone celular, tokens OTP (on-line, off-
line, por e-mail, hardware);

6.2.1.8.2. Autenticagdo auto-ajustada baseada no contexto de risco e seguranga aprendidos pela solugdo, permitindo a criagdo de um perfil para cada usuério, aproveitando atributos historicos e situacionais especificos do
mesmo, como localizagdo, dispositivo, rede, horario e indice de risco de comportamento;

6.2.1.8.3. Analise de solicitagdes de autenticagdo em rela¢do a padrdes historicos, atribuigao de indice de risco a cada tentativa de logon, gerag¢do de alertas e criagdo de politicas de bloqueio a serem acionadas quando um
comportamento andmalo ¢ detectado e de acesso simplificado quando o usudrio ¢ entendido como legitimo;

6.2.1.8.4. Permitir que os usuarios adicionem e modifiquem fatores de autenticagdo diretamente em um portal com definigdo de periodo de desvio do miltiplo fator de autenticagéio;

6.2.1.8.5. Prover relatorios e dashboards customizaveis com detalhamento de informagdes em tempo real sobre as atividades de autenticagio, como falhas na autenticagio secundaria, tentativas bem-sucedidas de login e os
fatores de autenticagdo mais usados;

6.2.1.8.6. Entenda-se como sistemas-alvo os baseados, em no minimo, as seguintes tecnologias: S.O.: Linux/Unix e Microsoft Windows; Hypervisors: Acropolis (Nutanix), VMWare, RedHat KVM e Microsoft Hyper-V;
Contas de usuarios de sistemas e de servigo; Credenciais do Microsoft COM+, IIS, Apache TomCat, RedHat Jboss, Nginx; Objetos (usudrios, grupos e computadores) do Microsoft Active Directory e LDAP; Contas de
usuérios e administradores de bancos de dados Microsoft SQL Server, Oracle, PostgreSQL; Contas de equipamentos ativos de conectividade de redes LAN (Local Area Network) e WAN (Wide Area Network) — switches,
roteadores, controladores/APs WiFi, SAN (Storage Area Network) e NAS (Network Attached Storage); Contas de usudrios e administradores de consoles de gerenciamento de servidores e estagdes de trabalho; Contas de
equipamentos dedicados a seguranga, tais como Firewall, IPS, AntiSpam e filtros de conteudo; Contas de equipamentos dedicados a seguranca fisica, tais como cameras de vigilancia, catracas, etc.; Credenciais de nuvem
em Google Workspace, VMWare ESXi, Azure, AWS, GCP, Office 365.

6.2.2. Gestdo de dados do ciclo de vida e compartilhamento das contas privilegiadas, monitoramento e gravagdo de sessdes privilegiadas:

6.2.2.1. A solugdo deve conceder acesso aos sistemas utilizando “Remote Desktop” ¢ “SSH”, disponibilizados pelos sistemas-alvo do ambiente, sem que os usuarios vejam qualquer senha e chave (vigentes no momento ¢
providas para as aplicagdes e conexdes remotas, devendo ser recuperadas de forma automatica e transparente do repositorio seguro de credenciais da solugdo), garantindo que ndo haja necessidade de instalagdo de
aplicagdes e/ou agentes nas estagdes dos usudrios para realizar o acesso a sistemas e aplicagdes parametrizaveis, onde a aplicagdo devera ser executada, por meio de pagina web, devidamente autenticada com usuario e
senha pré-determinados ou recuperados da base de dados da solugdo, sem que haja login interativo por parte do usuario no S.O. do servidor de destino, possibilitando habilitar grava¢do da sessdo, caso seja necessario.
Exemplo: Executar o SQL Management Studio com credencial de SA (System Administrator) sem que o usuario conhega a senha e sem necessidade de login interativo prévio do usuario no sistema operacional do host de
destino;

6.2.2.2 A solugdo deve permitir Integragdo para gestdo de acessos privilegiados em servigos de nuvem padrdes de mercado, como Amazon Web Services (AWS), Google Cloud, IBM Cloud e Microsoft Azure,
disponibilizando no minimo as seguintes funcionalidades: Integragdo e gestdo de acessos privilegiados em contas de servigos em nuvem; Integragdo com sessdes de servigos de nuvem, incluindo inicio ¢ finalizagdo de
sessdo e Gravagdo e auditoria de acesso de sessdes iniciadas em servigos de nuvem;

6.2.2.3. Deve possuir as sessdes administrativas acessadas e monitoradas ao vivo, com compartilhamento de tela e controle de periféricos, como teclado ¢ mouse (assisténcia remota), e por meio de gravagdo de comandos e
videos das mesmas, em formato padrdo de execugdo ndo proprietario da solugdo, possibilitando que os comandos e videos gerados possam ser indexados para pesquisa futura, permitindo o filtro de comandos e ag¢des
executadas ao longo da sessdo gravada, possibilitando pesquisar agdes especificas na sessdo gravada;

6.2.2.4. Proteger contra a perda, roubo e gestao inadequada de credenciais através de regras de complexidade da senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de troca automatizada das
senhas e chaves SSH, especificagdo de caracteres permitidos ou proibidos na composi¢do da senha e outras medidas e mitigar problemas de seguranga relacionados ao compartilhamento indevido de credenciais
privilegiadas que sdo armazenadas localmente em dispositivos e também de contas que ndo sdo gerenciadas de forma centralizada por servigos de diretorios;

6.2.2.5. Descobrir credenciais privilegiadas referenciadas por servigos e processos automatizados e propagar as senhas geradas de forma aleatoria onde quer que estas estejam referenciadas ¢ descobrir e alterar credenciais
em ambiente Windows, incluindo contas nomeadas, administradores ‘built-in” e convidados, para determinar movimentagdes laterais (pass-the-hash), exibidas em mapa de rede grafico e interativo ou através de relatorios e
interface de gerenciamento;

6.2 Gerenciar, de forma segura, senhas utilizadas por contas de servigo, evitando a utilizagdo de senhas em texto claro por scripts ou rotinas dos equipamento e garantir a implementagao dos privilégios minimos
necessarios, provendo acesso as senhas das contas privilegiadas somente ao pessoal autorizado;

.2.2.7. Possuir funcionalidade de “AD Bridge” para integra¢ao de servidores Linux/Unix no Active Directory, acompanhando a mesma nomenclatura e grupos do diretorio LDAP ou AD; Provisionar na plataforma Unix-
like as contas e grupos do Active Directory que possuam permissdo de acesso, de maneira automatizada e transparente;

6.2.2.8. Permitir a defini¢do de Fluxos de Aprovagdo (Workflows) para obtengdo de acesso as Contas Privilegiadas, com as seguintes caracteristicas: Personalizagdo de fluxos: permitir a configuragéo de fluxos para
aprovagdo, de acordo com a criticidade e caracteristicas da conta, e aprovagdo de, pelo menos, um responsavel; Permitir a aprovagio perante um agendamento de ag¢des administrativas; ou seja; a aprovagdo do acesso
ocorrera em um dia, mas a liberagao da senha ocorrera de forma automatica somente na data e horario previstos; Ser capaz de encontrar contas de usuarios privilegiados que possam ser gerenciadas pela solugdo, permitindo
ou nio que a conta descoberta seja gerenciada pela solugdo; Ser capaz de substituir as senhas de identidades privilegiadas que estejam sendo utilizadas por determinado servigo em todos os locais onde estejam sendo
utilizadas; A descoberta automatica deve ser realizada por buscas no Active Directory (AD) e por intervalos de enderegos IP;

6.2.2.9. Oferecer em sua aplicagdo web diferentes visdes e opgdes de acordo com as permissdes dos usudrios, mostrando, por exemplo, apenas as funcionalidades delegadas aquele usuario; Suportar métodos para registrar e
relatar qualquer agdo realizada e detectada pela solug@o, incluindo registros de aplicagdes baseadas em texto, auditoria de banco de dados, aplicagdes syslog, notificagdes de e-mail;

6.2.2.10. Registrar cada acesso, incluindo os acessos via aplicagdo web, para solicitagdes de senha, aprovagdes, checkout’s, mudangas de delegagao, relatorios e outras atividades. Devem ser registrados os acessos a console
de gerenciamento da solug@o, tanto para configuragdo quanto para relatorios, bem como todas as atividades de alteragdes de senhas; logoff dos usuarios; Alteragdes nas fungdes de delegagdo; Adi¢des, delegdes e alteragdes
de senhas gerenciadas pela solugdo; Operagdes das senhas dos usuarios, incluindo check-in e check-out, solicitagdes negadas e permitidas; Os relatorios devem ser filtrados por periodo de tempo, tipo de operagdo, sistema,
gerente e outros critérios;

6.2.2.11. Deve fornecer relatorios de conformidade detalhados das operagdes realizadas pela solugao, tais como: Lista de sistemas gerenciados; Senhas armazenadas; Eventos de alteragdo de senha; Permissdes de acesso
web; Auditoria de contas, sistemas e usudrios; Alerta em tempo real;

6.2.3. Analise comportamental e mitigagdes de risco no ambiente critico:

6.2.3.1. A solugdo devera realizar a identificagdo e o correlacionamento de todas as agdes citadas abaixo, montando perfis de comportamento gerais (usuérios, acessos, credenciais, maquinas, outros) do ambiente
privilegiado e acessos aos sistemas-alvo por meio da solugao;

6.2.3.2. Deve combinar agdes que caracterizam abusos, comportamentos anormais e fora dos padrdes aprendidos/mapeados, aplicando ag¢des mitigatorias automaticas como solicitagdo de nova autenticagdo multi-fator,
suspensdo e encerramento de sessoes e troca das credenciais privilegiadas, em caso de atividades suspeitas de alto risco, detectando, no minimo:

6.2.3.3. Acessos a solugdo: durante horérios irregulares (quando um usuério recupera uma senha de conta privilegiada em uma hora irregular de acordo com seu perfil comportamental); durante dias irregulares (quando um
usudrio recupera uma senha de conta privilegiada em um dia irregular de acordo com seu perfil comportamental); através de IP irregular e desconhecido (quando um usuario acessa contas privilegiadas de um enderego IP
ou sub-rede incomum, de acordo com seu perfil comportamental); ndo gerenciados (quando uma conexdo com uma maquina ¢ feita com uma conta privilegiada que ndo ¢ gerenciada na solugio);

6.2.3.3.1. Acessos gerais: excessivos a contas privilegiadas (quando um usuario acessa contas privilegiadas com mais frequéncia do que o normal, de acordo com seu perfil comportamental); a uma maquina; anémalos a
varias maquinas (quando uma conta efetuou login em um grande nimero de méquinas inesperadas durante um tempo relativamente curto) e realizados fora da solug¢do (diretamente no sistema-alvo); Usudrios incomuns
logando de uma maquina de origem conhecida; quando ocorrem indicagdes de atividade de um usuério inativo da solugdo; Atividades definidas como suspeitas detectadas em sessdes privilegiadas (comandos e anomalias
na solugdo);

6.2.3.3.1.1. Maquinas: acessadas a partir de enderegos IP incomuns; acessadas durante horarios irregulares, de acordo com seu padrao de utilizagdo; Incomuns originando acessos;

6.2.3.3.1.2. Suspeita de roubo de credenciais, quando um usudrio se conecta a uma maquina sem primeiro recuperar as credenciais necessarias da solu¢do; Alteragao de senha suspeita, quando ¢ identificada uma solicitagao
para alterar ou redefinir uma senha ignorando a solugdo; Credenciais expostas de contas de servigo que se conectam ao LDAP em texto ndo criptografado;

6.2.3.3.1.3. Delegagdo ndo restrita, através da analise das contas de dominio, que recebem privilégios de delegagdo permissivos e, portanto, expdem o dominio a um alto risco; Contas privilegiadas com configuragio SPN
(nome principal de servi¢o) vulneraveis a ataques de forga bruta e de dicionario off-line, permitindo que um usudrio interno malicioso recupere a senha de texto sem criptografia da conta e Contas de servigo conectadas por
meio de logon interativo;

6.2.3.4. Deve permitir a classificagdo de eventos por niveis de risco e respostas automaticas (suspensio e terminagio de sessdes) baseadas nos mesmos, com a possibilidade de colocar sessdes em quarentena, pendentes de
liberagdo e terminagdo pelo administrador, permitindo a configuragdo de eventos criticos a serem reportados automaticamente, baseados em Comandos Linux, Comandos, janelas e aplicagdes Windows, expressoes
regulares para comandos em geral ¢ eventos configurados manualmente, permitindo a atribuigio de nivel de risco customizado.
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6.2.4. Seguranga contra tomada de controle da rede por meio de credenciais do Active Directory — A solugdo deve proteger e monitorar Controladores de Dominio Active Directory contra roubo de identidade, acesso ndo
autorizado e ataques visando a tomada de controle da rede via estrutura de diretorios, de acordo com as fungdes de monitoramento de atividades internas nos mesmos e trafego de segmentos de rede que estes estejam
instalados, para confirmacgdo de integridade das solicitagdes e tickets Kerberos utilizados nos equipamentos e contas de usuario detectando, no minimo:

6.2.4.1. Atividades anomalas em tempo real, tipicas de ataques ao protocolo de autentica¢do Kerberos, como roubo de credenciais, movimentagao lateral e escalonamento de privilégios; A extragdo e uso de um Kerberos
TGT (ticket de concessdo de tickets) da memoria LSASS (Subsistema de autoridade de seguranga local) em um host para obter acesso a outros recursos da rede (Pass-the-ticket);

6.2.4.2. A recuperagio e exploragdo de hashes de senha armazenados no banco de dados do SAM (Security Accounts Manager) ou do Active Directory para representar um usuério legitimo (Pass-the-Hash); O uso do hash
de uma conta de usuario para obter um ticket do Kerberos, que ¢ usado para acessar outras contas ¢ recursos de rede (Overpass-the-Hash);

6.2.4.3. A modifica¢do das configurag¢des de permissdo de ticket do Kerberos para obtengdo de acesso ndo autorizado aos recursos da rede - PAC Forjado (Manipulagio de Certificado de Atributo de Privilégio); A obtenc¢ao
de acesso a0 KDC (Kerberos Key Distribution Center) para geragdo de token principal de seguranga que fornece acesso completo a um dominio inteiro (Golden Ticket); A recuperagdo maliciosa de credenciais do
controlador de dominio (DCSync);

6.2.5. Arquitetura e Seguranga da Solugdo:

6.2.5.1. Incorporar medidas de seguranga como Certificagdo Common Criteria (CC) — ISO/IEC 15408 — como garantia de seguranga do método utilizado no desenvolvimento do sistema de repositorio seguro de credenciais
e Criptografia dos modulos da solugdo, a fim de proteger a informag@o em transito entre modulos da solugdo e aplicagdes web dos usuérios finais e possibilitar a utilizagdo de criptografia do banco de dados utilizado pela
solugdo para armazenar as credenciais gerenciadas pela mesma, sendo compativel com; AES com chaves de 256 bits, FIPS 140-2 e Encriptagdo PKCS#11 ou superior;

6.2.5.2. Deve utilizar banco de dados em alta disponibilidade, para armazenamento de credenciais, com as melhores praticas de seguranga: mecanismo de blindagem do sistema operacional através da desativagdo ou
desinstalagdo de servigos e portas de acesso ndo essenciais ao funcionamento da solugéo. Caso o banco de dados utilizado para armazenamento de credenciais seja de terceiros, a solugdo devera ser entregue com licengas
de software, garantia e suporte que o compatibilize com a solugao.

6.2.5.3. Suportar a implementagdo em parque computacional Windows Server 2012 R2, Windows Server 2016, Windows Server 2022 e/ou Linux em ambiente fisico ou virtualizado com infraestrutura (servidores/software
em ambiente virtualizado, S.0., camada de balanceamento/redirecionamento de trafego, etc.) provida pela CONTRATANTE para implantagdo e uso da solugdo em alta disponibilidade.

. Os elementos criticos da solu¢do, como Repositorio Seguro de credenciais, Gateways de Gravagdo e Monitoragdo Comportamental deverdo ser instalados em alta disponibilidade ativo-ativo em cada uma das
localidades (site principal e site redundante adicional), com chaveamento entre localidades (sites), garantindo que o processo seja transparente aos usuarios conectados e a normaliza¢do das funcionalidades ocorra em até 5
(cinco) minutos, caso exista perda de comunicagio e mecanismos para a recuperagdo de desastres compativel com solugdes de backup e arquivamento disponiveis no mercado.

6.2.5.5. Prover, no minimo, dois ambientes adicionais externos da solugdo em produgdo para testes e homologagdo, replicando as mesmas licengas e funcionalidades do ambiente de produgao.

6.3. Solucio de Seguranca para Privilégios e Acessos — Protecdo para Equipamentos Servidores:

6.3.1. Protegdo local para Servidores Unix/Linux

6. . As funcionalidades devem ser providas por meio de agentes instalados no sistema operacional dos servidores e permitir a prote¢do e controle dos privilégios em contas de usuario em equipamentos Unix, Linux,
Solaris e AIX e associar os privilégios e comandos controlados as contas cadastradas no repositorio seguro de credenciais, realizando o controle no proprio sistema operacional;

6. . Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem passar pelos monitores/gravadores de acessos) fazendo uso das funcionalidades instaladas
no sistema operacional alvo.

6.3.1.3. Disponibilizar, como conjunto minimo de atividades controladas no ativo de destino, as seguintes operagdes: criagdo e exclusdo de arquivos e diretorios, mudanga de nome de arquivos e diretorios, abertura de
arquivos para escrita, comandos chown e chmod e ligagdes entre arquivos.

6.3.1.4. Implementar restri¢des, em uma plataforma, de maneira global ou em uma conta de usuario ou grupo de maneira granular.

6. . Realizar o controle mediante interceptagdo do comando antes que ele seja executado, permitir a liberagdo de comandos privilegiados a usuarios comuns, permitir que os comandos executados em sistemas
monitorados sejam gravados em modo texto no repositorio seguro de credenciais, permitir o agrupamento de comandos, bem como a utilizagdo de coringas como (*), para uma defini¢do ampla de parametros;

6.3.1.6. Permitir que sejam atribuidas permissdes para usudrios e grupos, inclusive do Active Directory e oferecer a capacidade de verificagdo da identidade da pessoa que executa comandos localmente no dispositivo alvo
através de autenticagéio via usuario da ferramenta, LDAP ou RADIUS;

6. . A solugdo devera possuir funcionalidade que permita definir variaveis de ambiente no momento da execugdo de um comando, independentemente da definigdo realizada pelo usuario ou seu perfil. Sendo exigido no
minimo as seguintes variaveis: PATH, ENV, BASH_ENV, GLOBIGNORE, SHELLOPTS;

6.3.1.8. Possibilitar o uso da mascara de usuario na execugdo dos comandos (valores entre 0000 ¢ 0777);

6.3.1.9. Impedir a utilizagdo da técnica de ShellEscape, em que um programa autorizado e executado com privilégios permita a execugio de outros programas e consequentemente escape dos controles definidos;

6.3.1.10. Disponibilizar a funcionalidade de restri¢ao de Shell, que impossibilite que scripts e shells de sistema executem comandos ndo permitidos pelas regras definidas na solugéo;

6.3.1.11. Monitorar e exibir acessos e atividades realizadas no proprio sistema 1) Possibilitar mapear e coletar atividades regulares de usuérios através do modo observagdo, agregando e exportando os resultados para um
perfil;

6.3.1.12. Prover um controle de comandos completo, com a possibilidade de criar uma lista de comandos permitidos e bloqueados (whitelisting/blacklisting), a serem alterados (criagdo de alias) ou prevenir que comandos
sejam executados ou permitir trabalhar em Shell modificado/controlado;

6.3.1.13. Prover meios de permitir que os usudarios executem comandos especificos e conduzam sessdes remotamente baseado em regras sem autenticar-se diretamente utilizando credenciais privilegiadas;

6.3.2. Protegdo local para Servidores Windows

6.3.2.1. Realizar varredura e inventario de aplicagdes instaladas no sistema operacional;

6.3.2.2. As funcionalidades devem ser providas por meio de agentes instalados no sistema operacional dos servidores e permitir a prote¢do e controle dos privilégios;

. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem ser através dos monitores/gravadores de acessos);

6. . Oferecer opgdes de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de aplicagdes em modo explicito e transparente, com restri¢des de aplicagdes em modo
explicito e transparente;

6.3.2.5. Exibir a reputa¢do do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa e disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;

6.3.2.6. Suportar, no minimo, as versdes Windows Server 2003 SP2 x32 & x64, Windows Server 2008 x32 & x64, Windows Server 2008 R2 x64, Windows Server 2012/2012 R2, Windows Server 2016, Windows Server
2019 e Windows Server 2022;

6.3.2.7. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via
monitores/gravadores de acessos ou diretamente no ativo;

6.3.2.8. Implementar regras de controle do nivel de privilégio utilizado na execugio das aplicag¢des permitidas fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo
ser realizado via monitores/gravadores de acessos ou diretamente no ativo;

6.3.2.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente no ativo ou no dominio, permitindo que usuarios restritos executem atividades com nivel
administrativo;

6.3.2.10. Permitir atribui¢do granular para execugdo de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio seja global na maquina;

6.3.2.11. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, deve permitir a criagdo de politicas reutilizaveis, contendo, no minimo, os seguintes tipos de aplica¢des ou tipos de arquivos: executaveis,
scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX, objetos COM;

6.3.2.12. Implementar a verificagdo de checksum do arquivo, dos parametros permitidos e da assinatura de fabricante, para objetos reutilizaveis da solucao;

6.3.2.13. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressoes regulares em qualquer formato, para objetos reutilizaveis da solugao;

6.3.2.14. Utilizar eventos reportados na interface da ferramenta para criagdo de novas politicas ou inclui-los em politicas existentes;

6.3.2.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplicagdes aos grupos ou politicas de seguranga de aplicagdes ja criadas;

6.3.2.16. Impedir a desativagao das funcionalidades instaladas no sistema operacional alvo sem autoriza¢do e/ou registro da atividade por meio da interface de geréncia;

6.3.2.17. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criag¢do de politicas baseadas em comportamento conhecido;

6.3.2.18. Monitorar e exibir acessos e atividades realizadas na propria solugéo;

.19. Deve permitir autorizagdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou em grupos;

.20. Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar arquivos existentes nas maquinas ¢ uni-los ao inventario populado mediante detec¢io durante a
execugio;

6.3.2.21. Deve verificar a reputagio dos arquivos executados e detectados pelas funcionalidades instaladas no sistema operacional alvo ou 6rgdos de controle de ameagas, como por exemplo o VirusTotal.com ou similares;
6.3.2.22. Deve permitir a execugdo automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo restrigdes;

6.3.2.23. Possibilitar o monitoramento e a criagdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condi¢des definidas em politica;

6.3.2.24. Possibilitar ao usudrio final a solicitagdo de libera¢do de atividades especificas fazendo uso das funcionalidades instaladas no sistema operacional alvo;

6.3.2.25. Possibilitar a liberagdo emergencial da execu¢do de comandos e elevagdo de privilégios sem desativar a solugdo, caso o usudrio esteja off-line;

6.3.2.26. Implementar as regras de controle de acordo com caracteristicas do usuério final, incluindo nome de usuario, grupos a que o usuario pertence e enderego IP;

6.3.2.27. Oferecer monitoramento de atividade maliciosa dos processos em execugdo, visando detectar tentativas de roubo de credenciais;

6.3.2.28. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, a solu¢do deve alertar, reportar e bloquear atividade anémala de arquivos e usuarios durante a interagdo com bases de senhas no formato
hash, como por exemplo, SAM local e LSASS;

6.3.2.29. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugdo e repositorio seguro de credenciais, deve, de forma auténoma e off-line, gerenciar as senhas das
credenciais locais, aplicando politicas de randomizagdo e sincronizagdo das senhas definidas na central da solugdo;

6.3.2.30. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de anélise de ameaga do tipo Sandbox;

6.3.2.31. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios nio-privilegiados;

6.3.2.32. Permitir criar uma whitelist, onde ¢ configurado todos os aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista automaticamente seja bloqueada;

6.3.2.33. Possuir uma integragdo com Windows UAC, e conter relatorios do uso de prompts aos usuarios feitos pelo UAC;

6.3.2.34. Suportar a guarda de politicas de hosts que ndo fagam parte do Active Directory ii) Manter todas as politicas em cache e serem aplicadas ao endpoint, ainda que 0 mesmo néo esteja conectado a rede corporativa;
6.3.2.35. Deve permitir que mensagens customizadas sejam mostradas antes que uma aplicagdo seja executada ou bloqueada;

6.3.2.36. Deve suportar adi¢do multiplas mensagens, estas mensagens devem possibilitar edi¢do e suportar multiplas linguagens;

6.3.2.37. Deve possuir capacidade de relatorios de aplicagdes e eventos de usudrios inclusos na solugdo;

6.3.2.38. Realizar varredura e inventério de aplicagdes instaladas no sistema operacional;

6.3.2.39. Deve permitir a configuragdo de “iscas”, como senhas e credenciais falsas de administrador local para detecgao de ataques em andamento e bloqueio proativo;

6.3.3. Solugdo de Seguranga para Privilégios e Acessos — Protecio para Estacoes de Trabalho:

6.3.3.1. As funcionalidades devem ser instaladas no sistema operacional das estagdes de trabalho e permitir a prote¢do dos ativos;

6.3.3.2. As funcionalidades devem ser instaladas no sistema operacional das estagdes de trabalho e permitir o controle dos privilégios;

6.3.3.3. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino (sem ser através dos monitores/gravadores de acessos);

6. . Oferecer opgdes de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente, monitorada de aplicagdes em modo explicito e transparente, com restri¢des de aplicagdes em modo
explicito e transparente;

6.3.3.5. Exibir a reputa¢do do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa e disponibilizar a op¢do de encaminhamento de arquivo suspeito para analise de malware em solugdes de mercado;

6.3.3.6. Suportar, no minimo, as versdes de estagdes de trabalho: Windows XP SP3, Windows Vista SP1, Windows 7 x32 & x64, Windows 8/8.1 x32 & x64, Windows 10 x32 & x64, Windows 11 x32 & x64;

6. . Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via
monitores/gravadores de acessos ou diretamente no ativo;

6.3.3.8. Implementar regras de controle do nivel de privilégio utilizado na execugao das aplicagdes permitidas fazendo uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo
ser realizado via monitores/gravadores de acessos ou diretamente no ativo;

6.3.3.9. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente no ativo ou no dominio, permitindo que usuarios restritos executem atividades com nivel
administrativo;

6.3.3.10. Permitir atribui¢do granular para execucdo de aplicagdes com nivel de privilégio administrativo, sem que esse privilégio seja global na maquina;

6.3.3.11. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, deve permitir a criagdo de politicas reutilizaveis, contendo, no minimo, os seguintes tipos de aplicagdes ou tipos de arquivos: executaveis,
scripts, aplicagdes nativas Windows, bibliotecas dindmicas (DLL), instaladores, controles ActiveX, objetos COM;

6.3.3.12. Implementar a verificagdo de checksum do arquivo, dos parametros permitidos e da assinatura de fabricante, para objetos reutilizaveis da solugdo;

6.3.3.13. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer formato, para objetos reutilizaveis da solugao;

6.3.3.14. Utilizar eventos reportados na interface da ferramenta para criagdo de novas polmcas ou inclui-los em politicas existentes;

6.3.3.15. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢éo de novas aplicagdes aos grupos ou politicas de seguranga de aplicagdes ja criadas;
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6.3.3.16. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou registro da atividade por meio da interface de geréncia;

6.3.3.17. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criagdo de politicas baseadas em comportamento conhecido;

6.3.3.18. Monitorar e exibir acessos ¢ atividades realizadas na propria solugio;

6.3.3.19. Deve permitir autoriza¢do de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou em grupos;

6.3.3.20. Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar arquivos existentes nas maquinas e uni-los ao inventario populado mediante detecgdo durante a
execugio;

6.3.3.21. Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema operacional alvo ou 6rgdos de controle de ameagas, como por exemplo o VirusTotal.com ou similares;
6.3.3.22. Deve permitir a execugdo automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo possuindo restrigdes;

6.3.3.23. Possibilitar o monitoramento e a criagdo de evidéncia em video de certas execugdes de arquivo e de execugdes sob certas condigdes definidas em politica;

6.3.3.24. Possibilitar ao usuario final a solicitagdo de liberagdo de atividades especificas fazendo uso das funcionalidades instaladas no sistema operacional alvo;

6.3.3.25. Possibilitar a liberagdo emergencial da execugdo de comandos e elevagio de privilégios sem desativar a solugéo, caso o usuario esteja off-line;

6.3.3.26. Implementar as regras de controle de acordo com caracteristicas do usudrio final, incluindo nome de usudrio, grupos a que o usudrio pertence e endereco IP;

6.3.3.27. Oferecer monitoramento de atividade maliciosa dos processos em execugdo, visando detectar tentativas de roubo de credenciais;

6.3.3.28. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, a solugdo deve alertar, reportar e bloquear atividade andmala de arquivos e usuarios durante a interagdo com bases de senhas no formato
hash, como por exemplo, SAM local e LSASS.

6.3.3.29. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da solugdo e repositorio seguro de credenciais, deve, de forma auténoma e off-line, gerenciar as senhas das
credenciais locais, aplicando politicas de randomizagio e sincronizagao das senhas definidas na central da solucao;

6.3.3.30. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solu¢des de anélise de ameaga do tipo Sandbox;

6.3.3.31. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usuarios ndo-privilegiados;

6.3.3.32. Permitir criar uma whitelist, onde ¢ configurado todos os aplicativos que podem ser executados e qualquer outra aplicagdo fora desta lista automaticamente seja bloqueada;

6.3.3.33. Possuir uma integragdo com Windows UAC, e conter relatorios do uso de prompts aos usudrios feitos pelo UAC;

6.3.3.34. Suportar a guarda de politicas de hosts que ndo fagam parte do Active Directory;

6.3.3.35. Manter todas as politicas em cache e serem aplicadas ao endpoint, ainda que o mesmo ndo esteja conectado a rede corporativa;

6.3.3.36. Deve permitir que mensagens customizadas sejam mostradas antes que uma aplicagio seja executada ou bloqueada;

6.3.3.37. Deve suportar adi¢do multiplas mensagens, estas mensagens devem possibilitar edi¢do e suportar multiplas linguagens;

6.3.3.38. Deve possuir capacidade de relatorios de aplicagdes e eventos de usudrios inclusos na solugdo;

6.3.3.39. Realizar varredura e inventério de aplicagdes instaladas no sistema operacional;

6.3.3.40. Deve permitir a configuragao de “iscas”, como senhas e credenciais falsas de administrador local para detecgdo de ataques em andamento e bloqueio proativo;

6.3.3.41. A solugdo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais fatores de autenticagdo:

6.3.3.41.1. Nas telas de login e desbloqueio de sistemas operacionais Windows e MacOs;

6.3.3.41.2. Multi Fator de autenticagdo para solu¢des de VPN via RADIUS ou SAML;

6.3.3.41.3. Qualquer dispositivo ou sistema operacional que suporte RADIUS;

6.3.3.41.4. Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services;

6.3.3.41.5. Sob demanda utilizando o protocolo Oauth ¢ REST APIs;

6.3.3.41.6. Para realizar o autosservigo de reset de senha ou desbloqueio de usudrio;

6.3.3.42. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de autenticagdo:

6.3.3.43. Usuario e senha dos diretorios suportados na solugio:

6.3.3.43.1. Através de aplicativo para dispositivos moveis do tipo IOS e Android, oferecendo suporte para;

6.3.3.43.2. Biometria do tipo FaceID;

6.3.3.43.3. Biometria através do leitor de digital;

6.3.3.43.4. Smartphone push (Notificagdo para aprovar ou recusar uma autenticagio);

6.3.3.43.5. Geolocalizagdo através de coodernadas GPS e banco de dados de IPs;

6.3.3.43.6. Suporte a tokens OATH OTP;

6.3.3.43.7. Autenticagdo na tela de login via QRcode sem a necessidade de digitar usuario e senha, com opgdo de forgar a biometria no dispositivo movel;

6.3.3.43.8. Confirmagdo de codigo via e-mail;

6.3.3.44. Clientes do tipo OATH OTP (exemplo, Google Authenticator);

6.3.3.45. Autenticadores que suportem FIDO2 / U2F, minimamente suportando:

6.3.3.45.1. Windows Hello;

6.3.3.45.2. Yubikey;

6.3.3.45.3. Google Titan Key;

6.3.3.45.4. MacOS TouchID;

6.3.3.46. Perguntas e respostas previamente configuradas;

6.3.3.47. Permitir que os usuarios realizem o autosservi¢o de reset de senha e desbloqueio de usuario utilizando os métodos de multiplo fator de autenticagdo citados para verificagdo positiva através do portal da solugdo,
tela de login de sistemas operacionais Windows e através de REST APIs oferecidas pela solugdo;

6.3.3.48. Para cada caso de uso ou conjunto de casos de uso de miltiplo fator de autenticagdo citados, a solugao de ser capaz de identificar os atributos de contexto de cada autenticagdo para disponibilizar os melhores
métodos definidos para a autenticag¢do, suportando minimamente:

6.3.3.48.1. Enderegamento IP;

6.3.3.48.2. Dia da Semana;

6.3.3.48.3. Datas especificas;

6.3.3.48.4. Janelas de tempo entre duas datas;

6.3.3.48.5. Janelas de tempo entre horarios (exemplo, horario comercial);

6.3.3.48.6. Tipo do Sistema Operacional;

6.3.3.48.7. Tipo do Browser;

6.3.3.48.8. Perfis configurados na solugéo;

6.3.3.48.9. Pais que esta sendo realizado o acesso;

6.3.3.48.10. Se ¢ um dispositivo gerenciado;

6.3.3.48.11. Autenticagdo via certificado;

6.3.3.48.12. Nivel de Risco da autenticagdo medido por um motor de analise de comportamento dos usuarios;

6.3.3.49. A solugdo deve ter capacidade de detectar casos de uso e perfis de autenticagdo ja validados pelo usudrios e ndo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da
solugdo, evitando desta forma repetidas validagdes em um curto espago de tempo;

6.3.3.50. O conjunto de fatores de autenticagdo disponibilizados devem ser baseados durante o acesso através de regras especificadas no item anterior e segregados por:

6.3.3.50.1. Conjunto de aplicagdes;

6.3.3.50.2. Uma unica aplicagao;

6.3.3.50.3. Regras para o autosservigo de reset de senha e desbloqueio de usuario;

6.3.3.50.4. Portal do Administrador;

6.3.3.50.5. Portal do Usuario;

6.3.3.51. A solugdo deve prover um aplicativo méovel para Android e IOS com as seguintes caracteristicas:

6.3.3.51.1. Depois de efetuado o login apresentar as aplicagdes WEB disponiveis para realizar o SSO, através de um conjunto de icones onde cada um representa uma aplicagdo que o usuario tem o direito de efetuar o SSO
ja integrado com os navegadores instalados nos dispositivos movel;

6.3.3.51.2. Prover login através do scan de QRcode no portal web permitindo SSO sem identificagdo de usuario e senha;

6.3.3.51.3. Configurar OATH OTP adicionais provenientes de outras solugdes;

6.3.3.51.4. Configurar OATH OTP para autenticagdo multi fator nos sistemas operacionais Windows (telas de login e bloqueio) quando os mesmos estao desconectados da internet;

6.3.3.51.5. Verificar dispositivos registrados (dispositivos moveis e sistemas operacionais);

6.3.3.51.6. Integragdo nativa com FacelD, TouchlID, leitor biométrico dos dispositivos moveis alavancando os mesmos para autenticagdo biométrica durante login nas aplicagdes;

6.3.3.51.7. Reportar coordenadas GPS para os sistemas que utilizam geolocalizagdo;

6.3.3.52. O aplicativo deve suportar autenticagdo do tipo push, onde o usudrio tem a escolha de aceitar ou recusar o desafio, esta notificagdo de conter minimamente: IP de origem de acesso, Data ¢ Hora, Cidade /
Geolocalizagdo do acesso, Aplica¢do sendo acessada;

6.3.3.53. A solugdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) ndo supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados;

6.3.3.54. A solugdo deve medir o risco da autenticagdo verificando o comportamento historico da identidade através do conjunto dos seguintes atributos;

6.3.3.55. Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localiza¢do do tltimo login com a atual, evitando “viagens impossiveis”, e tragando o comportamento do usuario neste quesito, por
exemplo, pessoas que viajam muito podem ter uma pontuagdo de risco baixa mesmo que sua Geo Velocidade seja maior que pessoas que ndo viajam;

6.3.3.56. Geo Localizagdo: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual em comparagdo com o seu comportamento usual;

6.3.3.57. Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em comparagao com seu comportamento usual;

6.3.3.58. Horario do Acesso: mede o risco da autentica¢do verificando o horario do acesso atual em comparagido com seu comportamento usual;

6.3.3.59. Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em compara¢do com seu comportamento usual;

6.3.3.60. Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do acesso atual em comparag¢do com seu comportamento usual iii) Deve prover a personaliza¢do das faixas
de pontuagdo (0 a 100) para os administradores da solugdo para, no minimo, as categorias: Sem risco, Risco Baixo, Risco Médio e Risco Alto;

6.3.3.61. Deve prover para os administradores da solugéo a personaliza¢do da influéncia na medigdo do risco para cada atributo citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um fator
que ndo possui relevancia, desta forma deve ser possivel configurar a influéncia deste risco como baixa na modelagem de risco da plataforma;

6.3.3.62. O risco calculado durante a autentica¢do pelo motor de analise do comportamento dos usuarios deve ser compartilhado com fungdes de Multiplo Fator de autenticagio e Single Sign-On que realizam o login para
os casos de uso citados neste documento e utilizar como contexto para:

6.3.3.62.1. Requisitar multiplos fatores de autenticagdo de forma dindmica;

6.3.3.62.2. Permitir o login sem o uso de multiplos fatores;

6.3.3.62.3. Negar a autenticagio;

6.3.3.63. Deve prover para os administradores da solugdo a capacidade de explorar os dados historicos através de dashboards, filtros e graficos configuraveis sendo possivel verificar os alertas ¢ os fatores que os
influenciaram, além da exploragdo dos eventos capturados e seus atributos;

6.3.3.64. Deve prover graficos de linha do tempo, donuts, mapas com geolocalizagio dos eventos, grafico de barras, tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis;
6.3.3.65. Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV, adicionalmente gravar as visualizagdes na solug@o para consultas posteriores;

6.3.3.66. Deve possuir integragdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como, por exemplo, Palo Alto Cloud;

6.3.3.67. Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo E-mail com contetido do alerta e Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack;
6.3.3.68. Possuir dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:

6.3.3.68.1. Utilizagdo do Motor de Analise do Comportamento dos Usuarios;

6.3.3.68.2. Comportamento dos usudrios na utiliza¢do das aplicagdes;

6.3.3.68.3. Visido sobre a seguranga das aplicagdes;

6.3.3.68.4. Mapa com a geolocalizagdo das autenticagdes;

6.3.3.68.5. Visdo sobre o comportamento dos Endpoints (Mobile e Computadores);

6.3.3.68.6. Visdo sobre o comportamento das Identidades;
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6.3.4. Servico para im agao. acdo e transferéncia de conhecimento da soluciio de Seguranca para Sistemas Criticos:

6.3.4.1. O servigo de implementagdo e configuragdo deve ser executado em até 30 dias ap6s a instalagdo da solugdo no ambiente do TIAM;

6.3.4.2. O servigo de transferéncia de conhecimento abrange, entre outras, as seguintes atividades:

. Elaboragdo de documentagio técnica e de usuario;

. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantagdo e manutengdo no ambiente do TJAM;

. Levantamento de informagdes junto aos usuarios, objetivando a defini¢do e elaboragdo de regras e politicas;

Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;

Realizagao de operagdo assistida e monitoramento de ambientes entregues com a solugao;

. Orientar na utilizagdo dos softwares instalados no TJAM com a utilizagdo das melhores praticas e orientagdes dos fabricantes;

. Apoiar na atualizagio, instalagio e/ou reinstalagio de novas versdes e dos produtos instalados no TTAM minimizando impactos;

. Apoiar na configuragio/parametrizagio do sistema em novas maquinas;

Orientar no levantamento de informagdes que possibilite a identificagao de novas necessidades, detectadas no ambiente do TJAM;

6.3.4.2.10. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a méxima utilizagao dos recursos oferecidos;

6.3.4.2.11. Identificar e elaborar proposi¢do de melhoria em performance, desempenho, tunning, disponibilidade e confiabilidade em ambientes;

6.3.4.2.12. Otimizar a reinstalagio ¢/ou adaptagdo das ferramentas em outros equipamentos que ndo seja onde originalmente os sistema e produtos foram instalados;
6.3.4.2.13. Definir metodologia, elaborar relatorios e projetos e acompanhar a configuragio e utilizagdo de solugdo de alta disponibilidade, repassando aos técnicos da TI do TJAM as melhores praticas para uso da solugdo,
quanto a parametrizagao e configuragdo dos componentes e ferramentas utilizadas no TJAM;

6.3.4.2.14. Esclarecer dividas e orientar os técnicos de TI do TTAM, sobre integragdo das solugdes, abrangendo as diversas plataformas existentes no ambiente computacional do TIAM;
6.3.4.2.15. Apoiar no planejamento, na execugdo ¢ na avaliagdo das mudangas no ambiente;

6.3.4.2.16. Analisar patches, corregdes e novas versdes e sugerir a aplicagdo ou ndo dos mesmos no ambiente;

6.3.4.2.17. Apoiar no planejamento, na execucao e na avaliagao das atualizagdes de versdes e aplica¢do de patches da ferramenta;

6.3.4.2.18. Apoiar no planejamento, na execugdo e na avaliagdo de implanta¢do de novas aplicagdes ou atualizagéo de aplicagdes no ambiente;

6.3.4.2.19. Efetuar a transferéncia de tecnologia para a equipe do TJAM;

Solucio de seguranga para identidades e acessos — Protecdo para Aplicacdes Tradicionais

6.3.5.1 Uma aplicagdo gerenciada ¢ definida como a aplica¢do que faz uso direto dos recursos e credenciais gerenciadas pela solu¢do para concessdo de acesso ao seu ambiente (substituindo o uso de credenciais hard
coded, por exemplo).

6.3.5.2 Deve permitir a integragdo de servidores de aplicagdo e o repositorio digital seguro, eliminando a necessidade de senhas e chaves SSH embutidas em aplicagdes, scripts e arquivos de configuragdo.

6.3.5.3 Deve possuir mecanismo de seguranga que evite a parada de aplicag¢des criticas, mantendo a entrega das credenciais em caso de queda da rede ou parada total da solugéo que gerencia as credenciais por meio do
repositorio seguro.

6.3.5.4 Deve fornecer credenciais, pelo menos, via consulta de rede ou Web service.
6.3.5.5 Deve garantir a entrega de credenciais localmente nos servidores de aplicagdo, garantindo baixa laténcia para aplicagdes de missdo critica.
6.3.5.6 Deve manter um cache local atualizado das credenciais utilizadas no servidor de aplicagéo, a fim de prevenir falhas na comunicag¢do com o repositorio seguro e trazer velocidade as consultas

6.3.5.7 Deve suportar redundancia de credenciais, oferecendo, de maneira transparente, mais de um usudrio e senha a aplicagao critica, de forma que se evite qualquer possivel indisponibilidade minima durante o processo
de troca de senhas;

6.3.5.8 Devera oferecer SDKs documentados para integragdo com aplicagdes em Java, C/C++ e .Net

6.3.5.9 Devera suportar a utilizagdo de executavel para scripts e aplicagdes nativas em plataforma Windows

6.3.5.10 Devera suportar a utilizagao integragdo com servidores WebSphere, WebLogic, JBoss e Tomcat, para fornecimento de credenciais via XML datasources

6.3.5.11 Devera suportar a autentica¢do de aplicagdes que consultam credenciais, permitindo definir o caminho da aplicagao, usuario do sistema operacional, endereco do servidor e hash do codigo.

6.3.5.12 Ser disponibilizada com um SDK (Software Development Kit) que pode ser configurado para permitir que aplicagdes possam Solicitar as credenciais sob demanda, ao invés de utilizar credenciais estaticas;
6.3.5.13 Atualizar informagdes de contas automaticamente no banco de dados de senhas;

6.3.5.14 Inscrever automaticamente dispositivos alvo, sem aguardar por atualizagdes dindmicas;

6.3.5.15 Alterar senhas em texto claro (incorporado em aplicagdes), de forma segura no banco de dados de senhas;

6.3.5.16 Visando a garantia do funcionamento da solu¢do como um todo, este item deve ser entregue com total integragdo com o item 1 desta especificagdo.

6.4. Catalogo e/ou Amostras

6.4.1 Devera ser apresentado catalogo, folder, manual ou sitio da internet que comprove que todos os materiais e equipamentos a serem utilizados atendem rigorosamente as especificagdes técnicas minimas exigidas.
6.4.2 Nao ha necessidade de apresentar amostra de nenhum item.

6.4.3 A Divisdo de Tecnologia da Informagao e Comunicagdo do TJAM, sito a Avenida André Aratjo s/n, Prédio Desembargador Arnoldo Péres - Bairro Aleixo — CEP 69.060-000 seré a responsavel por receber e validar
os objetos desta contratagdo.

6.5 Vistoria Técnica.

6.5.1 As interessadas poderdo realizar, sob 0 acompanhamento de servidor especialmente designado, vistoria aos locais de execugdo dos servigos, no todo ou em parte, em data e horario previamente acordados segundo a
conveniéncia deste Orgdo, com o objetivo de conhecer as instalagdes onde serdo executados os servigos e sanar as duvidas porventura existentes, a fim de subsidiar a elaboragdo das propostas a serem submetidas ao
certame;

6.5.2 As visitas deverdo ser previamente agendadas, com 72 (setenta e duas) horas de antecedéncia, pelo telefone (92) 2129-6779 — DIVISAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, no periodo das 8 as 14hs, ou via e-mail através de: infra.tic@tjam.jus.br.

6.6 Planejamento e execugdo dos servigos

6.6.1 A Contratada devera instalar e configurar os servigos nas dependéncias do TTAM e/ou remotamente de modo a viabilizar a execugdo do objeto.
6.6.2 Se houver necessidade ou risco de interrupgdo do servigo, a implantagdo devera ser realizada em horario especifico a ser indicado pela Divisdo de Infraestrutura de TIC, podendo ser realizada em finais de semana ou
feriados, sem qualquer custo adicional para o TJAM.

6.6.3 Os trabalhos serdo coordenados e acompanhados por técnicos do TJAM e deve haver repasse de conhecimento durante a execugio dos servigos.
6.6.4 Para efeitos de aceite definitivo, a conclusdo dos servigos de instalagdo e configuragao sera dada pela entrega da solugéo adquirida em pleno funcionamento, de acordo com as especificagdes.
6.6.5 No caso de servigos sob demanda, o prazo de entrega sera aquele definido nas Ordens de Servigo.

6.7 Local e Prazos de Execugéo

6.7.1 Em até 10 (dez) dias corridos, contados da assinatura do contrato, recebimento da Nota de Empenho e da Ordem de Servigo.

6.7.2 A CONTRATADA devera entregar um projeto executivo para a implantagdo dos servigos contendo no minimo:

6.7.2.1 Responsavel pela implantagao.

6.7.2.2 Cronograma de implantagdo.

6.7.2.3 3. Cronograma de reunides de acompanhamento.

6.7.3 A CONTRATADA devera concluir os servigos de instalagdo e ativagio de todo o objeto nos seguintes prazos:

6.7.3.1. Em até 30 (trinta) dias corridos, contados da entrega do projeto executivo pela CONTRATADA.

6.7.3.3. Durante a implantagao, independente da periodicidade das reunides de acompanhamento, a CONTRATADA devera apresentar semanalmente relatérios do andamento das ag¢des previstas no cronograma.
6.7.4. Os desalinhamentos no cronograma que possam comprometer as datas previstas para as entregas devem ser informados a CONTRATANTE a fim de buscar alternativas de remediagao dos problemas.

6.7.5. Considera-se o servigo ativado quando, apds comunicagdo oficial da CONTRATADA informando a efetiva instalagdo, configuragdo e disponibilizagdo do servigo, for realizado teste de conectividade pelos técnicos
da CONTRATANTE, identificado o atendimento de todos os requisitos técnicos para os links, inclusive de monitoragao.

6.7.6. O nao cumprimento dos prazos e das condigdes de entrega dos servigos sujeitara a CONTRATADA as sangdes administrativas previstas no Termo de Referéncia.
6.8 Forma de Execugao dos servigos
6.8.1 A execugdo dos servigos sera sob demanda, no regime de empreitada por prego unitario.

6.8.2 Todos os itens serdo atendidos por fornecedor tinico, uma vez que os servigos pretendidos estdo intrinsecamente relacionados. A adjudicagdo dos itens para empresas diferentes poderia resultar na aquisi¢do de
solugdes incompativeis, o que acarretaria prejuizo a CONTRATANTE.

6.9 Previsdo dos Recursos

6.9.1 Para a execugdo dos servigos de instalagdo e configuragdo, a licitante Contratada devera alocar profissionais devidamente habilitados pelo fabricante.

6.9.2 A licitante devera apresentar, no minimo, um profissional certificado, dentro da equipe que ira executar os servigos.

6.10 Garantia ou Assisténcia Técnica

6.10.1 Cada produto devera ser entregue a0 TJAM na sua versdo e release mais recente ¢ durante a vigéncia do contrato devera ser atualizado sem custo adicional.
6.10.2 A contratada deve possuir contrato de representante do fornecedor da solugao.

6.10.3 Para a solugdo envolvida na contratagdo, a Contratada devera prever garantia dos produtos, durante a vigéncia do contrato, a partir da data de sua ativacdo, fornecendo sem custo adicional todos os ajustes as falhas
que porventura forem encontradas. Garantia integral durante 12 (doze) meses, “on-site” com atendimento vinte e quatro horas por dia e sete dias por semana, a contar da data de homologagdo do produto, contra qualquer
defeito ou problema em toda a solugéo.

6.10.4. A Contratada, durante o periodo de garantia, se obriga ao fornecimento dos componentes de software, para manutengdes, update de produtos, suporte técnico ou ampliagdes, de forma que possam ser mantidas todas
as funcionalidades inicialmente contratadas. Caso haja neste periodo a descontinuidade de fabricagdo dos componentes, deve ser também garantida a total compatibilidade dos itens substitutos com os originalmente
fornecidos.

6.11. Solicitagio de Servigos

6.11.1 A CONTRATADA devera disponibilizar canais de comunicagdo, tais como nimero de telefone, enderego de correio eletronico ou plataforma de abertura de chamados para atendimento de suporte técnico e
consultoria.

6.11.2 A CONTRATADA devera indicar um funcionario para que seja ponto de contato (preposto) entre 0 TTAM e a CONTRATADA.
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6.11.3 Despesas relativas ao preposto serdo de exclusiva responsabilidade da CONTRATADA.

6.12 Instrumento de Medigdo de Resultado (IMR) ou de Acordo de Nivel de Servigo (ANS)

6.12.1 Os servigos deverdo ser prestados tendo sua qualidade medida por meio de Acordo de Nivel de Servigo — ANS

6.12.2 Havendo qualquer interrupgao no funcionamento da solu¢do o TIAM efetuara abertura de chamado reportando todos os sintomas.

6.12.3 Os niveis de servigo serdo classificados conforme as severidades Emergencial, Grave e Normal.

6.12.4 Todos os prazos especificados na tabela "Acordo de Nivel de Servigo / Penalidades" sdo contados a partir da abertura do respectivo niimero de identificagdo do chamado.

6.12.5 A abertura do chamado com fornecimento do seu nimero de identificagao (protocolo de atendimento) deve ocorrer no prazo maximo de 15 minutos a partir da tentativa de contato pela Contratante com o niimero
fornecido pela Contratada.

6.12.6 O atendimento aos chamados pode ocorrer remotamente ou de forma presencial. Atendimentos remotos nao resolvidos que ultrapassem 24 horas devem ser continuados de forma presencial.

6.12.7 Ap6s a conclusdo do suporte, a Contratada comunicara ao TJAM e solicitara autorizagdo para o fechamento do chamado. Caso o TJAM ndo confirme a solugdo definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela Contratada. Neste caso, o TJAM informara as pendéncias relativas ao chamado aberto.

6.12.8 Sempre que houver quebra dos ANS, o TJAM emitira notificagdo a Contratada, que tera o prazo de, no maximo, 5 (cinco) dias uteis, contados a partir do recebimento da notificagdo, para apresentar as justificativas
para as falhas verificadas.

6.12.9 Caso ndo haja manifestagao dentro desse prazo ou caso o TJAM entenda serem improcedentes as justificativas apresentadas, sera iniciado processo de aplica¢do das penalidades previstas, conforme o nivel de
atendimento transgredido.

6.12.10 Caso ndo sejam observados os prazos para atendimento previstos, incidirdo glosas, calculadas sobre o valor do contrato, e penalidades conforme o disposto na tabela a seguir:

Acordo de Nivel de Servigo / Penalidades

Severidade Prazos Descrigdo Severidade Penalidades
. . 1 — Adverténcia;
Até 2 horas corridas de atraso. 2 — Havendo recorréncia, multa de 0,8%(zero virgula oito por cento) por hora de atraso, calculada sobre o
1 - Emergencial 6 Horas Superiora 2 hqras N mfe’r torou }g}xal a8 horas .comdas de atraso, além 3 — Multa de 1,0% (um por cento) por hora de atraso, calculada sobre mensal do item, sem prejuizo ao iten
do prazo definido nos Niveis Minimos de Servigos
. . 4 — Multa de 1,2% (um virgula dois por cento) por hora de atraso, calculada sobre o valor mensal do Item,
Superior a 8 horas corridas. - . P
administrativas a critério da Contratante.
Até 4 horas corridas de atraso, > — Adverténcia,
i 6 — Para as demais ocorréncias, multa de 0,6% (zero virgula seis por cento) por hora de atraso, calculada sc
2 - Grave 12 Horas Su'perlor a4 horas e.mferlor o 1gual a .24 horas corr_ldas de atraso, — Multa de 0,8% (zero virgula oito por cento) por hora de atraso, calculada sobre o valor mensal do Item, s
além do prazo definido nos Niveis Minimos de Servigos.
Superior a 24 horas corridas de atraso, além do prazo definido nos 8 — Multa de 1.0% (um por cento) por hora de atraso, calculada sobre o valor mensal do Item, sem prejuizc
INiveis Minimos de Servigos. critério da Contratante.
9 — Adverténcia;
— i énci Y i i <
3 - Normal 24 Horas At 48 horas corridas de atraso. 10 — Para as demfxl; ocorréncias, ml}lta de 0,5% (zerE) v‘lrgulalcmc? por celnto) por hora de atraso, calculad:
11. — Se o somatorio das multas aplicadas com relagdo as obrigagdes relativas a um mesmo equipamento u
rescisdo do Contrato, independentemente de aplicagdo das sangdes administrativos cabiveis.

6.13 Dos prazos para recebimento provisorio e definitivo

6.13.1 O recebimento sera feito em duas etapas:

6.13.1.1 Recebimento provisorio: No prazo maximo de 30 dias uteis apos a entrega e configuragdo inicial dos produtos para posterior averiguagao.
6.13.1.2 Recebimento definitivo: No prazo maximo de 30 dias uteis a contar da data de emissao do termo de recebimento provisoio.

6.13.2 O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga na execugdo do objeto, nem ético-profissional pela perfeita execugéo do objeto, dentro dos limites estabelecidos
pela lei ou pelo Contrato.

7. DA NECESSIDADE DE FORMALIZACAO DE CONTRATO

7.1. Devera ser formalizado contrato para os servigos previstos neste Estudo Técnico Preliminar (ETP), tendo em vista as caracteristicas do objeto a ser contratado, com a existéncia de obrigagdes futuras, incluindo a
garantia, continuidade e confiabilidade do mesmo.

8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

8.1. Tendo por objetivo promover a prote¢do das credenciais administrativas utilizadas no ambito dos sistemas computacionais do TJAM, além de criar mecanismos que impegam a utilizagdo dessas credenciais com o
objetivo de potenciais ataques cibernéticos, prevenindo danos e principalmente evitando solugdo de continuidade na prestagdo jurisdicional, estima-se adquirir:

~ ANTIDADE MINIMA POR ANTIDADE
ITEM‘ ESPECIFICACOES ggNgRATACAO N O g(l)IT}:L
1 Solugdo de Seguranga para Identidades e seus Privilégios — Monitoramento de comportamento e mitigag¢do de riscos de usuérios administradores da 50 75
TI, com garantia pelo periodo de 12 (doze) meses.
2 Solugdo de Seguranca para Identidades e seus Privilégios — Prote¢do para Aplica¢des Tradicionais, com garantia pelo periodo de 12 (doze) meses. 20 40
3 Solugdo de Seguranca para Identidades e seus Privilégios — Prote¢do Local para ervidores Windows e Linux, com garantia pelo periodo de 12 (doze) 500 400
meses.
4 Solugdo de Seguranca para Identidades e seus Privilégios — Prote¢do Local para Estagdes de Trabalho, com garantia pelo periodo de 12 (doze) meses. (|2500 3500
5 Servigo de instalagdo e configuragdo para Solu¢do de Seguranga para Identidades e seus Privilégios. 1 1
6 Transferéncia de Conhecimento para Solugdo de Seguranga para Identidades e seus Privilégios (turma) 1 2
7 Servi¢o de Suporte Técnico Especializado 12 12

9. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

9.1 Os valores estimados para esta contratagdo seguem na planilha abaixo.

. . IQnt [Preco (RS)
Item|Descricio Unid [Total[Unit Total
| So_ll_,lqéo~de Se_guranc;a para I_dentidaqle_s ¢ seus Privilégios — Monit(_)ramento Qe comportamento ¢ Unidades75  [R$ 4.800,00 [RS 360.000,00
imitigacdo de riscos de usuarios administradores da TI, com garantia pelo periodo de 12 (doze) meses..
2 |Solugdo de Seguranga para Identidades e seus Privilégios — Protegdo para Aplicagdes Tradicionais, com garantia pelo periodo de 12 (doze) meses. |Unidadesj40  |RS 4.050,00 |R$ 162.000,00
3 |Solugdo de Seguranca para Identidades e seus Privilégios — Prote¢ido Local para ervidores Windows e Linux, com garantia pelo periodo de 12 (doze) meses.[Unidadesi400 [RS$ 632,00 R$ 252.800,00
¥ |Solugdo de Seguranga para Identidades e seus Privilégios — Protegéo Local para Estagdes de Trabalho, com garantia pelo periodo de 12 (doze) meses. |Unidades|3500 |R$ 236,00 R$ 826.000,00
5 |Servico de instalagdo e configuragdo para Solugdo de Seguranca para Identidades e seus Privilégios. [Unidades|1 IRS 355.000,00[R$ 355.000,00
6 [Transferéncia de Conhecimento para Solugdo de Seguranga para Identidades e seus Privilégios (turma) [Unidades|2  |RS$ 31.000,00 |R$ 62.000,00
7 |Servigo de Suporte Técnico Especializado [Unidades|12 |R$ 23.500,00 |R$ 282.000,00
'Valor Estimado Total R$ 2.299.800,00)

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATACAO

10.1 O objeto da contratagdo possui caracteristicas comuns e usuais, fornecido por vérias empresas, porém devera ser realizada por tinico fornecedor. O parcelamento do objeto, neste caso, ¢ inviavel ja que nao se justifica
técnica e economicamente, além do que a solugdo de TI contratada ¢ composta de servigos integrados e correlatos que visam manter em funcionamento toda infraestrutura de solugao.

11. CONTRATAGCOES CORRELATAS/INTERDEPENDENTES

11.1 Néo ha contratagdes correlatas.

12. RESULTADOS PRETENDIDOS

12.1 Economicidade, eficacia, eficiéncia: com esta pretensa contratagio, busca-se preservar os investimentos realizados no ambiente do TTAM, mantendo-se a eficicia, integra¢do e a qualidade da plataforma de seguranga
em um ambiente de TI complexo como o do TJAM, bem como reduzir possiveis impactos gerados pela indisponibilidade dos servigos e sistemas de TIC e também evitar a reimplementagdo das barreiras de segurangas ja
em operagdo do TIAM;

12.2. Melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis: com a efetivagdo da contratagio, o CONTRATANTE podera direcionar seus esfor¢os na capacitagdo da equipe técnica da SETIC
para matérias mais relevantes, estratégicas e alinhadas com o negocio do TJAM, ja que durante o periodo de vigéncia dos equipamentos o corpo técnico da SETIC adquiriu amplo conhecimento e experiéncia na solugdo de
seguranga atual;

12.3. Impactos ambientais positivos: ndo se aplica;
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12.4. Melhoria da qualidade de produtos ou servigos oferecidos a sociedade: com a efetivagdo da contratagio, a tendéncia esperada ¢ a de menos ataques cibernéticos, reduzindo-se assim as indisponibilidades nos servigos
oferecidos a sociedade.

13. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO

13.1 Nio havera necessidade de adequagdo de ambiente.

14. IMPACTOS AMBIENTAIS

14.1 Pelo fato da solugdo a ser adquirida ser totalmente baseada em software, ndo havera impactos ambientais relevantes a serem considerados em sua implantagao.

15. SERVICOS DE MANUTENGAO E ASSISTENCIA TECNICA

15.1 Esta pretensa contratagdo, por tratar-se de um softtware, ndo prevé manutengao fisica e/ou assisténica técnica, somente garantia, conforme item 6.10, assim como também a contratagdo do servigo de suporte técnico
especializado, destacada pelo item 7 do topico 6.1.

16. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO

16.1 Considerando todo o exposto acima, esta Secretaria de Tecnologia da Informagdo e Comunicagio declara que a aquisi¢do da Solugdo de Seguranga para Gestdo de Credenciais e Acessos da Cyberark ¢ fundamental e
viavel, dada a necessidade de tornar o Judiciario do Estado do Amazonas mais seguro e inclusivo no ambiente digital, aumentar a resiliéncia as inevitaveis ameagas cibernéticas, estabelecer governanga de seguranga
cibernética e fortalecer a gestdo integrada de agdes de seguranca cibernética. Cumprindo lembrar que o TJAM ainda ndo possui qualquer solugao de gerenciamento de acessos privilegiados.

17. OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS

17.1 A contratada devera garantir as melhores praticas relacionadas a Seguranga da Informagéo e a Lei Geral de Prote¢do de Dados Pessoais (LGPD), principalmente, no que diz respeito aos dados pessoais tratados
durante a configuragdo dos privilégios.

17.2 A contratada durante a execugdo do objeto, deve implementar medidas técnicas e administrativas adequadas para proteger os dados pessoais contra acessos ndo autorizados.
17.3 Sera exigido da Contratada que cada profissional que venha a prestar servigos assine um termo de compromisso, pelo qual se comprometera a manter o sigilo das informagdes.

17.4 A Contratada devera manter sigilo absoluto a respeito de quaisquer dados, informagdes ¢ artefatos, contidos em documentos e midias de que venha a ter conhecimento durante a execugio dos trabalhos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicagdo das sangdes cabiveis, além do pagamento de indenizagdo por perdas e danos, independentemente da classificagdo de sigilo conferido pelo TIAM
a tais documentos.

Manaus, data registrada no sistema.

‘Washington Alves da Cunha Neto Diogo Mendonca de Sousa Breno Figueiredo Corado
Assessor de Seguranga da Informagéio e Protegdo de Dados  Diretor da Divisdo de Infraestrutura de Tecnologia da Informagéo e Comunicagdo  Secretério de Tecnologia da Informagdo e Comunicagio

Assinado Digitalmente Assinado Digitalmente Assinado Digitalmente

~
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3%!& @ Documento assinado cletronicamente por WASHINGTON NETO, Coordenador(a), em 04/04/2024, as 18:28, conforme art. 1°, III, "b", da Lei 11.419/2006.
‘ eletrnica

cail
3§!& @ Dc inado eletroni por DIOGO MENDONCA DE SOUSA, Diretor(a), em 04/04/2024, as 18:30, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
‘ eletrénica

-
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je" @ D inado eletroni por BRENO FIGUEIREDO CORADO, Secretario(a), em 05/04/2024, as 05:43, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS

MAPA DE PRECOS
VALOR UNITARIO . . VALOR
MEDIA | DESVIO | LIMITE LIMITE MEDIA
ITEM| SERVICO |UNIDADE |QUANT. ESTIMADO o TOTAL
EMPRESA PRECO BRUTA |PADRAO | INFERIOR | SUPERIOR | AJUSTADA ESTIMADO
Solugao de
Seguranga para FORNECEDOR R$
Identidades e 1 13.291,39
seus Privilégios
Monitoramento FORNECEDOR RS
de 2 15.949,66
| | comportamento UN 75 R$ R$ R$ RS R$ RS
e mitigagdo de 14.895,85 | 1.154,51 | 13.741,34 | 16.050,36 | 14.895,85 |1.117.188,75
riscos de FORNECEDOR RS
usuarios 3 15.456,00
administradores
da TI, com
garantia pelo FORNECEDOR RS
periodo de 12 4 14.886,35
(doze) meses.
Solugdo de FORNECEDOR |  R$
Seguranga para 1 9.390,65
Identidades e
seus Privilégios FORNECEDOR RS
. | f:g}fj;:afe’:ra N 40 2 10.799.25 | gg RS RS RS RS RS
Tradicionais, FORNECEDOR RS 10.359,91 | 694,53 9.665,38 | 11.054,44 | 10.359.91 | 414.396,40
com garantia 3 10.920,00
pelo periodo de
12 (doze) FORNECEDOR R$
meses. 4 10.329,72
Sezlr‘;fl‘;‘; i‘; . FORNECEDOR | RS
Identidades e ! 3.033,90
seus Privilégios FORNECEDOR RS
— Protegdo 5 3.640.68
3 Local para UN 400 T RS RS RS RS RS 3.369.80 RS
servidores FORNECEDOR RS 3.369,80 | 270,75 3.099,05 3.640,55 B 1.347.920,00
Windows e
. 3 3.528,00
Linux, com
garantia pelo FORNECEDOR|  R$
periodo de 12
4 3.276,62
(doze) meses.
Solugdo de
Seguranca para FORNEICEDOR RS 505,65
Identidades e
seus Privilégios FORNECEDOR
— Protegdo 2 R$ 581,50 RS
4 Local para UN 3500 R$ 554,05 | R$ 38,37 | R$ 515,68 | R$ 592,42 | R$ 554,05 1.939.175.00
Estacdes de FORNECEDOR RS 588.00 707019
Trabalho, com 3 ’
garantia pelo
periodo de 12 FORNECEDOR RS 541,05
(doze) meses. 4
Servigo de FORNECEDOR R$
instalagdo e 1 196.910,00
configuragdo FORNECEDOR R$
5 |para Solugdo de UN 1 2 218.570,10 RS RS RS RS RS RS
Seguranga para FORNECEDOR RS 187.902,65 | 40.010,58 | 147.892,07 | 227.913,23 | 187.902,65 | 187.902,65
Identidades e 3 129.375,00
seus FORNECEDOR RS
Privilégios. 4 206.755,50
Transferéncia FORNECEDOR R$
de 1 45.000,00
Conhecimento FORNECEDOR R$
6 |para Solugdo de UN 2 2 49.050,00 RS RS RS RS RS RS
Seguranga para FORNECEDOR R$ 85.437,50 |76.393,56 | 9.043,94 | 161.831,06 | 47.250,00 94.500,00
Identidades e 3 200.000,00
seus Privilégios FORNECEDOR RS
(turma) 4 47.700,00
7 Servigo de MES 12 FORNECEDOR R$ R$ RS RS RS RS RS
Suporte 1 22.000,00 | 27.490,00 | 8.399,75 | 19.090,25 | 35.889,75 | 23.320,00 | 279.840,00
FORNECEDOR RS
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Técnico 2 24.420,00
Especializado FORNECEDOR R$
3 40.000,00
FORNECEDOR R$
4 23.540,00

TOTAL GLOBAL ESTIMADO

RS
5.380.922,80

OBS.: OS VALORES ESTIMADOS FORAM PROVENIENTES DE PESQUISA DE MERCADO.
FORNECEDOR 1: ALLTECH SOLUCOES EM TECNOLOGIA LTDA CNPJ 21547011/0001-66
FORNECEDOR 2: DFENSE SECURITY TECNOLOGIA DA INFORMACAO LTDA CNPJ 29.559.799/0001-32
FORNECEDOR 3: SHIELD SECURITY TECNOLOGIA LTDA CNPJ 31.746.312/0001-72
FORNECEDOR 4: 3STRUCTURE IT LTDA CNPJ 35.194.946/0001-10
Manaus, 23 de julho de 2024
Cotado por
ILDEMAR DA SILVA RODRIGUES
Assistente Judiciario

THIAGO LIMA DOS SANTOS
Diretor da Divisdo de Compras e Operagdes

S

L]
SEI! @ Documento assinado eletronicamente por Ildemar Da Silva Rodrigues, Servidor, em 23/07/2024, as 10:28, conforme art. 1°, III, "b", da Lei
11.419/2006.
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SEI! @ Documento assinado eletronicamente por THIAGO LIMA DOS SANTOS, Diretor(a), em 23/07/2024, as 10:35, conforme art. 1°, I11, "b", da
Lei 11.419/2006.
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CONTRATO - SECOP/DVCC/ATJ

* MODELO DE DOCUMENTO

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
DIVISAO DE CONTRATOS E CONVENIOS

CONTRATO ADMINISTRATIVO N° __ /20_ -FUNJEAM

CONTRATO ADMINISTRATIVO N° __ /20__-FUNJEAM, que entre si celebram o TRIBUNAL, DE JUSTICA
DO ESTADO DO AMAZONAS, por intermédio do FUNDO DE MODERNIZACAO E REAPARELHAMENTO
DO PODER JUDICIARIO ESTADUAL-FUNJEAM, ¢ a empresa , na forma abaixo.

O TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS, por intermédio do FUNDO DE MODERNIZACAO E
REAPARELHAMENTO DO PODER JUDICIARIO ESTADUAL-FUNJEAM, sediado na Cidade de Manaus, Estado do Amazonas, a Avenida
André Aratijo, s/n°, Aleixo, inscrito no CNPJ/MF sob n° 04.301.769/0001-09, neste ato representado por sua Presidente, Desembargadora NELIA
CAMINHA JORGE, neste instrumento simplesmente denominado CONTRATANTE, e do outro lado, a empresa XXXXXXXXXXXXXX,
pessoa juridica de direito privado, com seus atos constitutivos devidamente registrados na Junta Comercial do Estado XXXXXXX, em
XX/XX/XXXX, sob o n° XXX, inscrita no CNPJ/MF sob n® XXXXXXX, estabelecida na Cidade de XXXXXXX, Estado XXXXXXX, a
XXXXXXX, neste ato representada pelo(a) Sr(a). XXXXXXX, daqui por diante simplesmente denominada CONTRATADA, em consequéncia da
licitagdo na modalidade XXXXXXXX, sob o n® XXX/2024-COLIC/TJAM, cuja homologacdo foi publicada no Diario da Justiga Eletronico, Ano
XXX, Edigdo n®° XXX, Caderno Administrativo, em XX/XX/XXXX, a pag. XX, tendo em vista o que consta do Processo Administrativo Digital n°
2024/000011472-00, doravante referido apenas por PROCESSO, celebram, na presenca das testemunhas adiante nominadas, o presente
CONTRATO ADMINISTRATIVO N° XXXX/2024- FUNJEAM, que se regera pelas normas instituidas pela Lei 14.133/21 e suas alteragdes,
bem como pela Resolugdo n°® 64/2023 TIAM, ou a norma que a substituir, que a regulamenta, pelas clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento ¢ a contratagdo de fornecimento de solugdo de gerenciamento de acessos privilegiados (PAM — Privileged
Access Management), sob demanda, nas condi¢des estabelecidas no Termo de Referéncia e seus anexos.

1.2. Objeto da contratagdo:

ITEM OBJETO UND. QUANT. VALOR VALOR
UNITARIO TOTAL

1 Solugdo de Seguranga para und 75
Identidades e seus Privilégios —
Monitoramento de
comportamento e

mitigagdo de riscos de usuarios
administradores da TI, com
garantia pelo periodo de 12
(doze) meses..

2 Solugdo de Seguranga para und 40

Identidades e seus Privilégios —
Protecédo para Aplicacdes
Tradicionais, com garantia pelo
periodo de 12 (doze) meses.

3 Solugdo de Seguranga para und 400
Identidades e seus Privilégios —
Prote¢do Local para ervidores
Windows e Linux, com garantia
pelo periodo de 12 (doze) meses.

4 Solugdo de Seguranga para und 3500

Identidades e seus Privilégios —

Protecéo Local para Esta¢des de
Trabalho, com garantia pelo
periodo de 12 (doze) meses.

5 Servigo de instalagdo e und 1

configurag@o para Solugdo de
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Seguranca para Identidades e
seus Privilégios.

6 Transferéncia de Conhecimento und 2

para Solugdo de Seguranca para
Identidades e seus Privilégios
(turma)

7 Servigo de Suporte Técnico
Especializado

1.3. Vinculam esta contratagdo, independentemente de transcrigdo, o Termo de Referéncia, o Edital da Licitag@o, a Proposta da CONTRATADA ¢
os eventuais anexos destes documentos.

1.4. Estdo inclusos no objeto desta contratag@o todo o aparato necessario a execug@o do objeto contratual, como o fornecimento de materiais, mao de
obra, acessorios e insumos inerentes a sua execugdo, observando-se tipo, especificagdes, quantidades e condigdes descritas no Termo de Referéncia.

1.5. O regime de execugdo ¢ o de empreitada por prego unitario.

CLAUSULA SEGUNDA - LEGISLACAO APLICAVEL

2.1. O presente Contrato rege-se por toda a legislacdo aplicavel a espécie e ainda pelas disposicdes que a complementarem, alterarem ou
regulamentarem, cujas normas, desde ja, entendem-se como integrantes do presente Termo, especialmente as normas constantes da Lei 14.133/21, a
Resolugdo n° 64/2023 deste Tribunal de Justica, ou outra que vier a substitui-la, e demais normas legais pertinentes.

2.2. A CONTRATADA declara conhecer todas essas normas e concorda em se sujeitar as estipulagdes, sistemas de penalidades e demais regras
delas constantes, mesmo que ndo expressamente transcritas no presente instrumento.

CLAUSULA TERCEIRA - VIGENCIA E PRORROGACAO

3.1. O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses, contados da assinatura do contrato, prorrogavel por até 10 anos, na forma do art. 106 ¢
107 da Lei 14.133/21.

3.1. Os itens 5 e 6 da tabela indicada na clausula 1.2 siio por escopo, razio pela qual nio possuem fornecimento continuo.

3.2. A prorrogacdo de que trata este item ¢ condicionada ao ateste, pela autoridade competente, de que as condigdes e 0s pregos permanecem
vantajosos para a Administragdo, permitida a negociagdo com o contratado.

3.3. E vedada a manutencio, aditamento ou prorrogagio de contrato de prestacdo de servigos com empresa que venha a contratar empregados que
sejam conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo
e de assessoramento, de membros ou juizes vinculados a0 CONTRATANTE, nos termos do art. 3.° da Resolugdo CNJ n.° 07/2005

CLAUSULA QUARTA - PRECO

4.1. O valor mensal da contratagdo ¢ de R§ XXXX XX (XXXXXXX), perfazendo o valor total de R§ XXXXX, XX (XXXXX) no que refere ao
item 7. Por sua vez, o valor da contratagdo dos itens 1 a 6 ¢ de RS XXXXX (XXXXXX), perfazendo, assim, o valor total da contratacdo de RS
XXXXX (XXXXX).

4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas ¢ indiretas decorrentes da execu¢do do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagéo.

4.3. No interesse da CONTRATANTE o valor deste Contrato podera ser aumentado ou suprimido até o limite de 25% (vinte e cinco por cento),
conforme disposto no artigo 125 da Lei n° 14.133/2021.

4.4. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des, 0s acréscimos e supressdes que se fizerem necessarios, até o limite ora
previsto, ndo podendo os mesmos excederem o limite estabelecido no paragrafo anterior.

4.5. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerio dos quantitativos efetivamente
fornecidos.

CLAUSULA QUINTA - MODELO DE EXECUCAO, MODELO DE GESTAO CONTRATUAL E REEQUILIBRIO
ECONOMICO-FINANCEIRO

5.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢des de conclusdo, entrega, observagdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

5.2. O objeto contratual devera ser executado no prazo maximo de vigéncia desta contratagio.

5.3. Fica estabelecida a comunicacdo, preferencialmente, formal, eletronica e escrita entre as partes, devendo a CONTRATANTE, sempre que
comunicar/notificar a parte CONTRATADA, indicar prazo para acusa¢ao de recebimento do documento.

5.4 Transcorrido o prazo indicado no paragrafo anterior, presumir-se-a comunicada/notificada a CONTRATADA para todos os efeitos juridicos.
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5.5. A recomposi¢do do equilibrio econdmico financeiro do contrato, além de obedecer aos requisitos previstos na Lei Federal n® 14.133/2021, sera
proporcional ao desequilibrio efetivamente suportado, cuja existéncia e extensdo deverdo ser comprovados pela CONTRATADA ou pelo
CONTRATANTE, conforme o caso, e dardo ensejo a alteragdo do valor do contrato para mais ou para menos, respectivamente.

5.6. O pleito da recomposi¢do do equilibrio econdmico-financeiro ndo sera acolhido quando a parte interessada falhar em comprovar os requisitos
previstos no item anterior, em especial nas seguintes hipoteses:

5.6.1. A efetiva elevagdo dos encargos ndo resultar em onerosidade excessiva ou ndo restar comprovada e quantificada por memoria de calculo a ser
apresentada pela parte interessada;

5.6.2. O evento que houver dado causa ao desequilibrio houver ocorrido em data anterior a entrega de proposta ou posterior a expiragéo da vigéncia
do contrato;

5.6.3. Nao for comprovado o nexo de causalidade entre o evento e a majorag@o dos encargos suportados pela parte interessada;

5.6.4. A parte interessada houver, direta ou indiretamente, contribuido para a majoragdo de seus proprios encargos, seja pela previsibilidade do
evento, seja pela possibilidade de evitar a sua ocorréncia;

5.6.5. A elevagdo dos encargos decorrer exclusivamente de variag@o inflaciondria, hipotese ja contemplada nos critérios de reajuste previstos neste
instrumento.

5.7. Havendo a revisdo contratual em razdo da recomposi¢ao do equilibrio econdmico-financeiro, a formalizagdo sera realizada por meio de Termo
Aditivo.

CLAUSULA SEXTA - REAJUSTAMENTO

6.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do or¢amento estimado, conforme art. 92, §3°,
da Lei 14.133/2021.

6.2. Apds o interregno de um ano, independente do pedido da CONTRATADA, os precos iniciais serdo reajustados, mediante a aplicagdo, pelo
contratante, do Indice de Custos de Tecnologia da Informago - ICTI, exclusivamente para as obrigagdes iniciadas e concluidas apods a ocorréncia da
anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s),
sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

6.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegero novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

6.7. O reajuste sera realizado por apostilamento.

CLAUSULA SETIMA — RECEBIMENTO

7.1. Os servi¢os serdo recebidos provisoriamente, no prazo de 30 (trinta) dias uteis, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do
contrato, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico, conforme Termo de Referéncia.

7.1.1. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de cobranga oriunda da CONTRATADA com a comprovagdo da
prestacdo dos servigos a que se refere a parcela a ser paga.

7.2. A CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no todo ou em parte, o objeto em que
se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizag@o ndo atestar a ultima e/ou
unica medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.2.1. A fiscalizagdo ndo efetuara o ateste da tltima e/ou unica medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

7.2.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e
na proposta, sem prejuizo da aplicagdo das penalidades.

7.3. Os servigos serdo recebidos definitivamente no prazo de 30 (trinta) dias uteis, contados do recebimento provisorio, por servidor ou comisséo
designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado.

7.4. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei
n°® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para
efeito de liquidagdo e pagamento.
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7.5. Nenhum prazo de recebimento ocorrera enquanto pendente a solu¢do, pela CONTRATADA, de inconsisténcias verificadas na execugdo do
objeto ou no instrumento de cobranca.

7.6. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade
ético-profissional pela perfeita execug@o do contrato.

CLAUSULA OITAVA - PAGAMENTO

8.1. O pagamento sera efetuado em parcela inica 8 CONTRATADA, em até¢ 30 (trinta) dias, mediante apresentagdo da Nota Fiscal/Fatura, dos
servigos efetivamente prestados, apos ser devidamente atestada a sua conformidade pelo Fiscal designado para acompanhar e fiscalizar a execugéo
contratual.

8.1.1. O pagamento do item 7 sera realizado mensalmente.

8.2. O pagamento sera efetuado por meio de Ordem Bancaria Eletronica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso,
ficar explicito o nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

8.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigdes das Microempresas ¢ Empresas de
Pequeno Porte — SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovagao, a fim de evitar a reten¢do na
fonte dos tributos e contribuigdes, conforme legislacdo em vigor.

8.4. Para a efetivacdo do pagamento deverdo ser mantidas as mesmas condi¢des iniciais de habilitagdo, cumpridos os seguintes requisitos:
Comprovacdo da regularidade fiscal da CONTRATADA para com a Fazenda Federal, Estadual ¢ Municipal; Comprovagdo da regularidade
fiscal da CONTRATADA relativa a Seguridade Social e a0 Fundo de Garantia por Tempo de Servi¢o (FGTS), demonstrando situagdo regular
no cumprimento dos encargos sociais instituidos por lei; Comprovagdo de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de Certiddo Negativa de Débitos Trabalhistas (CNDT); e Inexisténcia de fato impeditivo para o qual tenha concorrido a
CONTRATADA.

8.5. A CONTRATADA devera encaminhar ao CONTRATANTE, através do e-mail contratos@tjam.jus.br: a Nota Fiscal/Fatura acompanhada dos
documentos previstos nesta Clausula, bem como das certiddes que comprovem a regularidade fiscal da CONTRATADA, requerimento de
solicitagdo de pagamento, recibo, a fim de que sejam adotadas as medidas inerentes ao pagamento.

8.6. A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestara a
prestagdo do servigo contratado e liberarda a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as
condigdes pactuadas.

8.6.1 Em nenhuma hipotese sera efetuado pagamento de Nota Fiscal/Fatura com o nimero do CNPJ/MF diferente do que foi apresentado na
proposta de pregos, mesmo que sejam empresas consideradas matriz e filial ou vice versa, ou pertencentes a0 mesmo grupo ou conglomerado.

8.7. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da despesa, aquela sera devolvida pelo Fiscal 8 CONTRATADA
e o pagamento ficara pendente até que a mesma providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento serd interrompido e
reiniciado a partir da regularizagdo da situagdo ou reapresentacao do documento fiscal, ndo acarretando qualquer 6nus para 0 CONTRATANTE.

8.8. A ndo disponibilizagdo das informagdes e/ou documentos exigidos nesta clausula caracteriza descumprimento de clausula contratual, sujeitando
a CONTRATADA a aplicagéo de penalidade(s) prevista(s) neste contrato.

8.9. O CONTRATANTE pode deduzir do montante a pagar os valores correspondentes a multas ou indenizagdes devidas pela CONTRATADA,
nos termos deste contrato.

8.10. Ocorrendo atraso no pagamento, ¢ desde que para tal ndo tenha concorrido de alguma forma a CONTRATADA, havera incidéncia de
atualiza¢iio monetaria sobre o valor devido, pela variagio acumulada do Indice de Preco ao Consumidor Amplo (IPCA), publicado pelo
Instituto Brasileiro de Geografia e Estatistica — IBGE, ocorrida entre a data final prevista para o pagamento ¢ a data de sua efetiva realizagao.

CLAUSULA NONA - DOTACAO ORCAMENTARIA

9.1. As despesas com a prestacdo de servigos do presente Contrato serdo custeadas, no exercicio em curso, por conta do Programa de Trabalho
, Elemento de Despesa , Fonte de Recurso , Unidade Orgamentaria ( ),
Nota de Empenho ,de / / , no valor de R$ ( ).

CLAUSULA DECIMA - OBRIGACOES DAS PARTES

10.1. Sao obrigagdes da CONTRATANTE:
a)Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com o contrato e seus anexos;

b)Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;
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10.
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c)Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des verificadas na execugdo do objeto, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas, fixando prazo para a sua corregao, certificando-se de que as solugdes
por ele propostas sejam as mais adequadas;

d)Acompanbhar e fiscalizar a execug@o do contrato e o cumprimento das obrigacdes pela CONTRATADA;

e)Efetuar o pagamento 8 CONTRATADA do valor correspondente a execugdo do objeto, no prazo, forma e condi¢des estabelecidos no presente
Contrato e seus anexos;

f)Aplicar a CONTRATADA as sangdes previstas na lei e neste Contrato;

g)Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste, no prazo de 30
dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo;

h)Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 30 dias,
admitida a prorrogagdo motivada, por igual periodo;

i)Prestar esclarecimentos e fornecer por escrito as informagdes necessarias para a execuc¢do do objeto do contrato.

j)Nao responder por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados;

k)Rejeitar, no todo ou em parte, servigo ou fornecimento executado em desacordo com este contrato e com o Termo de Referéncia;
2. Séo obrigagdes da CONTRATADA:

a)A CONTRATADA deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus o0s
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto;

b)Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar todo esclarecimento ou
informagao solicitadas;

c)Informar imediatamente & CONTRATANTE qualquer ocorréncia anormal, acidentes, condi¢des inadequadas, quaisquer atos ou fatos que
possam ser causa de prejuizos ou transtornos a perfeita execucgdo do objeto;

d)Comunicar, por escrito, eventual atraso ou interrup¢do da execu¢do do objeto, apresentando razdes justificadoras que serdo objeto de
aprecia¢do pelo CONTRATANTE, sem prejuizo das eventuais sangdes cabiveis;

e)Prestar todas as informagdes e esclarecimentos solicitadas pela CONTRATANTE no prazo por ela estabelecido, inclusive, facilitando a agdo
da Fiscalizagdo na inspe¢do da execugdo dos servigos, quando for o caso, em qualquer dia ou hora;

f)Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens e/ou
servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

g)Efetuar comunicagdo ao CONTRATANTE, assim que tiver ciéncia da impossibilidade de entrega do bem ou realizagao/finalizagdo do servigo
no prazo estabelecido, para adogdo de a¢des de contingéncia cabiveis;

h)Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n°® 8.078,
de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida no edital, o valor correspondente aos danos sofridos, consoante art. 120 da Lei 14.133/2021;

i)Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em
legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato, consoante art.
121 da Lei 14.133/2021;

j)Responsabilizar-se, integral ¢ exclusivamente, pelas obrigagdes com mao de obra, materiais, transporte, refei¢des, uniformes, ferramentas,
equipamentos, encargos sociais, trabalhistas, previdenciarios, fiscais, civeis e criminais, resultantes da execu¢do do Contrato, inclusive no
tocante aos seus empregados, dirigentes e prepostos;

k)Apresentar, sempre que solicitado, as seguintes informagdes e/ou os documentos listados: Nota Fiscal/Fatura; Comprovagio da regularidade
fiscal da CONTRATADA para com a Fazenda Federal, Estadual ¢ Municipal, Comprovacdo da regularidade fiscal da
CONTRATADA relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servico (FGTS), demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei; Comprovagido de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de Certidao Negativa de Débitos Trabalhistas (CNDT); Comprovagdo de regularidade junto ao Cadastro Nacional
de Empresas Inidoneas e Suspensas (Ceis) e 0 Cadastro Nacional de Empresas Punidas (Cnep);

[)Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para habilitagdo na
licitagdo;
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m)Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

n)E expressamente vedada 3 CONTRATADA a veiculagio de publicidade acerca da contratagdo, salvo se houver prévia autorizagio do
CONTRATANTE;

o)Sempre que a natureza da execucdo do objeto exigir, esta Administragdo promovera reunido inicial com participagdo obrigatéria da
CONTRATADA para apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferi¢do
dos resultados e das sangdes aplicaveis, dentre outros.

p)Cumprir e atender as normas relativas a Politica de Prevencdo e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagdo, a
fim de promover o trabalho digno, saudavel, seguro e sustentavel no ambito do Poder Judiciario instituidas pela Resolu¢do n® 518 de 31/08/2023
do Conselho Nacional de Justi¢a (CNJ);

g)Manter preposto aceito pela Administragdo para representa-lo na execugdo do contrato;

r)A indicagdo ou a manutenc¢do do preposto da empresa podera ser recusada por este Tribunal de Justiga do Amazonas, desde que devidamente
justificada, devendo a empresa designar outro para o exercicio da atividade;

s)Informar contatos (e-mails, telefones e enderegos de correspondéncia) do(s) preposto(s) técnico e administrativo, previamente aceito pela
CONTRATANTE para representar a CONTRATADA sempre que for necessario;

t)Observar e cumprir todas as demais obrigagdes previstas no Termo de Referéncia ndo descritas nesta clausula.

CLAUSULA DECIMA PRIMEIRA - OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS

11.1. As clausulas seguintes sdo aplicaveis ao tratamento de dados pessoais.

11.2. As partes dever@o cumprir a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados), quanto a todos os dados pessoais a que
tenham acesso em razdo deste Contrato Administrativo, a partir da apresentacdo da proposta no procedimento de contrata¢do, independentemente de
declarag@o ou de aceitagdo expressa.

11.3. A CONTRATADA tera acesso aos dados pessoais que estdo de posse da CONTRATANTE apenas para as finalidades definidas pela
CONTRATANTE.

11.4. A CONTRATADA deve tratar os dados pessoais que tiver acesso apenas de acordo com as instru¢des documentadas da CONTRATANTE,
durante a vigéncia do contrato, e em conformidade com estas clausulas, e que, na eventualidade, ndo conseguir seguir as instrugdes ou de nao mais
poder cumprir estas obrigagdes, por qualquer razdo, deve oficiar de modo formal este fato imediatamente 8 CONTRATANTE, sob pena de rescisao
do contrato que tera o direito de rescindir o contrato sem qualquer 6nus, multa ou encargo.

11.5. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da Lei Geral de
Protegdo de Dados.

11.6. A CONTRATADA devera exigir de suboperadores ¢ subcontratados, se houver, o cumprimento dos deveres da presente clausula,
permanecendo integralmente responsavel por garantir sua observancia.

11.7. A CONTRATADA ao tomar conhecimento de que os dados pessoais que recebeu sdo imprecisos ou desatualizados, deve informar a
CONTRATANTE, sem demora injustificada. Neste caso, 0 CONTRATANTE deve apoiar a CONTRATADA para apagar ou retificar os dados.

11.8. No caso de uma viola¢do de dados pessoais relativos a dados pessoais tratados pela CONTRATADA sob este contrato, a CONTRATADA
deve tomar as medidas apropriadas para lidar com a violagdo, incluindo medidas para mitigar seus efeitos adversos. A CONTRATADA também
deve notificar a CONTRATANTE sem demora injustificada, e no prazo de 24 horas, logo ap6s tomar conhecimento da violagdo. Esta notificacado
deve conter os detalhes de um ponto de contato, onde mais informagdes podem ser obtidas, uma descri¢do da natureza da violag@o (incluindo,
sempre que possivel, categorias e niimero aproximado de titulares de dados e registros de dados pessoais em questdo), suas provaveis consequéncias
e as medidas tomadas ou propostas para resolver a violagao, incluindo, quando apropriado, medidas para mitigar seus possiveis efeitos adversos.

11.9. A CONTRATADA deve apoiar e auxiliar a CONTRATANTE para permitir que a mesma cumpra suas obrigagdes nos termos da Lei
13.709/2018 (Lei Geral de Prote¢ao de Dados Pessoais — LGPD), em particular para notificar a Agéncia Nacional de Prote¢do de Dados — ANPD ¢
os titulares de dados afetados, levando em consideracdo a natureza do tratamento e as informagdes disponiveis para a CONTRATADA.

11.10. As Partes concordam que, a CONTRATADA ou o CONTRATANTE que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de protecdo de dados pessoais, ¢ obrigado a
repara-lo, e as demais hipdteses em relacdo a responsabilidade e ressarcimento de danos serdo regidos pelos arts. 42 a 46 e seus incisos da Lei
13.709/2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD).

11.11. O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a CONTRATADA atender prontamente
eventuais pedidos de comprovacédo formulados, esclarecimentos e/ou informagdes, no prazo estipulado pela CONTRATANTE.

11.12. Ao encerrar as atividades que fazem tratamento de Dados Pessoais, a CONTRATADA deve, a escolha do CONTRATANTE, apagar ou
devolver os Dados Pessoais em sua posse, e apagar as copias existentes. O tratamento pela CONTRATADA deve ocorrer apenas pelo periodo
especificado no Termo de Referéncia. Até que os dados sejam apagados ou devolvidos, a CONTRATADA continuara a garantir o cumprimento do
contrato.
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CLAUSULA DECIMA SEGUNDA - SUBCONTRATACAO

12.1. Nao sera admitida a subcontratagdo do objeto contratual.

CLAUSULA DECIMA TERCEIRA - GARANTIA DE EXECUCAO

13.1. A CONTRATADA devera apresentar a0 CONTRATANTE, em até 05 (cinco) dias tteis, contados da assinatura do contrato, comprovante de
garantia, no valor correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar por uma das modalidades de garantia
prevista no art. 96, § 1° da Lei n.° 14.133/2021.

13.2. A garantia devera ser prestada com vigéncia de 03 (trés) meses apds o término da vigéncia do Contrato e sera restituida automaticamente, ou
por solicitagdo, no prazo de até 60 (sessenta) dias contados do final da vigéncia do contrato ou da rescisdo, somente apés comprovacdo de que
a empresa pagou todas as verbas rescisorias trabalhistas decorrentes da contratagao.

13.2.1. Caso a CONTRATADA nio efetive o cumprimento das obriga¢des previstas no subitem anterior, a garantia sera utilizada para o
pagamento dessas verbas trabalhistas diretamente pelo CONTRATANTE.

13.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
13.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
13.3.2. Multas moratorias e punitivas aplicadas pela Administragdo a contratada; e

13.3.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néo adimplidas pelo contratado, quando couber.

13.4. Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente, conforme os critérios estabelecidos pela instituicdo
bancaria em que for realizado o depdsito.

13.5. Quando a opgdo da garantia for a modalidade de seguro-garantia, a apolice devera conter clausulas especificas, oferecendo cobertura para
despesas com obrigagdes contratuais e riscos trabalhistas, bem como multas que tenham carater punitivo.

13.6. Aditado o Contrato, prorrogado o prazo de sua vigéncia ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia
complementar ou substitui-la, no mesmo percentual e modalidades constantes desta clausula. Nesses casos, a garantia serda liberada apos a
apresentagdo da nova garantia e da assinatura do termo aditivo ao Contrato.

13.7. Nas hipoteses em que a garantia for utilizada total ou parcialmente — como para corrigir quaisquer imperfei¢des na execucdo do objeto do
contrato ou para reparar danos decorrentes da a¢do ou omissdo da CONTRATADA, de seu preposto ou de quem em seu nome agir, ou ainda nos
casos de multas aplicadas depois de esgotado o prazo recursal —a CONTRATADA devera, no prazo de 03 (trés) dias, recompor o valor total dessa
garantia, sob pena de aplicag@o de penalidades previstas neste Contrato.

13.8. Além da garantia de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, a presente contratagdo possui previsdo de garantia técnica do
servigo a ser fornecido, incluindo manutengéo e assisténcia técnica, conforme condi¢des estabelecidas no Termo de Referéncia.

13.9. A garantia de execucdo ¢ independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA QUARTA - ALTERACOES CONTRATUAIS

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021, bem como pela Resolucdo n°
64/2023, ou outra que vier a substitui-la, e seu anexo VI deste Tribunal de Justica do Amazonas.

14.2. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na
forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA QUINTA - FISCALIZACAO

15.1. A existéncia e a atuagdo da fiscalizacdo pelo CONTRATANTE em nada restringem a responsabilidade, unica, integral e exclusiva da
CONTRATADA, no que concerne a execugdo do objeto do contrato.

15.2. O CONTRATANTE designara servidor(es) para acompanhamento e fiscalizagdo da prestagdo dos servicos, que registrara(do) todas as
ocorréncias relacionadas com a execugdo do contrato, estabelecendo prazo para a regularizagdo das falhas ou defeitos observados, observando o
disposto no artigo 117 da Lei 14.133/2021

15.3. Ficam reservados a Fiscalizagdo o direito ¢ a autoridade para resolver todo ¢ qualquer caso singular, duvidoso ou omisso, ndo previstos neste
Contrato, no Edital de Licitagdo e seus anexos, ¢ em tudo mais que, de qualquer forma, se relacione direta ou indiretamente, com os servigos em
questdo, podendo determinar o que for necessario a regularizagao das faltas ou defeitos observados.

15.4 Compete a fiscalizagdo técnica além de outras atribuigdes:

a) Participagdo em reunides iniciais, de trabalho e de conclusdo da execugdo contratual;
b) Verificagdo da conformidade da entrega de material, execug@o de obra ou prestacdo de servigo com as especificagdes, valor unitario ou
total, quantidade e prazos estabelecidos no contrato;
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c) Registro de todas as ocorréncias relacionadas a execugdo do contrato, indicando o necessario para regularizagio de falhas ou defeitos;

d) Monitoramento constante da qualidade dos servigos, intervindo para solicitar a contratada a corregdo de faltas, falhas e irregularidades
identificadas, mediante envio de SEP - Solicitagdo de Esclarecimentos e Providéncias ou Notificagdo Contratual. Avaliagdo periodica, didria,
semanal ou mensal, conforme a natureza do objeto, para aferir o desempenho e a qualidade da prestagdo dos servicos;

e) Registro e comunicagdo ao gestor das atividades realizadas e pendéncias observadas na execugdo do contrato;

f) Manifestagdo sobre solicitagdes da contratada para prorrogacdo da execugdo/entrega do objeto contratual, abordando interesse na
continuidade, prejuizos ao Tribunal decorrentes de atrasos e justificativas para a prorrogagdo de prazos;

g) Submissdo a Secdo de Gestdo Contratual das manifestagdes de prorrogagdo sobre a execugdo/entrega do objeto contratual, para
deliberagdo da SECAD;

h) Elaboragdo e assinatura do termo de recebimento provisorio, detalhando o cumprimento das exigéncias técnicas referentes a aquisigdes,
obras ou servigos conforme as regras contratuais;

i) Analise, em conjunto com o fiscal administrativo, dos documentos apresentados para pagamento, submetendo-os ao gestor para ateste ou
notificac¢@o da contratada para regularizagdo de impropriedades;

j) Proposicdo de revisdo de valores a serem pagos a contratada, registrando em relatdrio situagdes como ndo alcance de resultados, ndo
execu¢do ou execucdo insatisfatoria das obrigagdes contratadas;

k) Apresentacao de relatorios que subsidiem o ateste da nota fiscal pelo gestor do contrato;

1) Participag@o na atualizag@o do relatorio de riscos durante a fase de gestao, juntamente com o fiscal administrativo e setorial;

m) Comunicagdo imediata a gestdo contratual e a Assessoria Técnica de Fiscalizagdo, sobre qualquer ocorréncia ou incapacidade técnica
da empresa contratada que possa prejudicar a execugdo nas datas estabelecidas;

n) Proposi¢do ao gestor, em caso de descumprimento contratual, da aplicagdo de sangdes a contratada, conforme as regras do ato
convocatorio e/ou contrato, seguindo os procedimentos estabelecidos na Resolugdo n° 64, de 05 de dezembro de 2023;

o) Elaborag¢do, quando necessario, de relatorios, laudos e pareceres referentes as atividades de fiscalizaggo técnica da execug@o do contrato;

p) Realizagdo de vistorias, atestando o cumprimento de orientagdes técnicas e indicagdes de seguranga;

q) Assisténcia a Se¢do de Gestdo Contratual com informagdes necessarias para elaborar o documento comprobatério da avaliagdo realizada
na fiscalizagdo do cumprimento de obrigagdes assumidas pelo contratado;

r) Execug@o de outras atribui¢des derivadas das clausulas e especificidades contratuais.

CLAUSULA DECIMA SEXTA - INFRACOES E SANCOES ADMINISTRATIVAS

16.1. O processamento e julgamento das infragdes e sangdes administrativas que incorrer a CONTRATADA tramitardo na forma de Processo
Administrativo Sancionatoério (PAS), consoante as normas previstas no Anexo VIII da Resolugdo 64/2023 deste Tribunal de Justica do Amazonas,
ou outra que vier a substitui-la.

16.2. Poderao ser aplicadas a CONTRATADA que incorrer nas infragdes previstas neste Contrato as seguintes san¢des:

a) Adverténcia;

b) Impedimento de licitar e contratar;

c) Declaragéo de inidoneidade para licitar e contratar;
d) Multa de 0,5% a 30% do valor do contrato.

16.3. Comete infra¢do administrativa, nos termos dos artigos 155 e 156 da Lei n° 14.133, de 2021, a CONTRATADA que incorrer nas seguintes
infragdes, cabendo-a as respectivas sangdes:

a) Der causa a inexecucio parcial do contrato;
Sangdes: Adverténcia e/ou Multa compensatoria de 20% (vinte por cento) sobre o valor da parcela ndo cumprida, observando que o valor final
apurado ndo podera ser inferior a 0,5% do valor total do contrato.

b) Der causa a inexecucio parcial do contrato que cause grave dano a Administracio ou ao funcionamento dos servicos piblicos ou ao
interesse coletivo;

Sangdes: Impedimento de licitar/contratar ou Declarag@o de inidoneidade para licitar/contratar e/ou Multa compensatoria de 20% (vinte por cento)
sobre o valor da parcela ndo cumprida, observando que o valor final apurado ndo podera ser inferior a 0,5% do valor total do contrato.

c¢) Der causa a inexecucio total do contrato;
Sangdes: Impedimento de licitar/contratar ou Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoéria de 30% do valor do
contrato.

d) Ensejar o retardamento da execuc¢io ou da entrega do objeto da contratacio sem motivo justificado;
Sangdes: Impedimento de licitar/contratar ou Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria.

¢) Apresentar documentagio falsa ou prestar declaracio falsa durante a execuciio do contrato;
Sangdes: Declaragdo de inidoneidade para licitar/contratar ¢/ou Multa compensatoria.

f) Praticar ato fraudulento na execuciio do contrato;
Sangdes: Declaragdo de inidoneidade para licitar/contratar ¢/ou Multa compensatoria.

g) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
Sangdes: Declaragdo de inidoneidade para licitar/contratar ¢/ou Multa compensatoria.

h) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013;
Sangdes: Declaragdo de inidoneidade para licitar/contratar ¢/ou Multa compensatoria.

i) Inobserviancia dos prazos contratuais;
Sangdo: Multa moratdria, nos percentuais previstos no art. 18 do Anexo VIII da Resolug@o 64/2023 deste Tribunal de Justica do Amazonas, ou outra
que vier a substitui-la.
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f) Inobservancia do prazo fixado para apresentacio, suplementacio ou reposicio da garantia, quando houver previsiao contratual de sua
exigéncia.

Sang¢@o: Multa moratdria, nos percentuais previstos no art. 18 do Anexo VIII da Resolugdo 64/2023 deste Tribunal de Justica do Amazonas, ou outra
que vier a substitui-la.

16.4. Na aplicacdo das sangdes serdo considerados, conforme o art. 156, §1°, da Lei n° 14.133, de 2021):

a) A natureza ¢ a gravidade da infragdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Tribunal;

e) A implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle;

16.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditorio e a ampla defesa a CONTRATANTE,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar.

16.6. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao,
conforme art. 157, da Lei n°® 14.133, de 2021.

16.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a
CONTRATADA, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente, conforme art. 156, §8°,
da Lein® 14.133, de 2021.

16.8. Excepcionalmente, ad cautelam, o CONTRATANTE podera efetuar a retengdo do valor presumido da multa, antes da instauragdo do regular
procedimento administrativo. Nesta hipotese, instaurara o procedimento em até 30 (trinta) dias contados da retengao.

16.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia, conforme art. 160, da Lei n® 14.133, de 2021.

16.10. O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicag@o da sancdo, informar e manter atualizados
os dados relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal, conforme art. 161, da Lei n° 14.133, de 2021.

16.11. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma
do art. 163 da Lei n® 14.133/21.

CLAUSULA DECIMA SETIMA - EXTINCAO CONTRATUAL

17.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as
partes contraentes.

17.2. O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta ndo dispuser de créditos orcamentarios para
sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

17.3. A exting@o nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo contratante
nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia, consoante art. 106, § 1°, da Lei 14.133/2021.

17.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a
extingdo contratual ocorrera apos 2 (dois) meses da data da comunicagao.

17.5. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

17.5.1. Nesta hipdtese, aplicam-se também os artigos 138 ¢ 139 da mesma Lei.

17.5.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a rescisdo se ndo restringir sua capacidade de
concluir o contrato.

17.5.2.1 Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

17.6. O termo de rescisdo, sempre que possivel, serd precedido:
17.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

17.6.3. IndenizagGes e multas.
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17.7. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-financeiro, desde que o pedido ainda tenha
ocorrido enquanto vigente a contratacdo, hipotese em que sera concedida indenizagdo por meio de termo indenizatorio, conforme art. 131, caput, da
Lein.® 14.133, de 2021.

CLAUSULA DECIMA OITAVA - CASOS OMISSOS

18.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e demais normas
federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA NONA - PUBLICACAO

19.1. Incumbira ao CONTRATANTE a publicagdo do instrumento contratual no Portal Nacional de Contratac¢des Piiblicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet (Portal Eletronico do TJAM), em atengao ao art. 8°,
§2°, da Lei n. 12.527, de 2011, sendo, ainda, facultativa a publicacdo do extrato deste Contrato no Diario da Justi¢a Eletrénico, conforme dispoe
o art. 4°, da Lei n® 11.419, de 19 de dezembro de 2006.

CLAUSULA VIGESIMA - FORO

20.1. Obriga-se a CONTRATADA, por si e seus sucessores, ao fiel cumprimento de todas as clausulas e condi¢des do presente Contrato e elege seu
domicilio contratual, o da Comarca de Manaus, capital do Estado do Amazonas, para dirimir eventuais dividas originadas pelo presente Termo, com
expressa renuncia a qualquer outro, por mais privilegiado que seja, consoante 92, §1°, da Lei 14.133 de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento contratual, que lido e achado conforme pelas partes, vai por
elas assinado para que produza todos os efeitos de Direito, na presenca das testemunhas abaixo identificadas.

Desembargador(a) XXXXXXXX
Presidente do Tribunal de Justica do Estado do Amazonas

CONTRATANTE
Sr.
Representante Legal da Empresa
CONTRATADA
TESTEMUNHAS:
Nome: Nome:
Matricula: Matricula:

Documento assinado eletronicamente por EDIVAM DE LUCENA NASCIMENTO JUNIOR, Servidor, em 05/08/2024, as 12:02, conforme
art. 1°, III, "b", da Lei 11.419/2006.
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*= A autenticidade do documento pode ser conferida no site https:/sei.tjam.jus.br/sei/controlador_externo.php?
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