SEGURANCA DA
INFORMACAO

Seguranca da Informacao estd relaciona-
da com a prote¢do de um conjunto de da-
dos, no sentido de preservar o valor que
possuem para um individuo ou organiza-
¢do, isto é, aplica-se tanto as informagéoes
corporativas quanto as pessoais. Entende-
se por informacdo todo e qualquer conteui-
do ou dado que tenha valor para alguma
organizagdo ou pessoa. Ela pode estar
guardada para uso restrito ou exposta ao
publico para consulta ou aquisi¢do. Desta
forma, compete ao Setor de Segurancga da
Informagdo do Tribunal de Justica do Es-
tado do Amazonas — TJAM manter a triade
(Confidencialidade, Integridade e Disponi-
bilidade) das informagoes, garantindo a
continuidade dos servigos, minimizando os
danos aos servigos de TIC do TJAM.

Mais informagées.

hitps://www.tjam.jus.br/

Divisdo de Tecnologia da Informagdo

Organizacao

Tribunal de Justiga do Estado
do Amazonas

Endereco: Av. André Araujo, S/N
Aleixo - Manaus - AM
CEP: 69060-000

Tel: (92) 2129-6656
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Backup, Voce ja fez
um hoje?

Backup ¢ um termo em
inglés que tem o signifi-
cado de copia de segu-
ranca. E frequentemente
utilizado em informatica
para indicar a existéncia
de copia de um ou mais
arquivos guardados em
diferentes dispositivos Backup de Informagoes
de armazenamento. Se

por qualquer motivo,

houver perda dos arquivos originais, a copia de se-
guranga armazenada pode ser restaurada para repor
os dados perdidos.

Qual o valor dos seus dados?

E dificil de se mensurar, mas geralmente s6 perce-
bemos o valor quando ja ¢ tarde demais e da manei-
ra mais dificil, os dados possuem valor emocional,
financeiro, académico, juridico e muitos outros.

Muitas vezes recuperar esses dados pode levar mui-
to tempo ou refaze-los quase impossivel, desta for-
ma a perda desses dados pode levar um negocio a
faléncia.

Nao corra riscos.....

Faga um backup de seus dados agora..........

Quais as fungdes de um Backup

e Recuperar versdes antigas de um arquivo alterado

e Recuperar a imagem original de uma foto manipu-
lada

e Armazenar e proteger seus dados no formato origi-
nal
Como seus arquivos podem ser
perdidos
e Seus arquivos podem ser acidentalmente apagados

e Seus equipamentos podem ser perdidos, furtados
ou roubados ou danificados de forma irrecupera-
vel.

e Apresentar mau funcionamento. Ex. Falha no dis-
co.

e Ser invadido e seus arquivos apagados

e Erros no aplicativo ou atualizagdo mal instalada.

Varios outros fatores podem influenciar para a perda de
dados, por isso lembre-se sempre de fazer seu backup e
manté-lo em um local seguro e de preferencia em outro
local.

Como fazer um Backup
Vocé pode fazer backups:

e Em midias: pendrives, disco rigidos, CDs, DVDs,
etc;

e Online: usando um servigo de nuvem, em datacen-
ters ou na rede.

Vocé pode usar:

e Programas integrados ao sistema operacio-
nal

e Aplicativos especificos

e Ferramentas desenvolvidas internamente

e Solugdes simples como: andar com um pen-
drive na mochila, enviar um email ou um
repositorio externo que pode ser na nuvem
ou um hd externo.

Cuidados ao fazer Backup

em Midias
e Tenha cuidado para ndo perder seus pendri-
ves
e Proteja as midias com senhas, sempre que
possivel
e Criptografe seus backups
e Para evitar que alguém consiga acessa-
los em caso de perda
e Vocé pode gravar os arquivos ja cripto-
grafados ou criptografar a midia de

forma que, para acessa-la, sera necessa-
rio o fornecimento da senha

Cuidados ao Descartar as
midias
e Se os arquivos ndo estiverem criptogra-
fados, alguém pode tentar acessa-los,
expondo a sua privacidade e confiden-
cialidade das informagoes
Mantenha as midias

e Bem acondicionadas, em locais seguro,
a prova de fogo e com acesso restrito.




