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ANEXO
MAPA DE GERENCIAMENTO DE RISCOS DA CONTRATACAO

Y Contratagdo de licenga de uso de software para Gestdo de Lei Geral de Protecdo de Dados Pessoais — LGPD, na modalidade Software como Servigo — SaaS, destinado a automagao, monitoramento, governanga de privacidade e prote¢do de
CONTRATACAO: . A1 i
dados pessoais no ambito deste Tribunal
FASE: Termo de Referéncia/Projeto Basico
ID Evento de Risco Causa Consequéncia Probabilidade | Impacto | Nivel Acdes Preventivas Acdes de Contingéncia Responsavel
Auséncia de planejamento da Demanda ndo incluida no PCA Divulgagdo a respeito da
RO1 . prane) . . Desperdicio de recursos pliblicos 1 5 Baixo Revisdo constante do PCA necessidade de inclusdo das Unidade requisitante
Administragdo (continuada ou inédita)
demandas no PCA
Submeter o processo de contratagdo
[ . . obrigatoriamente a Assessoria Juridica | Determinar obrigagdo de
Contratagdo direta (dispensa que | Contratos inadequados, . [ . . . ..
o - . L. . Tlegalidade na contratagéo direta ou setor equivalente para que sejam observancia dos mesmos requisitos
ndo seja em razdo do baixo valor) | principalmente com relagéo a . . . . R (1 . L. ~ L. ~
RO2 . < . . ~ pelo indevido afastamento do 1 5 Baixo promovidas as analises de regularidade | necessarios para as contratagdes Alta Administragdo
sem adequado planejamento da execugdo do objeto e a gestdo do X . . - . S
~ procedimento licitatorio e conformidade, necessarias e por meio de licitagao (ETP,
contratagao contrato . .
pertinentes sobre a pesquisa de prego, etc.)
dispensa/inexigibilidade
Executar o processo de . Lo
. . . . Unidade competente cria listagem
planejamento de forma muito . N Equipe de planejamento deve adequar a <
Lo ~ Contrata¢do que nao produz . . 5 . . de contratagdes que envolvem
simplificada para contratagdes de Recebimento de objeto que ndo profundidade das atividades de . L N . .
RO3 S resultados capazes de atender a . . 3 5 Alto . . grande risco para a Administragdo | Equipes de planejamento
maior risco (alto valor, alto . e satisfaz a necessidade planejamento de acordo com o risco e o T
. .. necessidade publica ~ (terceirizagdo, infraestrutura de TI,
impacto nas atividades da vulto da contratagdo etc.)
organizagio) )
. Interrupcao das atividades de . . . i i i
L Falhas na infraestrutura de nuvem, " 139 dados ¢ i ibilidad Exigéncia contratual de SLA rigoroso Acionamento do suporte via canais
R04 Indisponibilidade da Plataforma erros de manutengdo ou problemas gestao de cacos € 1mpossiviidace 3 3 Moderado | (24\7) e hospedagem em infraestrutura alternativos (telefone/e-mail) e Fiscal do Contrato
LGPD (SaaS). . de consultar mapeamentos ou notificagdo para desconto em
de conectividade . segura da Plataforma
responder titulares fatura.
Danos a imagem do TJIAM, Lo . Acionamento imediato do plano de
Falhas nos controles de seguranga, ~ . Exigéncia de conformidade com normas . b 5
Vazamento de dados ou Acesso o ~ o, sangdes regulatorias da ANPD e . . .. resposta a incidentes e notificagdo | DPONET / DPO do
ROS| . . vulnerabilidades ndo corrigidas ou A A 1 5 Baixo de seguranga e clausulas rigidas de R
ndo autorizado . o violagdo da privacidade dos ~ a ANPD conforme Art. 48 da TIAM
ataques cibernéticos. . protecdo de dados
titulares. LGPD.
Subutilizacio da ferramenta pelos Falta de cultura de privacidade, ?cll\;:ts(:lg;zlfeizrg;?; Zn;:lfig; so Utilizagao dos médulos de Realiza¢do de workshops internos
RO6 . ¢ p resisténcia @ mudanga ou . 940 | 3 3 Moderado | "Treinamento Digital Auto instruido" ja |de engajamento promovidos pelo | CGPD/Gestor de contrato
servidores . de processos por outro sistema ou . =
desconhecimento da ferramenta. . inclusos na plataforma contratada. Comité Gestor (CGPD).
feito de forma manual.
Fragmentagdo da informacao (a
Coexisténcia do sistema interno "verdade" fica dividida entre dois
RO7 Dup11c1daQC de feposnonos ou (SIGA) com a nova plataff)rma s1stema§), Tetrabalho para o Comité 3 3 Moderado | Treinamento na nova ferramenta Orientagdo e corre¢do na CGPD/Gestor de contrato
falha na migragdo do legado contratada, ambos com médulos de | e resisténcia ao abandono da plataforma.
mapeamento e analise de riscos. ferramenta antiga, gerando
subutilizagdo do contrato.
Utilizar documentos padrao e
. N Multiplicidade de esforgos para Divergéncias textuais entre o ~ md1'car eventuais altergc.oes
Auséncia de padronizagao do . o ; . . . Elaboragdo de documentos realizadas a fim de facilitar a . .
RO8 . realizar licitagdes de objetos TR/PB, o edital, a minuta de 1 3 Baixo . . . Equipes de planejamento
TR/PB ou Edital padronizados conferéncia pela Assessoria
correlatos contrato ou de ata e L. X
Juridico-Administrativa da
Presidéncia
R9 | Auséncia de previsdo de Nao manutengdo das condigdes de Retorno de todos os riscos que 3 3 Moderado | Elaboragdo de documentos Adogao de modelos de editais que | Equipes de planejamento

consequéncias para a contratada
caso ndo mantenha as condigdes de
habilita¢do exigidas na licitagdo

habilitagdo exigidas na licitagdo

foram mitigados por meio dos
critérios de habilitagdo e
qualificagdo da licitagdo

padronizados

estabelegam a obrigagdo da
contratada de manter, durante toda
a execugdo do contrato, todas as




condigdes de habilitagdo e
qualificagdo exigidas na licitagao

NIVEL DE RISCO

Alto: Obrigatoriedade de tratamento do risco por meio de agéo, monitoramento, e controle efetivo.
Moderado: Recomendavel o tratamento do risco por meio de agao, monitoramento, e controle.

Baixo: Nao ha obrigatoriedade de tratamento do risco, cabendo uma reavaliagéo no ciclo posterior e/ou decisao
da alta dire¢cdo do TJAM quanto & emisséo de acéo, apds a anélise do tema em questéo.
Documento assinado eletronicamente por Karla

. s )
Menor e/ou igual a 5. Sel! Rozeana Bau Zarth, Servidor, em 04/03/2026,

::;Il:-g:‘-iag as 09:23, conforme art. 1°, III, "b", da Lei
[ Moderado Entre 6e 9. 11.419/2006.

Maior que 9.
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