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ANEXO

MAPA DE GERENCIAMENTO DE RISCOS

Processo SEI n? 2025/000069798-00 | Aquisi¢io de Certificado Digital e-CPF A3 com Token | TIAM

Consequéncia

Probabilidade

Impacto

Nivel do Risco

Agbes Preventivas (Mitigagdo)

Aghes de Contingéncia (Corregdo)

Responsdvel

P s x _— Reali; jisa d do ntes d
Auséncia de empresas credenciadas no ITI Impossibilidade de contratagdo; paralisacao ea “E' m:!ulsa . m_en:a amp_la ey - .
- 5 - - licitag3o; verificar no site do ITl a lista de ACs/ARs | Analisar as causas do fracasso; ajustar o TR para
Fracasso ou desercio do certame com capacidade de atendimento em de atividades que dependem de certificada _ - : N - o N :
X L N . - _ Baixa Alta MODERADD  |com atuag3o no Amazonas; aceitar dedlaragio de  |ampliar a competitividade; realizar novo certame no SECOP / SETIC Identificado
licitatario Manaus; exigéndias téenicas percebidas digital; necessidade de novo processo X 3 . X
X . de coma 3 menor prazo possivel.
comao restritivas. licitatério. A -
exigénda de sede fisica.
S o Bl io d st iti - - .
Ineficiéncia logistica da contratada; falta e | o 0 ° SCESSD & SIstemas riticas Exigir comprovagia de de em|, ; ) .
Atraso na disponibilizagio do token para |estoque de tokens; dificuldade de S GO MO anays; ectabelacer prazo misimo de 5 dias Gsic [ P00 23 ScDES contratics previstas; notificar
i X R ) interrupg3o de assinaturas de atos judiciais e Média Alto ELEVADO - ) - formalmente a contratada; acionar o seguro- Fiscal da Contrata / SETIC Identificado
validagia presencial agendamento para validacio presencial em e . B com penalidades por descumprimento: exigir canal ; L.
administrativos; prejuizo a celeridade N garantia se necessario.
Manaus. de suporte ativo.
processual.
= e Ty Impossibilidade de uso do certificado pela . N ——
Fornecimenta de token com defeito de [ oo 0 s oo QUAIEACE titular; necessidade de substituicio; § ) BIf token homologacs pelo T realizar 1818 08 o nar a garantia contratual; exigic substituigio em | ) !
i fabricante; transparte inadequado; . - ) Baixa Média no ato da rec p ; S - Fiscal do Contrato / Titular \dentificada
fabricagio interrupgdo das atividades do _ até 2 dias uteis, sem Gnus para o TIAM.
armazenamento incorreto. N exigir garantia de 36 meses.
servidor/magistrado.
Certificad lidade juridica; rejeica
e e e EIDIs siast:ms::. vie‘;a:;:;a::‘an;?z;:de e ] Exigir reemiss3o imediata sem dnus; acionar as
Certificado emitido em desconformidade |Autoridade Certificadora; uso de algoritmos = - L . _ _ antes de cada emiss3o; incluir cldusula contratual de < _ - N
B N . der possivel do Baixa Alto MODERADO N . B sangbes contratuais; comunicar o 1Tl sobre a Fiscal do Contrato f SETIC Identificada
com as normas |CP-Brasil ‘ou padrdes desatualizados; perda do . . par invalidas; . .
N L TIAM por atos assinados com certificado 3 irregularidade.
credenciamento no [Tl durante a vigéncia. invalido. o status do credenciamento da contratada.
vazamento de dados pi e Falha .de Segura ngi_ nos sistemas t_!a Violacdo a priva.(idade dos L lluEh:lir cldusula especifica de LGPD I'\CI.CPl'ItlEtD: Acionar as sangbes contratuais; notificar 3 ANPD; §
it de Autoridade de Registro; acesso nao servidores/magistrados; responsabilizacio = Alto exigir que a contratada apresente Politica de ey Fiscal do Contrato / DPO do \dentificada
e Lt autorizado a dados coletados na validagio  |do TIAM e da contratada perante a ANPD; da Inf So; realizar due diligence iy " : s TIAM
smissag presencial; descumprimento da LGPD. danos reputacionais. sobre as préticas de proteco de dades da empresa, || P o oaoe EVILSE dEpanivel
- - a Incluir cldusula contratual definindo a
Necessidade de nova emissdo com &nus para bilidade do titular apé: . ~ rtificado junto 3 AC
. - - " B - responsabilidade do titular apés o rec \Evogar o certificado junto a AC;
Perda, bo ou d tok | Ma dequado; exti ; dano fis titular; int: 1 aria d LE . - = a o . - 5 " . .
O, TOL0 U Pana 20 I0E POF cifpa [amusei arequasty; ExXLawio; dana TS0 |0 I an inerripesn Tesporia 023 Média Médio MODERADD  |arientar os usudrios sobre os cuidados necessérios; | emitir novo certificadn com énus para o titular; Titular / SETIC Identificado
do servidor/magistrado titular por queda au contate com liquidas. atividades; possivel uso indevido do i ) S ; -
Ny X exigir que o titular comunique imediatamente a registrar ocorréncia.
certificado por terceiras. ~ -
perda para revogagio do certificado.
e Inadinjplén:ia:alalial, auséndia de _ mspon_sa:iza;sn subsididria f"f TIAM; - e Exlglrm' ; ﬁ:::d ! ista na t 303 | oter —— rescinie | secon -
T TR res e encargos p blogqueio restisdo aixa i monitorar a regulari urante a execugio Sy ey iscal
nda pagamenta de beneficios. contratual contratual.
Falta de orientagdo aos usudrios sobre o Descumprimento da Politica Nacional de Incluir cliusula de sustentabilidade no TR; exigir que
Descarte inadequado de tokens ao final | descarte correto de residuos Residuos Sdlidos (Lei 12.305/2010); impacto Média Hann a contratada informe os pontos de coleta de lixo (Criar campanha interna de conscientizagio; firmar | Fiscal do Contrato / Comissio \dentificade
da vida util eletroeletranicos; auséncia de pontos de ambiental negativo; risco reputacional para eletrinico; divulgar internamente as orientacies de |parceria com empresas de logistica reversa. de Sustentabilidade
coleta. o TIAM. descarte.
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Classificagdo dos Niveis de Risco
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Impacto
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LEGENDA — MATRIZ DE PROBABILIDADE x IMPACTO

Agdo Recomendada

Acdo imediata — suspender

Alt Alty Imediat
2 ° atividade até mitigacdo mediato

Acdo prioritiria — plano d

Média Alto ¢ _o priortara = plno oe Curto prazo
mitigacdo urgente

Rala Alto Monitoramenta ative — plano Médio prazo
de contingéneia pronto
Monitoramente periddico —

Baixa Baixo P Longo prazo

aceitar com controles

Matriz de Probabilidade x Impacto

Médio

ELEVADO

Alto

EXTREMO

ELEVADO
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assinatura
eletronica
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