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ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC
Responsaveis pela elaboracio:
Diogo Mendonga de Sousa
Taymon Chris Moura Canté

Manoel Adelson Oliveira Costa

Contato: (92) 99239-1848
Categoria do Objeto: Computagdo em nuvem no modelo Software como Servigo - SaaS; CATSER: 26077.

1. PREVISAO NO PLANO DE CONTRATACOES ANUAL

1.1 O objeto da pretensa contratagéo, que consiste no fornecimento de licengas de Google Workspace, estd previsto no Plano de Contratagdes Anual - PCA - do Poder Judiciario do
Estado do Amazonas, sob o coédigo SETIC-2025-96, conforme aprovado na RESOLUCAO N° 43, DE 22 DE OUTUBRO DE 2024 ¢ disponibilizado
no painel BI disponivel NESTE LINK.

1.2 O valor total estimado para a contrata¢do de licengas de Google Workspace no PCA/2025 consiste em R$ 4.734.624,33.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 O objeto da pretensa contratacdo, que consiste no fornecimento de licengas de uso do Google Workspace, atualmente est4 abrangido pelo Contrato N° 19/2020 - FUNJEAM com
a empresa SAFETEC INFORMATICA LTDA.

2.2 O Contrato N° 19/2020 - FUNJEAM foi prorrogado e reequilibrado, através do QUARTO TERMO ADITIVO AO CONTRATO ADMINISTRATIVO N° 019/2020-FUNJEAM
(SEI n° 1863215), nos seguintes termos:

2.2.1 Prorrogagdo do Contrato Administrativo n® 019/2020-FUNJEAM, pelo periodo de 12 (doze) meses, referente ao fornecimento de licengas de uso das ferramentas de
colaboragao Workspace, da fabricante Google, com término no dia 04/11/2025;

2.2.2 Revisdo de pregos decorrente de reequilibrio econdmico-financeiro na propor¢do de 16,995%, aplicado aos valores unitarios do Contrato Administrativo n® 019/2020-
FUNJEAM, atinente a atualizagdo de pregos praticados pela Google no dmbito do produto Google Workspace, conforme o quadro abaixo:

Item Descricio Qt. | Valor unitario mensal | Valor total mensal | Valor total anual
1 Licenga Enterprise Plus 1.250 R$ 97,01 R$ 121.262,50 R$ 1.455.150,00
2 Licenca Enterprise Standard 2.500 R$ 39,75 R$ 99.375,00 R$ 1.192.500,00
3 | Migracdo de conta e-mail para provedor Google| 0 R$ 37,97 - R$ 0,00
5 | Servigos de treinamento de modulos funcionais 0 RS 138,07 - RS 0,00

2.3 O quantitativo de Licengas do tipo Enterprise Standard nao ¢ mais suficiente para atender a crescente demanda por licengas, devido aos seguintes fatores:

2.3.1 Implantagdo do novo sistema de centralizagdo e otimizagdo das operagdes relacionadas a Gestdo de Pessoas ¢ a Folha de Pagamento, incluido na Proposta de Plano de
Contratagdes Anual (PCA) de 2025 com o codigo SETIC-2025-38, que exigira que todos os colaboradores em atividade no Tribunal de Justica do Estado do Amazonas (TJAM)
tenham cadastrado no sistema uma conta de e-mail institucional valida, incluindo estagiarios;

2.3.2 Os contratos de Secretariado 039/2021 e 037/2024, que impactardo no quantitativo de licencas devido ao apoio operacional que sera empregado no atendimento de Balcao
Virtual;

2.4 Esse quantitativo atual de licengas ndo pode mais ser ampliado mediante aditivo contratual, pois tanto o item 1 quanto o item 2 do Contrato N° 19/2020 - FUNJEAM ja foram
acrescidos em 24,64% através do SEGUNDO TERMO ADITIVO AO CONTRATO ADMINISTRATIVO N° 019/2020-FUNJEAM (SEI n°® 0473596).

2.5 Assim, estima-se que se faz necessario contratar mais 1.575 Licencgas do tipo Enterprise Standard, conforme apurado no item 8 deste Estudo Técnico Preliminar e ilustrado no
quadro abaixo:

Descricio Qt. | Valor unitario mensal | Valor total mensal | Valor total anual
Licenca Enterprise Standard | 1.575 R$ 39,75 RS$ 62.606,25 R$ 751.275

2.6 No entanto, esta contratagdo de licengas adicionais deve expirar juntamente com o Contrato N° 19/2020 - FUNJEAM, a saber, no dia 04/11/2025, de sorte que a partir do dia
05/11/2025 devera advir uma nova contratagdo proveniente de licitagao unificando todos esses quantitativos.

2.7 Portanto, considerando que tanto esta demanda adicional de licengas quanto o Contrato N° 19/2020 - FUNJEAM deverdo vigorar no exercicio de 2025, e que a nova contratagao
unificada abrangera os meses de novembro e dezembro de 2025 (2 meses), estimamos que o montante de R$ 4.734.624,33, previsto no PCA/2025 sob o codigo SETIC-2025-96, sera
executado da seguinte maneira:

. Valor unitario | Valor total Valor total
Descricao Qt. Escopo
mensal mensal anual
Licenga Enterprise Plus 1.250 R$ 97,01 R$ 121.262,50 1 455R1$50 00
- ]i$ > Contrato N° 19/2020
Licenga Enterprise Standard 2.500 R$ 39,75 R$ 99.375,00 1.192.500,00
Licenga Enterprise Standard 1.575 RS 39,75 R$ 62.606,25 | R$ 751.275,00 | Demanda deste ETP
Nova Contratagéo de Google Workspace RS 667.849.67 R$ Nova Contratagido
Enterprise Standard e Plus e Gemini Enterprise. B B T 1.335.699,33 Advinda de Licitagdo
R$
TOTAL DE JANEIRO A DEZEMBRO DE 2025 4.734.62433 SETIC-2025-96

3. UNIDADE DEMANDANTE

3.1 A unidade demandante responsavel pelo desenvolvimento e acompanhamento deste estudo sera a Secretaria de Tecnologia da Informagdo e Comunicagio - SETIC.

4. REQUISITOS DA CONTRATACAO

4.1 O servigo devera possibilitar a integragdo com pelo menos dois dos seguintes servigos em nuvem: Salesforce, Box e Dropbox.

4.2 O servigo devera possibilitar o uso de todo o catalogo de servigos do Google Workspace.

4.3 O servigo devera possibilitar, no minimo, os seguintes servigos:

4.3.1 Produtividade e colaborag¢do: Gmail, Agenda, Chat, Drive, Documentos, Planilhas, Apresentagdes, Sites, Grupos, Jamboard e Tarefas.
4.3.2 Comunicacio e colaboracio: Meet, Chat e Grupos.

4.3.3 Armazenamento e backup: Drive e Vault.
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4.3.4 Seguranca e conformidade: Cloud Identity, Admin Console, Security Command Center, Data Loss Prevention e Vault.
4.3.5 Analise e inteligéncia: BigQuery, Looker e Data Studio.
4.3.6 Ferramentas para desenvolvedores: App Engine, Cloud Functions e Cloud SQL.
4.4 O servigo devera ter acesso a loja online de aplicativos e complementos, gratuitos ou pagos, que funcionam com os servigos do Google Workspace e com software de terceiros.
4.5 O servigo devera possuir caracteristicas de:

4.5.1 Acessibilidade - Disponibilidade em qualquer lugar e através de qualquer dispositivo com conexao a Internet, seja um computador, tablet ou smartphone, 24 horas por dia e 7
dias por semana.

4.5.2 Escalabilidade - Possibilidade de aumentar ou diminuir o espago de armazenamento de acordo com as necessidade do TJAM e adicionar ou remover usudrios conforme a
mudanga de tamanho das equipes do Tribunal.

4.5.3 Confiabilidade e seguranga:

4.5.3.1 Seguranca de nivel empresarial: Protegdo para os dados com os mais altos niveis de seguranga, incluindo criptografia de dados, autenticagdo multifator ¢ monitoramento
continuo de ameagas.

4.5.3.2 Gerenciamento de dados centralizado: Controle e gerenciamento dos dados de forma centralizada, definindo politicas de acesso e retengéo de dados.

4.5.3.3 Recuperacio de desastres: Prote¢do dos dados contra perda com backups regulares e recuperagdo de desastres.

4.5.4 Atualizacdes automaticas - Receber as ultimas atualizagdes e recursos automaticamente, sem a necessidade de intervengdo manual.

4.5.5 Colaboracio:

4.5.5.1 Edi¢io em tempo real: Trabalhar em documentos, planilhas e apresentagdes de forma colaborativa em tempo real, independentemente de da localizagdo dos usuarios.
4.5.5.2 Comunicacio integrada: Comunicagdo por meio de bate-papo, chamadas de video e ferramentas de compartilhamento de arquivos.

4.5.6 Custos previsiveis - Planos de pregos flexiveis baseados em assinaturas que se adaptam as necessidades do TJAM, sem necessidade de hardwares ou softwares adicionais.
4.5.7 Sustentabilidade - A infraestrutura em nuvem deve ser otimizada para eficiéncia energética, ajudando a reduzir a pegada de carbono.

4.6. A solucdo devera atender, no que couber, aos requisitos minimos de seguranca da informagdo para utilizagdo de solugdes de computagdo em nuvem estabelecidos na
INSTRUCAO NORMATIVA N° 5, DE 30 DE AGOSTO DE 2021.

4.7 O servigo deve seguir as normas internacionais de qualidade e seguranga ISO 27001, ISO 27017, ISO 27018, ISO 9001 e SOC2.

4.8 A contratada deve possuir ambiente de aprendizagem, fisico ou virtual, disponibilizando treinamentos, tutoriais ¢ manuais de uso do servigo, desenvolvido pela propria contratada
ou pelo fabricante do servigo.

4.9 O servigo devera estar disponivel 99,9% do tempo durante o ano e a contratada devera responder as solicitagdes de suporte dentro de 24 horas e resolver 90% dos problemas
dentro de 48 horas.

4.10 O servigo sera de natureza continua.

4.11 A pretensa CONTRATADA devera fornecer integralmente as licengas adquiridas, mas s6 podera faturar as que forem efetivamente atribuidas as contas institucionais dos
usuarios do TJAM.

4.12 A pretensa CONTRATADA devera atender, no que couber, as disposi¢des estabelecidas no Guia Pratico de Critérios de Sustentabilidade para Compras no TIAM.
4.13 Do processo de contratagdo

4.13.1 Conforme troca de e-mails mantida com o fabricante Google (SEI n° 1924850), verificamos que o Google ndo permite a coexisténcia de multiplas revendas para o0 mesmo
produto em uma Unica instancia do Google Workspace, inviabilizando a possibilidade de concorréncia entre revendedores para o fornecimento complementar das licengas
necessarias ao TJAM.

4.13.2 Adicionalmente, foi constatado que o Contrato Administrativo n° 019/2020-FUNJEAM, celebrado entre este Poder e a empresa Safetec Informatica Ltda, ndo permite clausula
de rescisdo antecipada, conforme o Encaminhamento SECOP/DVCC/SGC (SEI n° 1844411), o que torna o procedimento licitatorio pouco viavel para atender ao cronograma e as
exigéncias do TJAM.

4.13.3 Diante desse contexto e com o intuito de assegurar a continuidade do servigo e a otimizagdo dos recursos da nossa instituigao, sugerimos que haja inexigibilidade de licitacao
em favor da atual contratada Safetec Informatica Ltda, conforme o disposto no artigo 74 da Lei Federal n® 14.133/2021, uma vez que a exclusividade desse fornecedor neste cenario
especifico torna inviavel a competigdo.

4.14 A vigéncia do contrato a ser formalizado devera se encerrar no dia 04/11/2025, juntamente com o Contrato N° 19/2020 - FUNJEAM, de sorte que a partir do dia 05/11/2025
devera advir uma nova contratagdo proveniente de licitagao unificando todos os quantitativos.

4.15 A plataforma devera ser fornecida “em nuvem” como Software as a Service (SaaS).

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO A CONTRATAR

5.1 Existem no mercado outras plataformas que fazem o mesmo servigo do Google Workspace, como Microsoft Office 365 ou Zoho Workplace, porém a mudanga de plataforma nao
¢ recomendada por diversos motivos:

5.1.1 Custos de Treinamento: Seria necessario investir em treinamento para os usuarios se adaptarem a nova plataforma.
5.1.2 Migracio de Dados: A migracdo de uma grande massa de dados para outra nuvem seria complexa e demorada.
5.1.3 Perda de Produtividade: A mudanga de plataforma poderia levar a perda de produtividade dos servidores durante o periodo de adaptagéo.

6. DESCRICAO DA SOLUCAO ESCOLHIDA

6.1 Google Workspace

6.1.1.2 Business: pacotes de produtividade para empresas com 1 a 300 usuarios.
6.1.1.3 Education: pacotes com desconto para institui¢cdes de ensino qualificadas.
6.1.1.4 Enterprise: seguranca premium e controles avancados para usudrios ilimitados.

6.1.1 O Google Workspace possui as seguintes edi¢des de assinatura para individuos, empresas de pequeno e grande porte e escolas:
6.1.1.5 Essentials: ferramentas de produtividade e colaboragdo sem o Gmail.
6.1.2 A edi¢@o Enterprise é a mais adequada para o TTAM.

6.1.3 Esta edigdo possui duas versdes de licengas. As licengas:

6.1.3.1 Enterprise Standard: pacote completo de apps de produtividade e colaboragdo com armazenamento flexivel, seguranga e gerenciamento de nivel empresarial.
6.1.3.2 Enterprise Plus: produtividade e colaboragdo total com armazenamento flexivel ¢ os controles de seguranga e compliance mais avangados.

6.1.4 As tabelas abaixo mostram quais recursos estdo incluidos nas versdes:

6.1.4.1 Disponibilidade do servigo

Enterprise Standard Enterprise Plus
Gmail 4 v
Agenda v v
Grupos para empresas v v
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Enterprise Standard

Chat e espagos do Chat

Lousa interativa digital com o Jamboard
Armazenamento no Drive e Editores de arquivos Google
Videoconferéncia com o Meet

Gerenciamento de diretorios

Sites

Tarefas

Anotagdes no Keep

Servigos adicionais do Google

Google Vault para e-discovery e governanca da informagio
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Enterprise Plus
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Google Cloud Search para pesquisa interna e assisténcia Vv Apenas os Servigos do Google v/ *Servigos do Google e de terceiros

AppSheet Core S

Integrar repositoérios de terceiros no Cloud Search

Indexar dados de terceiros usando o Cloud Search

* Para servigos de terceiros, sua organizagdo precisa ter pelo menos 500 licengas de usuario e um parceiro certificado do Google Cloud Search.

** E necessario confirmar o dominio.

6.1.4.2 Uso e suporte

Enterprise Standard

Numero de usuarios

Qualquer nimero

VAT
v*

v*

Enterprise Plus

Qualquer nimero

Armazenamento de e-mails, documentos e fotos por usudrio 5 TB por usudrio com capacidade de solicitar mais*

Garantia de 99,9% de tempo de atividade 4

Suporte Avangado v

v

v

* O Google Workspace oferece um armazenamento em pool flexivel que ¢ compartilhado entre toda a organizagdo. Clientes com cinco ou mais usudrios podem receber mais
armazenamento, a critério do Google, mediante solicitagdo razoavel. Saiba como pedir mais armazenamento.

6.1.4.3 Opgdes de acesso de usuarios

Navegadores compativeis

Acesso em varios dispositivos (computadores, smartphones, tablets)
Acesso off-line

Microsoft Outlook

Clientes de e-mail IMAP ¢ POP

6.1.4.4 Seguranga e gerenciamento de dados

6.1.4.4.1 Seguranga e protegdo de dados

Verificagdo em duas etapas

Chaves de seguranga para a verificacio em duas etapas

Conexdes SSL aplicadas
Relatorio de insights sobre prote¢do de dados

Monitoramento e controle de nivel de seguranca da senha

Enterprise Standard  Enterprise Plus

v

v
v
v
v

v

O SN

Enterprise Standard  Enterprise Plus
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https://support.google.com/a/answer/7053530
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https://workspace.google.com/support/
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Enterprise Standard  Enterprise Plus
Definir a duragéo da sessdo para os servigos do Google Cloud v v
Exportagdes de dados

v v
Colaboragdo com dominios externos confiaveis v v
v v

Prevencao contra perda de dados (DLP)

Controlar o0 acesso com base no contexto do usuario e do dispositivo

(acesso baseado no contexto) v v
Definir a duragdo da sessdo para Servigos do Google v v
Cloud Identity Premium v* v
Central de seguranga: painel de seguranga JEE v
Central de seguranca: ferramenta de investigacdo de seguranca Sk v
Central de seguranca: pagina de integridade da seguranga S v
Criptografia do lado do cliente v
Exportagdes de dados avangadas v
Controles garantidos v

* Nao ¢é necessario comprar uma licenga separada do Cloud Identity Premium.
** Alguns recursos da Central de seguranca ndo estdo disponiveis na edi¢do Enterprise Standard.

6.1.4.4.2 Produtos de migragao

Enterprise Standard  Enterprise Plus

Migrar e-mails, agendas, contatos, arquivos (muitas ferramentas) v
Migrar do Exchange v v
Migrar do Outlook v v
Migrar de servidores IMAP v v
Migrar do HCL Notes v v
Migrar do Gmail ou de outro webmail v v
Pedir para os usudrios migrarem os proprios dados v v
Migrar dados com o Google Workspace Migrate v v

6.1.4.4.3 Relatorios e registros de auditoria

Enterprise Standard  Enterprise Plus

Tendéncias de uso de apps e usudrios (muitos relatorios) v v
Registros de auditoria da atividade do usudrio e do administrador v v
Relatérios de participa¢do do Google Meet v v
Auditoria e relatérios avangados do Drive v v
Exportar relatérios para o BigQuery. v v
Acessar registros de transparéncia da atividade do administrador v
Relatorios do Work Insights para usudrios v

6.1.4.4.4 Integracao com apps de terceiros

Enterprise Standard  Enterprise Plus

Logon unico (SSO)_com o Google como IdP v v
Logon unico (SSO)_com um IdP de terceiros v v
Catalogo com mais de 200 apps SAML pré-configurados v v
Provisionamento automético de apps SAML (nimero méximo) Ilimitado Ilimitado

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2120502&infra_siste...  4/11


https://support.google.com/a/answer/9368756
https://support.google.com/a/answer/100458
https://support.google.com/a/answer/6160020
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Enterprise Standard  Enterprise Plus

LDAP seguro: conecte apps ¢ servigos baseados no LDAP v v

6.1.4.5 Gerenciamento de endpoints

6.1.4.5.1 Configuragdes de seguranga do dispositivo
Enterprise Standard  Enterprise Plus
Gerenciamento fundamental de endpoints
Aplicagio bésica da senha (dispositivo mével) v v
Provedor de credenciais do Google para Windows (independente) v v

Gerenciamento de rede

(Chrome OS, hardware de sala de reuniéo) v v
Gerenciamento avancado de endpoints*

Aplicagio de senha forte v v
Gerenciamento de rede (dispositivos méveis) v v
Politicas de seguranga para dispositivos méveis v v
Perfis de trabalho do Android v v
Gerenciamento corporativo de endpoints*

Protecdo de dados do iOS v v
Certificados de dispositivos moveis v v
Acesso baseado no contexto v v

* O conjunto de recursos requer a ativagdo do gerenciamento avangado de dispositivos méveis

6.1.4.5.2 Gerenciamento de dispositivos
Enterprise Standard  Enterprise Plus

Gerenciamento fundamental de endpoints

Gerenciamento basico de dispositivos méveis v v
Gerenciamento fundamental para computadores v v
Verificagdo de endpoints v v
Inventério de dispositivos da empresa (endpoints) v v
Sair da conta remota v v
Exclusdo permanente remota da conta (dispositivo mével) v
Bloqueio de dispositivos v v
Drive para computador v v
Gerenciamento avancado de endpoints*

Gerenciamento avancado de dispositivos méveis v v
Registro sem toque para dispositivos Android v v
Aprovacdo de dispositivos pelo administrador v v
Limpeza remota no dispositivo v v
Gerenciamento de dispositivos Windows v v
Gerenciamento corporativo de endpoints*

Inventario de dispositivos da empresa (Android) v v
Inventario de dispositivos da empresa (i0S) v v
Regras de gerenciamento de dispositivos moéveis v v
Integracdes com parceiros da BeyondCorp Alliance v v

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2120502&infra_siste...  5/11


https://support.google.com/a/answer/9048516
https://support.google.com/a/answer/6328679#basic
https://support.google.com/a/answer/9541368#requirements
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/6328679#advanced
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/6328676#securitysettings
https://support.google.com/a/answer/6328708#work
https://support.google.com/a/answer/6328700#data_protection
https://support.google.com/a/answer/9366164
https://support.google.com/a/answer/9275380
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/7400753
https://support.google.com/a/answer/9453479
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https://support.google.com/a/answer/7508418
https://support.google.com/a/answer/173390#device-wipe
https://support.google.com/a/answer/9541296#requirements
https://support.google.com/a/answer/7129612#requirements
https://support.google.com/a/answer/7129612#requirements
https://support.google.com/a/answer/7425191
https://support.google.com/a/answer/9763244
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* O conjunto de recursos requer a ativagdo do gerenciamento avancado de dispositivos moveis

6.1.4.5.2 Gerenciamento de apps para dispositivos moveis
Enterprise Standard  Enterprise Plus

Gerenciamento fundamental de endpoints

Gerenciamento de apps publicos (i0S) v v
Permissdes de execugdo do app Android v v
Distribuir apps para dispositivos méveis de maneira seletiva para os usuarios v v
Publicar apps da Web Android particulares v v
Configuragdes de app Android gerenciado v v
Gerenciamento corporativo de endpoints*

Gerenciamento particular de apps i0S v v

* O conjunto de recursos requer a ativagdo do gerenciamento avangado de dispositivos méveis

6.1.4.5.3 Detalhes do dispositivo
Enterprise Standard  Enterprise Plus
Gerenciamento fundamental de endpoints

Detalhes basicos do dispositivo (dispositivo movel) v v

Detalhes basicos de endpoints

(computadores e dispositivos de casa inteligente) v v
Relatérios basicos de dispositivos (Chrome e dispositivo mével) v v
Gerenciamento avanc¢ado de endpoints*

Relatérios de dispositivos avangados (dispositivos moveis) v v
Gerenciamento corporativo de endpoints*

Registro de auditoria de dispositivos v v

* O conjunto de recursos requer a ativagdo do gerenciamento avancado de dispositivos moveis

6.1.4.6 Gmail

6.1.4.6.1 Enderecos de e-mail e listas de e-mails

Enterprise Standard  Enterprise Plus

Seu enderego de e-mail (vocé@suaempresa.com) v v
Enderecos adicionais por usuério (vendas@suaempresa.com) v
Enderegos em varios dominios (vocé@empresa2.com) v v
Listas de e-mails controladas pelo administrador v v
Listas de e-mails controladas pelo usuario v v
6.1.4.6.2 Uso e limites de e-mail
Enterprise Standard Enterprise Plus
Armazenamento de e-mail (compartilhado com documentos e fotos) O quanto vocé precisar*
Limite de tamanho dos anexos (envio) 25 MB
Limite de tamanho dos anexos (entrada) 50 MB

Destinatarios por mensagem (campos "Para", "Cc" ¢ "Cco" combinados)  2.000 (500 externos)

Destinatarios unicos por dia

(Cada enderego tnico é contabilizado uma vez) 3.000 (2.000 externos, 500 externos para contas de avaliagdo)
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https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/6328701#requirements
https://support.google.com/a/answer/7679595
https://support.google.com/a/answer/6328701#runtime_permissions
https://support.google.com/a/answer/7377465
https://support.google.com/a/answer/9187142
https://support.google.com/a/answer/6328701#managed_configurations
https://support.google.com/a/answer/10375973
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/7171930
https://support.google.com/a/answer/9560715
https://support.google.com/a/answer/9560715
https://support.google.com/a/answer/9028950
https://support.google.com/a/answer/7171930#apps
https://support.google.com/a/answer/6350074
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/33327
https://support.google.com/a/answer/182452
https://support.google.com/a/answer/1186436
https://support.google.com/a/answer/166852
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* O Google Workspace oferece um armazenamento em pool flexivel que ¢ compartilhado entre toda a organizacdo. Clientes com cinco ou mais usudrios podem receber mais
armazenamento, a critério do Google, mediante solicitagdo razoavel. Saiba como pedir mais armazenamento.

6.1.4.6.3 Compliance e seguranga de e-mail

Enterprise Standard  Enterprise Plus
Filtragem de lixo eletronico e bloqueio de virus v

Antncios do Gmail desativados

Filtragem personalizada e politicas de conteudo

Politicas de retengdo de e-mail e chat

Enderecos IP permitidos
Listas de bloqueios gerenciadas pelo usudrio

Rodapés de compliance obrigatérios

Opcao para desativar o acesso IMAP/POP

Vault para e-mail/e-discovery e arquivamento de mensagens instantaneas

Prevencao contra perda de dados (DLP) do Gmail

Usar o reconhecimento dptico de caracteres para ler imagens

Pesquisa de registros do Gmail no BigQuery,

Integra¢do do Gmail a uma solugdo de arquivamento de terceiros

L N T e e N Y N U N N NN

Protegdo avangada contra phishing e malware

Verificagdo de anexos de e-mail avangados (sandbox de seguranca)

Criptografia S/MIME para e-mail

N N T T e e N N N N N N N R N

Criptografia do lado do cliente no e-mail

6.1.4.6.4 Opgdes avangadas de entrega de e-mail
Enterprise Standard  Enterprise Plus
v

Enderecos "pega-tudo"

Opgdes de roteamento de e-mail para entrega dividida e dupla

Gateway de entrada
Gateway de saida (para todo o dominio)

Servidor de redirecionamento de saida (para enderegos "De:" alternativos)

N S SR SR Y

L N N NN

Receber de varios enderegos POP

6.1.4.7 Drive e Editores de arquivos Google

Enterprise Standard  Enterprise Plus
Drive para computador v
Drives compartilhados

Auditoria e relatérios avangados do Drive (registro de auditoria do Drive)

Permissdes avangadas de compartilhamento do Drive

Gerenciar aprovagdes de arquivos

Gerenciar metadados do Drive (rétulos e campos personalizados)
Ativar ou desativar a criagdo de Editores de arquivos Google
Paginas conectadas

Delegar acesso nas paginas conectadas

Prevencao contra perda de dados do Drive (DLP)

S N N N O O G N

L N S N Y U U N N N

Regras de confiabilidade das permissdes de compartilhamento do Drive
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https://support.google.com/a/answer/14515121
https://support.google.com/googlecloud/answer/6056650#ads
https://support.google.com/a/topic/9974692
https://support.google.com/a/answer/151128
https://support.google.com/a/answer/60752
https://support.google.com/a/answer/60752
https://support.google.com/a/answer/2364576
https://support.google.com/a/answer/105694
https://support.google.com/a/answer/2462365
https://support.google.com/a/answer/6280516
https://support.google.com/a/answer/6358855
https://support.google.com/a/answer/7233312
https://support.google.com/a/answer/7276605
https://support.google.com/a/answer/9157861
https://support.google.com/a/answer/7676854
https://support.google.com/a/answer/6374496
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/33962#catch-all
https://support.google.com/a/answer/77182
https://support.google.com/a/answer/60730
https://support.google.com/a/answer/178333
https://support.google.com/a/answer/176054
https://support.google.com/mail/answer/21288
https://support.google.com/a/answer/7491144
https://support.google.com/a/answer/7337469
https://support.google.com/a/answer/4579696
https://support.google.com/a/answer/60781#whitelisted
https://support.google.com/a/answer/9381067
https://support.google.com/a/answer/9292382
https://support.google.com/a/answer/7658513
https://support.google.com/a/answer/9604541
https://support.google.com/a/answer/9604541#delegate
https://support.google.com/a/answer/6321530
https://support.google.com/a/answer/10621317
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Enterprise Standard Enterprise Plus

Branding organizacional (modelos personalizados) v v
Branding organizacional (modelos e temas padrao)* v v
Extragdo de dados do icone inteligente v v
Criptografia do lado do cliente em arquivos do Drive v
Sugestdes de arquivos do Drive na barra de endere¢o do navegador Chrome v

*Somente Apresentagdes, Formularios e Sites do Google

6.1.4.8 Google Meet

Enterprise Standard  Enterprise Plus

Duragdo maxima da reunido 24 horas 24 horas
Numero maximo de participantes por reuniao 500 1.000
Participantes externos v v
Reunides seguras v v
Apresentacdes e compartilhamento de tela v v
App Android e i0S v v
Ligacdo (nameros dos EUA e internacionais)* v v
Possibilidade de gravar e salvar reunides no Drive v v
Levantar a mio v v
Levantar a mao de uma sala usando o hardware do Google Meet v v
Cancelamento de ruido v v
Transmissdo ao vivo no dominio e em dominios confiaveis (maximo de pessoas assistindo)  10.000 100.000
Salas tematicas v v
Enquetes v v
Perguntas e respostas v v
Monitorar a presenca (pelo menos cinco participantes) v v
Lousa interativa digital v v
Adicionar o Meet ao Microsoft Outlook v v
Adicionar coorganizadores a reunides v v
Controlar Apresentagdes Google v v
Reagdes v v
Transcrever e salvar reunides no Drive v v
Criptografia do lado do cliente para audio e video v

* Com o Google Voice

6.1.4.9 Google Chat

Enterprise Standard  Enterprise Plus

Ativar ou desativar o histérico de chat v v
Definir a opgdo de histérico do espago para os usudrios v v
Aceitar automaticamente convites de chat v v
Chat externo para mensagens diretas individuais e em grupo v v
Permitir ou restringir chats externos v v
Permitir ou restringir apps do Chat v v
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https://support.google.com/a/answer/3055325
https://support.google.com/a/answer/13135006
https://support.google.com/docs/answer/12319513
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/9121487
https://support.google.com/a/users/answer/9845199#meet-safety
https://support.google.com/a/users/answer/9848723
https://support.google.com/a/users/answer/7334174#meet
https://support.google.com/a/users/answer/9846752
https://support.google.com/a/users/answer/9846751
https://support.google.com/meet/answer/10159750
https://support.google.com/meethardware/answer/11227928
https://support.google.com/a/users/answer/9848870#filter-noise
https://support.google.com/a/users/answer/9848784
https://support.google.com/a/users/answer/10291263
https://support.google.com/a/users/answer/10296268
https://support.google.com/a/users/answer/10290958
https://support.google.com/a/answer/10250057
https://support.google.com/a/users/answer/10261342
https://support.google.com/meet/answer/9050245
https://support.google.com/meet/answer/10885841
https://support.google.com/a/users/answer/11414989
https://support.google.com/meet/answer/13151720
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/10162808
https://support.google.com/a/answer/7664184
https://support.google.com/a/answer/9948515
https://support.google.com/a/answer/9269535
https://support.google.com/a/answer/9296706
https://support.google.com/a/answer/9296706
https://support.google.com/a/answer/7651360
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Enterprise Standard  Enterprise Plus
Ativar ou desativar espagos externos v

Usar espagos detectaveis

Prevencao contra perda de dados (DLP)_do Chat

Excluir automaticamente as mensagens do Chat da sua organizagdo

Controlar o compartilhamento de arquivos no Chat

A N N Y R N

Integrar o Chat a uma solugdo de arquivamento de terceiros

N N S S RN

Moderar o conteudo do Chat

6.1.4.10 Grupos / Grupos para empresas
Enterprise Standard  Enterprise Plus

Grupos de listas de e-mails

Grupos para compartilhamento de contetido, convites da agenda

Caixas de entrada colaborativas e modera¢do de mensagens

Grupos gerenciados pelos usuarios

Grupos de configuragdo para uso dos administradores

Grupos de publico-alvo (opgdes de compartilhamento predefinidas)

L N N Y Y U U N NN
L N N Y e N N NS

Ver participantes de grupos aninhados (participantes indiretos)

6.1.4.11 Google Agenda

Enterprise Standard Enterprise Plus
Agendas da equipe v
Adicionar videoconferéncias a eventos

Adicionar eventos a agendas automaticamente

Reserva de recursos (salas, edificios, equipamentos)

Sincronizar agendas com o Microsoft Exchange

Definir uma duragéo padrio para eventos
Configurar agendamentos de horéarios
Liberar automaticamente salas de reunifio ndo utilizadas

Permitir que os usuarios compartilhem o local de trabalho

LY N N N N S N R N

Permitir que os usudrios vejam andlises sobre a alocagdo de tempo

S N S R G S SRS

Criptografia do lado do cliente em descri¢des de eventos

7. DA NECESSIDADE DE FORMALIZACAO DE CONTRATO

7.1 Devera ser formalizado contrato para os servigos previstos neste Estudo Técnico Preliminar (ETP), tendo em vista as caracteristicas do objeto a ser contratado, com a existéncia
de obrigagdes futuras, incluindo a garantia, continuidade e confiabilidade do mesmo.

8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGCAO

8.1 A Secretaria de Gestdo de Pessoas (SEGEP) estimou, conforme E-mail Necessidade de Contas de E-mail Institucional (SEI n° 1520836), que o TJAM tinha cerca de 4.500
funcionérios demandando conta de e-mail institucional.

8.2 A Secretaria de Compras, Contratos e Operagdes, por sua vez, informou, através do Encaminhamento SECOP (SEI n°® 1840023), a seguinte demanda de usuarios potenciais de
conta de e-mail institucional:

8.2.1 Contrato 039/2021 - vigente até 12/12/2024, com prorrogagdo em andamento (2024/000028773-00), até 13/12/2025, contando com 120 postos de trabalho de secretariado + 2
encarregados, dedicado a area administrativa;

8.2.2 Contrato 037/2024 - vigente até¢ 30/09/2025 (2024/000042285-00), contando com 382 postos de secretariado + 6 encarregados, dedicado a apoio operacional nas varas da
capital e interior.

8.3 Assim, pode-se concluir que a atual demanda de contas de e-mail institucional no TTAM consiste em 5.010 unidades.
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https://support.google.com/a/answer/9269229#externalspaces
https://support.google.com/a/users/answer/11219858#discoverablespaces
https://support.google.com/a/answer/10846568
https://support.google.com/a/answer/13364888
https://support.google.com/a/answer/10277783
https://support.google.com/a/answer/10095268
https://support.google.com/a/answer/13471510
https://support.google.com/a/answer/9934697
https://support.google.com/a/answer/10316346#Inspect_Group_Membership
https://support.google.com/a/answer/11192679
https://support.google.com/a/answer/10286834
https://support.google.com/a/answer/166149#view_nested
https://support.google.com/a/answer/1626902
https://support.google.com/a/answer/9898950
https://support.google.com/a/answer/10985109
https://support.google.com/a/answer/1033925
https://support.google.com/a/answer/1330365
https://support.google.com/a/answer/9347087
https://support.google.com/calendar/answer/11608416
https://support.google.com/a/answer/9047638
https://support.google.com/a/answer/10918567
https://support.google.com/a/answer/10985399
https://support.google.com/a/answer/10741897
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8.4 Considerando o crescimento da demanda ao longo dos 4 anos de vigéncia do Contrato N° 19/2020 - FUNJEAM, podemos notar uma média mensal de crescimento de 26
unidades.

8.5 Portanto, considerando que esta pretensa contratagao tera vigéncia de quase um ano, podemos estimar que a demanda tende a alcangar, em 2025, 5.325 unidades.

8.6 Como temos atualmente 3.750 licencas de Google Workspace, podemos concluir que ¢ prudente estimarmos uma quantidade adicional de 1.575 unidades de Licenca Enterprise
Standard, conforme ilustrado no quadro abaixo:

[ Ttem | Descricido [ Qt
[ 1 [Licenca Enterprise Standard [ 1.575

9. ESTIMATIVA DE PRECOS

Item Descricio Qt. | Valor unitirio mensal | Valor total mensal
1 | Licenca Enterprise Standard | 1.575 R$ 39,75 RS$ 62.606,25

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATACAO

10.1 Nao sera admitido parcelamento da solugéo.

11. CONTRATACOES CORRELATAS/INTERDEPENDENTES
11.1 A contratagdo deste estudo esta relacionada ao Contrato n° 019/2020 - FUNJEAM.

12. RESULTADOS PRETENDIDO

12.1 Continuidade do servigo Google Workspace.
12.2 Aquisigéo de mais licengas para os servidores que ainda ndo sao contemplados pelo servigo Google Workspace.

13. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO

13.1 Considerando as caracteristicas do objeto em que toda a instalagdo/implantacdo sera realizada na sede da CONTRATADA, através do servigo em nuvem, e que objeto a ser
contratado ja ¢ utilizado no TTAM, ndo identificamos adequagdes necessarias ao ambiente para a execugdo dos servigos especificados no presente estudo.

14. IMPACTOS AMBIENTAIS

14.1 Aplicar, no que couber, a Resolugdo CNJ n° 400 de 16 de junho de 2021 que dispde sobre a politica de sustentabilidade no &mbito do Poder Judiciario.

15. SERVICOS DE MANUTENCAO E ASSISTENCIA TECNICA

15.1 As paradas técnicas para manutengdo deverdo ser avisadas com um periodo minimo de 3 (trés) dias uteis.
15.2 Por ser uma solugio baseada em nuvem, as manutengdes serdo realizadas na sede da empresa fornecedora dos servigos ou na propria fabricante.

16. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO

16.1 Considerando todo o exposto, esta Secretaria de Tecnologia da Informagdo e Comunicagdo (SETIC) declara que a contratagdo de licengas adicionais de Google
Workspace Enterprise Standard, mediante inexigibilidade de licitagao, é necessaria e viavel, tendo em vista o crescimento constante demandado pelo TJAM, a impossibilidade de se
efetuar rescisdo contratual antecipada e a impossibilidade de se ter duas empresas fornecendo o mesmo servigo de Google Workspace.

17. OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS

17.1. Havera trata to de dados p is?

Sim, o fornecimento de licengas Google Workspace para servigos de e-mail, documentos, planilhas e etc implica no tratamento de dados pessoais dos usuarios, como:

* Dados de identificaciio: nome completo, endereco de e-mail, numero de telefone, CPF, RG, foto.
¢ Dados de contetido: mensagens de e-mail, documentos, planilhas, apresentagdes, formularios.
* Dados de dispositivo: enderego IP, tipo de dispositivo, sistema operacional, navegador web.

e Dados de uso: historico de login, atividades realizadas nos servigos do Google Workspace.

17.2. Quais os dados pessoais que serdo tratados?
A lista de dados pessoais a serem tratados pode variar de acordo com as funcionalidades do Google Workspace utilizadas pela Administragdo Publica. No entanto, alguns exemplos
de dados que podem ser coletados e tratados incluem:

¢ Dados de Conta: nome completo, endereco de e-mail, nome de usudrio, senha, nimero de telefone, idioma de preferéncia, foto do perfil.

* Dados de Contato: nomes, enderegos de e-mail, nimeros de telefone, enderecos residenciais e profissionais de outros usuarios com os quais o titular se comunica através dos
servigos do Google Workspace.

¢ Dados de Calendario: eventos, datas, horarios, locais, participantes, descri¢cdes de eventos.

¢ Dados de Drive: arquivos armazenados no Google Drive, incluindo documentos, planilhas, apresentagdes, fotos, videos, outros tipos de arquivos.
¢ Dados de Sites: contetido de sites criados e gerenciados com o Google Sites.

¢ Dados de Hangouts: gravacdes de videochamadas, transcrigdes de conversas, historico de chamadas.

¢ Dados de Localizagiio: informagdes sobre a localizagdo do dispositivo do usuario, se a opgdo de rastreamento de localizagdo estiver ativada.

17.3. Quem sio os titulares destes dados pessoais?

Os titulares dos dados pessoais sdo os servidores publicos que utilizam as licengas do Google Workspace no ambito de suas fungdes no TJAM.

17.4. Qual o fundamento legal aplicivel para o tratamento de dados pessoais neste caso (art. 7° da Lei Geral de Protecio de Dados)?

O fundamento legal aplicavel para o tratamento de dados pessoais neste caso ¢ o cumprimento de obrigacio legal (art. 7°, I, da LGPD) e a Resolugao CNJ n° 363/2021.

17.5. Trata-se de tratamento de dados pessoais sensiveis (art. 5° II, da Lei Geral de Protecido de Dados)? Se sim, qual o fundamento legal aplicavel para seu tratamento
(art. 11° da Lei Geral de Protegio de Dados)?

O tratamento de dados pessoais sensiveis, como dados relacionados a satide, a vida sexual, a filiagdo a sindicato ou a religido, néio é previsto nesta pretensa contratagao.
17.6. Havera transferéncia internacional dos dados pessoais tratados? Se sim, para quem?

Sim, o Google Workspace transfere dados pessoais para os Estados Unidos da América para fins de armazenamento e processamento. A Google garante a protecdo dos dados
transferidos por meio de mecanismos como as Clausulas Contratuais Padrdo e a adesdo ao Privacy Shield.

17.7. Onde os dados seriio armazenados e quais os procedimentos de seguranca a eles aplicados?

Os dados serdo armazenados em data centers do Google localizados nos Estados Unidos da América e na Unido Europeia. O Google aplica medidas de seguranga técnicas e
administrativas para proteger os dados contra acessos ndo autorizados, uso indevido, divulgacao, alteragao ou destruigao, tais como:
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¢ Criptografia de dados em repouso e em transito;
¢ Controle de acesso granular;
¢ Monitoramento constante da seguranga;
e Treinamento de funcionarios sobre seguranga de dados;

¢ Realizagdo de auditorias regulares de seguranca.

17.8. Por quanto tempo os dados pessoais serio tratados?

Os dados pessoais serdo tratados pelo tempo necessario para o cumprimento das finalidades para as quais foram coletados, conforme previsto no contrato administrativo e na
legislagdo aplicavel. Apds o término da relagdo contratual, os dados serdo armazenados pelo prazo minimo legal de 5 anos, podendo ser excluidos apos esse periodo, salvo se houver
necessidade

18. MAPEAMENTO DE RISCOS

FASE: ESTUDO TECNICO PRELIMINAR
MEDIDAS DE
CAUSA EVENTO CONSEQUENC]A PRI\]::[\IEED;J];?\SIAS CONTINGENCIA
ID (DEVIDO A) (PODERA (O QUE PODERA || PROB. | IMPACTO || NiVEL RESPOSTA (PARA (SE OCORRER, RESPONSAVEL || PRAZO || MONI'
OCORRER) LEVAR A) O QUE DEVE
EVITAR QUE SER FEITO
OCORRA) )
Falta de . ~
. Especificagdes
alinhamento . .
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Alto: Obrigatoriedade de tratamento do risco por meio de ag&o, monitoramento, e controle efetivo.
Moderado: Recomendavel o tratamento do risco por meio de ag&o, monitoramento, e controle.

Baixo: N&o ha obrigatoriedade de tratamento do risco, cabendo uma reavaliag&o no ciclo posterior e/ou decisao
da alta diregdo do TJAM quanto & emisséo de ag&o, apds a analise do tema em questéo.
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