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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Araujo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC

Introduciao

Estudo Técnico Preliminar - ETP - para a primeira etapa do planejamento de uma contratagdo para assegurar
a viabilidade e embasar o Termo de Referéncia, conforme previsto na Resolugdo N.° 025/2019 TJIAM, bem
como fornecer informagdes necessarias para o processo de contratacao.

1. Descricdo da Necessidade da Contratacao

1.1. O TJAM atualmente disponibiliza uma gama de servigos e aplicagdes internas para os seus servidores,
estas operacdes sdo fundamentais para o funcionamento deste Tribunal e estdo fortemente dependentes dos
servicos disponiveis em sua rede de computadores, de maneira que se torna necessario o constante
monitoramento e o aperfeigoamento dos servigos existentes, bem como garantir a seguranca das informagdes
de forma a minimizar o risco de paradas e o impacto negativo sobre o desempenho institucional.

1.2. A seguranca deste ambiente torna-se cada vez mais critica com o passar do tempo, o que requer agoes
conjuntas e complementares aos esfor¢os ja adotados pela area de tecnologia e ¢ extremamente necessario
que este Tribunal mantenha as operagdes de seguranga em niveis de risco admissiveis.

1.3. Os ataques cibernéticos estdo cada vez mais diversificados, adotando varias formas para obter dados
sigilosos das instituigdes, informagdes dos usudrios, ou sobre a sua infraestrutura, o que combinado com
outras técnicas de ataques conhecidas, permite ao crime organizado compor cenarios de fraudes e ataques
ainda mais complexos, sem que nunca se desconfie por onde houve o vazamento de informagdes, ou que se
identifique a propria falha de seguranca que levou a elas.

1.4. Mesmo diante a este cenario de ataques cibernéticos, o TJAM estd sempre na busca pelo atendimento
adequado aos anseios e necessidades da populagdo, desenvolvendo projetos especificos, vislumbrando a
diminui¢do no tempo de atendimento aos servigos prestados e efetividade nas informagdes repassadas. Estes
projetos e melhorias, devem ter como lastro a integracao tecnologica de forma adequada e segura.

1.5. Considerando o aumento no volume de acessos ¢ de novas ameacas cibernéticas, tentativas de invasao
aos sistemas e a iminente expiracdo das atuais licencas de protecdo de endpoint, que podem impactar de
modo negativo a eficiente gestdo do ambiente de trabalho e a manutencdo da qualidade dos servigos
prestados, faz-se presente a obrigacdo de preservar a integridade, confidencialidade e disponibilidade das
informacdes custodiadas neste Tribunal, resguardando a conduta de manuseio, controle e protecdo das
informagdes contra destruicdo, modificacdo, comercializacdo, divulgacdo indevida e acessos ndo
autorizados, acidentais ou intencionais.

1.6. Cabe ressaltar o comprometimento por parte deste Tribunal a busca por conformidade com padroes e
normas do mercado privado e publico, incluindo a Lei n° 13.709 de 14 de agosto de 2018 — Lei Geral de
Prote¢ao de Dados, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado e que menciona em seu Art. 46 a obrigacao legal
das entidades publicas ou privadas em “adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito”.

1.7. Mediante ao exposto, ¢ necessaria a aquisicdo de uma Solu¢ao de Prote¢ao de Endpoints da fabricante
Kaspersky para manter o padrao de protecdo atualmente utilizado neste tribunal e reforgar a segurancga digital
do ambiente, com a prevencdo de virus de computador, spyware, ransomware e outras ameacas digitais.

2. Estimativa das Quantidades
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Item

Codigo

SIASG/CATMAT Descricio

Métrica || Unidade || Qtd

conforme Termo de Referéncia.

SERVICO DE LICENCAS DE SOFTWARES,
Caracteristica(s): especializado em licenga de uso do
369285 software versdo equivalente superior, com suporte e
atualizagdes por 36 meses, Caracteristicas Adicional(is):

Licenga || Unidades || 4000

(ID 511957) SERVICO DE CAPACITACAO
PROFISSIONAL, Caracteristica(s): especializado em
20052 treinamento na area de solucdo de antivirus kaspersky para
até 05 (cinco) pessoas, Caracteristicas Adicional(is):
Conforme Projeto Basico/Termo de Referéncia.

Servigo || Unidades || 1

27340

Basico/Termo de Referéncia.

(ID 511955) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em instalacdo e
configuracdo da solugdo de protegdo para até 4.999 (quatro
mil novecentos e noventa e nove) Endpoints,
Caracteristicas Adicional(is): Conforme Projeto

Servigo || Unidades || 1

Basico/Termo de Referéncia.

(ID 515283) SERVICO DE CONSULTORIA,
Caracteristica(s): especializado em consultoria e suporte

27340 técnico por 36 meses na solugdo de protecdo de Endpoints
Kaspersky, Caracteristicas Adicional(is): conforme Projeto

Servi¢o || Unidades || 120

3. Estimativa de Precos

3.1 Os valores estimados para esta contratagao seguem na planilha abaixo.

.= . Qnt Preco (RS)
Item Descricao Unid Total Unit Total
SERVICO DE LICENCAS DE SOFTWARES, Caracteristica(s):
| especializado em licenga de uso do software versdo equivalente Unidades | 4000 RS R$
superior, com suporte ¢ atualizagdes por 36 meses, Caracteristicas 322,00 1.288.000,00
Adicional(is): conforme Termo de Referéncia.
(ID 511957) SERVICO DE CAPACITACAO PROFISSIONAL,
Caracteristica(s): especializado em treinamento na area de solugio . RS
2 de antivirus kaspersky para até 05 (cinco) pessoas, Caracteristicas Unidades | 1 95.000,00 R$ 95.000,00
Adicional(is): Conforme Projeto Béasico/Termo de Referéncia.
(ID 511955) SERVICO DE CONSULTORIA, Caracteristica(s):
especializado em instalacdo e configuracdo da solugdo de protecao RS
3 para até 4.999 (quatro mil novecentos € noventa € nove) Unidades | 1 38.000.00 R$ 38.000,00
Endpoints, Caracteristicas Adicional(is): Conforme Projeto T
Basico/Termo de Referéncia.
(ID 515283) SERVICO DE CONSULTORIA, Caracteristica(s):
4 especializado em consultoria e suporte técnico por 36 meses na Unidades | 120 RS R$
solugdo de protecdo de Endpoints Kaspersky, Caracteristicas 12.000,00 | 1.440.000,00
Adicional(is): conforme Projeto Basico/Termo de Referéncia.
. RS
Valor Estimado Total 2.861.000,00

4. Do Parcelamento

4.1 Nao serd admitido parcelamento da solucdo, pois os itens, descritos nas Estimativa das Quantidades,
sdo fortemente relacionados entre si, 0 que exige um nivel de coesdo no fornecimento que seria dificultado
pela presenca de mais de uma CONTRATADA.

5. Da Viabilidade de Contratacao
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5.1 Considerando todo o exposto acima, esta Secretaria de Tecnologia da Informagao e Comunicagao declara
que aquisi¢do de uma Solu¢do de Protecdo de Endpoints da fabricante Kaspersky se faz necessaria e ¢ viavel,
dada a necessidade de manter o padrao de proteg¢do atualmente utilizado neste tribunal e reforcar a seguranga
digital do ambiente da rede corporativa do TJAM.

Manaus, data registrada no sistema.
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