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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Araugjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

EDITAL DE LICITACAO - PE - SECOP/SEAC

EDITAL DO PREGAO ELETRONICO N.° 039/2026-TJAM

Amazonas (TJAM).

Objeto: Contratacao de empresa especializada para fornecimento de licenca de uso de software de seguranca
de endpoint, tipo Endpoint Detection and Response (EDR), para 5.000 (cinco mil) ativos, incluindo suporte
técnico especializado e um banco de 120 (cento e vinte) horas de consultoria, pelo periodo de 36 (trinta e
seis) meses, para atender as necessidades de seguranca cibernética do Tribunal de Justica do Estado do

SISTEMA DE REGISTRO DE PRECOS? ( ) Sim ( X ) Nio

Valor Total Estimado: RS 5.763.000,00 (cinco milhdes, setecentos e sessenta e trés mil reais)

Data de divulga¢do do Edital: 25/05/2026

Inicio do cadastramento eletronico de propostas.
Divulgacao do Pregdo, mediante aviso publicado no Diario de Justica Eletronico e nos sitios eletronicos:
www.gov.br/compras e www.tjam.jus.br.

Data de abertura: 11/06/2026, as 10h00 (Horario de Brasilia)
No sitio www.gov.br/compras UASG: 925866

Licitacao Exclusiva ME/EPP?
( )Sim (X)Nao

Ha Itens Exclusivos ME/EPP e/ou Reserva de cota
ME/EPP?
( )Sim (X)Nao

() Obrigatoria () Facultativa ( X ) N&o se aplica

Decreto 7.174/10? Margem de preferéncia?
( )Sim (X)Nao ( )Sim (X)Nao
Vistoria? Amostra/ Catalogo?

( )Sim (X)Nao

Pedidos de esclarecimentos
Até 08/06/2026 as 15 h (Horario de Brasilia)
exclusivamente pelo e-mail colic@tjam.jus.br

Impugnacio
Até 08/06/2026 as 15 h (Horario de Brasilia)
exclusivamente pelo e-mail colic@tjam.jus.br

Informacoées Adicionais

Exclusivamente pelo e-mail colic@tjam.jus.br

Endereco:
Av. André Araujo, s/n°, Aleixo
Manaus/AM-CEP: 69060-000

Todas as referéncias de tempo contidas neste Edital observardo o horario de Brasilia-DF.

Todos os documentos a serem encaminhados eletronicamente deverdo ser configurados, preferencialmente, nos seguintes
formatos: Adobe Acrobat Reader (extensao .PDF), Word (extensdo .DOC ou .DOCX), Excel (extensdo .XLS ou .XLSX),
podendo ainda ser processados por compactacio nos formatos ZIP (extensdo .ZIP) ou RAR (extensdo .RAR).

0800-978-9001.

Telefone em caso de duvidas ou problemas técnicos relacionados a utilizacao do Portal de Compras do Governo Federal:

Acompanhe as sessdes publicas dos Pregdes do Tribunal de Justiga do Amazonas pelo endereco
www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada selecionando as opgdes Pregdes > Em
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andamento > Cod. UASG “925866”. O Edital esta disponivel para download nos enderegos www.gov.br/compras e
www.tjam.jus.br (Licitagoes>Editais, Avisos, Erratas e Docs>Licitagdo 2026>Pregdes Eletronicos).
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O Tribunal de Justica do Estado do Amazonas (TJAM), por meio de sua Presidéncia, informa a
designacdo de Pregoeiro(a) pelo Ato n.° 8/2025 de 03 de janeiro de 2025, pela Portaria n.° 4.715/2023 de 07
de dezembro de 2023 e Portaria n° 2.099 de 13 de junho de 2024, e comunica aos interessados que realizara
licitacdo na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, conforme
Processo Administrativo n°. 2026/000002456-00, nos termos da Lei Federal n.° 14.133/2021, da Lei
Complementar n.° 123/2006, do Decreto Estadual n.° 47.133/2023, da Resolugdo n.° 64/2023 TJAM, demais
legislagdes aplicaveis e, ainda, de acordo com as condig¢des estabelecidas neste edital e seus anexos.

CLAUSULA PRIMEIRA
DO OBJETO

1.1. O objeto da presente licitagdo ¢ a Contratagao de empresa especializada para fornecimento de licenga de
uso de software de seguranca de endpoint, tipo Endpoint Detection and Response (EDR), para 5.000 (cinco
mil) ativos, incluindo suporte técnico especializado e um banco de 120 (cento e vinte) horas de consultoria,
pelo periodo de 36 (trinta e seis) meses, para atender as necessidades de segurancga cibernética do Tribunal de
Justica do Estado do Amazonas (TJAM), conforme condigdes, quantidades e exigéncias estabelecidas no
Termo de Referéncia deste Edital.

1.2. Em caso de discrepancia entre as especificacdes deste objeto descritas no sistema Compras.gov.br e as
constantes deste Edital, prevalecerdo as tltimas.

CLAUSULA SEGUNDA
DA DOTACAO ORCAMENTARIA

2.1. A despesa com a execucao do objeto desta licitagdo ¢ estimada em R$ 5.763.000,00 (cinco milhdes,
setecentos e sessenta e trés mil reais)), conforme Planilha de Valores Estimados, ¢ sera custeada pelo
orcamento do Poder Judicidrio do Estado do Amazonas, Evento 200084, Unidade Orcamentaria 04703,
Programa de Trabalho 02126329026270001, Fonte de Recurso 175920100000 e Natureza da Despesa
0339040.

CLAUSULA TERCEIRA
DAS COMUNICACOES

3.1. A comunicagdo, durante o certame, entre Licitantes ¢ a Coordenadoria de Licitacdo (COLIC), serad
realizada exclusivamente pelo sistema Comprasgov ou através do e-mail colic@tjam.jus.br.

3.2. Quando necessario, a COLIC publicara Comunicados atinentes ao andamento do certame no sistema
Comprasgov e no site deste Poder (Licitagdo > Documentos > Editais, Avisos, Erratas e Docs > Licitagdes
2026 > Pregao Eletronico).

CLAUSULA QUARTA
DA IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO

4.1. At¢ 03 (trés) dias uteis antes da data fixada para abertura da sessdo publica, a encerrar em 08/06/2026, as
15h (horario de Brasilia/DF), qualquer pessoa podera impugnar o ato convocatério deste pregdo mediante
peticao, que devera obrigatoriamente conter a identificacao da Impugnante (CPF/CNPJ), a ser enviada para o
endereco eletronico colic(@tjam.jus.br.

4.2. O pedido de esclarecimento, mediante peticao, que devera obrigatoriamente conter a identificacdo do
Interessado (CPF/CNPJ), deve ser enviado ao(a) Pregoeiro(a), em até 03 (trés) dias tteis anteriores a data
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fixada para abertura da sessdo publica, a encerrar em 08/06/2026, as 15h (horario de Brasilia/DF), para o
endereco eletronico colic(@tjam.jus.br.

4.3. A resposta a impugnagdo ou ao pedido de esclarecimento serd divulgada em sitio eletrénico oficial no
prazo de até 3 (trés) dias tteis, limitado ao ultimo dia util anterior a data da abertura do certame.

4.3.1. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser motivada pelo(a)
Pregoeiro(a), nos autos do processo de licitagao.

4.4. Acolhidos os argumentos da(s) peticdo(des) das Clausulas 4.1 e 4.2, sera designada nova data para a
realizagdo do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulagdo das
propostas.

4.5. As impugnagdes, esclarecimentos, bem como as devidas respostas serdo disponibilizadas no sistema
eletronico Compras.gov.br (https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-
detalhada/consulta-detalhada) e no site oficial do TJAM https://www.tjam.jus.br/index.php/documentos-
licitacao/editais-avisos-erratas-e-docs.

CLAUSULA QUINTA
DO CREDENCIAMENTO E DAS CONDICOES DE PARTICIPACAO

5.1. A sessdo deste pregdo sera publica e realizada na data, horario e endereco eletronico indicado.

5.2. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil.

5.3. Para ter acesso ao sistema eletronico, os interessados em participar deste pregdo deverdo dispor de chave
de identificacdo e senha pessoal, obtidas junto a Secretaria de Gestdo do Ministério da Economia (SEGES),
onde também deverdo informar-se a respeito do seu funcionamento, regulamento e receber instrucdes
detalhadas para sua correta utilizagao.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo
proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorre¢ao ou aqueles se
tornem desatualizados.

5.6. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacao.

5.7. Nao podera disputar esta licitagdo:
5.7.1. Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

5.7.2. Impedidos de contratar no ambito da Administracdo Publica direta e indireta do Estado do Amazonas,
nos termos do art. 156, III, § 4°, da Lei Federal n.° 14.133/2021;

5.7.3. Suspensos de participar de licitacdes e impedidos de contratar com o Tribunal de Justica do Estado do
Amazonas, nos termos do art. 87, III, da Lei n.° 8.666/1993, por meio de puni¢des pretéritas e ainda vigentes;

5.7.4. Declarados inidoneos para licitar ou contratar com a Administracao Publica, na forma do art. 87, IV, da
Lei n.° 8.666/1993, por meio de punicdes pretéritas e ainda vigentes;

5.7.5. Declarados inidoneos para licitar ou contratar com a Administragao Publica, na forma do art. 156, 1V, §
5°, da Lei Federal n.° 14.133/2021;

5.7.6. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber citagao
e responder administrativa e judicialmente;
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5.7.7. Entidades empresariais que estejam sob faléncia, concurso de credores, em processo de dissolucao total
ou liquidagdo;
5.7.8. Agente publico do 6rgdo ou entidade licitante;

5.7.9. Quaisquer interessados que se enquadrem nas vedagdes previstas no art. 14° da Lei Federal n.°
14.133/2021;

5.7.10. Empresas sob a forma de consorcio, haja vista a baixa complexidade e o valor estimado da
contratacao;

5.7.11. Empresas sob a forma de cooperativas, consoante a jurisprudéncia do Tribunal de Contas da Unido
(Stimula 281 — TCU);

5.7.12. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao;

5.7.13. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico
do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme § 1° do art. 9° da Lei Federal n.° 14.133/2021.

5.8. Nao sera permitida a subcontratagdo total ou parcial do objeto desta licitacdao, ficando sob a inteira
responsabilidade da licitante contratada o cumprimento de todas as condi¢des contratuais, atendendo aos
requisitos técnicos e legais para esta finalidade.

CLAUSULA SEXTA
DA VISTORIA TECNICA

6.1. Para participagdo nesta licitacdo nao sera exigida a realizagc@o de vistoria técnica no local de execucao do
objeto.

CLAUSULA SETIMA
DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

7.1. A presente licitacdo seguird as seguintes fases, em sequéncia: apresentagdo de propostas e lances,
julgamento, habilitacdo, recursal e homologagao.

7.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, at¢ a data e o horario
estabelecidos para abertura da sessao publica.

7.3. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

7.4. Apos a abertura da sessdo, fica vedada a alteracdo da proposta, exceto para ajustes diligenciados pelo(a)
Pregoeiro(a).

7.5. A apresentagdo da proposta implica a aceitacdo plena e total das condi¢des deste Edital e seus anexos.
7.6. Nao havera ordem de classifica¢do na etapa de apresentagdo da proposta e dos documentos de habilitagao

pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da sessdo publica e da fase de envio
de lances.

7.7. Os documentos que compdem a proposta ¢ a habilitacdo da licitante melhor classificada somente serdo
disponibilizados, pelo sistema, para avaliacdo do(a) Pregoeiro(a) e para acesso publico apds o encerramento
do envio de lances.

7.8. Os documentos complementares a proposta e a habilitacdo, quando necessarios a confirmagao daqueles
exigidos no Edital e ja apresentados, serdo exigidos da licitante melhor classificada apos o julgamento das
propostas.

7.9. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no sistema eletronico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negocios diante da
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inobservancia de mensagens emitidas pela Administracao ou de sua desconexao.

7.10. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

CLAUSULA OITAVA
DAS DECLARACOES

8.1. Todas as declaragdes exigidas no sistema Compras.gov.br, bem como as supervenientes e eventualmente
exigidas durante o certame, serdo aferidas para fins de habilitacdo.

8.1.1. O ndo envio das declaracdes podera ocasionar a inabilitacdo, observados os prazos de que trata este
instrumento convocatorio.

8.2. A licitante devera declarar:

8.2.1. Que esta ciente ¢ de acordo com as condigdes contidas no Edital € que cumpre plenamente os requisitos
de habilitagao definidos no instrumento convocatorio;

8.2.2. Que até a presente data, inexistem fatos impeditivos para sua habilitacio no presente processo
licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores;

8.2.3. Que elaborou de maneira independente sua proposta de prego para participar desta licitagado;

8.2.4. Que nao emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de
dezesseis anos em qualquer trabalho, salvo na condi¢ao de aprendiz, a partir dos quatorze anos;

8.2.5. Que, por ser enquadrado como microempresa ou empresa de pequeno porte, atende aos requisitos do
art. 3° da Lei Complementar n.° 123/2006, para fazer jus aos beneficios previstos na legislagao;

8.2.6. Que, conforme disposto no art. 93 da Lei n® 8.213/1991, esta ciente do cumprimento da reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que, se
aplicado ao nimero de funcionarios da empresa, atende as regras de acessibilidade previstas na legislagao;

8.2.7. Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT;

8.2.8. Que ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou for¢ado, nos
termos do inciso III e IV do art.1° € no inciso III do Art. 5° da Constituicdo Federal.

8.3. O(A) Pregoeiro(a) poderd exigir declaragdes ndo previstas no Edital, justificando motivadamente a
diligéncia.

8.3.1. O(A) Pregoeiro(a) podera diligenciar o envio ou reenvio de declaragdes exigidas ou apresentadas no
certame.

8.3.2. As declaragdes devem ser encaminhadas por meio da op¢do “enviar anexo” do sistema Compras.gov.br
ou para o endereco eletronico colic(@tjam.jus.br.

8.4. A falsidade da declaracdo de que trata a Clausula Oitava sujeitard a licitante as sanc¢des previstas na
Resolucgdo n.° 64/2023 TIAM.

CLAUSULA NONA
DO PREENCHIMENTO DA PROPOSTA

9.1. A Proposta de Precos devera atender o Anexo III do Edital.
9.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

9.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais € quaisquer outros que incidam direta ou indiretamente na execu¢do do
objeto.

9.4. A proposta de precos devera estar devidamente datada e assinada pelo Responséavel Legal, devendo ainda
conter as informagdes dispostas no Formulario Proposta de Pregos (Anexo III deste Edital), tais como os seus
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dados cadastrais, dados bancarios, indicagdo de marcas, modelos, tipos e fabricantes dos produtos, se houver,
precos unitarios e totais.

9.5. Nao ¢ permitida a cotagdo de quantidade inferior aquela constante no Termo de Referéncia.

9.6. Os precos unitarios e totais deverdo estar em moeda nacional (R$), com apenas duas casas decimais apds
a virgula, e em caso de divergéncia entre precos unitarios e totais, prevalecerao os primeiros.

9.7. Poderao ser corrigidos automaticamente pelo(a) Pregoeiro(a) quaisquer erros aritméticos e o prego global
da proposta, se necessario.

9.8. Nao sera aceita proposta com itens cujos valores estejam acima do estimado por este Poder.

9.8.1. Se houver necessidade de correg@o, ndo serdo aceitas propostas contendo valores de itens superiores aos
anteriormente apresentados pela licitante.

9.9. Nao sera admitida proposta que apresente valores simbolicos, irrisérios ou de valor zero, incompativeis
com os pregos de mercado.

9.10. Nao sera considerada qualquer oferta de vantagem nao prevista neste Edital.

9.11. Se a proposta ndo for aceitavel, se a licitante deixar de envia-la, se deixar de atender solicitacdo feita ou
ndo atender as exigéncias deste Edital, o(a) Pregoeiro(a) examinard a proposta subsequente e, assim,
sucessivamente, na ordem de classificacdo, até a apuracdo daquela que atenda aos requisitos.

9.12. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro,
omissdo ou qualquer outro pretexto.

9.13. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacao adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

9.14. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte os
percentuais estabelecidos na legislagdo vigente.

9.15. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas,
em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo contratual, promovendo,
quando requerido, sua substitui¢ao.

9.16. O prazo de validade da proposta sera de 60 (sessenta) dias, a contar da data de sua apresentagao.

9.16.1. A data inicial de validade da proposta serd renovada quando do envio da proposta adequada ao tltimo
lance ofertado apds a negociagao.

CLAUSULA DECIMA
DAS AMOSTRAS, DOS FOLDERS, CATALOGOS, DOS PROSPECTOS OU MANUAIS

10.1. Para esta licitagdo ndo sera exigida a apresentacdo de amostras, folders, catdlogos, prospectos e/ou
manuais.

CLAUSULA DECIMA PRIMEIRA

DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

11.1. A abertura da sessdao publica deste pregdo, conduzida pelo(a) Pregoeiro(a), ocorrera na data e na hora
indicada no preAmbulo deste Edital, no sitio www.gov.br/compras.

11.2. Durante a sessdo publica, a comunicacdo entre o(a) Pregoeiro(a) e as licitantes ocorrera exclusivamente
mediante troca de mensagens, em campo proprio do sistema eletronico.
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11.2.1. Na intercorréncia de qualquer dificuldade técnica, a comunica¢do podera ser realizada por meio do
endereco eletronico colic(@tjam.jus.br, sendo posteriormente publicado no site do TJAM e informado em
$€ssao.

11.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

11.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

11.5. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e
as regras estabelecidas no Edital.

11.6. Durante a sessdo publica, as licitantes serdo informadas, pelo sistema, em tempo real, do valor do menor
lance registrado, vedada a identificagdo da licitante.

11.7. A licitante somente podera oferecer valor inferior ao ultimo lance por ela ofertado e registrado pelo
sistema, observado o intervalo minimo entre lances, que incidird tanto em relagdo aos lances intermediarios
quanto em relacdo ao lance que cobrir a melhor oferta.

11.8. O sistema ndo aceitard dois ou mais lances iguais e prevalecera aquele que for recebido e registrado
primeiro.

11.9. O procedimento seguird de acordo com o modo de disputa “aberto”.

11.10. No modo de disputa “aberto”, os licitantes apresentardo lances publicos e sucessivos, com
prorrogacoes.

11.10.1. A etapa de lances da sessdo publica tera duracdo de 10 (dez) minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duragdo da sessdo publica.

11.10.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, serd de 2 (dois) minutos
e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagdo, inclusive no
caso de lances intermedidrios.

11.10.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagdo.

11.11. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, poderd o(a)
Pregoeiro(a), assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de
lances, em prol da consecucao do melhor preco.

11.12. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

11.13. Os lances apresentados e levados em consideracao para efeito de julgamento serdo de exclusiva e total
responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer alteragao.

11.14. Durante a fase de lances, o(a) Pregoeiro(a) poderd excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

11.15. Se ocorrer a desconex@o do(a) Pregoeiro(a) no decorrer da etapa de lances, mas o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

11.16. Quando a desconexdo do sistema eletronico para o(a) Pregoeiro(a) persistir por tempo superior a 10
(dez) minutos, a sessdo publica sera suspensa e reiniciada somente apos decorridas 24 (vinte e quatro horas)
da comunicag¢ao do fato pelo(a) Pregoeiro(a) aos participantes, no sitio eletronico utilizado para divulgacao.

11.17. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no
art. 60 da Lei Federal n.° 14.133/2021.

] _ CLAUSULA DECIMA SEGUNDA
DOS BENEFICIOS AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
EQUIPARADAS
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12.1. Sao consideradas microempresas, empresas de pequeno porte e equiparadas, aquelas definidas nos
incisos I e II do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que determina
oart. 1°, §1° da Lei Estadual n.° 6.269/2023.

12.1.1. Nos termos do art. 34 da Lei n.° 11.488/2007, equipara-se as microempresas € empresas de pequeno
porte as sociedades cooperativas, desde que tenham auferido, no ano-calendario anterior, receita bruta até o
limite definido no inciso II do caput do art. 3° da Lei Complementar n.° 123/2006, nela incluidos os atos
cooperados e nao-cooperados.

12.2. Nos termos do art. 4°,_§1°, inciso I da Lei n® 14.133, de 2021, ndo serdo aplicados os beneficios e as
disposi¢des constantes dos arts. 42 a 49 da Lei Complementar n° 123, de 14 de dezembro de 2006 no caso de
contratagdo de licitagdo para aquisicdo de bens ou contratacdo de servigos em geral, ao item cujo valor
estimado for superior a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
porte.

CLAUSULA DECIMA TERCEIRA
DA FASE DE JULGAMENTO

13.1. Encerrada a etapa anterior, o(a) Pregoeiro(a) verificard se o licitante classificado em primeiro lugar
atende as condicdes de participacdo no certame, conforme previsto no_art. 14 da Lei Federal n.° 14.133/2021,
legislacdo correlata e no item 5.7 do Edital, especialmente quanto a existéncia de san¢do que impega a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

13.1.1. SICAF;
13.1.2. Inscrigao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de Pessoa Juridica (CNPJ);

13.1.3. Inscricao no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

13.1.4. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=1&ordenarPor=nomeSancionado&direcao=asc); ¢

13.1.5. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=2&ordenarPor=nomeSancionado&direcao=asc).

13.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sdcio majoritario,
por for¢a da vedacao de que trata o_artigo 12 da Lei n.° 8.429/1992.

13.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o(a)
Pregoeiro(a) diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas (IN n°® 3/2018, art. 29, caput).

13.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimentos
similares, dentre outros. (IN n° 3/2018, art. 29, § 1°).

13.3.2. Identificada qualquer situacdo que possa caracterizar o impedimento indireto, o(a) Pregoeiro(a)
convocara o licitante para manifestacao prévia, no prazo de 02 (duas) horas.

13.3.3. Apresentada a manifestacdo prévia, ou transcorrido o decurso do prazo, serdo os autos encaminhados
para analise e manifestacdo da Assessoria Juridico-Administrativa da Presidéncia, a qual se manifestara no
prazo de 3 (trés) dias.

13.3.4. A Assessoria Juridico-Administrativa da Presidéncia, para instruir a sua analise, avaliando a
necessidade de cada caso, poderd solicitar junto a Coordenadoria de Licitacdo a realizacdo de novas
manifestagdes e/ou diligéncias.

13.3.5. Na auséncia de manifestacdo, ou em caso de ndo atendimento integral da diligéncia solicitada pela
Assessoria Juridico-Administrativa da Presidéncia, a empresa restara impedida de participar do certame, por
falta de condigao de participagao.

13.4. Caso atendidas as condi¢des de participacdo, serd iniciado o procedimento de julgamento da proposta.
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13.5. Caso o licitante classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as
ME/EPPs, o(a) Pregoeiro(a) verificard se faz jus ao beneficio, em conformidade com a Clausula Décima
Segunda deste Edital.

13.6. Verificadas as condicdes de participacdo e de utilizacdo do tratamento favorecido, o(a) Pregoeiro(a)
examinard a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do
preco em relagdo ao méaximo estipulado para contratacdo neste Edital e em seus anexos.

13.6.1. O(A) Pregoeiro(a) solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado, acompanhada, se for o caso, dos documentos complementares,
quando necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

13.6.2. Os documentos elencados no item 13.6.1 deverdo ser encaminhados via sistema Compras.gov.br.

13.6.3. Na intercorréncia de qualquer dificuldade técnica, o envio mencionado no subitem anterior podera ser
realizado por meio do endereco eletronico colic@tjam.jus.br, sendo posteriormente publicado no site do
TJAM e informado em sessdo.

13.6.4. E facultado ao(a) Pregoeiro(a) prorrogar o prazo estabelecido, a partir de solicitagio fundamentada
feita no chat pelo licitante ou por meio de e-mail a Coordenadoria de Licitacdo (colic@tjam.jus.br), antes de
findo o prazo.

13.7. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor or¢cado pela Administragao.

13.7.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apos diligéncia do agente de
contratagdo ou da comissdo de contratacdao, quando o substituir, que comprove:

a) que o custo do licitante ultrapassa o valor da proposta; e
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

13.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdao ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

13.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formacao de Precos elaborada pela Administragdo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

13.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo
do preco.

13.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia
das propostas.

13.10.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indica¢ao de recolhimento de
impostos e contribui¢cdes na forma do Simples Nacional, quando nao cabivel esse regime.

CLAUSULA DECIMA QUARTA
DA NEGOCIACAO

14.1. Definido o resultado do julgamento, o(a) Pregoeiro(a) podera negociar condigdes mais vantajosas com o
primeiro colocado.

14.1.1. O prazo de negociacdo oferecido aos licitantes ndo serd inferior a 5 (cinco) minutos.

14.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua
proposta permanecer acima do pre¢co maximo definido pela Administragao.

14.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes,
cujo resultado sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.
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14.4. O(A) Pregoeiro(a) solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao valor atualizado ap6s a negociacdo realizada, acompanhada, se for o caso, dos

documentos complementares, quando necessarios a confirmag¢do daqueles exigidos neste Edital e ja
apresentados.

14.4.1. Os documentos elencados no item anterior deverdo ser encaminhados na forma dos itens 13.6.1 a
13.6.4, adequando-se ao valor atualizado apds a negociacao realizada.

CLAUSULA DECIMA QUINTA
DA FASE DE HABILITACAO

15.1. Vencida a etapa anterior, promover-se-4 a analise dos documentos para fins de habilitacao.

15.2. A habilitagdo das licitantes sera verificada por meio do Sistema de Cadastramento Unificado de
Fornecedores (SICAF), bem como de outros sistemas publicos de consulta, € documentacdo complementar
disposta nas Clausulas seguintes.

15.2.1. No caso da documentacdo ja cadastrada no SICAF estar em desconformidade com o previsto na
legislagao aplicavel no momento da habilitacdo, ou haja a necessidade de solicitar documentos
complementares aos ja apresentados, o(a) Pregoeiro(a) devera comunicar a licitante para que promova a
regularizagdo no prazo de 02 (duas) horas.

15.2.2. O referido prazo poderd ser dilatado motivadamente pelo(a) Pregoeiro(a) a depender das
circunstancias ou, havendo justo motivo, mediante solicitagdo formal de prorrogagdao por parte da licitante
antes do fim do prazo concedido.

15.2.3. Os documentos elencados no item 15.2.1 deverdo ser encaminhados via sistema Compras.gov.br.

15.2.4. Na intercorréncia de qualquer dificuldade técnica, o envio mencionado no subitem anterior podera ser
realizado por meio do endereco eletronico colic@tjam.jus.br, sendo posteriormente publicado no site do
TJAM e informado em sessdo.

15.3. Serao verificadas a Habilitacdo Juridica, a Qualificagdo Econdmico-Financeira, a Regularidade Fiscal
(Federal, Estadual, Distrital e Municipal) e a Regularidade perante a Justi¢a do Trabalho.

15.3.1. A comprovagao da Habilitagao Juridica sera aferida mediante a apresentacao de:

a) Cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identifica¢do em todo o territorio nacional;

b) No caso de Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

¢) No caso de Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

d) Nos casos de Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

e) No caso de Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar
a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugao
Normativa DREI/ME n.° 77/2020;

f) No caso de Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatorio de seus administradores;

g) Nos casos de Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro
onde tem sede a matriz;
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h) No caso de Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n.® 5.764/1971;

1) No caso de Agricultor familiar: Declaragdao de Aptidao ao Pronaf — DAP ou DAP-P vélida, ou, ainda, outros
documentos definidos pelo 6rgao regulador;

j) No caso de Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificagao
como produtor rural pessoa fisica;

15.3.1.1. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da consolidacao
respectiva.

15.3.2. A comprovagdo da Qualificagdo Econdmico-Financeira, sera aferida mediante a apresentacao de:

a) certiddo negativa de faléncia ou recuperacao judicial, expedida pelo distribuidor da sede da pessoa juridica
do licitante, com excecdo das sociedades cooperativas que, por forga de lei, ndo estdo sujeitas a faléncia;

b) balanco patrimonial dos 2 (dois) ultimos exercicios sociais, apresentado na forma da lei, com o
cumprimento das seguintes formalidades:

b.1) Indicacdo do nimero das paginas e nimeros do livro onde estdo inscritos o balango patrimonial e a
Demonstragao do Resultado do Exercicio (DRE) no Livro Diario, além do acompanhamento do respectivo
Termo de Abertura e Termo de Encerramento do mesmo;

b.1.1) Os Termos de Abertura e de Encerramento ndo serao exigidos:

b.1.1.1) para microempresas, empresas de pequeno porte e equiparadas, conforme definidas nos incisos I e II
do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que determina o art. 1°, §1°
da Lei Estadual n.° 6.269/2023;

b.1.1.2) para as empresas obrigadas a adotar a Escrituragdo Contabil Digital (ECD), via Sistema Publico de
Escrituracao Digital (SPED), na forma do art. 3° da Instrugao Normativa RFB n.° 2.003/2021;

b.2) Assinatura do contador e do titular ou representante legal da empresa no balango patrimonial, DRE e no
recibo de entrega da ECD;

b.3) Prova de registro na Junta Comercial ou Cartério (devidamente carimbado, com etiqueta, chancela da
Junta Comercial ou cédigo de registro) ou recibo de entrega do ECD;

b.4) Demonstracdo da escrituracdo Contabil/Fiscal/pessoal regular;

b.5) Comprovante de habilitagdo do profissional, bem como sua situagcdo regular perante o seu Conselho
Regional de Contabilidade a época da assinatura do registro na Junta Comercial/Cartério ou da data da
entrega do ECD;

b.5.1) Nos casos em que ocorrer a substituicdo do profissional responsavel pela elaboracdo do balango
patrimonial da empresa, a qualificacdo do profissional atualmente encarregado sera sujeita a avaliagdo;

b.5.2) Na mesma hipdtese do subitem anterior, o profissional atualmente encarregado validara o(s) balango(s)
apresentados, anexando declaracdo expressa a ser juntado no momento do envio da proposta ajustada.

15.3.3. A comprovagdo da Regularidade Fiscal (Federal, Estadual, Distrital e Municipal) e Regularidade
perante a Justica do Trabalho, sera aferida mediante a apresentacao de:

a) prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJ);

b) prova de inscricdo no cadastro de contribuintes estadual e/ou municipal, relativo a sede do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c¢) prova de regularidade para com a Fazenda Federal, Estadual e Municipal da sede do licitante ou outra
prova equivalente, na forma da lei;

d) prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servigo (FGTS),
demonstrando situacao regular no cumprimento dos encargos sociais instituidos por lei;

e) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagao de
certidao negativa.

15.3.4. As licitantes deverdo encaminhar a seguinte documentacdo complementar para verificagdo da sua
Qualificacao Técnica:
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15.3.4.1. Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de direito publico ou privado, que
comprove(m) a execu¢do satisfatoria de servicos de implantacdo, configuracdo e operacdo de solugdo de
seguranca do tipo Endpoint Protection, em quantidade minima de 50% para o Item 1, sendo admitido o
somatorio de atestados.

15.3.4.2. A licitante devera apresentar obrigatoriamente, no momento da habilitacdo, carta de autorizacdo
emitida pelo fabricante da solucdo ofertada, que comprove a qualificacdo e credenciamento da empresa
vencedora junto ao fabricante, citando nominalmente este processo licitatdrio.

15.3.4.3. No caso de pessoa juridica de direito publico, o(s) atestado(s) ou certidao(des) devera(ao) ser
assinado(s) pelo responsavel do setor competente do 6rgdo, preferencialmente munidos de mecanismos de
verificagdao ou autenticagao.

15.3.4.4. No caso de pessoa juridica de direito privado, o(s) atestado(s) ou certiddo(des) devera(ao) conter
dados suficientes para identificacao civil do declarante, com referéncia ao cargo/fun¢do que ocupa na empresa
e formas de contato, ou munidos de mecanismos de verificacao ou autenticagao.

15.3.4.5. Os documentos apresentados poderao ser objeto de diligéncias, a critério da Administracao

15.4. O(A) Pregoeiro(a) podera, no julgamento da habilitacdo, sanar erros ou falhas que ndo alterem a
substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuird validade e eficacia para fins de classificacao, observado o disposto no
art. 55, da Lei Estadual n.® 2.794/2003.

15.5. No que diz respeito a habilitacdo das microempresas, empresas de pequeno porte e as equiparadas, e
caso se aplique, serdo seguidas as diretrizes estabelecidas na Cldusula Décima Segunda.

15.6. Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da traducao
para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados ou
registrados no cartorio de titulos e documentos.

15.7. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser
apresentados devidamente consularizados ou registrados em cartério de titulos e documentos.

15.8. A entidade que tiver unidade operacional ou de negocios, quer como filial, agéncia, sucursal ou
assemelhada, e que optar por sistema de escrituragdo descentralizado, deve ter registros contdbeis que
permitam a identificacao das transagdes de cada uma dessas unidades.

15.9. Se a licitante ndo atender as exigéncias de habilitacdo, se a licitante deixar de envid-los ou deixar de
atender diligéncia complementar solicitada em sessdo, o(a) Pregoeiro(a) examinara a proposta subsequente e
assim sucessivamente, na ordem de classificacdo, até a selecao da proposta que atenda a este Edital.

15.10. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante serd declarada vencedora.

CLAUSULA DECIMA SEXTA
DOS RECURSOS

16.1. Declarada a vencedora, o(a) Pregoeiro(a) abrira prazo de 10 (dez) minutos, durante o qual qualquer
licitante podera, de forma imediata, em campo préoprio do sistema, manifestar sua intengao de recorrer.

16.1.1. A auséncia de manifestagdo imediata do licitante quanto a inteng¢ao de recorrer, nos termos do disposto
na Clausula 16.1, importara na decadéncia desse direito.

16.2. A licitante que manifestou intencdo de recurso devera registrar as razdes do recurso, em campo proprio
do sistema, no prazo de 03 (trés) dias, ficando as demais licitantes, desde logo, intimadas a apresentar
contrarrazdes, também via sistema, em igual prazo, que comegara a correr do término do prazo da recorrente.

16.3. O acolhimento do recurso implicara a invalidagdo apenas dos atos insuscetiveis de aproveitamento.

16.4. Nao serdo providos recursos de carater protelatorio, fundada em mera insatisfacao da licitante, podendo
ainda ser aplicado, supletiva e subsidiariamente, no que couberem, as regras previstas na Lei n.° 13.105/2015.

CLAUSULA DECIMA SETIMA
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DA ADJUDICACAO E HOMOLOGACAO

17.1. O objeto deste pregdo serd adjudicado e homologado pela Presidéncia do Tribunal de Justica do
Amazonas, inclusive quando houver recurso.

CLAUSULA DECIMA OITAVA
DO CONTRATO E DA GARANTIA CONTRATUAL

18.1. Seréd firmado o contrato com a empresa vencedora, que tera suas clausulas e condi¢gdes reguladas pela
Lei Federal n.° 14.133/2021, pela Lei Complementar n.° 123/2006, pelo Decreto Estadual n.° 47.133/2023,
pela Resolugdo n.° 64/2023 TJIAM, e no que couber pelas demais Clausulas e condi¢des constantes neste
Edital e no Termo de Referéncia.

18.2. A Divisdao de Contratos e Convénios deste Poder convocard a empresa licitante para a assinatura do
Termo de Contrato.

18.3. Na hipotese da empresa vencedora ndo apresentar situacdo regular ou ndo comparecer para assinar o
Termo de Contrato serd convocado outro licitante para celebrar o Contrato, observada a ordem de
classificagdo, e assim sucessivamente, sem prejuizo da aplicacdo das sangdes cabiveis.

18.4. Para a execucdo do futuro contrato, decorrente desta licitagdo, sera exigida prestacédo de garantia, nos
termos da Clausula DECIMA TERCEIRA da Minuta de Contrato (anexo V).

CLAUSULA DECIMA NONA
DOS PROCEDIMENTOS PARA O REGISTRO DE PRECOS

19.1. A presente licitagdo néo serd realizada mediante Sistema de Registro de Precos.

CLAUSULA VIGESIMA
DA NOTA DE EMPENHO

20.1. O Tribunal de Justica do Amazonas convocara a licitante vencedora para, no prazo maximo de 05
(cinco) dias uteis, retirar a Nota de Empenho ou a encaminharé via e-mail, devendo, nesse caso, ser acusado
seu recebimento no mesmo prazo, sob pena de decair o direito do fornecimento ou da prestagdao do servico
sem prejuizo das sangdes legais cabiveis.

20.2. O prazo da convocacdo poderd ser prorrogado uma vez, por igual periodo, quando solicitado pela
licitante vencedora, desde que ocorra motivo justificado e aceito pelo Tribunal de Justica do Amazonas.

20.3. A licitante vencedora fica obrigada a aceitar, nas mesmas condi¢gdes das propostas, os acréscimos ou
supressoes que porventura se fizerem necessarios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato que se fizerem nas obras, nos servigos ou nas compras, €, no caso de reforma de
edificio ou de equipamento, o limite para os acréscimos sera de 50% (cinquenta por cento), nos termos do art.
125, da Lei Federal n.° 14.133/2021.

~CLAUSULA VIGESIMA PRIMEIRA
DO PRAZO E DAS CONDICOES DE FORNECIMENTO OU DA PRESTACAO DOS SERVICOS

21.1. O objeto desta licitagdo devera ser executado de acordo com as especificacdes e as condi¢des, € nos
prazos definidos no Termo de Referéncia, no Termo de Contrato e na proposta de preco.

21.2. As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciarios e demais
despesas envolvidas no fornecimento do objeto ou na prestagdo do servico correrdo por conta da empresa
contratada.
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21.3. Apo6s o fornecimento do objeto ou a prestacao do servico pela empresa contratada, o Tribunal de Justica
do Amazonas verificard o cumprimento das exigéncias constantes no Termo de Referéncia, no Termo de
Contrato e na proposta de pregos. As verificagdes serdo realizadas pela Secretaria de Tecnologia da
Informagdo e Comunicacao deste Poder.

21.4. No caso de constatada divergéncia entre o objeto entregue ou o servigo prestado com as especificacdes
ou as condicdes definidas no Termo de Referéncia, no Termo de Contrato e/ou na Proposta de Precos, o
licitante contratado devera efetuar a troca e/ou a corre¢ao nos prazos estabelecidos no Termo de Referéncia e
no Termo de Contrato, contados a partir da comunicacao da recusa.

21.5. Caso a licitante contratada nao entregue o objeto ou preste o servigo nas condi¢des estabelecidas neste
Edital, devera a Secretaria de Tecnologia da Informac¢dao e Comunicagdo deste Poder comunicar, de forma
oficial e imediata, a Presidéncia do Tribunal de Justica do Amazonas para as providéncias cabiveis.

CLAUSULA VIGESIMA SEGUNDA
DAS OBRIGACOES DO CONTRATANTE E DA CONTRATADA

22.1. Cabera ao Tribunal de Justica do Amazonas, sem prejuizo das demais obrigagdes e responsabilidades
constantes neste Edital, no Termo de Referéncia e no Termo de Contrato:

22.1.1. Acompanhar e fiscalizar o contrato por 1 (um) ou mais fiscais do contrato, representantes da
Administracdo especialmente designados conforme requisitos estabelecidos no art. 7.° da Lei Federal n.°
14.133/2021, ou pelos respectivos substitutos, permitida a contratagao de terceiros para assisti-los e subsidia-
los com informacgdes pertinentes a essa atribuicao;

22.1.2. Proporcionar todas as condi¢des necessarias, para que o credenciado contratado possa cumprir o
estabelecido no contrato;

22.1.3. Prestar todas as informagdes e esclarecimentos necessdrios para a fiel execucdo contratual, que
venham a ser solicitados pelo contratado;

22.1.4. Fornecer os meios necessarios a execugao, pelo contratado, dos servigos objeto do contrato;

22.1.5. Garantir o acesso e a permanéncia dos empregados do contratado nas dependéncias do contratante,
quando necessario para a execucao do objeto do contrato;

22.1.6. Efetuar os pagamentos pelos servigos prestados, dentro dos prazos previstos no contrato, no Edital de
credenciamento e na legislacao.

22.2. Cabera a empresa licitante contratada, sem prejuizo das demais obrigagdes e responsabilidades
constantes neste Edital, no Termo de Referéncia e no Termo de Contrato:

22.2.1. Executar o objeto desta licitacdo de acordo com as especificagdes e/ou condi¢des constantes neste
Edital, no Termo de Referéncia e no Termo de Contrato;

22.2.2. Manter preposto para representa-lo durante a execug@o do contrato;

22.2.3. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da execugdo do objeto
desta licitagdo, tais como: salarios, seguros de acidentes, taxas, impostos e contribui¢des, indenizagdes, vales
refeicdo, vales transporte e outras que porventura sejam estabelecidas em convengdes ou acordos coletivos,
bem como as criadas e exigidas pelo Poder Publico;

22.2.4. Ser responsavel pelos danos causados ao Tribunal de Justica do Amazonas ou a terceiros, decorrentes
de sua culpa ou dolo quando da execucdo do objeto desta licitacdo, ndo excluindo ou reduzindo essa
responsabilidade em virtude da fiscalizacdo ou do acompanhamento pela contratante;

22.2.5. Solicitar a repactuacdo do contrato sempre que houver variacao do equilibrio econdomico-financeiro,
oferecendo para tanto os elementos e justificativas que fundamentam o pedido;

22.2.6. Comunicar por escrito ao Tribunal de Justica do Amazonas qualquer anormalidade na execu¢do do
objeto desta licitagdo;

22.2.7. Observar as normas legais de seguranca a que esta sujeita a execucao do objeto desta licitagao;

22.2.8. Manter, durante toda a execucao do contrato, em compatibilidade com obrigacdes assumidas, todas as
condi¢des de habilitagdo e qualificacdo exigidas nesta licitacdo.
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CLAU~SULA VIGESIMA TERCEIRA
DAS OBRIGACOES SOCIAIS, COMERCIAIS E FISCAIS

23.1. A empresa licitante contratada cabers, ainda:

23.1.1. Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes sociais previstos na
legislacdo social e trabalhista em vigor, obrigando-se a sald4-los na época propria, vez que os seus
empregados ndo manterdo nenhum vinculo empregaticio com o Tribunal de Justica do Amazonas;

23.1.2. Assumir, também, a responsabilidade por todas as providéncias e as obrigagdes estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados durante a execugdo do objeto desta licitagdo, ainda que acontecidos nas dependéncias do Tribunal
de Justica do Amazonas;

23.1.3. Assumir todos os encargos de demanda trabalhista, civel ou penal, relacionados a esse processo
licitatdrio e ao respectivo contrato;

23.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicagdo desta
licitagao.

CLAUSULA VIGESIMA QUARTA
DO PAGAMENTO

24.1. O pagamento sera efetuado pela Secretaria de Orgamento e Financas do TJAM, de acordo com a
legislacdo vigente, apos recebimento da Nota Fiscal ou Fatura, conferida e atestada pelo setor requisitante,
comprovando a presta¢do do servico de maneira satisfatéria.

24.2. Poderao ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislagdo vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Servico (Certiddo de Regularidade do FGTYS),
perante o Instituto Nacional do Seguro Social (Certidio Negativa de Débito do INSS), perante a Fazenda
Federal (Certiddo Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e a DIVIDA ATIVA
DA UNIAO), perante a Fazenda Estadual (Certidio Negativa de DEBITO DO ESTADO), perante a Fazenda
Municipal (Certiddo Negativa de DEBITO MUNICIPAL), e perante a Justica do Trabalho.

24.3. Constatada qualquer incorrecao na Nota Fiscal, de acordo com a legislagdo vigente, bem como qualquer
outra circunstancia que desaconselhe o seu pagamento, o prazo para pagamento fluira a partir da respectiva
regularizagdo.

24.4. O pagamento observara o disposto na Clausula OITAVA da Minuta de Contrato (anexo V).

CLAUSULA VIGESIMA QUINTA
DA EXTINCAO DO CONTRATO

25.1. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias previstas neste
instrumento e na legislagdo pertinente a matéria.

25.2. Constituem motivo para rescisao do contrato:

25.2.1. O nao cumprimento de clausulas, especificacdes, condi¢cdes ou prazos previstos neste instrumento e
Seus anexos;

25.2.2. O cumprimento irregular de clausulas, especificagdes, condi¢des ou prazos previstos neste instrumento
€ Seus anexos;

25.2.3. A lentiddo do seu cumprimento que impossibilite a conclusdo do fornecimento ou da prestacao do
servico nos prazos estipulados;

25.2.4. O atraso injustificado no inicio do fornecimento ou da prestagao do servico;

25.2.5. A subcontratagdo total ou parcial do seu objeto, nos termos do item 5.8 deste Edital;
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25.2.6. O desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar a
contratagdo, assim como as de seus superiores;

25.2.7. O cometimento reiterado de faltas no fornecimento do objeto;
25.2.8. A decretacdo de faléncia ou a instauracao de insolvéncia civil;
25.2.9. A dissolucao da sociedade ou o falecimento do contratado;

25.2.10. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa, que prejudique o
fornecimento do objeto;

25.2.11. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas
pela autoridade competente e exaradas no processo administrativo a que se refere o contrato;

25.2.12. A supressao da contratacdo, por parte da Administragdo, acarretando modificagdo do valor inicial do
contrato além dos limites estabelecidos na legislacdo vigente;

25.2.13. A ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovada, impeditiva da execugao
do contrato.

25.2.14. Descumprimento do disposto no inciso VI do art. 68 da Lei Federal n.° 14.133/21, sem prejuizo das
sancdes penais cabiveis;

25.2.15. Outras ocorréncias previstas na legislacdo pertinente a matéria.

25.3. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditorio e a ampla defesa.

25.4. A rescisao do contrato podera ser:

25.4.1. Determinada por ato unilateral e escrito da Administragdo, nos casos previstos na legislagdo
pertinente;

25.4.2. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagdo, desde que haja
conveniéncia para a Administracao;

25.4.3. Judicial, nos termos da legislagao.

25.4.1.1. A rescisao administrativa ou amigavel devera ser precedida de autorizacao escrita ¢ fundamentada da
autoridade competente.

25.4.1.2. Quando a rescisao ocorrer com base nos subitens 25.2.11 a 25.2.13 do item 25.2, sem que haja culpa
do contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, nos termos
da lei.

25.5. A rescisdo contratual observara a legislagdo pertinente e em especial a Lei Federal n.° 14.133/2021 e
suas alteragoes.

25.6. A rescisdo contratual relativa a execugdo do objeto desta licitagdo observara o disposto na Clausula
DECIMA SETIMA da Minuta de Contrato (anexo V).

CLAUSULA VIGESIMA SEXTA
DA INEXECUCAO

26.1. Pelo descumprimento total ou parcial das obrigagdes assumidas e pela verificagdo de quaisquer
situagdes previstas nos artigos 155 e 137, da Lei Federal n.° 14.133/2021, a Administragdo podera,
resguardados os procedimentos legais pertinentes, aplicar as san¢des previstas na clausula subsequente.

CLAUSULA VIGESIMA SETIMA
DAS INFRACOES ADMINISTRATIVAS E SANCOES

27.1. Comete infragao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
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27.1.1. Deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer documento que
tenha sido solicitado pelo(a) Pregoeiro(a) durante o certame;

27.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

a) ndo enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociacao;

b) recusar-se a enviar o detalhamento da proposta quando exigivel,

¢) pedir para ser desclassificado quando encerrada a etapa competitiva; ou

d) deixar de apresentar amostra, quando for solicitado;

e) apresentar proposta ou amostra, quando for solicitado, em desacordo com as especificagdes do Edital;

27.1.3. Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta;

a) recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragao;

27.1.4. Apresentar declaracdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa
durante a licitagao;

27.1.5. Fraudar a licitagao;

27.1.6. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
a) agir em conluio ou em desconformidade com a lei;

b) induzir deliberadamente a erro no julgamento;

¢) apresentar amostra, quando for solicitado, falsificada ou deteriorada;

27.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitago;

27.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013.

27.2. Com fulcro na Lei Federal n.° 14.133/2021, a Administra¢ao podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

27.2.1. Adverténcia;
27.2.2. Multa;
27.2.3. Impedimento de licitar e contratar; e

27.2.4. Declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da puni¢ao ou até que seja promovida sua reabilitacao perante a propria autoridade que aplicou a penalidade.

27.3. Na instru¢do da aplicacdo das sangdes administrativas devem ser observados os principios do
contraditorio e da ampla defesa, considerando, ainda:

I - a natureza e a gravidade da infra¢do cometida;
II - as peculiaridades do caso concreto;
III - os danos causados ao Tribunal,;

IV - a implantacao ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle;

V - as circunstancias agravantes ou atenuantes;
VI - o custo e beneficio da instru¢do do processo em relagdo a sancao a ser aplicada.

Paragrafo unico. A pena-base deve ser fixada levando-se em consideragdo as circunstancias listadas nos
incisos I a IV do caput deste artigo; em seguida serdo aplicadas as circunstincias agravantes e atenuantes,
respeitando-se os limites minimo e maximo das penas previstas nos artigos 23 e 24 do Anexo VIII da
Resolugdo n.° 64/2023 TIAM.

27.4. A aplicagdo das sangoes previstas neste Edital ndo exclui, em hipdtese alguma, a obrigacao de reparagao
integral dos danos causados.
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27.5. O regramento para a instauracdo e instru¢do dos processos administrativos sancionatorios € para a
defini¢do da dosimetria da aplicacdo da pena decorrentes da pratica de condutas previstas no art. 155 da Lei
Federal n.° 14.133/2021, encontra-se estabelecido no Anexo VIII da Resolugdo n.° 64/2023 TJIAM.

27.6. As penalidades aplicadas serdo obrigatoriamente divulgadas no Diario da Justiga Eletronico, no site do
Tribunal de Justica do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).

CLAUSULA VIGESIMA OITAVA
DAS DISPOSICOES GERAIS

28.1. Sera divulgada ata da sessdo publica ou documento equivalente no sistema eletronico e no site do
Tribunal de Justica do Amazonas.

28.2. A critério do Tribunal de Justica do Amazonas, a presente licitagdo podera ser:
28.2.1. Adiada, por conveniéncia do Tribunal de Justica do Amazonas, desde que devidamente justificada;

28.2.2. Revogada, a juizo do Tribunal de Justica do Amazonas, se considerada inoportuna ou inconveniente ao
interesse publico, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta;

28.2.3. Anulada, de oficio ou mediante provocacao de terceiros, sempre que presente ilegalidade insanavel,
mediante parecer escrito onde indicard expressamente os atos com vicios insandveis, tornando sem efeito
todos os subsequentes que deles dependam, e dara ensejo a apuragdo de responsabilidade de quem lhes tenha
dado causa.

28.3. A anulagdo do procedimento licitatdrio induz a do contrato.

28.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horéario anteriormente estabelecido, desde que ndo haja comunica¢do em contrario, pelo(a) Pregoeiro(a).

28.5. A participagdo nesta licitagdo implica na aceitacdo plena e irrevogavel das normas constantes neste
presente ato de convocagdo, independentemente de declaracao expressa.

28.6. E vedada a manutengio, aditamento ou prorrogacdo de contrato de prestagdo de servigos com empresa
que venha a contratar empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou
por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de
membros ou juizes vinculados ao do Tribunal de Justica do Amazonas.

28.7. E vedada, ainda a manutengio, aditamento ou prorrogacdo de contrato de prestagio de servigos com
empresa que tenha entre seus empregados colocados a disposi¢cdo do Tribunal de Justica do Amazonas para o
exercicio de fungdes de chefia, pessoas que incidam na vedacao dos arts. 1° e 2° da Resolugao n® 156/2012
CNJ, em atendimento ao disposto no art. 4° da Resolucao supracitada.

28.8. Na hipdtese de nao constar prazo nos documentos exigidos para a participagdo nesta licitagdo, este
Orgao aceitard como validos os expedidos em até¢ 90 (noventa) dias imediatamente anteriores a data de
abertura da licitacdo, com excecao daqueles cuja validade seja indeterminada.

28.9. No caso de posteriores alteracoes das Normas Regulamentadoras (NRs) da Associacdo Brasileira de
Normas Técnicas (ABNT) exigidas neste instrumento convocatdrio e seus anexos, serao consideradas para
todos os efeitos cabiveis as NRs vigentes e atualizadas.

28.10. Quando houver indicagdo de marca, no Termo de Referéncia ou em qualquer dos anexos deste Edital,
fica admitida a utilizacdo de marcas similares com qualidade equivalente ou superior.

28.11. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica observarao o horario de
Brasilia - DF.

28.12. A homologacao do resultado desta licitacdo nao implicara direito a contratacao.

28.13. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranca da contratagao.
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28.14. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas € a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou
do resultado do processo licitatorio.

28.15. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a4 o do vencimento, considerando-se o expediente normal deste Orgao, de segunda a sexta-feira, das 8§ as 14
horas (horario de Manaus), salvo expressa disposi¢do em contrario.

28.16. O desatendimento de exigéncias formais nao essenciais nao importard o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

28.17. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem
0 processo, prevalecera as deste Edital.

28.18. O(A) Pregoeiro(a) ou autoridade superior poderdo promover diligéncias destinadas a elucidar ou
complementar a instru¢do do processo, em qualquer fase da licitagdo, fixando prazos para atendimento.

28.19. O(A) Pregoeiro(a) podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do Tribunal
de Justica do Amazonas, ou ainda, de pessoas fisicas ou juridicas, estranhas a ele, com notorios
conhecimentos na matéria em analise, para orientar suas decisoes.

28.20. O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratacdes Publicas
(PNCP) e endereco eletronico https://www.tjam.jus.br/index.php/documentos-licitacao/editais-avisos-erratas-
e-docs

28.21. Os casos omissos serdao dirimidos pela Presidéncia do Tribunal de Justica do Amazonas.

CLAUSULA VIGESIMA NONA
DOS ANEXOS

29.1. Sao partes integrantes deste Edital os seguintes anexos:

29.1.1. Declaragao conjunta de ciéncia e concordancia com as condi¢des contidas no Edital, de cumprimento
das condigdes de habilitagdo, de inexisténcia de impedimento legal para licitar ou contratar com a
Administragdo Publica e de cumprimento ao disposto no inciso XXXIII do art. 7° da CF e no Inciso VI do art.
68 da Lei Federal n.° 14.133/2021 (Anexo I);

29.1.2. Declaragdo de elaboragdo independente de proposta (Anexo II);
29.1.3. Formulario proposta de precos (Anexo III);

29.1.4. Termo de Referéncia (Anexo IV);

29.1.4.1. Apéndice do Anexo V - Estudo Técnico Preliminar;

29.1.5. Minuta de Termo de Contrato (Anexo V).

CLAUSULA TRIGESIMA
DO FORO

30.1. Fica eleito o foro da comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer
duvidas decorrentes deste edital com exclusao de qualquer outro, por mais privilegiado que seja.

Manaus/AM, 07 de maio de 2026.

Desembargador JOMAR RICARDO SAUNDERS FERNANDES

Presidente do Tribunal de Justica do Amazonas
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PREGAO ELETRONICO N°. 039/2026 —- TJAM

ANEXO I — Modelo de declaracao conjunta de cumprimento das condi¢coes de habilitaciao e de
inexisténcia de impedimento legal para licitar ou contratar com a Administracio Publica.

(nome da empresa) , inscrito(a) no CNPJ n°.

, por intermédio de seu representante legal o(a) Sr.
(a) , portador(a) da Carteira de Identidade n®.............c.cococuvne... e do CPF
N e , DECLARA.:

1) que esté ciente e concorda com as condig¢des contidas no edital e seus anexos, € que cumpre plenamente os
requisitos de habilitacdo definidos no edital;

2) que até a presente data inexistem fatos impeditivos para sua habilitagdo no presente processo licitatorio,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

3) que nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos
termos do inciso XXXIII do art. 7° da Constitui¢ao Federal.

Manaus, XX de XXXXX de 202X.

carimbo (ou nome legivel) e assinatura
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PREGAO ELETRONICO N°. 039/2026 —- TJAM

ANEXO II — Modelo de declaracao de elaboracao independente de proposta

[IDENTIFICACAO COMPLETA DO REPRESENTANTE DO LICITANTE], como representante
devidamente constituido de [IDENTIFICACAO COMPLETA DO LICITANTE OU DO CONSORCIO]
doravante denominado [Licitante/Consoércio], em atendimento ao disposto no edital do Pregdo Eletronico n°.
XXX/202X, declara, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

a) a proposta anexa foi elaborada de maneira independente [pelo Licitante/Consoércio], e que o conteudo da
proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou recebido
de qualquer outro participante potencial ou de fato do Pregao Eletronico n°. XXX/202X, por qualquer meio ou
por qualquer pessoa;

b) a intencao de apresentar a proposta anexa nao foi informada a, discutido com ou recebido de qualquer outro
participante potencial ou de fato do Pregdo Eletronico n°. XXX/202X, por qualquer meio ou por qualquer
pessoa;

¢) que ndo tentou, por qualquer meio ou qualquer pessoa, influir na decisdo de qualquer outro participante
potencial ou de fato do Pregdo Eletronico n°. XXX/202X quanto a participar ou ndo da referida licitagao;

d) que o contetido da proposta anexa ndo sera, no todo ou em parte, direta ou indiretamente, comunicado a ou
discutido com qualquer outro participante potencial ou de fato do Pregao Eletronico n°. XXX/202X antes da
adjudicagdo do objeto da referida licitagao;

e) que o conteudo da proposta anexa nao foi, no todo ou em parte, direta ou indiretamente, informado a,
discutido com ou recebido de qualquer integrante do Tribunal de Justica do Amazonas antes da abertura
oficial das propostas; e

f) que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos poderes e
informagdes para firma-la.

Manaus, XX de XXXXX de 202X.

carimbo (ou nome legivel) e assinatura
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PREGAO ELETRONICO N°. 039/2026 — TJAM
ANEXO III — Formulario de Proposta de Precos

RAZAO SOCIAL:
CNPJ: | TELEFONE (S):
E-MAIL:
ENDERECO:
BANCO: | AGENCIA: | CONTA CORRENTE:
GRUPO OU LOTE
ITEM | DESCRICAO UNIDADE QUANTIDADE VALOR TOTAL (RS)

VALOR TOTAL (R$)

Valor total por extenso da Proposta de Pregos.

Validade da proposta: 60 (sessenta) dias.

Observacio: Estdo inclusos nos precos supramencionados todos os custos diretos e
indiretos, inclusive de embalagens, transportes ou fretes, e ainda os resultantes da incidéncia de
quaisquer tributos, contribuicdées ou obrigacdes decorrentes da legislacio trabalhista, fiscal e
previdenciaria a que estiver sujeito.

Declaro que possuo capacidade operacional e técnica para atendimento a todos os
requisitos deste Edital e seus anexos.

Manaus, XX de XXXXXXXX de 202X.

carimbo (ou nome legivel) e assinatura

do Representante legal
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PREGAO ELETRONICO N°. 039/2026 —- TJAM
ANEXO IV - TERMO DE REFERENCIA
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PREGAO ELETRONICO N°. 039/2026 — TIAM
ANEXO V - MINUTA DE TERMO DE CONTRATO
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Justica, em 08/05/2026, as 14:09, conforme art. 1°, III, "b", da Lei 11.419/2006.
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codigo CRC AC75407F.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Defini¢io do Objeto: Contratagdo de empresa especializada para fornecimento de licenca de uso de software de seguranga de endpoint, tipo Endpoint
Detection and Response (EDR), para 5.000 (cinco mil) ativos, incluindo suporte técnico especializado e um banco de 120 (cento e vinte) horas de
consultoria, pelo periodo de 36 (trinta e seis) meses, para atender as necessidades de seguranga cibernética do Tribunal de Justica do Estado do Amazonas
(TJAM). CATSER: 27456

1.2. Justificativa para a contratacio:

1.2.1. A contratagdo ¢ fundamental para garantir a continuidade e a evolugdo da seguranga dos ativos de tecnologia da informacdo do TIAM, que incluem
estagdoes de trabalho, servidores e dispositivos méveis. A solugdo atual (Contrato n® 005/2023-FUNJEAM) esta proxima do vencimento, ¢ a sua
substitui¢do por uma solugdo moderna de EDR ¢ imperativa para proteger a infraestrutura contra ameagas cibernéticas cada vez mais sofisticadas, como
ransomware, ataques de dia-zero e ameagas persistentes avancadas (APTs), assegurando a integridade, a confidencialidade e a disponibilidade dos dados e
dos servicos jurisdicionais e administrativos.

1.2.2. A indicagdo da solugdo Kaspersky Next EDR Optimum se justifica pela necessidade de padronizagao tecnologica, em conformidade com a Sumula
TCU n° 270. O TJAM ja utiliza a plataforma Kaspersky em seu ambiente de producéo, e a manutencdo da mesma plataforma tecnoldgica garante a
compatibilidade com a infraestrutura existente, evita custos e complexidades de migragéo, e aproveita o conhecimento técnico ja consolidado pela equipe
da SETIC. A mudanca de fabricante implicaria em um novo e complexo processo de implementagdo, treinamento e adaptagdo, gerando riscos operacionais
e potenciais vulnerabilidades durante o periodo de transigéo.

1.2.3. O quantitativo de 5.000 licengas foi estimado com base no parque tecnologico atual de aproximadamente 4.000 ativos, acrescido de uma margem de
25% para crescimento vegetativo, novas aquisi¢des e projetos de expansdo do Tribunal ao longo dos 36 meses de vigéncia contratual. O banco de 120
horas de consultoria foi dimensionado para garantir suporte especializado em demandas pontuais e complexas, como anélise de incidentes, otimizac¢do de
politicas e configuragdes avangadas.

1.2.4. Os resultados esperados com a contratagéo sdo:

1.2.4.1. Garantir a prote¢do continua dos ativos de Tecnologia da Informagdo do Tribunal de Justica do Estado do Amazonas (TJAM) contra ameagas
cibernéticas, tais como virus, malwares, ransomwares e demais codigos maliciosos, por meio da utilizagdo de solugdo de antivirus corporativa atualizada e
reconhecida no mercado.

1.2.4.2. Assegurar a manutengdo da confidencialidade, integridade e disponibilidade das informagdes institucionais, reduzindo os riscos de vazamento de
dados, indisponibilidade de sistemas e comprometimento de informagdes sensiveis.

1.2.4.3. Manter a continuidade ¢ a estabilidade dos servigos informatizados utilizados nas atividades administrativas e jurisdicionais do TJAM, evitando
interrupgdes decorrentes de incidentes de seguranga da informagéo.

1.2.4.4. Proporcionar gerenciamento centralizado da seguranca dos endpoints, permitindo maior controle, visibilidade e padronizagdo das politicas de
seguranca aplicadas a estagdes de trabalho, servidores e demais dispositivos conectados a rede institucional.

1.2.4.5. Reduzir o impacto operacional e o tempo de resposta a incidentes de seguranga da informagdo, por meio de mecanismos avancgados de detecgéo,
resposta e mitigagao de ameagas, aliados ao suporte técnico especializado da solugao contratada.

1.2.4.6. Minimizar custos operacionais e riscos associados a ocorréncia de incidentes de seguranga, evitando gastos extraordinarios com recuperagdo de
sistemas, restauragdo de dados e mitigagdo de danos decorrentes de ataques cibernéticos.

1.2.4.7. Garantir a conformidade do ambiente tecnolégico do TJAM com as melhores praticas de seguranga da informagdo ¢ com as diretrizes
institucionais, contribuindo para o atendimento as normas internas, a legislacdo vigente e as recomendagdes dos 6rgdos de controle.

1.2.4.8. Preservar a padronizagdo tecnoldgica ja adotada pelo Tribunal, reduzindo a complexidade da administracdo do ambiente de TI ¢ a necessidade de
capacitacao adicional da equipe técnica em solugdes distintas.

1.3. Especificacio técnica do Objeto e Quantitativo:

Item | Descri¢ao Unidade | Quantidade Val.o r l:lstlmado Valor Estimado
Unitario Anual
Fornecimento de Licenga de uso do software antivirus KASPERSKY NEXT .
! EDR OPTIMUM, com suporte técnico, por 36 meses. Unidade | 5000 R$ RS
2 Servigos Especializados para SUPORTE TECNICO E CONSULTORIA Hora 120 R$ RS
TOTAL RS

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3136800&infra_siste...

1.3.1 Do mddulo de protegao de endpoint

1.3.1.1 A solugdo proposta devera proteger os sistemas operacionais abaixo:
a) Windows 7,

b) Windows 8;

c¢) Windows 8.1;

d) Windows 10;

¢) Windows 11.

1.3.1.2 Servidores:

a) Windows Small Business Server 2011;

b) Windows MultiPoint Server 2011;

¢) Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.
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1.3.1.3 Servidores de terminal Microsoft:
a) Servigos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008 R2, 2012 R2, 2016, 2019 ¢ 2022.
1.3.1.4 Sistemas operacionais Linux de 32 bits:
a) CentOS 1.3.7 e posterior;
b) Debian GNU/Linux 11.0 e posterior;
¢) Debian GNU/Linux 12.0 e posterior;
d) Red Hat Enterprise Linux 1.3.7 e posterior.
1.3.1.5 Sistemas operacionais Linux de 64 bits:
a) Amazon Linux 2;
b) CentOS 1.3.7 e mais tarde;
c¢) CentOS 7.2 e posterior;
d) CentOS Stream 8§;
e) CentOS Stream 9;
f) Debian GNU/Linux 11.0 e posterior;
g) Debian GNU/Linux 12.0 e posterior;
h) Linux Mint 20.3 e superior;
i) Linux Mint 21.1 e posterior;
j) openSUSE Leap 15.0 e posterior;
k) Oracle Linux 7.3 e posterior;
1) Oracle Linux 8.0 e posterior;
m) Oracle Linux 9.0 e posterior;
n) Red Hat Enterprise Linux 1.3.7 e posterior;
0) Red Hat Enterprise Linux 7.2 e posterior;
p) Red Hat Enterprise Linux 8.0 e posterior;
q) Red Hat Enterprise Linux 9.0 e posterior;
r) Rocky Linux 8.5 e posterior;
s) Rocky Linux 9.1;
t) SUSE Linux Enterprise Server 12.5 ou posterior;
u) SUSE Linux Enterprise Server 15 ou posterior;
v) Ubuntu 20.04 LTS;
w) Ubuntu 22.04 LTS.
1.3.1.6 Sistemas operacionais Arm de 64 bits:
a) CentOS Stream 9;
b) SUSE Linux Enterprise Server 15;
¢) Ubuntu 22.04 LTS.
1.3.1.7 Sistemas operacionais MAC OS:
a) macOS 12 — 14.
1.3.1.8 Ferramentas de virtualizagdo MAC OS:
a) Parallels Desktop 16 para Mac Business Edition ou superior;
b) VMware Fusion 11.5 Profissional ou superior.
1.3.1.9 A solugdo proposta devera suportar as seguintes plataformas virtuais:
a) VMware Workstation;
b) VMware ESXi;
¢) Microsoft Hyper-V Server;
d) Citrix Virtual Apps e Desktop;
e) Citrix Provisioning.
1.3.2 Do mddulo de gerenciamento avangado
1.3.2.1 A solugdo proposta deve suportar arquitetura cloud-native e on-premisse.
1.3.2.2 A solugédo proposta deve incluir suporte para implantagéo baseada em nuvem por meio de:
a) Amazon Web Services;
b) Microsoft Azure;
¢) Google Cloud.
1.3.2.3 A solugdo proposta deve incluir as seguintes opgdes de integracdo SIEM:
a) HP (Microfoco) ArcSight;
b) IBM QRadar;
¢) Splunk;
d) Kaspersky KUMA.
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1.3.2.4 A solugdo proposta deve fornecer a capacidade de integragdo com as solu¢des Managed Endpoint Detection and Response (MDR) e Anti-APT do
proprio fornecedor, para caga ativa a ameacas e resposta automatizada a incidentes.

1.3.2.5 A solugdo proposta deve ter a capacidade de permitir aplicagdes baseadas em seus certificados de assinatura digital, MD5, SHA256, metadados,
caminho do arquivo e categorias de seguranca pré-definidas.

1.3.2.6 A solugdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

1.3.2.7 O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou editar informagdes sobre equipamentos ja
existentes na rede.

1.3.2.8 A 0 modulo da solugao on-premisse deve suportar API OPEN e incluir diretrizes para integracdo com sistemas externos de terceiros.

1.3.2.9 A solugdo proposta deve incluir uma ferramenta integrada para realizar diagnodsticos remotos e coletar logs de solugdo de problemas sem exigir
acesso fisico ao computador.

1.3.2.10 A solug@o proposta deve incorporar no sensor de endpoint distribui¢do/retransmissdo para transferir ou fazer proxy de solicitagdes de reputagao de
ameagas dos terminais para o servidor de gerenciamento.

1.3.2.11 A solugéo proposta deve suportar o download de arquivos diferenciais em vez de pacotes completos de atualizag@o.
1.3.2.12 A solug@o proposta deve incluir Role Based Access Control (RBAC) com fungdes predefinidas personalizaveis.
1.3.2.13 O servidor de gerenciamento primdrio da solugdo proposta deve ser capaz de retransmitir atualizagdes e servigos de reputagdo em nuvem.

1.3.2.14 O servidor de gerenciamento da solugdo proposta deve ter funcionalidade para criar multiplos perfis dentro de uma politica de protecdo com
diferentes configura¢des de prote¢do que possam estar simultaneamente ativas em uns Gnico/multiplos dispositivos com base nas seguintes regras de
ativagdo:

a) Status do dispositivo;

b) Tag;

¢) Diretorio ativo;

d) Proprietarios de dispositivos;

e) Hardware.

1.3.2.15 A solugdo proposta deve suportar os seguintes canais de entrega de notificagao:
a) E-mail;

b) Registro de sistema;

c) SMS.

1.3.2.16 A solug@o proposta deve ter a capacidade de etiquetar/marcar computadores com base em:
a) Atributos de rede;

b) Nome;

¢) Dominio e/ou Sufixo de Dominio;

d) Enderego de IP;

¢) Endereco IP para servidor de gerenciamento;
f) Localizacdo no Active Directory;

g) Unidade organizacional,

h) Grupo;

i) Sistema operacional;

j) Nimero do pacote de servigo;

k) Arquitetura Virtual;

1) Registro de aplicativos;

m) Nome da Aplicagio;

n) Versao do aplicativo;

0) Fabricante;

p) Tipo e versdo;

q) Arquitetura.

1.3.2.17 A solugéo proposta deve ter a capacidade de criar/definir configuragdes com base na localizagdo de um computador na rede, e ndo no grupo ao
qual pertence no servidor de gestdo.

1.3.2.18 A solugéo proposta deve ter a funcionalidade de adicionar um mediador de conexdo unidirecional entre o servidor de gerenciamento e o endpoint
conectado pela internet/rede publica.

1.3.2.19 As informagdes sobre o equipamento deverdo ser atualizadas apos cada nova pesquisa na rede. A lista de equipamentos detectados deve abranger
o0 seguinte:

a) Dispositivos Desktop/Servidores;
b) Dispositivos moveis;

¢) Dispositivos de rede;

d) Dispositivos virtuais;

¢) Componentes OEM;

f) Periféricos de computador;

g) Dispositivos IoT conectados;

h) Telefones VoIP;

i) Repositorios de rede.
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1.3.2.20 A solugéo proposta deve permitir ao administrador criar categorias/grupos de aplicagdo com base em:a) Nome da Aplicagdo;b) Caminho do
aplicativo;c) Metadados do aplicativo;d) Aplicativo Certificado digital;e) Categorias de aplicativos predefinidas pelo fornecedor;f) SHA256 e MD5.

1.3.2.21 A solugdo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:a) Bluetooth;b) Dispositivos moveis;c) Modems
externos;d) CD/DVD;e) Cameras e scanners;t) MTPs;g) E a transferéncia de dados para dispositivos méveis.

1.3.2.22 A solugdo proposta deve ter capacidade de ler informagdes do Active Directory para obter dados sobre contas de computadores na organizagao.

1.3.2.23 A solug@o proposta deve ter funcionalidade integrada para conectar-se remotamente ao endpoint usando a tecnologia Windows Desktop Sharing.
Além disso, a solugdo deve ser capaz de manter a auditoria das a¢des do administrador durante a sessdo.

1.3.2.24 A solug@o proposta devera possuir a funcionalidade de criar uma estrutura de grupos de administragdo utilizando a hierarquia de Grupos, com
base nos seguintes dados:a) Estruturas de dominios e grupos de trabalho do Windows;b) Estruturas de grupos do Active Directory;c) Contetido de um
arquivo de texto criado manualmente pelo administrador.

1.3.2.25 A solugdo proposta deve ser capaz de recuperar informagdes sobre os equipamentos detectados durante uma pesquisa na rede. O inventario
resultante devera abranger todos os equipamentos conectados a rede da organizagao.

1.3.2.26 A solugdo proposta deve permitir realizar as seguintes agdes para endpoints:a) Verificagdo manual;b) Verificagdo no acesso;c) Verificagdo por
demanda;d) Verificag@o de arquivos compactados;e) Verificagdo de arquivos individuais, pastas e unidades;f) Bloqueio e verificagdo de scripts;g) Protecéo
contra alterac@o de registros;h) Protecdo contra estouro de buffer;i) Verificagdo em segundo plano/inativa;j) Verificagdo de unidade removivel na conexdo
com o sistema.

1.3.2.27 A solugdo proposta deve suportar a instalagdo do sensor de endpoint juntamente com solugdes de terceiros, seja utilizando somente o médulo de
EDR ou anti-malware.

1.3.2.28 O servidor de gerenciamento da solugdo proposta deve manter um histérico de revisdes das politicas, tarefas, pacotes, grupos de gerenciamento
criados, para que modificagdes em uma determinada politica/tarefa possam ser revisadas.

1.3.2.29 A solugéo proposta deve ter a capacidade de definir um intervalo de enderegos IP, de forma a limitar o trafego do cliente para o servidor de gestdo
com base no tempo e na velocidade.

1.3.2.30 A solug@o proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais como: dll, exe, bat ¢ etc.

1.3.2.31 A solug@o proposta deve prever a criagdo de uma copia de seguranga do sistema de administragdo com o auxilio de ferramentas integradas do
sistema de administragao.

1.3.2.32 A solug@o proposta deve suportar Windows Failover Cluster.
1.3.2.33 A solug@o proposta deve ter um recurso de clustering integrado.
1.3.2.34 A solug@o proposta deve incluir alguma forma de sistema para controlar epidemias de virus.

1.3.2.35 A solugdo proposta deve incluir Role Based Access Control (RBAC), e isso deve permitir que as restricdes sejam replicadas em todos os
servidores de gerenciamento na hierarquia.

1.3.2.36 O servidor de gestdo da solugdo proposta devera incluir fun¢des de seguranga pré-definidas para o Auditor, Supervisor e Oficial de Seguranca.

1.3.2.37 A solug@o proposta deve permitir ao administrador criar um tinel de conexdo entre um dispositivo cliente remoto e o servidor de gerenciamento
caso a porta usada para conexao ao servidor de gerenciamento ndo esteja disponivel no dispositivo.

1.3.2.38 A solug@o proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas e sob demanda para estagoes de trabalho Linux.
1.3.2.39 A solug@o proposta deve ser capaz de registrar operacdes de arquivos (Escrita e Exclusdo) em dispositivos de armazenamento USB.
1.3.2.40 A solug@o proposta deve ter capacidade de bloquear a execugdo de qualquer executavel do dispositivo de armazenamento USB.

1.3.2.41 A solug@o proposta deve contar com filtragem de firewall por endereco local, interface fisica e Time-To-Live (TTL) de pacotes.

1.3.2.42 A solug@o proposta devera possuir controles para download de DLL e drivers.

1.3.2.43 A solugdo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do sistema de acordo com o nivel de confianca atribuido
ao aplicativo e de limitar os direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do usuario utilizando de modulo
especifico de prevencdo de intrusdo.

1.3.2.44 A solugdo proposta deve ter a capacidade de excluir automaticamente as regras de controle de aplicativos se um aplicativo ndo for iniciado
durante um intervalo especificado. O intervalo deve ser configuravel.

1.3.2.45 A solugdo proposta deve incluir multiplas formas de notificar o administrador sobre eventos importantes que ocorreram (notificagdo por e-mail,
anuncio sonoro, janela pop-up, entrada de log).

1.3.2.46 A solug@o proposta deve incluir Controle de inicializag@o de aplicativos para o sistema operacional Windows Server.

1.3.2.47 A solugdo proposta deve distribuir automaticamente as contas de computador por grupo de gerenciamento caso novos computadores aparecam na
rede. Deve fornecer a capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema operacional e localizagdo nas Unidades
Organizacionais do Active Directory.

1.3.2.48 A solugio proposta deve permitir o teste de atualizagdes baixadas por meio do software de administragdo centralizado antes de distribui-las as
maquinas dos clientes e a entrega das atualizagdes aos locais de trabalho dos usudrios imediatamente apos recebé-las.

1.3.2.49 A solugdo proposta deve permitir a criacdo de uma hierarquia de servidores de administracdo a um nivel arbitrario e a capacidade de gerir
centralmente toda a hierarquia a partir do nivel superior.

1.3.2.50 A solugdo proposta deve suportar o Modo de Servigos Gerenciados para servidores de administrag@o, para que instancias de servidores de
administragdo isoladas logicamente possam ser configuradas para diferentes usuarios e grupos de usuarios.

1.3.2.51 A solug@o proposta deve dar acesso aos servigos em nuvem do fornecedor de seguranga anti-malware através do servidor de administragio.
1.3.2.52 A solug@o proposta deve ser capaz de realizar inventarios de software e hardware instalados nos computadores dos usuarios.

1.3.2.53 A solugéo proposta deve ter um mecanismo de notificagdo para informar os usuarios sobre eventos no software e nas configuragdes anti-malware
instalados, e para distribuir notificagdes sobre eventos por e-mail.

1.3.2.54 A solug@o proposta deve permitir a instalagdo centralizada de aplicativos de terceiros em todos ou em computadores selecionados.

1.3.2.55 A solugéo proposta deve ter a capacidade de especificar qualquer computador da organizagdo como centro de retransmissdo de atualizagdes e
pacotes de instalagdo, a fim de reduzir a carga da rede no sistema principal do servidor de administra¢do.

1.3.2.56 A solucdo proposta deve ter a capacidade de especificar qualquer computador da organizagdo como centro de encaminhamento de eventos do
sensor de endpoint do grupo selecionado de computadores clientes para o servidor de administragdo centralizado, a fim de reduzir a carga da rede no
sistema do servidor de administracdo principal.
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1.3.2.57 A solugéo proposta deve ser capaz de gerar relatorios graficos para eventos de software anti-malware e dados sobre inventario de hardware e
software, licenciamento, etc.

1.3.2.58 A solugdo proposta deve permitir que o administrador defina configuragdes restritas nas configuragdes de politica/perfil, para que uma tarefa de
verificagd@o de virus possa ser acionada automaticamente quando um determinado niimero de virus for detectado durante um periodo de tempo definido. Os
valores para o nimero de virus e escala de tempo devem ser configuraveis.

1.3.2.59 A solug@o proposta deve permitir ao administrador personalizar relatorios.

1.3.2.60 A solugdo proposta deve ter a funcionalidade de detectar méaquinas virtuais ndo persistentes e exclui-las automaticamente e seus dados
relacionados do servidor de gerenciamento quando desligado.

1.3.2.61 A solug@o proposta deve permitir ao administrador definir um periodo de tempo apés o qual um computador ndo conectado ao servidor de
gerenciamento e seus dados relacionados serdo automaticamente excluidos do servidor.

1.3.2.62 A solugdo proposta deve permitir ao administrador definir diferentes condi¢des de mudanga de status para grupos de endpoint no servidor de
gerenciamento.

1.3.2.63 A solugdo proposta deve permitir que o administrador adicione ferramentas de gerenciamento de endpoint personalizadas/de terceiros ao servidor
de gerenciamento.

1.3.2.64 A solug@o proposta deve ter um recurso/modulo integrado para coletar remotamente os dados necessarios para solugao de problemas dos endpoint,
sem exigir acesso fisico.

1.3.2.65 A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos ndo sejam exibidos na lista de equipamentos.

1.3.2.66 O relatorio da solugdo proposta deve incluir detalhes sobre quais componentes de prote¢do de endpoint estdo ou ndo instalados em dispositivos
clientes, independentemente do perfil de protegdo aplicado/existente para esses dispositivos.

1.3.2.67 O servidor de gerenciamento primario da solugdo proposta deve ser capaz de recuperar relatorios de informagdes detalhadas sobre o status de
integridade, etc., dos terminais gerenciados dos servidores de gerenciamento secundarios.

1.3.2.68 A solugdo proposta deve suportar integragdo com solugdo APT.
1.3.2.69 A solug@o proposta deve suportar a integragdo com o servico Managed Detection and Response.
1.3.2.70 A solug@o proposta deve permitir instalar o modulo de gerenciamento on-premisse nos seguintes sistemas operacionais:a) Windows;b) Linux.

1.3.2.71 A solug@o proposta devera suportar os seguintes servidores de banco de dados:a) Windows: Microsoft SQL Server; Microsoft Banco de dados
SQL do Azure; MySQL Standard e Enterprise; MariaDB; PostgreSQL.b) Linux: MySQL; MariaDB; PostgreSQL.

1.3.2.72 A solugdo proposta devera suportar as seguintes plataformas virtuais:a) Windows: VMware vSphere 1.3.7 e 7.0; Esta¢do de trabalho VMware 16
Pro; Servidor Microsoft Hyper-V 2012 de 64 bits; Servidor Microsoft Hyper-V 2012 R2 de 64 bits; Microsoft Servidor Hyper -V 2016 de 64 bits; Servidor
Microsoft Hyper-V 2019 de 64 bits; Servidor Microsoft Hyper-V 2022 de 64 bits; Citrix XenServer 7.1 LTSR; Citrix XenServer 8.x; Oracle VM
VirtualBox 6.x.b) Linux: VMware vSphere 1.3.7 e 7.0; VMware Desktop 16 Pro e 17 Pro; Servidor Microsoft Hyper-V 2012 de 64 bits; Servidor
Microsoft Hyper-V 2012 R2 de 64 bits; Microsoft Servidor Hyper -V 2016 de 64 bits; Servidor Microsoft Hyper-V 2019 de 64 bits; Servidor Microsoft
Hyper-V 2022 de 64 bits; Citrix XenServer 7.1 e 8.x; Oracle VM VirtualBox 6.x e7.x.

1.3.2.73 A solugdo proposta deve suportar criptografia em varios niveis:a) Criptografia completa do disco — incluindo disco do sistema;b) Criptografia de
arquivos e pastas;c) Criptografia de midia removivel;d) Gerenciamento de criptografia BitLocker e MacOS Filevault2.

1.3.2.74 A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita:a) A criptografia de arquivos
em unidades de computador locais;b) A criagdo de listas de criptografia de arquivos por extensdo ou grupo de extensdes;c) A criagdo de listas
criptografadas de pastas em unidades de computador locais.

1.3.2.75 A solugéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita a criptografia de arquivos em
unidades removiveis. Isto deve incluir a capacidade de:a) Especifique uma regra de criptografia padrido pela qual o aplicativo aplique a mesma agdo a
todas as unidades removiveis;b) Configure regras de criptografia para arquivos armazenados em unidades removiveis individuais.

1.3.2.76 A solugao proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que suporte varios modos de criptografia de
arquivos para unidades removiveis:a) A criptografia de todos os arquivos armazenados em unidades removiveis;b) A criptografia de novos arquivos
somente quando eles sdo salvos ou criados em unidades removiveis.

1.3.2.77 A solug@o proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE) que permite que os arquivos em unidades removiveis
sejam criptografados em modo portatil. Deve permitir o acesso a arquivos criptografados em unidades removiveis conectadas a computadores sem
funcionalidade de criptografia.

1.3.2.78 A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita a criptografia de todos os
arquivos que aplicativos especificos possam criar ou modificar, tanto em discos rigidos quanto em unidades removiveis.

1.3.2.79 A solugéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita o gerenciamento de regras de
acesso de aplicativos a arquivos criptografados, incluindo a definicdo de uma regra de acesso a arquivos criptografados para qualquer aplicativo. Deve
permitir o bloqueio do acesso a arquivos criptografados ou permitir o acesso a arquivos criptografados apenas como texto cifrado.

1.3.2.80 A solug@o proposta deve oferecer a capacidade de restaurar dispositivos criptografados se um disco rigido ou unidade removivel criptografado
estiver corrompido.

1.3.2.81 A solugdo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE) para discos rigidos e unidades removiveis. Tal como
acontece com o FLE, deve haver a capacidade de especificar uma regra de criptografia padrdo pela qual o aplicativo aplica a mesma agfo a todas as
unidades removiveis ou de configurar regras de criptografia para unidades removiveis individuais.

1.3.2.82 A solugdo proposta deve oferecer um modulo de criptografia gerenciado centralmente em todos os computadores, com capacidade de impor
politicas de criptografia e modificar/interromper configuragdes de criptografia.

1.3.2.83 A solucdo proposta deve oferecer a capacidade de monitorar centralmente o status da criptografia e gerar relatdrios sobre
computadores/dispositivos criptografados.

1.3.2.84 A solugdo proposta deve oferecer criptografia totalmente transparente para os usuarios finais e que néo tenha impacto adverso no desempenho e
na utilizagdo do sistema.

1.3.2.85 A solugdo proposta deve oferecer criptografia completa de disco que suporte o gerenciamento centralizado de usuarios autorizados, incluindo
adicdo, remogdo e redefini¢do de senha. Somente usuarios autorizados devem ter permissdo para inicializar o disco criptografado.

1.3.2.86 A solugdo proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados criptografados, se necessario.

1.3.2.87 A solugdo proposta devera suportar a encriptagdo automatica de dispositivos de armazenamento amoviveis e devera ser capaz de impedir a copia
de dados para suportes ndo encriptados.

1.3.2.88 A solug@o proposta deve proporcionar a possibilidade de criagdo de contentores protegidos por palavra-passe que possam ser utilizados para o
intercdmbio de dados com utilizadores externos.
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1.3.2.89 A solug@o proposta deve fornecer um local central para armazenamento de chaves de criptografia e multiplas op¢des de recuperacéo.

1.3.290 O servidor administrador/gerenciador da solugdo proposta deve ter a capacidade de descriptografar todos os dados criptogratados
independentemente da localizagdo e/ou usuério.

1.3.2.91 A solug@o proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagdo de pré-inicializagdo.
1.3.2.92 A solug@o proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia do Microsoft Bit Locker.

1.3.2.93 A solug@o proposta deve fornecer a funcionalidade para personalizar as configuragdes de criptografia do Microsoft BitLocker, incluindo:a) Uso do
Trusted Platform Module e configuragdes de senha;b) Uso de criptografia de hardware para estacdes de trabalho e criptografia de software se a criptografia
de hardware ndo estiver disponivel;c) Uso de autenticagdo que exige entrada de dados em um ambiente de pré-inicializagdo, mesmo que a plataforma nio
tenha capacidade para entrada de pré-inicializagdo (por exemplo, com teclados touchscreen em tablets).

1.3.2.94 A solug@o proposta deve suportar criptografia em Microsoft Surface Tablets.

1.3.2.95 A solugdo proposta devera incluir recursos para gerenciar computadores remotamente, incluindo:a) Instalagdo remota de software de terceiros;b)
Relatorios sobre software e hardware existentes;c) Monitoramento para instalagdo de software ndo autorizado;d) Remogao de software ndo autorizado.

1.3.2.96 A solugdo proposta devera incluir recursos de gerenciamento de patches para sistemas operacionais Windows e para aplicativos de terceiros
instalados.

1.3.2.97 A funcionalidade de gerenciamento de patches da solugdo proposta deve ser totalmente automatizada, com capacidade de detectar, baixar e enviar
patches ausentes para endpoints.

1.3.2.98 A solucdo proposta deve fornecer a possibilidade de selecionar quais patches serdo baixados/enviados para os endpoints, com base em sua
criticidade.

1.3.2.99 A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas operacionais e outros aplicativos instalados e, em seguida,
responder baixando/enviando automaticamente os patches necessarios para os terminais.

1.3.2.100 A solugdo proposta deve fornecer relatorios abrangentes sobre vulnerabilidades descobertas e patches ausentes, bem como sobre endpoints e
status de implantagdo de patches.

1.3.2.101 A solugéo proposta deve ter a capacidade de aplicar patches especificos com base na criticidade ou gravidade.

1.3.2.102 O servidor de gerenciamento da solugdo proposta deve ser configuravel como uma fonte de atualizagdes para Microsoft Updates e aplicativos de
terceiros.

1.3.2.103 A solugdo proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor de aplicativos, bem como do fornecedor de seguranga.
1.3.2.104 A solugdo proposta deve permitir ao administrador aprovar atualizagdes.

1.3.2.105 A solug@o proposta deve ser capaz de identificar automaticamente patches ausentes em endpoints individuais e enviar apenas os que sdo
necessarios/ausentes.

1.3.2.106 A solugao proposta deve suportar a agregacdo de patches para minimizar o nimero de atualizagdes necessarias.

1.3.2.107 A solugéo proposta deve notificar o administrador sobre quaisquer patches ausentes nos terminais assim que as informacdes relevantes estiverem
disponiveis.

1.3.2.108 A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a aplicacdo de patches para sistemas operativos e para aplicagoes
de terceiros.

1.3.2.109 A solugdo proposta devera proporcionar a possibilidade de corrigir vulnerabilidades existentes em qualquer ponto final ou apenas em pontos
especificos.

1.3.2.110 A solugdo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos os patches perdidos anteriormente que sdo necessarios
para aplicar o patch selecionado (dependéncias).

1.3.2.111 A solugéo proposta deve suportar a distribui¢do automatizada de patches e atualizagdes para mais de 150 aplicagdes.

1.3.2.112 A solugdo proposta deve ter funcionalidade de suporte ao modo de teste de patch.

1.3.2.113 A solug@o proposta deve incluir campos dedicados que contenham informagdes sobre ‘Exploragdo encontrada para a vulnerabilidade’.
1.3.2.114 A solug@o proposta deve incluir campos dedicados que contenham informagdes sobre “Ameaga encontrada para a vulnerabilidade”.

1.3.2.115 A solugdo proposta deve permitir que o administrador restrinja a capacidade dos usuarios do dispositivo de aplicar eles proprios as atualizagdes
da Microsoft.

1.3.2.116 A solug@o proposta deve permitir ao administrador especificar quais atualizagdes podem ser instaladas pelos usuarios.

1.3.2.117 A solug@o proposta deve permitir ao administrador visualizar uma lista de atualizagdes e patches ndo relacionados aos dispositivos clientes.
1.3.2.118 A solugao proposta deve apoiar a implantagéo do sistema operacional.

1.3.2.119 A solugdo proposta deve suportar Wake-on LAN e UEFL

1.3.2.120 A solugdo proposta deve ter funcionalidade integrada de compartilhamento remoto de area de trabalho. Todas as operagdes de arquivo
executadas no endpoint remoto durante a sessdo devem ser registradas no Management Server.

1.3.2.121 A solugdo proposta deve ser capaz de fornecer corre¢des de vulnerabilidades aos computadores clientes sem instalar as atualizagdes.

1.3.2.122 A solugdo proposta deve permitir que o administrador escolha as atualizagdes do Windows a serem instaladas, apoés o que o usudrio do
dispositivo cliente podera instalar apenas as atualizagdes permitidas/selecionadas pelo administrador.

1.3.2.123 A solugéo proposta deve informar o administrador sobre atualizagdes e patches nao relacionados no dispositivo cliente.
1.3.2.124 A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo para atualizagdes da Microsoft e de terceiros.
1.3.2.125 A solugdo proposta deve permitir ao administrador selecionar o produto Microsoft e os idiomas para os quais as atualizagdes serdo baixadas.

1.3.2.126 A solugdo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI, bat, cmd, MSP e permitir que o administrador defina o
parametro de linha de comando para a instalagdo remota.

1.3.2.127 A solugdo proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se limitando a programas antivirus incompativeis.

1.3.2.128 A solugdo proposta deve permitir ao administrador utilizar uma Unica tarefa/trabalho e definir diferentes regras ou critérios de correcdo de
vulnerabilidades para atualizagdes de aplicagdes da Microsoft e de terceiros.

1.3.2.129 A solugéo proposta deve permitir que o administrador configure regras para instalacdo de patches/atualizagcdes da Microsoft e de terceiros:a)
Inicie a instalagdo ao reiniciar ou desligar o computador;b) Instale o gerador necessario todos os pré-requisitos do sistema;c) Permitir a instalagdo de novas
versdes de aplicativos durante as atualizagdes;d) Baixe atualizagdes para o dispositivo sem instala-las.
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1.3.2.130 A solugdo proposta deve ter a capacidade de testar a instalagdo de atualiza¢cdes em uma porcentagem de computadores antes de aplica-la a todos
os computadores de destino. O administrador deve ser capaz de configurar o niimero de computadores de teste como uma porcentagem e o tempo alocado
antes da implementagdo completa em termos de horas.

1.3.2.131 A solugdo proposta deve permitir a remogao/desinstalagdo de atualizagdes especificas de aplicativos e sistemas operacionais.

1.3.2.132 O servidor de gerenciamento da solugdo proposta deve ser capaz de enviar logs para servidores SIEMs e SYSLOG nos seguintes formatos:a)
CEF;b) LEEF.

1.3.2.133 A solugéo proposta deve ser capaz de rastrear licengas de aplicagdes de terceiros e gerar notificagdes de quaisquer violagdes potenciais.
1.3.2.134 O relatério da solugdo proposta deve conter informagdes CVE.

1.3.2.135 A solug@o proposta deve suportar instalagdo de aplicagdes e software de terceiros.

1.3.3 Do mddulo de gerenciamento simplificado

1.3.3.1 A solugdo proposta deve suportar arquitetura cloud.

1.3.3.2 A solugédo proposta deve incluir um console web integrado para o gerenciamento dos endpoint, que ndo deve exigir nenhuma instalagao adicional.
1.3.3.3 O console de gerenciamento web da solug@o proposta deve ser simples de usar e deve suportar dispositivos com tela sensivel ao toque.

1.3.3.4 A solugdo proposta deve permitir ao administrador gerar relatorios pré-definidos.

1.3.3.5 A solug@o proposta deve suportar a descoberta de uso por parte do usuario de aplicagdes e exibir informagdes detalhadas de uso de aplicagdes
utilizadas por meios de navegadores e aplicagdes instaladas no endpoint.

1.3.3.6 A solugdo proposta deve atender as condi¢es apontadas no item e subintes 6.
1.3.3.7 A solugdo proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.

1.3.3.8 A solug@o proposta deve incluir informagdes do endpoint:a) IP publico de internet;b) IP interno do dispositivo;c) Versao do agente de protegao;d)
Ultima comunicagdo com a console, contendo data e hora;e) Informagdes do sistema operacional.

1.3.3.9 A solug@o proposta deve permitir proteger as caixas de correio do Exchange Online, os utilizadores do OneDrive e os sites do SharePoint Online
geridos através do Office 365.

1.3.3.10 A solug@o proposta deve permitir detectar informagdes criticas em arquivos localizados nos armazenamentos em nuvem do Office 365.
1.3.3.11 A solugéo proposta deve incluir treinamento em seguranga cibernética.
1.3.4 Requisitos gerais

1.3.4.1 A solugdo proposta deve ser capaz de detectar os seguintes tipos de ameagas:a) Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware,
Ransomware, Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e indesejados.

1.3.4.2 A solugido proposta deve ser de um unico fornecedor e suportar todos modulos descritos neste termo de referéncia.
1.3.4.3 A solugédo proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI).

1.3.4.4 A solugdo proposta deve ter capacidade de integragdo com a central de seguranca do Windows Defender.

1.3.4.5 A solugdo proposta deve suportar o subsistema Linux no Windows.

1.3.4.6 A solucdo proposta deve fornecer tecnologias de prote¢do da proxima geragdo. Sendo no minimo:a) Prote¢do contra ameacas sem arquivos
(Fileless);b) Fornecimento de proteg¢do baseada em machine leaning em varias camadas e analise comportamental durante diferentes estagios da cadeia de
ataque.

1.3.4.7 A solugido proposta deve fornecer varredura de memoria para estagdes de trabalho Windows.
1.3.4.8 A solugdo proposta deve fornecer varredura de memoria do kernel para estagdes de trabalho Linux.

1.3.4.9 A solug@o proposta deve fornecer a capacidade de alternar para o modo nuvem para prote¢do contra ameagas, diminuindo o uso de RAM e disco
rigido em maquinas com recursos limitados.

1.3.4.10 A solucdo proposta deve ter componentes dedicados para monitorar, detectar e bloquear atividades em endpoint: Windows, Linux ¢ Mac.
Servidores: Windows e Linux, para protegdo contra ataques remotos de criptografia.

1.3.4.11 A solugdo proposta deve incluir componentes sem assinatura para detectar ameagas mesmo sem atualizagdes frequentes. A protecdo deve ser
alimentada por machine learning estatico para pré-execucdo e machine learning dindmico para estagios pos-execucdo da cadeia de eliminagdo em
endpoints e na nuvem para servidores e estacoes de trabalho Windows.

1.3.4.12 A solug@o proposta deve fornecer analise comportamental baseada em machine learning.

1.3.4.13 A solugéo proposta deve incluir a capacidade de configurar e gerenciar configuragdes de firewall integradas aos sistemas operacionais Windows
Server e Linux, através de seu console de gerenciamento.

1.3.4.14 A solugdo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:a) Controles de aplicativos;b) Controle web e
dispositivos;c) HIPS e Firewall;d) Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;e) Gerenciamento de criptografia de
arquivos e discos;f) Controle adaptativo para detec¢@o de anomalias.

1.3.4.15 A capacidade de detectar e bloquear hosts ndo confiaveis na detecgdo de atividades semelhantes a criptografia em recursos compartilhados do
servidor.

1.3.4.16 A solugdo proposta deve ser protegida por senha para evitar que o processo do anti-malware seja interrompido sendo a autoprotegio,
independentemente do nivel de autorizagdo do usudrio no sistema.

1.3.4.17 A solug@o proposta deve ter bancos de dados de reputacdo locais e globais.
1.3.4.18 A solug@o proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP contra malwares.

1.3.4.19 A solugdo proposta deve incluir um moédulo capaz, no minimo, de:a) Bloqueio de aplicativos com base em sua categorizagdo;b)
Bloqueio/permissao de pacotes, protocolos, enderegos IP, portas e direcao de trafego especificos;c) A adigdo de sub-redes e a modificacdo de permissdes
de atividade.

1.3.4.20 A solugdo proposta deve impedir a conexdo de dispositivos USB reprogramados emulando teclados e permitir o controle do uso de teclados na
tela mediante autorizagao.

1.3.4.21 A solug@o proposta deve ser capaz de bloquear ataques a rede e reportar a origem da infecg@o.

1.3.4.22 A solugédo proposta deve ter armazenamento local nos endpoint para manter copias dos arquivos que foram excluidos ou modificados durante a
desinfecgdo. Esses arquivos devem ser armazenados em um formato especifico que garanta que ndo representem qualquer ameaca.
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1.3.4.23 A solugdo proposta deve incluir limpeza remota dos dispositivos com as seguintes funcionalidades:a) Modo silencioso;b) Discos rigidos e
dispositivos removiveis;c) De todos as contas de usuarios do dispositivo.

1.3.4.24 A funcionalidade de limpeza remota de dados da solucdo proposta deve suportar os seguintes modos:a) Exclusdo imediata de dados;b) Exclusdo
de dados adiada.

1.3.4.25 A funcionalidade de limpeza remota de dados da solug@o proposta deve suportar os seguintes métodos de exclusdo de dados:a) Excluir usando os
recursos do sistema operacional - os arquivos sdo excluidos;b) Excluir completamente, sem recuperagéo - tornando praticamente impossivel restaurar os
dados apos a exclusdo.

1.3.4.26 A solugdo proposta deve ter uma abordagem proativa para impedir que malware explore vulnerabilidades existentes em servidores e estagdes de
trabalho.

1.3.4.27 A solug@o proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected Process Light) para proteg¢do contra agdes maliciosas.

1.3.4.28 A solugdo proposta deve incluir prote¢do contra ataques que explorem vulnerabilidades no protocolo ARP para falsificar o endereco MAC do
dispositivo.

1.3.4.29 A solugao proposta deve incluir um componente de controle capaz de aprender a reconhecer o comportamento tipico do usuario em um individuo
ou grupo especifico de computadores protegidos e, em seguida, identificar e bloquear a¢des anémalas e potencialmente prejudiciais realizadas por esse
terminal ou usudrio.

1.3.4.30 A solugdo proposta deve fornecer funcionalidade Anti-Bridging para estagdes de trabalho Windows para evitar pontes ndo autorizadas para a rede
interna que contornem as ferramentas de protecdo de perimetro. Os administradores devem ser capazes de proibir o estabelecimento simultaneo de
conexdes com fio, Wi-Fi e modem.

1.3.4.31 A solug@o proposta deve incluir um componente dedicado para verificagdo de conexdes criptografadas.
1.3.4.32 A solugdo proposta deve ser capaz de decriptografar e verificar o trafego de rede transmitido por conexdes criptografadas.

1.3.4.33 A solugdo proposta deve ter a capacidade de excluir automaticamente recursos da web quando ocorre um erro de verificagdo durante a execucao
de uma verificagdo de conexao criptografada. Esta exclusdo deve ser exclusiva do host e ndo deve ser compartilhada com outros endpoint.

1.3.4.34 A solugdo proposta deve incluir funcionalidade para apagar dados remotamente das estagdes de trabalho.

1.3.4.35 A solugdo proposta deve incluir funcionalidade para excluir automaticamente os dados caso ndo haja conexdo com o servidor de gerenciamento de
endpoint.

1.3.4.36 A solugdo proposta deve suportar detecgdo baseadas em multicamadas sendo no minimo: Assinatura, heuristica, machine learning ou assistida por
nuvem.

1.3.4.37 A solug@o proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaca detectada.
1.3.4.38 A solug@o proposta deve ser capaz de monitorar e bloquear agdes que ndo sdo tipicas dos computadores da rede de uma empresa.
1.3.4.39 A solug@o proposta deve ter a capacidade de acelerar as verificagdes ignorando os objetos que ndo foram alterados desde a verificagdo anterior.

1.3.4.40 A solugao proposta deve permitir que o administrador exclua arquivos/pastas/aplicativos/certificados digitais especificos da verificagao, seja no
acesso (protegdo em tempo real) ou durante verificagdes sob demanda.

1.3.4.41 A solugdo proposta deve verificar automaticamente as unidades removiveis em busca de malware quando elas estiverem conectadas a qualquer
endpoint.

1.3.4.42 A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento USB ou permitir o acesso apenas aos dispositivos
permitidos.

1.3.4.43 A solugdo proposta deve ser capaz de diferenciar dispositivos de armazenamento USB, impressoras, celulares e outros periféricos.
1.3.4.44 A solug@o proposta deve ter a capacidade de bloquear/permitir o acesso do usuario aos recursos da web com base nos sites e tipo de conteudo.
1.3.4.45 A solug@o proposta deve ter categoria de detec¢do para bloquear banners de sites.

1.3.4.46 A solugao proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome da rede, tipo de autenticagdo e tipo de criptografia
em dispositivos méveis.

1.3.4.47 A solug@o proposta deve suportar politicas baseadas no usuario para controle de dispositivos, web e aplicativos.
1.3.4.48 A solug@o proposta deve apresentar integracdo na nuvem, para fornecer atualizagdes mais rapidas possiveis sobre malware e ameagas potenciais.

1.3.4.49 A solucdo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios para operagdes de leitura e gravagdo em CDs/DVDs,
dispositivos de armazenamento removiveis e dispositivos MTP.

1.3.4.50 A solug@o proposta deve permitir que o administrador monitore o uso de portas personalizadas/aleatorias pelo aplicativo.

1.3.4.51 A solugdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de negac¢des) de serem langados no endpoint e o bloqueio de todos os
aplicativos que ndo sejam aqueles incluidos nas listas de permissoes.

1.3.4.52 A solugédo proposta deve ter um componente de controle de aplicativos integrado a nuvem para acesso imediato as atualizagdes mais recentes
sobre classificagdes e categorias de aplicativos.

1.3.4.53 A solugdo proposta deve incluir filtragem de malware de trafego, verificagdo de links da web e controle de recursos da web com base em
categorias de nuvem.

1.3.4.54 O componente de controle web da solucéo proposta deve incluir uma categoria criptomoedas e mineragao.

1.3.4.55 O componente de controle de aplicagdes da solug@o proposta deve incluir os modos operacionais lista de negacdes e lista de permissdes.
1.3.4.56 A solug@o proposta deve suportar o controle de scripts executados em PowerShell.

1.3.4.57 A solugdo proposta deve suportar modo teste com geragdo de relatdrios sobre execugdo de aplicativos bloqueados.

1.3.4.58 A solugdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do usudrio a dispositivos de gravacao de dudio e video.
1.3.4.59 A solug@o proposta deve fornecer um recurso para verificar os aplicativos listados em cada categoria baseada em nuvem.

1.3.4.60 A solug@o proposta deve ter capacidade de integracdo com um sistema avangado de protecdo contra ameagas especifico do fornecedor.

1.3.4.61 A solugdo proposta deve ter a capacidade de regular automaticamente a atividade dos programas em execugao, incluindo o acesso ao sistema de
arquivos e ao registro, bem como a interagdo com outros programas.

1.3.4.62 A solug@o proposta deve ter a capacidade de categorizar automaticamente os aplicativos iniciados antes da instalagdo da prote¢do de endpoint.

1.3.4.63 A solucdo proposta deve ter protecdo contra ameacas de e-mail de endpoint com:a) Filtro de anexos;b) Verificagdo de mensagens de email ao
receber, ler e enviar.
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1.3.4.64 A solugdo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs encurtados, URLs sequestrados e atrasos baseados em
tempo.

1.3.4.65 A solug@o proposta deve permitir que o usuario do computador verifique a reputagdo de um arquivo.

1.3.4.66 A solugdo proposta deve incluir a verificag@o de todos os scripts, incluindo quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH
(JavaScript, Visual Basic Script etc.).

1.3.4.67 A solugdo proposta deve fornecer protecdo contra malware ainda desconhecido com base na analise do seu comportamento e verificagdo de
alteragdes no registo do sistema, juntamente com mecanismo de remedia¢do para restaurar automaticamente quaisquer alteragdes no sistema feitas pelo
malware.

1.3.4.68 A solugdo proposta deve fornecer protecdo contra-ataques de hackers por meio de um firewall com sistema de prevengdo de intrusdes e regras de
atividade de rede para aplicagdes mais populares ao trabalhar em redes de computadores de qualquer tipo, incluindo redes sem fio.

1.3.4.69 A solug@o proposta deve incluir suporte ao protocolo [Pv6.
1.3.4.70 A solug@o proposta deve oferecer a verificagdo de secdes criticas do computador como uma tarefa independente.

1.3.4.71 A solug@o proposta deve incorporar a tecnologia de autoprotegdo de aplicagdo:a) Protegendo contra o gerenciamento remoto nio autorizado de um
servico de aplicativo;b) Protegendo o acesso aos pardmetros do aplicativo definindo uma senha. Evitando a desativagdo da prote¢do por malware,
Criminosos ou usudrios.

1.3.4.72 A solugdo proposta deve oferecer a capacidade de escolher quais componentes de protecdo contra ameagas instalar.

1.3.4.73 A solug@o proposta deve incluir a verificacdo anti-malware e desinfec¢do de arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA,
JAR, ICE, incluindo arquivos protegidos por senha.

1.3.4.74 A solug@o proposta deve proteger contra malware ainda desconhecido pertencente a familias cadastradas, com base em analise heuristica.
1.3.4.75 A solugdo proposta deve notificar o administrador sobre eventos importantes que ocorreram através de notificagdo por e-mail.

1.3.4.76 A solugdo proposta deve permitir ao administrador criar um unico pacote de instalacdo do sensor de protecao com a configuracdo necessaria.
1.3.4.77 A solug@o proposta deve fornecer controles de aplicativos e dispositivos para estagdes de trabalho Windows.

1.3.4.78 A protecdo da soluc@o proposta para servidores e estagdes de trabalho deve incluir um componente dedicado para protegdo contra atividades de
ransomware/malwares que criptografa os recursos compartilhados.

1.3.4.79 A solugdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia , bloquear automaticamente o computador atacante por um
intervalo especificado e listar informagdes sobre o IP e carimbo de data/hora do computador atacante e o tipo de ameaga.

1.3.4.80 A solug@o proposta deve fornecer uma lista predefinida de exclusdes de verificagdo para aplicativos e servigos Microsoft.
1.3.4.81 A solugdo proposta deve suportar a instalagdo de prote¢do de endpoint em servidores sem a necessidade de reinicializagdo.

1.3.4.82 A solugdo proposta deve permitir a instalagcdo de software com funcionalidades de anti-malware e detecg@o e resposta de incidente a partir de um
unico pacote de distribuigdo.

1.3.4.83 A solug@o proposta deve suportar enderegos IPv6.
1.3.4.84 A solugdo proposta deve suportar verificagdo em duas etapas (autenticagdo).

1.3.4.85 A solugdo proposta deve prever a instalacdo, atualizagdo e remocdo centralizada de software antimalware, juntamente com configuracdo,
administra¢do centralizada e visualizagdo de relatdrios e informagdes estatisticas sobre o seu funcionamento.

1.3.4.86 A solug@o proposta devera contar com a remogao centralizada (manual e automatica) de aplicagdes incompativeis do centro de administragao.

1.3.4.87 A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de endpoint via: RPC, GPO e um agente de administragdo para
instalag@o remota e a opgao de criar um pacote de instalagdo independente para instalagdo do endpoint de seguranga localmente.

1.3.4.88 A solug@o proposta deve permitir a instalagdo remota do sensor de endpoint com os bancos de dados anti-malware mais recentes.
1.3.4.89 A solug@o proposta deve permitir a atualizagdo automatica do sensor de endpoint e de bases de dados de anti-malware.

1.3.4.90 A solugdo proposta deve contar com recursos de busca automatica de vulnerabilidades em aplicagdes e no sistema operacional em maquinas
protegidas.

1.3.4.91 A solug@o proposta deve permitir a gestdo de um componente que proiba a instalagdo e/ou execugéo de programas.
1.3.4.92 A solugdo proposta deve permitir a gestdo de um componente que controla o trabalho com dispositivos de E/S externos.
1.3.4.93 A solugdo proposta deve permitir o gerenciamento de componente que controle a atividade do usuario na internet.

1.3.4.94 A solugdo proposta deve ser capaz de implantar automaticamente prote¢do para infraestruturas virtuais baseadas em VMware ESXi , Microsoft
Hyper-V, plataforma de virtualiza¢do Citrix XenServer ou hipervisor.

1.3.4.95 A solugdo proposta deve incluir a distribuigdo automatica de licengas nos computadores clientes.
1.3.4.96 A solugdo proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV ou XLS.

1.3.4.97 A solugdo proposta deve proporcionar a administragdo centralizada de armazenamentos de backup e quarentenar em todos os recursos da rede
onde o sensor de endpoint esta instalado.

1.3.4.98 A solugdo proposta deve prever a criagdo de contas internas para autenticar administradores no servidor de administracao.

1.3.4.99 A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis através de comandos remotos.

1.3.4.100 A solug@o proposta deve ter a capacidade de excluir atualizagdes baixadas.

1.3.4.101 A solucdo proposta deve mostrar claramente informagdes sobre a distribuicdo de vulnerabilidades entre computadores gerenciados.
1.3.4.102 A interface do servidor de gerenciamento da soluc@o proposta devera suportar o idioma Inglés e portugués.

1.3.4.103 A solug@o proposta deve ter um painel customizavel gerando e exibindo estatisticas em tempo real dos sensores de endpoints.

1.3.4.104 A solugdo proposta deve incorporar funcionalidade de distribuigdo/retransmissdo para suportar a entrega de protecdo, atualizagdes, patches e
pacotes de instalac@o para locais e remotos.

1.3.4.105 Os relatorios da solugdo proposta devem incluir informagdes sobre cada ameaga e a tecnologia que a detectou.

1.3.4.106 A solug@o proposta deve incluir a opgdo para implantar uma console de gerenciamento local ou usar o console de gerenciamento baseado em
nuvem fornecido pelo fornecedor.

1.3.4.107 A solugéo proposta deve ser capaz de se integrar ao console de gerenciamento baseado em nuvem do fornecedor para gerenciamento de endpoint
sem custo adicional.
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1.3.4.108 A solug@o proposta deve permitir a migragdo rapida do console de gerenciamento local para o console de gerenciamento baseado em nuvem do
fornecedor.

1.3.4.109 A solug@o proposta deve fornecer mecanismos de atualizagdo de banco de dados, incluindo:a) Miltiplas formas de atualizagdo, incluindo canais
de comunicagdo globais através do protocolo HTTPS, recursos compartilhados em rede local e midia removivel;b) Verificagdo da integridade e
autenticidade das atualizages por meio de assinatura digital eletronica.

1.3.4.110 A solugao proposta deve permitir monitorar vulnerabilidades existentes em dispositivos gerenciados.

1.3.4.111 A solugdo proposta deve gerar relatoiros de vulnerabilidades encontradas nos dispositivos com sensor de end point instalado.
1.3.5 Do modulo de gerenciamento de dispositivos moveis

1.3.5.1 O modulo deve ser integrado a console de gerenciamento.

1.3.5.2 A solug@o proposta devera ser capaz de proteger ou gerenciar dispositivos moveis, incluindo Android:a) Android 5.0 ou posterior (incluindo
Android 12L, excluindo Go Edition).

1.3.5.3 A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos moveis iOS:a) iOS 10-17 ou iPadOS 13-17.
1.3.5.4 A solugdo proposta deve oferecer suporte a dispositivos Android Device Owner.
1.3.5.5 A solugédo proposta deve suportar dispositivos iOS supervisionados.

1.3.5.6 A solugdo proposta deve permitir a protegdo do sistema de arquivos do smartphone e a interceptacdo e varredura de todos os objetos recebidos
transferidos através de conexdes sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza com o computador pessoal e
carrega arquivos através de um navegador.

1.3.5.7 A solug@o proposta deve ter a capacidade de bloquear sites maliciosos projetados para espalhar codigos maliciosos e sites de phishing projetados
para roubar dados confidenciais do usuario e acessar suas informagdes financeiras.

1.3.5.8 A solugédo proposta deve ter a funcionalidade de adicionar um site excluido da verificagdo a uma lista de permissdes.

1.3.5.9 A solugédo proposta deve incluir a filtragem de websites por categorias e permitir ao administrador restringir o acesso dos utilizadores a categorias
especificas (por exemplo, websites relacionados com jogos de azar ou categorias de redes sociais).

1.3.5.10 A solugdo proposta deve permitir ao administrador obter informagdes sobre o funcionamento do sensor de endpoint e da protecdo web no
dispositivo movel do usuario.

1.3.5.11 A solugdo proposta devera ter a funcionalidade de detectar a localizag@o do dispositivo movel via GPS, e mostra-la no Google Maps.

1.3.5.12 A solug@o proposta deve permitir ao administrador tirar uma foto da cdmera frontal do celular quando ele estiver bloqueado.

1.3.5.13 A solug@o proposta deve ter recursos de conteinerizagdo para dispositivos Android.

1.3.5.14 A solug@o proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos Android:a) Dados em contéineres;b) Contas de e-
mail corporativo;c) Configuragcdes para conexdo a rede Wi-Fi corporativa ¢ VPN;d) Nome do ponto de acesso (APN);e) Perfil do Android for Work;f)
Recipiente KNOX;g) Chave do gerenciador de licenga KNOX.

1.3.5.15 A solugdo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos i0S:a) Todos os perfis de configuraciao
instalados;b) Todos os perfis de provisionamento;c) O perfil iOS MDM;d) Aplicativos para os quais a caixa de selecdo remover e o perfil iOS MDM foram
marcadas.

1.3.5.16 A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo (incluindo dados de contas de usuarios, unidades removiveis e
aplicativos, bem como mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso aos dados criptografados so6 deve ser possivel
em um dispositivo desbloqueado por meio de uma chave especial ou senha de desbloqueio do dispositivo.

1.3.5.17 A solugéo proposta deve oferecer controles para garantir que todos os dispositivos cumpram os requisitos de seguranga corporativa. O controlo de
conformidade devera basear-se num conjunto de regras que devera incluir as seguintes componentes:a) Critérios de verificacao do dispositivo;b) Prazo
alocado para o usudrio corrigir a ndo conformidade configurando agdo que serd tomada no dispositivo caso o usudrio ndo corrija a ndo conformidade
dentro do prazo definido.

1.3.5.18 A solugédo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e
etc.

1.3.5.19 A solugdo proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas do dispositivo:a) Cartdes de memoria e outras unidades
removiveis;b) Camera do dispositivo;c) Conexdes Wi-Fi;d) Conexdes Bluetooth;e) Porta de conexdo infravermelha;f) Ativagao do ponto de acesso Wi-
Fi;g) Conexdo de area de trabalho remotas;h) Sincronizagdo de area de trabalho;i) Definir configuragdes da caixa de correio do Exchange;j) Configurar
caixa de e-mail em dispositivos i0S MDM;k) Configure contéineres Samsung KNOX;l) Definir as configuragdes do perfil do Android for Work;m)
Configurar e-mail/calendario/contatos;n) Defina as configuragdes de restricdo de contetido de midia;o) Definir configuragdes de proxy no dispositivo
movel;p) Configurar certificados e SCEP.

1.3.5.20 A solugéo proposta devera permitir a configuragcdo de uma conexdo com dispositivos AirPlay para permitir o streaming de musicas, fotos e videos
do dispositivo iOS MDM para dispositivos AirPlay.a) Portal de inscricdo movel KNOX;b) Pacotes de instalagdo pré-configurados independentes.

1.3.5.21 A solugdo proposta devera permitir a configuragdo de Nomes de Pontos de Acesso (APN) para conectar um dispositivo movel a servigos de
transferéncia de dados em uma rede movel.

1.3.5.22 A solugdo proposta deve permitir que o PIN de um dispositivo movel seja redefinido remotamente.

1.3.5.23 A solugdo proposta deve incluir a opgdo de registrar dispositivos Android usando sistemas EMM de terceiros:a) VMware AirWatch 9.3 ou
posterior;b) Mobilelron 10.0 ou posterior;c) IBM MaaS360 10.68 ou posterior;d) Microsoft Intune 1908 ou posterior;e) SOTI MobiControl 14.1.4 (1693)
ou posterior.

1.3.5.24 A solug@o proposta deve ter funcionalidade para forgar a instalagéo de um aplicativo no dispositivo.
1.3.5.25 A solug@o proposta deve ser capaz de escanear arquivos abertos no dispositivo.
1.3.5.26 A solugdo proposta deve ser capaz de verificar programas instalados a partir da interface do dispositivo.

1.3.5.27 A solugdo proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo ou em placas de extensdo de memoria conectadas,
mediante solicitagdo do usuario ou de acordo com um agendamento.

1.3.5.28 A solug@o proposta deve proporcionar o isolamento confiavel de objetos infectados em um local de armazenamento de quarentena.

1.3.5.29 A solugdo proposta deve contar com a atualizagdo dos bancos de dados de antivirus utilizados para busca de programas maliciosos e exclusdo de
objetos perigosos.

1.3.5.30 A solugéo proposta deve ser capaz de verificar dispositivos méveis em busca de malware e outros objetos indesejados sob demanda e dentro do
cronograma e lidar com eles automaticamente.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3136800&infra_sist... ~ 10/17



24/04/2026, 13:31 SEI/TJAM - 2845378 - Termo de Referéncia

1.3.5.31 A solugdo proposta deve ser capaz de gerenciar e monitorar dispositivos moveis a partir do mesmo console usado para gerenciar computadores e
servidores.

1.3.5.32 A solugéo proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos perdidos e/ou deslocados possam ser localizados, bloqueados
e apagados remotamente.

1.3.5.33 A solugdo proposta deve fornecer a possibilidade de bloquear o langamento de aplicativos proibidos no dispositivo movel.

1.3.5.34 A solug@o proposta deve ser capaz de impor configuragdes de seguranga, como restri¢des de senha e criptografia, em dispositivos méveis.
1.3.5.35 A solug@o proposta deve ter a capacidade de enviar aplicacdes recomendadas/exigidas pelo administrador para o dispositivo mével.
1.3.5.36 A solug@o proposta devera possuir Controle de Aplicativos com os modos de aplicagdo Proibido/Permitido.

1.3.5.37 A solug@o proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante para protegdo de ataques mais recentes.
1.3.5.38 A solug@o proposta deve proteger contra ameagas online em dispositivos iOS.

1.3.6 Do modulo de EDR

1.3.6.1 Deve apresentar um grafico de propagagdo de ameagas com os principais processos. conexdes de rede, DLLs, se¢des de registro afetado ou
envolvido no alerta.

1.3.6.2 Todas as detecc¢des sao destacadas no grafico, fornecendo ao analista o contexto completo para o incidente e facilitando o processo de revelagio
dos componentes afetados.

1.3.6.3 A solug@o proposta deve permitir detectar e erradicar ataques avancados, realizar analises de causa raiz com um grafico visualizado da cadeia de
desenvolvimento de ameagas.

1.3.6.4 Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos detalhes da anélise.
1.3.6.5 Deve apresentar informagdes detalhadas contendo:a) Usuario que executou a agdo;b) Informagdes acesso privilegiado.

1.3.6.6 A solug@o proposta deve ter sandbox em nuvem do fabricante integrada para verificar automaticamente arquivos e aplicar respostas caso atividades
suspeitas sejam detectadas.

1.3.6.7 A solugdo proposta deve suportar integragdo com servigo de reputacdo em nuvem.

1.3.6.8 A solugdo proposta deve oferecer suporte ao gerenciamento central e a analise por meio do console Web local e do console de gerenciamento em
nuvem avangado. (Dados relacionados ao incidente, status do sistema e dados de verificagdo de integridade, configuragdes, etc.)

1.3.6.9 O agente EDR deve ter integragdo com o aplicativo de prote¢do de endpoint(agente Ginico).
1.3.6.10 Solugdes EDR e protegdo de endpoint devem ter console unificado para administradores e analistas.

1.3.6.11 A solugdo proposta deve suportar a detecgdo automatizada de atividades maliciosas usando a solu¢do Endpoint Protection e a tecnologia de
sandbox na nuvem.

1.3.6.12 A solugdo proposta deve complementar as informagdes do veredicto da solu¢do Endpoint Protection com artefatos do sistema sobre a deteccao.

1.3.6.13 A solugdo proposta deve suportar a geracdo automatica de indicadores de ameaga (IoC) ap6s a detecgdo ocorrer com capacidade de aplicar agdes
de resposta.

1.3.6.14 A solug@o deve ter a capacidade de forgar a execugdo da varredura IoC em todos os endpoints com agentes EDR instalados.
1.3.6.15 A solugdo proposta deve suportar a execugdo de varredura [oC de acordo com um agendador.
1.3.6.16 A solug@o proposta deve suportar a importacdo de IoC de terceiros no formato OpenloC para uso em digitalizagdo em rede.

1.3.6.17 A solugéo proposta deve oferecer suporte a verificacdo usando conjuntos de [oCs gerados automaticamente, carregados ou externos (de terceiros)
para detectar ameagas anteriores ndo detectadas.

1.3.6.18 A solugdo proposta deve permitir suportar a exportagdo do IoC gerado pela solugdo para monitorar vulnerabilidades existentes nos dispositivos
gerenciados, um arquivo no formato OpenloC.

1.3.6.19 A solug@o proposta deve gerar um cartdo de incidente detalhado relacionado a ameaga detectada em um endpoint.

1.3.6.20 A solugdo proposta deve permitir detectar e erradicar ataques avangados, realizar andlises de causa raiz com um cartdo de incidente visualizado.
Um cartéo de incidente deve incluir pelo menos as seguintes informagdes sobre a ameaca detectada:a) Grafico da cadeia de desenvolvimento de ameagas e
detalhamento para analise posterior (cadeia de ataque);b) Informagdes sobre o dispositivo no qual a ameaga foi detectada, contendo: nome, enderego IP,
enderego MAC, lista de usuarios, sistema operacional;c) Informagdes gerais sobre a detecgdo, incluindo modo de detecgdo;d) Alteragdes no registro
associadas a detecg@o;e) Historico da presenga de arquivos no dispositivo;f) A¢des de resposta executadas pela aplicagdo.

1.3.6.21 O grafico da cadeia de desenvolvimento de ameagas (kill chain) deve fornecer informagdes visuais sobre os objetos envolvidos no incidente, por
exemplo, sobre os principais processos no dispositivo, conexdes de rede, bibliotecas, registro, etc.

1.3.6.22 A visualizac@o de incidente deve apresentar uma visdo detalhada dos artefatos do sistema e dos dados relacionados ao incidente para analise da
causa raiz:a) Processo;b) Conexdes de rede;c) Alteragdes no registro;d) Detalhes do download de objeto.

1.3.6.23 A solugdo proposta deve fornecer orientagdo de resposta (resposta guiada).
1.3.6.24 A solug@o proposta deve suportar “clique (inico” no console de gerenciamento avangado para resposta a um incidente.

1.3.6.25 A solucdo proposta deve suportar pelo menos as seguintes acdes de resposta que um administrador pode executar quando ameacas sdo
detectadas:a) Impedir a execugdo de objetos;b) Isolamento de host;c) Excluir objeto do host ou grupo de hosts;d) Encerrar um processo no dispositivo;e)
Colocar um objeto em quarentena;f) Execute a verificagdo do sistema;g) Execugdo remota de programa/processo/comando;h) Iniciar a varredura loC para
um grupo de hosts.

1.3.7 Requisitos para documentacao da solucdo.

1.3.7.1 A documentagdo da solugdo de protecdo de endpoint incluindo ferramentas de administragdo, deve incluir os seguintes documentos:a) Ajuda on-
line para administradores;b) Ajuda on-line para melhores praticas de implementacao;c) Ajuda on-line para protecao de servidores de administragao.

1.3.7.2 A documentacdo do software anti-malware fornecida deve descrever detalhadamente os processos de instalagdo, configuragdo e uso do software
anti-malware.

1.3.7.3 Deve estar disponivel pagina com informagdes de ciclo de vida das solugdes e modulos.
1.3.8 SERVICOS DE CONSULTORIA E SUPORTE ESPECIALIZADO
1.3.8.1. Servigos de Suporte Técnico Especializado e Consultoria para Plataforma Kaspersky, que deverdo ser prestados através de Banco de Horas (120h):

1.3.8.1.1. A CONTRATADA prestara servi¢os de consultoria e suporte técnico especializado nas solugdes Kaspersky implantadas na CONTRATANTE,
com foco em protegdo de endpoints e funcionalidades EDR.
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1.3.8.1.2. Os servigos serdo realizados por meio de um banco de 120(cento e vinte) horas técnicas, disponibilizadas ao longo da vigéncia contratual,
mediante solicitagdo da CONTRATANTE.

1.3.8.2. Das condi¢des de execugdo dos servigos:

1.3.8.2.1. As horas poderio ser utilizadas sob demanda, mediante solicitagdo formal da CONTRATANTE, via chamado telefonico ou e-mail, entre 9h e
18h, de segunda a sexta-feira (horario de Brasilia);

1.3.8.2.2. Os servigos poderdo ser executados remotamente;

1.3.8.2.3. O suporte incluira:

1.3.8.2.3.1. Esclarecimento de duvidas de utilizagdo, administragdo e operagdo das solugdes Kaspersky fornecidas;

1.3.8.2.3.2. Orientagdo sobre atualizagdes, correg¢des e melhorias;

1.3.8.2.3.3. Envio de procedimentos e boas praticas para operagao segura e eficiente da solugéo;

1.3.8.2.3.4. Apoio em incidentes e contengdo de ameagas;

1.3.8.2.3.5. Auditoria, revisdo e analise de logs.

1.3.8.3. Da abrangéncia dos servigos de consultoria:

1.3.8.3.1. Os servigos contemplam, entre outros:

1.3.8.3.1.1. Analise, planejamento e implantagio de projetos relacionados a solugdes antivirus, EDR e prote¢do em nuvem Kaspersky;
1.3.8.3.1.2. Auxilio na gestdo de politicas de seguranga, incluindo prevengdo e combate a ameagas como virus, spywares, ransomwares e rootkits;
1.3.8.3.1.3. Avaliag@o de vulnerabilidades e recomendacdes de mitigagao;

1.3.8.3.1.4. Instalagdo e configurac@o de atualizagdes de versdo e patches;

1.3.8.3.1.5. Parametrizacdo de filtros, regras e mecanismos de bloqueio para ameagas sem vacina;

1.3.8.3.1.6. Apoio na analise de logs e investiga¢do de eventos de seguranga.

1.3.8.4. Das condi¢des operacionais e SLA:

1.3.8.4.1. O suporte sera prestado por equipe com certificagdo oficial Kaspersky;

1.3.8.4.2. O atendimento ocorrera em regime 8x5 com tempos de resposta conforme prioridade: a) Conforme tabela de SLA no item 1.3.8.6.
1.3.8.5. Da gestdo e controle do banco de horas:

1.3.8.5.1. ACONTRATADA enviara até o dia 10 de cada més o extrato das horas utilizadas no més anterior;

1.3.8.5.2. ACONTRATANTE tera até 5 (cinco) dias uteis para validar ou contestar os relatdrios enviados;

1.3.8.5.3. A CONTRATADA podera emitir Nota Fiscal somente ap6s o aceite das horas executadas.

1.3.8.5.4. O pagamento das horas sera efetuado no prazo maximo de até 30 (trinta) dias, podendo ser de forma integral ou parcelada, através de conta
corrente da CONTRATADA, no banco e conta corrente por ela indicados pela contratada.

1.3.8.6. Disposigoes finais
1.3.8.6.1. Este servigo ndo substitui a implantagéo inicial das solugdes ja contempladas nos documentos técnicos de EDR Optimum;

1.3.8.6.2. O banco de horas ¢ valido durante a vigéncia contratual e pode ser utilizado conforme necessidade da CONTRATANTE.

DUVIDA SOLICITACAO DE SERVICOS INCIDENTE
PADRAO PADRAO CRITICO ALTO MEDIO BAIXO
Primei Incidentes que
Primeiro atendimento L. . i Primeiro atendimento em || Primeiro atendimento em até: 04 Timeiro criam restrigoes
.. Primeiro atendimento em até: 04 horas .. atendimento em X ~
em até: 08 horas até: 01 hora horas i a operacao da
até: 24 horas N
Solugao.
L. Incidentes que
Tempo para 5 . Primeiro . S
= . < . Tempo para solugdo ou Tempo para solugdo ou contorno . criam restrigoes
resolugdo em até: 72 || Tempo para resolugdo em até: 48 horas . . atendimento em X ~
contorno em até: 04 horas || em até: 08 horas . a operagdo da
horas até: 24 horas N
Solugao.
Solicitagdes de Solicitagdes de novos servigos Incidente critico que Incidente grave que prejudique a . .
. . . ~ o - Incidentes que Incidentes que
duvida sobre a relacionado s ao produto contratado, paralise totalmente os operagdo da solugdo ou limite . S . S
. - . . . . criam restri¢des & || criam restrigoes
plataforma ou sobre || como exemplo: Novas configuragdes, | servigos do ambiente de severamente suas funcionalidades operacio da 4 operacio da
0s servigos novos relatorios, novas produg@o com impacto com a paralisa¢do parcial do perag perag
N . . . Solugdo. Solugao.
contratados. parametrizagoes, entre outros. direto no negocio. SEIviIgo.

1.4. Caracterizagio do Objeto:

1.4.1. O objeto do presente Termo de Referéncia enquadra-se no conceito de servigos comuns, nos termos do inciso XIII, Art. 6°, da Lei n° 14.133/2021.

1.5. Fundamentac¢io Legal:

1.5.1. A contratagdo devera obedecer, no que couber, ao disposto na legislagdo a seguir:

a) Lein® 14.133, de 1° de abril de 2021;

b) Resolugdo n.® 64/2023, de 5 de dezembro de 2023;

¢) Gui Pratico de Critérios de Sustentabilidade - TJAM / 2022.

1.5.2. Legislagdes aplicaveis ao objeto a ser contratado, no que couber:

a) Resolugdo CNJ n° 468/2022 (Diretrizes para contratagdes de TIC);

b) Resolugao CNJ n°® 396/2021 (Estratégia Nacional de Seguranga Cibernética do Poder Judiciario);

c¢) Decreto n® 9.637/2018 (Politica Nacional de Seguranga da Informagéo);

1.6.1. Para este certame, ndo sera exigida apresentacao de amostras, catalogos, manuais, folders ou prospectos.
1.7. Valor estimado da contratagio:

1.7.1. A estimativa de valor da contratagdo sera discriminada no Mapa de Pregos a ser elaborado pela Divisdo de Compras e Operagdes.
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1.8. Adequacio or¢camentaria:

1.8.1. A contratagdo pretendida esta prevista no Plano de Contratagdo Anual 2026, sob o Codigo SETIC-2026-72.

2. CONDICOES GERAIS DA CONTRATACAO

2.1. O objeto deste Termo de Referéncia caracteriza-se como situagdo prevista na modalidade Pregdo, sob a forma Eletronica, nos termos do artigo 28,
inciso I da, Lei n°® 14.133/2021.

2.2. A presente contratagdo adotara como regime de execug@o a Empreitada por Prego unitario.

2.3. O procedimento para a contratagdo pretendida neste instrumento ndo sera regido pelo Sistema de Registro de Pregos, conforme apontado na escolha da
solugdo do Estudo Técnico Preliminar.

2.4. O critério de julgamento sera o de MENOR PRECO.

2.5. O critério de adjudica¢do da contratacdo serda GLOBAL, levando em consideragdo que o objeto configura um sistema Unico e integrado, sendo
inviavel ter o dominio principal sendo atendido por uma empresa de acessibilidade e os subdominios por outra, o que geraria inconsisténcia de experiéncia
para o usudrio e aumentaria os custos e a complexidade de gestdao do contrato

2.6. Participacdo de consércios de empresas:

2.6.1. A participacdo de consorcios no certame que se originara do presente Termo de Referéncia ndo serd permitida, em razdo da complexidade e o vulto
do objeto ndo limitarem a participagdo de fornecedores aptos a executar o objeto. Os potenciais fornecedores, em sua maioria, dispdem de condigdes de
participar isoladamente do certame e prestar a integralidade do objeto, ndo sendo o caso de permitir a jungdo de esforgos de 2 (duas) ou mais empresas
para a execugdo da contratagdo pretendida. Nesse caso, a possibilidade de participagdo de consorcios poderia limitar a competitividade do certame, uma
vez que se admitiria que empresas se associassem e ndo disputassem individualmente o objeto da licitagdo.

2.7. Nao sera permitida a subcontratagdo do objeto deste Termo de Referéncia.
2.8. Tratamento diferenciado para Microempresas, Empresas de Pequeno Porte ou Cooperativas:

2.8.1. Aplicam-se a este certame, no que couber, as disposi¢cdes constantes dos arts. 42 a 49 da Lei Complementar n° 123, de 14 de dezembro de 2006.

3. REQUISITOS DO FORNECEDOR

3.1. Vistoria:

3.1.1. Para a execugdo do objeto, ndo sera necessaria realizagdo de vistoria.
3.2. Qualificaciio Técnica:

3.2.1. Qualifica¢do técnico-profissional:

3.2.1.1. Para o objeto a ser contratado, fica dispensada a apresentacdo de documento relativo a qualificac@o técnico-profissional por ndo guardar relagao
ao objeto contratado.

3.2.2.Qualificacio técnico-operacional:
3.2.2.1. Para o objeto a ser licitado, serd necessaria a apresentacdo dos seguintes documentos relativos a qualificagdo técnico-operacional:

3.2.2.1.1. A licitante devera apresentar Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de direito publico ou privado, que comprove(m)
a execugdo satisfatoria de servigos de implantagéo, configuragdo e operagdo de solugdo de seguranga do tipo Endpoint Protection, em quantidade minima
de 50% para o Item 1, sendo admitido o somatodrio de atestados.

3.2.2.1.2. A licitante devera apresentar obrigatoriamente, no momento da habilitagdo, carta de autorizagdo emitida pelo fabricante da solugdo ofertada, que
comprove a qualificagdo e credenciamento da empresa vencedora junto ao fabricante, citando nominalmente este processo licitatdrio.

3.2.2.1.3. No caso de pessoa juridica de direito publico, o(s) atestado(s) ou certiddo(des) devera(ao) ser assinado(s) pelo responsavel do setor competente
do orgdo, preferencialmente munidos de mecanismos de verificagdo ou autenticagdo.

3.2.2.1.4. No caso de pessoa juridica de direito privado, o(s) atestado(s) ou certidao(des) devera(ao) conter dados suficientes para identificagao civil do
declarante, com referéncia ao cargo/fungdo que ocupa na empresa ¢ formas de contato, ou munidos de mecanismos de verificagdo ou autenticagao.

3.2.2.1.5. Os documentos apresentados poderdo ser objeto de diligéncias, a critério da Administragao.
3.2.3. As exigéncias e condig¢des estabelecidas sdo pertinentes e razodveis para a garantia de que o objeto licitado tenha a qualidade desejada.

3.2.4. As exigéncias relativas a capacidade técnica, seja ela de carater técnico-profissional ou técnico-operacional, guardam amparo constitucional e ndo
constituem, por si so, restricdo indevida ao carater competitivo de uma licitago.

4. MODELO DE GESTAO
4.1. A fiscalizagdo do objeto serd realizada pelo Secretaria de Tecnologia da Informagdo e Comunicagdo - SETIC
4.1.1. A execugdo do objeto devera ser acompanhada e fiscalizada por servidor designado como responsavel ou por seu substituto.

4.1.2. A SETIC sera responsavel pela avaliagdo da conformidade dos servicos, e anotara em registro proprio todas as ocorréncias relacionadas a falhas ou
problemas observados, determinando o que for necessario a regularizagdo das mesmas.

4.1.3. A existéncia da fiscalizacdo de nenhum modo diminui ou altera a responsabilidade do fornecedor na total execugéo do objeto.
4.1.4. Devera ser mantido preposto, aceito pela CONTRATANTE, durante o periodo de execug@o do objeto, para representa-lo sempre que for necessario.

4.2. As comunicacdes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica (e-mail) para esse fim.

4.3. Indicac¢io de instrumento para efetivar a contrataciio:
4.3.1 Sera necessaria a formalizagdo de contrato para a execucdo do servico objeto desse termo.

4.3.2. Apds a assinatura do contrato, o 6rgdo podera convocar o representante da empresa contratada para reunido inicial para apresentagdo do plano de
fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagao, das estratégias para execugao do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos resultados e das sangdes aplicaveis, dentre outros.

4.4. Vigéncia contratual:
4.4.1 A vigéncia do contrato a ser firmado sera de 36 (trinta e seis) meses, podendo ser prorrogado na forma do art. 111 da Lei n® 14.133/21.

4.5. indice de reajuste:
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4.5.1. Os pregos contratados poderdo ser reajustados, ap0s solicitagio da CONTRATADA, observado o interregno minimo de 12 (doze) meses, tendo
como limite maximo a varia¢@o do Indice de Custos de Tecnologia da Informagdo - ICTI, ocorrida nos tltimos 12 (doze) meses.

4.5.2. O interregno minimo de 12 (doze) meses sera contado a partir da data or¢amento estimado, assim considerada a data de conclusdo da apuragdo do
valor estimado da contratacdo, ou, da planilha orcamentaria, independentemente da data da tabela ou sistema referencial de custos utilizado.

4.5.3. Nos reajustamentos subsequentes ao primeiro, o interregno minimo de 12 (doze) meses sera contado da data de inicio dos efeitos financeiros do
ultimo reajustamento ocorrido.

4.5.4. O reajuste devera ser solicitado antes do término da atual vigéncia deste Contrato, sob pena de precluso.

4.5.5. Demais condigdes de repactuagao estardo descritas na Minuta Contratual.

5. OBRIGACOES DA CONTRATADA E DO CONTRATANTE.
5.1. Sao obrigacdes e responsabilidades do CONTRATANTE:
5.1.1. Efetuar os pagamentos nas condigdes e pregos pactuados.

5.1.2. Promover o acompanhamento e a fiscalizagdo da execug@o do objeto, sob os aspectos quantitativos e qualitativos, anotando em registro proprio as
faltas detectadas e comunicando a empresa as ocorréncias de qualquer fato que, a seu critério, exija medidas por parte daquela.

5.1.3. Rejeitar, no todo ou em parte, os materiais entregues em desacordo com as exigéncias deste Termo.

5.1.4. Notificar por escrito a ocorréncia de eventuais imperfei¢des na execucdo do objeto, fixando prazo para a sua corregéo.
5.1.5. Proporcionar todas as facilidades para que ocorra a correta execugdo do objeto.

5.1.6. Comunicar qualquer irregularidade ou ilegalidade encontrada no fornecimento do objeto.

5.1.7. Prestar as informagdes e os esclarecimentos atinentes a execug@o do objeto que venham a ser solicitados.

5.1.8. Solicitar o fornecimento do objeto deste Termo de Referéncia.

5.1.9. Manter sigilo e confidencialidade de todas as informag¢des — em especial os dados pessoais e os dados pessoais sensiveis — repassados em
decorréncia da execugdo contratual, em consonédncia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD).

5.1.10. Demais obrigagdes estipuladas no Contrato.
5.2. Sao obrigagdes e responsabilidades da CONTRATADA:

5.2.1. Executar o objeto desta contratacdo, atendendo as especificacdes estabelecidas neste Termo de Referéncia e as quantidades indicadas no instrumento
contratual.

5.2.2. Manter todas as condi¢des de habilitagao e qualificagdo exigidas na licitagdo em compatibilidade com as obrigagdes assumidas.

5.2.3. Responsabilizar-se tnica e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da execugdo do
objeto do presente Termo de Referéncia, tais como impostos, taxas, contribui¢des fiscais, previdencidrias, trabalhistas, fundiarias; enfim, por todas as
obrigacdes e responsabilidades, sem qualquer 6nus adicional ao CONTRATANTE.

5.2.4. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislacao especifica de acidentes de trabalho quando, em caso
de ocorréncia, forem vitimas seus empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos nas dependéncias do
CONTRATANTE.

5.2.5. Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE.

5.2.6. Primar pelo bom planejamento das atividades, utilizar as boas praticas e técnicas de governanga, avaliar previamente a viabilidade técnica, os riscos
e os impactos de suas agdes.

5.2.7. Realizar a entrega do objeto em conformidade com os horarios e periodos determinados pelo CONTRATANTE.

5.2.8. Submeter seus profissionais aos regulamentos de seguranga e disciplina instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias.

5.2.9. Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizacdo do objeto, por escrito, qualquer anormalidade, bem como atender
prontamente o que lhe for solicitado e exigido.

5.2.10. Responder por todas as despesas decorrentes do fornecimento.

5.2.11. Refazer todos os servigos que, a juizo do representante do CONTRATANTE, ndo forem considerados satisfatorios, sem que caiba qualquer
acréscimo no custo contratado.

5.2.12. Nao realizar, promover e incentivar a divulgacdo de qualquer dado ou informacdo do ambiente do CONTRATANTE.

5.2.13. Obedecer as normas internas do CONTRATANTE, relativas a seguranga, a identificacdo, ao trinsito e a permanéncia de pessoas em suas
dependéncias.

5.2.14. Manter sigilo e ciéncia das normas de seguranga e privacidade vigentes no 6rgdo, se responsabilizando por todos os seus empregados diretamente
envolvidos na contratagdo.

5.2.15. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de
terceiros de que tomar conhecimento em razao da execucdo do objeto deste contrato, devendo orientar seus profissionais nesse sentido.

5.2.16. Tratar todas as informacdes a que tenha acesso, em carater de estrita confidencialidade, ndo podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, ou delas dar conhecimento a terceiros estranhos a esta contratacdo, bem como utiliza-las para fins diferentes dos previstos na presente
contratacao.

5.2.17. Acatar as determinagdes feitas pela fiscalizagdo do CONTRATANTE no que tange ao cumprimento do objeto.

5.2.18. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do CONTRATANTE no que diz respeito a execugdo do objeto.
5.2.19. Fornecer os materiais, observadas rigorosamente as especificagdes constantes no Termo de Referéncia.

5.2.20. Observar conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios.

5.2.21. Responder pelos vicios e defeitos dos materiais e servigos e assumir os gastos e as despesas que se fizerem necessarios para adimplemento das
obrigagdes decorrentes da execugdo do objeto.

5.2.22. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou de terceiros, ocasionados por seus profissionais, em virtude de dolo
ou culpa, durante a execugdo do objeto.

5.2.23. Notificar, formal e tempestivamente, a CONTRANTE sobre quaisquer irregularidades e inconformidades observadas durante a execugdo do objeto,
bem como qualquer ocorréncia relativa ao comportamento de seus empregados, quando em atendimento, que venha a ser considerada prejudicial ou
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inconveniente para a CONTRATADA.
5.2.24. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE necessarios a perfeita execugdo do objeto.

5.2.25. Manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais ¢ os dados pessoais sensiveis — repassados em
decorréncia da execugdo contratual, em consonédncia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD).

5.2.26. Demais obrigagdes estipuladas no Contrato.

6. REGIME DE EXECUCAO
6.1. A execugdo do objeto deste Termo de Referéncia sera integral.
6.2. A solicitag@o para inicio da execug@o dos servicos sera com a assinatura do contrato. A comunicagao sera realizada por e-mail.

6.3. A entrega das licengas de software devera ocorrer no prazo maximo de 30 (trinta) dias corridos a contar da assinatura do contrato, podendo ser
prorrogado, excepcionalmente, desde que justificado previamente pela CONTRATADA e autorizado pelo CONTRATANTE.

6.3.1. Quando da entrega, a CONTRATADA devera comprovar, através de acesso ao site do fabricante ou entrega de documentagdo oficial do fabricante, a
aquisi¢do das licengas de software em nome do TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS.

6.4. A necessidade de manter a padronizagdo da infraestrutura de seguranga da informag@o do Tribunal de Justica do Amazonas (TJAM) justifica a
dispensa do levantamento de mercado para esta contratagdo. O Tribunal utiliza, de forma continua, desde o ano de 2020, a solucdo de antivirus corporativo
da fabricante Kaspersky, a qual se encontra plenamente integrada ao ambiente tecnologico institucional, atendendo de forma satisfatoria aos requisitos de
protecdo de endpoints, servidores e estagdes de trabalho. Tal justificativa encontra respaldo no art. 41, inciso I, alineas “a” e “b”, da Lei n® 14.133/2021,
que permite a indicacdo de marcas e modelos especificos quando necesséria a manutengao da padronizacgdo e da compatibilidade com solugdes ja adotadas
pela Administragdo.

6.5. O objeto deste Termo de referéncia sera recebido da seguinte forma:

6.5.1. Provisoriamente, no prazo de 05 dias, pelo responsavel por seu acompanhamento e fiscalizagdo, apds a validagdo da ativagdo do produto
disponibilizado para uso do TRIBUNAL, mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico.

6.5.2. Definitivamente, no prazo de 15 dias, por servidor ou comissao designada pela autoridade competente, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais, apds a apresentagao do relatorio de disponibilidade pela contratada.

6.5.3. O objeto sera recusado caso ndo atenda as especificagdes técnicas solicitadas no Termo de Referéncia, devendo a empresa providenciar os ajustes
necessarios para adequagdo, em um prazo de 03 dias corridos contados a partir da comunicac¢do, quando do ndo aceite.

6.5.4. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo de inconsisténcias verificadas na execugdo do objeto ou no instrumento de
cobranga.

6.5.5. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigco nem a responsabilidade ético-
profissional pela perfeita execug@o do objeto.

6.6. 6.5. Garantia ou assisténcia técnica: conforme estabelecido no item 1.3.8.

7. PENALIDADES POR DESCUMPRIMENTO CONTRATUAL

7.1. Comete infracao administrativa, nos termos dos artigos 155 da Lei n® 14.133 de 2021, a CONTRATADA que incorrer nas seguintes infragdes:
a) dar causa a inexecucdo parcial do contrato;

b) dar causa a inexecucao parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
¢) dar causa a inexecugdo total do contrato;

d) deixar de entregar a documentagdo exigida para o certame;

¢) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta;
g) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

h) apresentar declaragdo ou documentagio falsa exigida para o certame ou prestar declaragao falsa durante a licitagdo ou a execugdo do contrato;
i) fraudar a licitagdo ou praticar ato fraudulento na execucdo do contrato;

j) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

1) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

m) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013;

n) Inobservancia dos prazos contratuais;

0) Inobservancia do prazo fixado para apresentacdo, suplementag¢do ou reposi¢do da garantia, quando houver previsdo contratual de sua exigéncia.
7.2. Poderdo ser aplicadas 8 CONTRATADA que incorrer nas infragdes previstas neste Termo de Referéncia as seguintes sangoes:

a) Adverténcia,

b) Impedimento de licitar e contratar;

¢) Declarag@o de inidoneidade para licitar e contratar;

d) Multa de 0,5% a 30% do valor do contrato.

7.3. Na aplicagdo das sangdes serdo considerados, conforme o art. 156, §1°, da Lei n® 14.133, de 2021:

a) A natureza e a gravidade da infragdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Tribunal;

e) A implantac@o ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle.

7.4. As infragdes e sangOes administrativas observardo os termos de clausula especifica da Minuta Contratual.
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8. ADOCAO DE IMR OU ANS

8.1. Nio se aplica.

9. FORMA DE PAGAMENTO

9.1. O pagamento sera efetuado em até 30 (trinta) dias, mediante apresentacdo da Nota Fiscal/Fatura, apos ser devidamente atestada a sua conformidade
pelo Fiscal designado para acompanhar e fiscalizar a execugao.

9.2. O pagamento sera efetuado por meio de Ordem Bancaria Eletronica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar
explicito o nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

9.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigdes das Microempresas e Empresas de Pequeno
Porte — SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovagao, a fim de evitar a retencao na fonte dos
tributos e contribuigdes, conforme legislagdo em vigor.

9.4. Para a efetivagdo do pagamento deverdo ser mantidas as mesmas condigdes iniciais de habilitagdo, cumpridos os seguintes requisitos: Comprovacao
da regularidade fiscal da CONTRATADA para com a Fazenda Federal, Estadual e Municipal; Comprovagdo da regularidade
fiscal da CONTRATADA relativa a Seguridade Social ¢ a0 Fundo de Garantia por Tempo de Servigo (FGTS), demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei; Comprovacéo de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT); Comprovagdo de regularidade junto ao Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis); e o Cadastro Nacional de Empresas Punidas (Cnep).

9.5. A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestara a prestacao do
servigo contratado e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as condig¢des pactuadas.

9.6. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da despesa, aquela serd devolvida pelo Fiscal 8 CONTRATADA e o
pagamento ficara pendente até que a mesma providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento sera interrompido e reiniciado a
partir da regularizagdo da situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para o CONTRATANTE.

9.7. O pagamento observara, ainda, as demais disposi¢des contidas em Clausula especifica da Minuta Contratual.

10. GARANTIA CONTRATUAL

10.1. A CONTRATADA devera apresentar ao CONTRATANTE, em até 05 (cinco) dias tteis, contados da assinatura do contrato, comprovante de garantia,
no valor correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar por uma das modalidades de garantia prevista no art. 96, § 1°
da Lein.° 14.133/2021.

10.2. A garantia devera ser prestada com vigéncia de 03 (trés) meses apds o término da vigéncia do Contrato e sera restituida automaticamente, ou por
solicitagdo, no prazo de até 60 (sessenta) dias contados do final da vigéncia do contrato ou da rescisdo, somente apoés comprovagdo de que a empresa
pagou todas as verbas rescisorias trabalhistas decorrentes da contrataggo.

10.2.1. Caso a CONTRATADA nao efetive o cumprimento das obriga¢des previstas no subitem anterior, a garantia sera utilizada para o pagamento dessas
verbas trabalhistas diretamente pelo CONTRATANTE.

10.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

10.3.2. Multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

10.3.3. Obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

10.4. Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente, conforme os critérios estabelecidos pela institui¢ao bancaria em
que for realizado o deposito.

10.5. Quando a opgdo da garantia for a modalidade de seguro-garantia, a apolice devera conter clausulas especificas, oferecendo cobertura para despesas
com obrigacgdes contratuais e riscos trabalhistas, bem como multas que tenham carater punitivo.

10.6. Aditado o Contrato, prorrogado o prazo de sua vigéncia ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia complementar
ou substitui-la, no mesmo percentual e modalidades constantes desta clausula. Nesses casos, a garantia serd liberada apos a apresentacdo da nova garantia
e da assinatura do termo aditivo ao Contrato.

10.7. Nas hipoteses em que a garantia for utilizada total ou parcialmente — como para corrigir quaisquer imperfeigdes na execugao do objeto do contrato ou
para reparar danos decorrentes da a¢do ou omissdo da CONTRATADA, de seu preposto ou de quem em seu nome agir, ou ainda nos casos de multas
aplicadas depois de esgotado o prazo recursal —a CONTRATADA deverd, no prazo de 03 (trés) dias, recompor o valor total dessa garantia, sob pena de
aplicagdo de penalidades previstas neste Contrato.

10.8. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

11. CLAUSULAS DE SUSTENTABILIDADE
11.1. Desenvolvimento Nacional Sustentavel

11.1.1. A CONTRATADA devera pautar sua atuagdo pela promogdo do desenvolvimento nacional sustentavel, em conformidade com a Constitui¢ao
Federal (arts. 170 e 225), Lei n° 14.133/2021 (art. 5°) e Resolugdoes CNJ n° 400/2021 e 641/2025.

11.1.2. A CONTRATADA assume responsabilidade ambiental integral pela execugdo do contrato, adotando melhores praticas de gestdo para prevenir e
mitigar impactos ambientais, sociais e econdmicos, mantendo conformidade com legislac@o federal, estadual e municipal.

11.2. Reducio de Emissdes de Gases de Efeito Estufa (GEE)
11.2.1. Otimizagao de rotas de transporte e logistica;

11.2.2. Adogao de fontes de energia renovavel;

11.2.3. Implementagdo de programas de eficiéncia energética;
11.2.4. Redugao de consumo de materiais e economia circular;
11.3. Eficiéncia no Uso de Recursos Naturais

11.3.1. Recomenda-se 8 CONTRATADA adotar praticas para uso racional de agua e energia elétrica, utilizando equipamentos de menor consumo e
implementando programas internos de conscientizagao.

11.4. Responsabilidade Social e Governanca
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11.4.1. Recomenda-se adogdo de politicas internas de inclusdo e diversidade, promovendo equidade de género, raca e acessibilidade, com cumprimento de
cotas legais para PCD e aprendizes.

11.4.2. A CONTRATADA devera manter integridade e transparéncia, abstendo-se de praticas de corrupgao, fraude, conluio ou coagéo.

12. RESPONSAVEIS PELO TERMO DE REFERENCIA

12.1. Subscrevem o Termo de Referéncia os servidores responsaveis por sua elaboragio, nos moldes e parametros estabelecidos pelo Tribunal de Justica do
Estado do Amazonas. Além da exigéncia legal da aprovacdo da autoridade competente, o instrumento em tela carece da ratificagdo de que retrata o que
fora ordenado aos responsaveis por sua elaboragao.

13. DOS ANEXOS

13.1. Sdo partes integrantes deste Termo de Referéncia os seguintes anexos:
a) Mapa de Gerenciamento de Riscos na Contratagao;

b) Estudo Técnico Preliminar;

¢) Mapa de Pregos.

Manaus, data do sistema

assinado digitalmente
Matheus Barreto dos Santos

Secdo de Elaboragédo de Artefatos da Contratagao

pr
d
;gs!:__. Llj Documento assinado eletronicamente por Karla Rozeana Bau Zarth, Servidor, em 23/04/2026, as 13:02, conforme art. 1°, III, "b", da Lei 11.419/2006.
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RO1

EVENTO DE RISCO

Atraso na disponibilizacdo das
licencas e acesso ao consale de
gerenciamento

Problemas log(sticos, burocréticos ou
técnicos na ativacdo das licencas pelo
fornecedor

SEI/TJAM - 2769454 - Anexo

TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

MAPA DE GERENCIAMENTO DE RISCOS

Processo SEI n2 2026/000002456-00 — Contratacdo de Solug3o Antivirus/EDR Kaspersky Next EDR Optimum

CONSEQUENCIA

Descontinuidade da prote¢do dos
endpoints e vulnerabilidade da
infraestrutura do TIAM

ACOES PREVENTIVAS

NIVEL DO RISCO )
(MITIGACAOQ)

Exigir prazo de entrega de 15 dias no TR; incluir
penalidades especificas por atraso na ativagdo;
exigir plano de contingéncia do fornecedor

ELEVADO

RO2

Fornecimento de licengas
inauténticas, piratas ou em
desconformidade

Empresa contratada ndo é
revendedora autorizada do
fabricante; fraude na cadeia de
fornecimento

Risco juridico e de seguranga;
blequeio das licengas pelo fabricante;
interrupcdo total da protegdo

AGOES DE CONTINGENCIA
(CORREGAO)

Acionar o suporte emergencial do fabricante;
prorrogar temporariamente o contrato vigente;
notificar a contratada formalmente e iniciar
contagem de multa

RESPONSAVEL

Fiscal Técnico / DVITIC

declaragdo de parceiro/revendedor
autorizado na habilitago; verificar o status ne
portal oficial do fabricante antes da assinatura
do contrato

ELEVADO

RO3

Descumprimento dos Niveis de
Servigo (SLA) para incidentes criticos

Falta de equipe técnica certificada;
sobrecarga do fornecedor; auséncia
de estrutura de suporte adequada

Incidentes cibernéticos sem resposta
tempestiva; propagacdo de ameacas;
danos & reputagdo e a continuidade
dos servigos

Rescindir o contrato; acionar o fabricante;
registrar ocorréncia policial; acionar o seguro-
garantia

Fiseal Téenico / DVITIC

Definir SLAs claros no Anexo | (1h para criticos);
exigir relatério mensal de SLA; incluir
penalidades por descumprimento; exigir
certificag3o do fabricante para a equipe

ELEVADO

RO4

Incidente cibernético grave
(ransomware, APT) ndo detectado
pela solugdo

Configuragdo inadequada das
politicas de seguranca; falha na
solucdo; ameaca de dia-zero sem
assinatura disponivel

Comprometimento de dados sigilosos
da Poder Judiciario; interrupcao de
servicos jurisdicionais; danos a
imagem institucional

Acionar diretamente o suporte do fabricante;
aplicar glosa proporcional; emitir notificag8o
formal; instaurar processo de apuracdo de
responsabilidade

Fiscal Técnico / DVITIC

Exigir médulo EDR com andlise
comportamental e sandbox em nuvem; exigir
atualizacdo automética de assinaturas;
contratar banco de horas para otimizacdo
continua das politicas

ELEVADO

ROS

Incompatibilidade téenica com a
infraestrutura existente do TIAM

Versdo da solugdo incompativel com

Falhas de funcionamento nos

p 1ais
conflito com outros softwares
instalados

points; de
adequagdes ndo previstas; atrasos na
implantacdo

Acionar o Plano de Resposta a Incidentes do
TIAM; isolar os ativos comprometidos; acionar
o CSIRT do CNJ; acionar a contratada para
suporte emergencial prioritario

Gestor do Contrate / SETIC

Exigir catélogos técnicos detalhando
compatibilidade com Windows, Linux, mac0S e
versges legadas; realizar Prova de Conceito
(PoC) antes do aceite definitivo

RO6

Vazamento de dados de logs e
monitoramento de endpoints (LGPD)

Acesso indevido da contratada a
dados pessoais de servidores; falha
de seguranga no console de
gerenciamento em nuvem

Violagdo da LGPD; san¢Bes
administrativas; danos & imagem do
TIAM

Acionar o banco de horas de consultoria para
resolucdo; solicitar atualizacdo de
compatibilidade ao fabricante; avaliar excecdes
para ativos legados

Fiscal Técnico / DVITIC

Incluir cldusula de confidencialidade e LGPD no
contrato; exigir que o console em nuvem esteja
em data center com certificagdo IS0 27001;
exigir relatdrio de conformidade LGPD

RO7

Perda do credenciamento ou
autorizagdo do fabricante pela
contratada durante a vigéncia

Descumprimento de requisitos do
programa de parceiros do fabricante;
mudangas societdrias na contratada

Impassibilidade de renovacdo de
licencas; perda de acesso ao suporte
técnico de nivel superior; risco de
licencas invalidas

Notificar a ANPD; acionar o DPO do TIAM;
rescindir o contrato se houver violagao grave;
aplicar as penalidades contratuais

Gestor do Contrate / DPO-
TIAM

Incluir cldusula contratual exigindo manuten¢do
do status de parceiro autorizado durante toda a
vigéncia; exigir comprovagao anual

Notificar a contratada; conceder prazo para
regularizacao; rescindir o contrato e realizar
nova licitago emergencial se ndo houver
regularizacdo

Fiscal Técnico / DVITIC
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NDA — NIVEIS DE RISCO E MATRIZ DE PROBABILIDADE x IMPACTO

TABELA DE NIVEIS DE RISCO

NiVEL

EXTREMO m EXTREMO 215

FAIXA DE PONTUACAQ
(Prob x Impacto)

DESCRICAQ
Risco inaceitdvel. Ameaca
critica a continuidade dos
SErvigos.

ACAO REQUERIDA

Acdo imediata da Alta Gestdo

Imediato

ELEVADO m ELEVADO 8a14

Risco significativo. Requer
atengdo prioritdria.

Agdo do Gestor do Contrato

Até 15 dias

MODERADO 4a7

Risco tolerdvel com
monitoramenta continuo.

Acdo do Fiscal do Contrato

Até 30 dias

Risco aceitavel.
Monitoramento periddico
suficiente.

Monitoramento rotineiro

Continuo

MATRIZ DE PROBABILIDADE x IMPACTO

PROBABILIDADE + / IMPACT| Muito Baixo (1) Baixo (2)
Muito Alta (5) 5 10

Alta (4) a 8
Média (3)

Baixa (2)

Muito Baixa (1)

Médio (3)
15

12

Alto (4)

Muito Alto (5)
5

20
15
10

il
Sel' IB Documento assinado eletronicamente por Matheus Barreto dos Santos, Servidor, em 12/03/2026, as 14:13, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletrbnica

3
3

A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 2769454 ¢ o codigo CRC 20020268.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratijo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam,jus.br
ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC

Responsaveis pela elaboragio:
Diogo Mendonga de Sousa
Rafael Araujo da Silva

Contato: (92) 99239-1948

Nimero de identificagdo do ETP: 2735870

Categoria do Objeto: Servigos de licenciamento de uso de softwares e suporte técnico
CATSER: 27456

1. PREVISAO NO PLANO DE CONTRATACOES ANUAL

1.1 O objeto da pretensa contratagio esta previsto no PCA (Plano de Contratagdes Anual) / 2026, conforme RESOLUCAO N° 30, DE 11 DE NOVEMBRO DE 2025, disponibilizado no painel BI disponivel NESTE LINK, sob
o codigo SETIC-2026-72, totalizando R$ 2.400.000,00 de recurso disponivel.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1 Fundamentagio e descrigao da necessidade da contratagdo:

Considerando que as licengas do software antivirus atualmente em uso pelo TJAM, bem como os servigos de suporte técnico, terdo sua validade expirada em 26/03/2026 e que, consequentemente, passardo a nao ter mais atualizagdes
das bases de dados de virus e corregdes de erros, os sistemas que dependem dos respectivos softwares passardo a ficar vulneraveis a novas ameagas que surgirem, por isso se faz necessaria a aquisi¢ao desses softwares em suas versdes
mais atuais, com o respectivo suporte técnico, para garantir o perfeito funcionamento dos dispositivos que deles sdo dependentes. Considerando a importancia vital que os sistemas e servigos de TI adquiriram para as organizagdes e a
constante diversificagdo e desenvolvimento de novas ameagas cibernéticas ao longo do tempo, torna-se mandatorio o uso de uma solugio de antivirus e a disponibilidade de apoio técnico especializado na ferramenta para atingir as
metas de seguranga da informagdo, garantir a continuidade dos servigos essenciais e que esteja total alinhada ao ambi e as melhores praticas de seguranga da Informagao.

2.2 Evidéncias técnicas do ambiente em produgio:

A necessidade da presente contratagdo fundamenta-se nas evidéncias técnicas extraidas da solugdo de seguranga Kaspersky atualmente em produgdo no ambiente do Tribunal de Justi¢a do Estado do Amazonas (TJAM). Conforme
resultados extraidos da ferramenta de gerenciamento da solugao, referente aos Gltimos 30 (trinta) dias de operagdo, foram detectadas e bloqueadas diversas tentativas de cibernéticas, demc do a exposigdo continua do
ambiente institucional a riscos de seguranga da informagdo. Os dados consolidados, apresentados por meio de grafico ilustrativo, evidenciam a efetividade da solugdo na mitigagdo dessas ameagas.

» Ameacas mais frequentes O %

Exibe as ameacas que s3o mais frequentemente detectadas nos dispositivs na rede.

Ameacas mais frequent

w
el

35

29 0
25
20
R & e & 13 15
‘ noou u
10
[ |I Il 5
) ] 0

2.3 Evolugdo e complexidade das ameagas cibernéticas:

Contagem de ameacas
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Observa-se, de forma continua, a evolugao, diversificagao e aumento da complexidade das ameagas cibernéticas, incluindo malwares avangados, ransomwares, ataques direcionados, exploragdo de vulnerabilidades e tentativas de acesso
ndo autorizado. Tal cendrio exige a utilizagio de solugdes de antivirus corporativas robustas, ct nente lizadas e alinhadas as melhores praticas de seguranga da informagéo, capazes de atuar de forma preventiva, corretiva e
reativa diante de incidentes de seguranga.

2.4 Padronizagdo, gerenciamento e suporte técnico:

A contratagdo da solugao de antivirus com suporte técnico ativo permitira manter a padronizagdo do ambiente tecnoldgico ja adotado pelo TJAM, reduzir riscos operacionais e facilitar o gerenciamento centralizado da seguranga dos
endpoints. Ademais, o suporte técnico especializado ¢ fundamental para auxiliar a equipe interna de TI na correta administragdo da solugdo, na rapida resolugdo de incidentes e na aplicagdo adequada das politicas de seguranga da
informagéo, contribuindo para a continuidade dos servigos essenciais ¢ para a preservacio da confidencialidade, integridade ¢ disponibilidade das informagdes institucionais.

2.11 As normas vigentes aplicaveis a esta contratagdo incluem, mas ndo se limitam a:
2.11.1 Lei n° 14.133/2021: Lei de Licitagdes e Contratos da Administragdo Publica.
2.11.2 Resolugdo CNJ n° 468/2022: Diretrizes para contratagdes de Solugdes de Tecnologia da Informagio e Comunicagio (STIC) pelos 6rgdos do Poder Judiciario.

2.11.3 Resolugdo CNJ n° 370/2021: Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD).

3. UNIDADE DEMANDANTE

3.1 A unidade demandante responsavel pelo desenvolvimento e acompanhamento deste estudo sera a Secretaria de Tecnologia da Informagio e Comunicagio - SETIC.

4. REQUISITOS DA CONTRATACAO

4.1 A contratagdo ndo ¢ de natureza continua.

4.2 O contrato tera duragdo de 36 meses, podendo ser prorrogado nos termos dos arts. 105 e seguintes da Lei n.° 14.133/21.
4.3 Sugere-se que a licitagdo scja realizada na modalidade Pregdo Eletronico por menor prego global.

4.4 Quando da entrega, a CONTRATADA devera comprovar, através de acesso ao site do fabricante ou entrega de documentagdo oficial do fabricante, a aquisi¢do das licengas de software em nome do TRIBUNAL DE JUSTICA DO
ESTADO DO AMAZONAS.

4.5 A entrega das licencas de software devera ocorrer no prazo maximo de 30 (trinta) dias corridos a contar da assinatura do contrato, podendo ser prorrogado, excepcionalmente, desde que justificado previamente pela CONTRATADA
e autorizado pelo CONTRATANTE.

4.6 Considerando a complexidade e o impacto das solugdes a serem in ficam belecidos os i requisitos de capacita¢do técnica, em conformidade com o disposto no art. 67 da Lei n® 14.133/2021, que autoriza a
exigéncia de comprovagio de qualificagdo técnico-profissional e técnico-operacional:

d

4.6.1 A licitante devera apresentar Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de direito piblico ou privado, que comprove(m) a execugdo satisfatoria de servigos de implantagdo, configuragdo e operagio de
solugdo de seguranga do tipo Endpoint Protection, em quantidade minima de 50% da quantidade objeto deste edital.

4.6.2 Para assegurar a autenticidade, procedéncia e regularidade técnica da solugdo de seguranga EDR (Endpoint Detection and Response), a licitante devera apresentar obrigatoriamente, no momento da habilitagao, carta de autorizagdo
emitida pelo fabricante da solugdo ofertada, que comprove a qualificagdo e credenciamento da empresa vencedora junto ao fabricante, citando nominalmente este processo licitatorio.

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUGCAO A CONTRATAR

5.1 A necessidade de manter a padronizagdo da infraestrutura de seguranga da informagdo do Tribunal de Justiga do Amazonas (TJAM) justifica a dispensa do levantamento de mercado para esta contratagdo. O Tribunal utiliza, de forma
continua, desde o ano de 2020, a solugdo de antivirus corporativo da fabricante Kaspersky, a qual se encontra plenamente integrada ao ambiente tecnologico institucional, atendendo de forma satisfatoria aos requisitos de prote¢do de
endpoints, servidores e estagdes de trabalho. Tal justificativa encontra respaldo no art. 41, inciso I, alineas “a” e “b”, da Lei n° 14.133/2021, que permite a indicagdo de marcas e modelos especificos quando necessaria a manutengio da
padronizagdo e da compatibilidade com solugdes ja adotadas pela Administragao.

5.2 A adogdo de solugdo antivirus distinta da atualmente utilizada poderia acarretar impactos negativos relevantes, tais como aumento dos custos operacionais, necessidade de reconfiguragio de politicas de seguranga, migragdo de
agentes, readequagdo de processos internos e capacitagdo adicional da equipe técnica. Além disso, a substituicio da tecnologia vigente poderia comprometer temporariamente o nivel de protegdo do ambiente computacional,
contrariando os principios da eficiéncia, da economicidade e da continuidade do servigo publico.

5.3 A padronizagdo da solugdo de antivirus corporativo contribui para a redugio da Complexldade na administragdo da seguranga da informagdo, facilita o gerenclamemo centralizado, mantém a curva de aprendizado da equipe técnica
em patamar adequado e assegura a plena compatibilidade com os si e procedi s ja estabelecidos no TTAM. Esse alinhamento atende ao disposto no art. 47, inciso I, da Lei n® 14.133/2021, que determina a observancia do

principio da padronizagdo, visando a compatibilidade técnica e ao desempenho adequado das solugdes contratadas.

5.4 A continuidade da utilizagao da solugdo Kaspersky minimiza riscos operacionais, preserva a estabilidade do ambiente comp ional e garante a do dos niveis de seguranga ja al dos, sem a idade de adap

técnicas complexas ou investimentos adicionais desnecessarios. Dessa forma, a dispensa do levantamento de mercado se justifica ndo apenas pela manutengdo da padronizagdo tecnologica do TJAM, mas também pelo respaldo legal
conferido pela Lei n° 14.133/2021, do eficiéncia, economicidade e continuidade dos servigos publicos.

5.5 Ressalta-se, ainda, que a solugdo Kaspersky ndo se caracteriza como produto de fornecedor exclusivo, sendo comercializada por diversas empresas autorizadas no territorio nacional. A fabricante mantém um amplo ecossistema de
parceiros e revendedores credenciados, o que assegura a competitividade na futura contratagdo e possibilita 2 Administragdo a obtengdo da proposta mais vantajosa, afastando qualquer restrigdo indevida a ampla concorréncia.

6. DESCRICAO DA SOLUCAO ESCOLHIDA
6.1 Do médulo de prote¢iio de endpoint

6.1.1 A solugdo proposta devera proteger os sistemas operacionais abaixo:
a) Windows 7;
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b) Windows 8;

¢) Windows 8.1;
d) Windows 10;
e) Windows 11.

6.1.2 Servidores:

a) Windows Small Business Server 2011;

b) Windows MultiPoint Server 2011;

¢) Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

6.1.3 Servidores de terminal Microsoft:
a) Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022.

6.1.4 Sistemas operacionais Linux de 32 bits:
a) CentOS 6.7 e posterior;

b) Debian GNU/Linux 11.0 e posterior;

¢) Debian GNU/Linux 12.0 e posterior;

d) Red Hat Enterprise Linux 6.7 ¢ posterior.

6.1.5 Sistemas operacionais Linux de 64 bits:
a) Amazon Linux 2;

b) CentOS 6.7 e mais tarde;

¢) CentOS 7.2 e posterior;

d) CentOS Stream 8;

e) CentOS Stream 9;

) Debian GNU/Linux 11.0 e posterior;

g) Debian GNU/Linux 12.0 e posterior;

h) Linux Mint 20.3 e superior;

i) Linux Mint 21.1 e posterior;

j) openSUSE Leap 15.0 e posterior;

k) Oracle Linux 7.3 e posterior;

1) Oracle Linux 8.0 e posterior;

m) Oracle Linux 9.0 e posterior;

n) Red Hat Enterprise Linux 6.7 e posterior;
0) Red Hat Enterprise Linux 7.2 e posterior;
p) Red Hat Enterprise Linux 8.0 e posterior;
q) Red Hat Enterprise Linux 9.0 e posterior;
r) Rocky Linux 8.5 e posterior;

s) Rocky Linux 9.1;

t) SUSE Linux Enterprise Server 12.5 ou posterior;
u) SUSE Linux Enterprise Server 15 ou posterior;
v) Ubuntu 20.04 LTS;

w) Ubuntu 22.04 LTS.

6.1.6 Sistemas operacionais Arm de 64 bits:
a) CentOS Stream 9;

b) SUSE Linux Enterprise Server 15;

¢) Ubuntu 22.04 LTS.

6.1.7 Sistemas operacionais MAC OS:
a) macOS 12 — 14,

6.1.8 Ferramentas de virtualizagdo MAC OS:
a) Parallels Desktop 16 para Mac Business Edition ou superior;
b) VMware Fusion 11.5 Profissional ou superior.

6.1.9 A solugdo proposta devera suportar as seguintes plataformas virtuais:
a) VMware Workstation;

b) VMware ESXi;

¢) Microsoft Hyper-V Server;

d) Citrix Virtual Apps e Desktop;

e) Citrix Provisioning.

6.2 Do médulo de gerenciamento avangado
6.2.1 A solugdo proposta deve suportar arquitetura cloud-native e on-premisse.

6.2.2 A solugdo proposta deve incluir suporte para implantagdo baseada em nuvem por meio de:
a) Amazon Web Services;

b) Microsoft Azure;

¢) Google Cloud.

6.2.3 A solugdo proposta deve incluir as seguintes op¢des de integragdo SIEM:
a) HP (Microfoco) ArcSight;

b) IBM QRadar;

¢) Splunk;

d) Kaspersky KUMA.

6.2.4 A solugido proposta deve fornecer a capacidade de integragido com as solugdes Managed Endpoint Detection and Response (MDR) e Anti-APT do proprio fornecedor, para caga ativa a ameagas e resposta automatizada a incidentes.
6.2.5 A solugdo proposta deve ter a capacidade de permitir aplicagdes baseadas em seus certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias de seguranga pré-definidas.

6.2.6 A solugdo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.

6.2.7 O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista de equipamentos ou editar informagdes sobre equipamentos ja existentes na rede.

6.2.8 A 0 modulo da solugdo on-premisse deve suportar API OPEN e incluir diretrizes para integragdo com sistemas externos de terceiros.

6.2.9 A solugdo proposta deve incluir uma ferramenta integrada para realizar diagndsticos remotos ¢ coletar logs de solugdo de problemas sem exigir acesso fisico ao computador.

6.2.10 A solugdo proposta deve incorporar no sensor de endpoint distribui¢do/retransmissdo para transferir ou fazer proxy de solicitagdes de reputagdo de ameagas dos terminais para o servidor de gerenciamento.

6.2.11 A solugdo proposta deve suportar o download de arquivos diferenciais em vez de pacotes completos de atualizagdo.

6.2.12 A solugdo proposta deve incluir Role Based Access Control (RBAC) com fungdes predefinidas personalizaveis.

6.2.13 O servidor de gerenciamento primario da solugdo proposta deve ser capaz de retransmitir atualizagdes e servigos de reputagdo em nuvem.

6.2.14 O servidor de gerenciamento da solugd@o proposta deve ter funcionalidade para criar multiplos perfis dentro de uma politica de prote¢do com diferentes configuragdes de prote¢do que possam estar simultaneamente ativas em uns
unico/miltiplos dispositivos com base nas seguintes regras de ativagdo:

a) Status do dispositivo;

b) Tag;

¢) Diretorio ativo;

d) Proprietarios de dispositivos;

e) Hardware.

6.2.15 A solugdo proposta deve suportar os seguintes canais de entrega de notificagdo:
a) E-mail;

b) Registro de sistema;

¢) SMS.

6.2.16 A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com base em:

a) Atributos de rede;

b) Nome;

¢) Dominio e/ou Sufixo de Dominio;

d) Enderego de IP;

¢) Enderego IP para servidor de gerenciamento;

f) Localizagéo no Active Directory;

g) Unidade organizacional;

h) Grupo;

1) Sistema operacional;

j) Numero do pacote de servigo;

k) Arquitetura Virtual;

1) Registro de aplicativos;

m) Nome da Aplicagdo;

n) Versdo do aplicativo;

0) Fabricante;

p) Tipo e versao;

q) Arquitetura.

6.2.17 A solugdo proposta deve ter a capacidade de criar/definir configuragdes com base na localizagdo de um computador na rede, e ndo no grupo ao qual pertence no servidor de gestao.
6.2.18 A solugdo proposta deve ter a funcionalidade de adicionar um mediador de conexdo unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede publica.
6.2.19 As informagdes sobre o equipamento deverdo ser atualizadas apos cada nova pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:
a) Dispositivos Desktop/Servidores;

b) Dispositivos moveis;

¢) Dispositivos de rede;

d) Dispositivos virtuais;

e) Componentes OEM;

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3017045&infra_siste... 2/9



17/04/2026, 16:02 SEI/TJAM - 2735870 - Estudo Técnico Preliminar

f) Periféricos de computador;
g) Dispositivos IoT conectados;
h) Telefones VoIP;

i) Repositorios de rede.

6.2.20 A solugao proposta deve permitir ao administrador criar categorias/grupos de aplicagdo com base em:
a) Nome da Aplicagdo;

b) Caminho do aplicativo;

c) Metadados do aplicativo;

d) Aplicativo Certificado digital;

e) Categorias de aplicativos predefinidas pelo fornecedor;

f) SHA256 e MD5.

6.2.21 A solugdo proposta devera permitir especificamente o bloqueio dos seguintes dispositivos:
a) Bluetooth;

b) Dispositivos moveis;

¢) Modems externos;

d) CD/DVD;

e) Cameras e scanners;

f) MTPs;

g) E a transferéncia de dados para dispositivos moveis.

6.2.22 A solugio proposta deve ter capacidade de ler informagdes do Active Directory para obter dados sobre contas de computadores na organizagao.

6.2.23 A solugdo proposta deve ter funcionalidade integrada para conectar-se remotamente ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solugdo deve ser capaz de manter a auditoria das agdes do
administrador durante a sessdo.

6.2.24 A solugio proposta devera possuir a funcionalidade de criar uma estrutura de grupos de administragao utilizando a hierarquia de Grupos, com base nos seguintes dados:
a) Estruturas de dominios e grupos de trabalho do Windows;

b) Estruturas de grupos do Active Directory;

c) Contetdo de um arquivo de texto criado manualmente pelo administrador.

arede da organi )

6.2.25 A solugdo proposta deve ser capaz de recuperar informagdes sobre os equipamentos detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os equipamentos cc

6.2.26 A solugdo proposta deve permitir realizar as seguintes agdes para endpoints:
a) Verificagdo manual;

b) Verificagdo no acesso;

c) Verificagao por demanda;

d) Verificagdo de arquivos compactados;

e) Verificagdo de arquivos individuais, pastas e unidades;

) Bloqueio e verificagao de scripts;

g) Protegdo contra alteragio de registros;

h) Protegdo contra estouro de buffer;

i) Verificagdo em segundo plano/inativa;

j) Verificagdo de unidade removivel na conexio com o sistema.

6.2.27 A solugio proposta deve suportar a instalagéo do sensor de endpoint juntamente com solugdes de terceiros, seja utilizando somente o0 moédulo de EDR ou anti-malware.

6.2.28 O servidor de gerenciamento da solugdo proposta deve manter um historico de revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificagdes em uma determinada politica/tarefa possam ser
revisadas.

6.2.29 A solugio proposta deve ter a capacidade de definir um intervalo de enderegos IP, de forma a limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade.
6.2.30 A solugio proposta deve ter a capacidade de realizar inventario em scripts e arquivos, tais como: dll, exe, bat e etc.

6.2.31 A solugdo proposta deve prever a criagdo de uma copia de seguranga do sistema de administragdo com o auxilio de ferramentas integradas do sistema de administragao.

6.2.32 A solugao proposta deve suportar Windows Failover Cluster.

6.2.33 A solugao proposta deve ter um recurso de clustering integrado.

6.2.34 A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias de virus.

6.2.35 A solugdo proposta deve incluir Role Based Access Control (RBAC), ¢ isso deve permitir que as restrigdes sejam replicadas em todos os servidores de gerenciamento na hierarquia.
6.2.36 O servidor de gestdo da solugdo proposta devera incluir fungdes de seguranga pré-definidas para o Auditor, Supervisor e Oficial de Seguranga.

6.2.37 A solugdo proposta deve permitir ao administrador criar um tunel de conexao entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao ao servidor de gerenciamento ndo esteja disponivel
no dispositivo.

6.2.38 A solugdo proposta deve ter a capacidade de priorizar rotinas de varredura personalizadas ¢ sob demanda para estagdes de trabalho Linux.
6.2.39 A solugdo proposta deve ser capaz de registrar operagdes de arquivos (Escrita e Exclusdo) em dispositivos de armazenamento USB.
6.2.40 A solugdo proposta deve ter capacidade de bloquear a execugdo de qualquer executavel do dispositivo de armazenamento USB.

6.2.41 A solugdo proposta deve contar com filtragem de firewall por enderego local, interface fisica e Time-To-Live (TTL) de pacotes.

6.2.42 A solugio proposta devera possuir controles para download de DLL e drivers.

6.2.43 A solugdo proposta deve ter a capacidade de restringir as atividades do aplicativo dentro do sistema de acordo com o nivel de confianga atribuido ao aplicativo e de limitar os direitos dos aplicativos de acessar determinados
recursos, incluindo arquivos do sistema e do usuario utilizando de modulo especifico de prevengdo de intrusdo.

6.2.44 A solugdo proposta deve ter a capacidade de excluir automaticamente as regras de controle de aplicativos se um aplicativo ndo for iniciado durante um intervalo especificado. O intervalo deve ser configuravel.
6.2.45 A solugao proposta deve incluir maltiplas formas de notificar o administrador sobre eventos importantes que ocorreram (notificagdo por e-mail, antincio sonoro, janela pop-up, entrada de log).
6.2.46 A solugao proposta deve incluir Controle de inicializagdo de aplicativos para o sistema operacional Windows Server.

6.2.47 A solugdo proposta deve distribuir automaticamente as contas de computador por grupo de gerenciamento caso novos computadores aparegam na rede. Deve fornecer a capacidade de definir as regras de transferéncia de acordo
com o enderego IP, tipo de sistema operacional e localizagdo nas Unidades Organizacionais do Active Directory.

6.2.48 A solugio proposta deve permitir o teste de atualizagdes baixadas por meio do software de administragdo centralizado antes de distribui-las as maquinas dos clientes e a entrega das atualizagdes aos locais de trabalho dos usuarios
imediatamente apos recebé-las.

6.2.49 A solugdo proposta deve permitir a criagdo de uma hierarquia de servidores de administragdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do nivel superior.

6.2.50 A solugdo proposta deve suportar o Modo de Servigos Gerenciados para servidores de administragdo, para que instancias de servidores de administragdo isoladas logicamente possam ser configuradas para diferentes usuarios e
grupos de usuarios.

6.2.51 A solugdo proposta deve dar acesso aos servigos em nuvem do fornecedor de seguranga anti-malware através do servidor de administragdo.

6.2.52 A solugdo proposta deve ser capaz de realizar inventarios de software ¢ hardware instalados nos computadores dos usuarios.

6.2.53 A solugdo proposta deve ter um mecanismo de notificagdo para informar os usudrios sobre eventos no software e nas configuragdes anti-malware instalados, e para distribuir notificagdes sobre eventos por e-mail.

6.2.54 A solugdo proposta deve permitir a instalagao centralizada de aplicativos de terceiros em todos ou em computadores selecionados.

6.2.55 A solugdo proposta deve ter a capacidade de especificar
de administragdo.

dor da organizagdo como centro de retransmissao de atualizagdes e pacotes de instalagdo, a fim de reduzir a carga da rede no sistema principal do servidor

6.2.56 A solugdo proposta deve ter a capacidade de especificar qualquer computador da organizagdo como centro de encaminhamento de eventos do sensor de endpoint do grupo selecionado de computadores clientes para o servidor de
administragdo centralizado, a fim de reduzir a carga da rede no sistema do servidor de administragdo principal.

6.2.57 A solugdo proposta deve ser capaz de gerar relatorios graficos para eventos de software anti-malware e dados sobre inventario de hardware e software, licenciamento, etc.

6.2.58 A solugdo proposta deve permitir que o administrador defina configuragdes restritas nas configuragdes de politica/perfil, para que uma tarefa de verificagdo de virus possa ser acionada automaticamente quando um determinado
nimero de virus for detectado durante um periodo de tempo definido. Os valores para o numero de virus e escala de tempo devem ser configuraveis.

6.2.59 A solugdo proposta deve permitir ao administrador personalizar relatorios.

6.2.60 A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais ndo persistentes ¢ exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento quando desligado.

6.2.61 A solugdo proposta deve permitir ao administrador definir um periodo de tempo ap6s o qual um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados serdo automaticamente excluidos do servidor.
6.2.62 A solugdo proposta deve permitir ao administrador definir diferentes condi¢des de mudanga de status para grupos de endpoint no servidor de gerenciamento.

dq

6.2.63 A solugdo proposta deve permitir que o administrador adici fer de gerenci de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

6.2.64 A solugdo proposta deve ter um recurso/modulo integrado para coletar remotamente os dados necessarios para solugio de problemas dos endpoint, sem exigir acesso fisico.
6.2.65 A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais dispositivos ndo sejam exibidos na lista de equipamentos.

6.2.66 O relatorio da solugdo proposta deve incluir detalhes sobre quais componentes de proteg¢do de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente do perfil de prote¢do aplicado/existente para esses
dispositivos.

6.2.67 O servidor de gerenciamento primario da solugdo proposta deve ser capaz de recuperar relatérios de informagdes detalhadas sobre o status de integridade, etc., dos terminais gerenciados dos servidores de gerenciamento
secundarios.

6.2.68 A solugdo proposta deve suportar integragdo com solugdo APT.

6.2.69 A solugdo proposta deve suportar a integragdo com o servigo Managed Detection and Response.

6.2.70 A solugdo proposta deve permitir instalar o modulo de gerenciamento on-premisse nos seguintes sistemas operacionais:

a) Windows;

b) Linux.

6.2.71 A solugdo proposta devera suportar os seguintes servidores de banco de dados:

a) Windows: Microsoft SQL Server; Microsoft Banco de dados SQL do Azure; MySQL Standard e Enterprise; MariaDB; PostgreSQL.
b) Linux: MySQL; MariaDB; PostgreSQL.

6.2.72 A solugio proposta devera suportar as seguintes plataformas virtuais:
a) Windows: VMware vSphere 6.7 e 7.0; Estagdo de trabalho VMware 16 Pro; Servidor Microsoft Hyper-V 2012 de 64 bits; Servidor Microsoft Hyper-V 2012 R2 de 64 bits; Microsoft Servidor Hyper -V 2016 de 64 bits; Servidor
Microsoft Hyper-V 2019 de 64 bits; Servidor Microsoft Hyper-V 2022 de 64 bits; Citrix XenServer 7.1 LTSR; Citrix XenServer 8.x; Oracle VM VirtualBox 6.x.
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b) Linux: VMware vSphere 6.7 ¢ 7.0; VMware Desktop 16 Pro e 17 Pro; Servidor Microsoft Hyper-V 2012 de 64 bits; Servidor Microsoft Hyper-V 2012 R2 de 64 bits; Microsoft Servidor Hyper -V 2016 de 64 bits; Servidor Microsoft
Hyper-V 2019 de 64 bits; Servidor Microsoft Hyper-V 2022 de 64 bits; Citrix XenServer 7.1 e 8.x; Oracle VM VirtualBox 6.x €7.x.

6.2.73 A solugdo proposta deve suportar criptografia em varios niveis:
a) Criptografia completa do disco — incluindo disco do sistema;

b) Criptografia de arquivos e pastas;

¢) Criptografia de midia removivel;

d) Gerenciamento de criptografia BitLocker e MacOS Filevault2.

6.2.74 A solugio proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita:
a) A criptografia de arquivos em unidades de computador locais;

b) A criagdo de listas de criptografia de arquivos por extensdo ou grupo de extensdes;

¢) A criagdo de listas criptografadas de pastas em unidades de computador locais.

6.2.75 A solugio proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita a criptografia de arquivos em unidades removiveis. Isto deve incluir a capacidade de:
a) Especifique uma regra de criptografia padrao pela qual o aplicativo aplique a mesma agao a todas as unidades removiveis;

b) Configure regras de criptografia para arquivos armazenados em unidades removiveis individuais.

6.2.76 A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que suporte varios modos de criptografia de arquivos para unidades removiveis:

a) A criptografia de todos os arquivos armazenados em unidades removiveis;

b) A criptografia de novos arquivos somente quando eles sdo salvos ou criados em unidades removiveis.

6.2.77 A solugdo proposta deve oferecer a funcionalidade Integrated File Level Encryption (FLE) que permite que os arquivos em unidades removiveis sejam criptografados em modo portatil. Deve permitir o acesso a arquivos
criptografados em unidades removiveis conectadas a co dores sem funcionalidade de criptografia.

6.2.78 A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita a criptografia de todos os arquivos que aplicativos especificos possam criar ou modificar, tanto em discos rigidos
quanto em unidades removiveis.

6.2.79 A solugdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de arquivo (FLE) que permita o gerenciamento de regras de acesso de aplicativos a arquivos criptografados, incluindo a defini¢do de uma regra
de acesso a arquivos criptografados para qualquer aplicativo. Deve permitir o bloqueio do acesso a arquivos criptografados ou permitir o acesso a arquivos criptografados apenas como texto cifrado.

6.2.80 A solugdo proposta deve oferecer a capacidade de restaurar dispositivos criptografados se um disco rigido ou unidade removivel criptografado estiver corrompido.

6.2.81 A solugdo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption (FDE) para discos rigidos e unidades removiveis. Tal como acontece com o FLE, deve haver a capacidade de especificar uma regra de
criptografia padrdo pela qual o aplicativo aplica a mesma ago a todas as unidades removiveis ou de configurar regras de criptografia para unidades removiveis individuais.

6.2.82 A solugao proposta deve oferecer um modulo de criptografia gerenciado centralmente em todos os computadores, com capacidade de impor politicas de criptografia e modificar/interromper configuragdes de criptografia.

6.2.83 A solugdo proposta deve oferecer a capacidade de monitorar centralmente o status da criptografia e gerar relatorios sobre computadores/dispositivos criptografados.

6.2.84 A solugdo proposta deve oferecer criptografia totalmente transparente para os usuarios finais e que ndo tenha impacto adverso no desempenho e na utilizagdo do sistema.

6.2.85 A solugdo proposta deve oferecer criptografia completa de disco que suporte o gerenciamento centralizado de usudrios autorizados, incluindo adigdo, remogdo e redefini¢do de senha. Somente usuarios autorizados devem ter
permissdo para inicializar o disco criptografado.

6.2.86 A solugdo proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados criptografados, se necessario.

6.2.87 A solugdo proposta devera suportar a encriptagdo automatica de dispositivos de armazenamento amoviveis e devera ser capaz de impedir a copia de dados para suportes ndo encriptados.

6.2.88 A solugdo proposta deve proporcionar a possibilidade de criagdo de contentores protegidos por palavra-passe que possam ser utilizados para o intercdmbio de dados com utilizadores externos.

6.2.89 A solugio proposta deve fornecer um local central para armazenamento de chaves de criptografia e multiplas opgdes de recuperagio.

6.2.90 O servidor administrador/gerenciador da solugao proposta deve ter a capacidade de descriptografar todos os dados criptografados independentemente da localizagdo e/ou usuario.

6.2.91 A solugio proposta deve suportar layouts de teclado QWERTY e AZERTY para autorizagao de pré-inicializagio.

6.2.92 A solugao proposta deve fornecer a funcionalidade para iar/aplicar a criptografia do Microsoft Bit Locker.

6.2.93 A solugdo proposta deve fornecer a funcionalidade para personalizar as configuragdes de criptografia do Microsoft BitLocker, incluindo:

a) Uso do Trusted Platform Module e configuragdes de senha;

b) Uso de criptografia de hardware para estagdes de trabalho e criptografia de software se a criptografia de hardware néo estiver disponivel;

¢) Uso de autenticagdo que exige entrada de dados em um ambiente de pré-inicializagdo, mesmo que a plataforma ndo tenha capacidade para entrada de pré-inicializagao (por exemplo, com teclados touchscreen em tablets).

6.2.94 A solugdo proposta deve suportar criptografia em Microsoft Surface Tablets.

6.2.95 A solugdo proposta devera incluir recursos para gerenciar computadores remotamente, incluindo:
a) Instalagdo remota de software de terceiros;

b) Relatorios sobre software e hardware existentes;

¢) Monitoramento para instalagdo de software ndo autorizado;

d) Remogio de software ndo autorizado.

6.2.96 A solugdo proposta devera incluir recursos de gerenciamento de patches para sistemas operacionais Windows e para aplicativos de terceiros instalados.
6.2.97 A funcionalidade de gerenciamento de patches da solugdo proposta deve ser totalmente automatizada, com capacidade de detectar, baixar e enviar patches ausentes para endpoints.
6.2.98 A solugio proposta deve fornecer a possibilidade de selecionar quais patches serdo baixados/enviados para os endpoints, com base em sua criticidade.

6.2.99 A solugdo proposta deve ser capaz de detectar vulnerabilidades existentes em sistemas operacionais e outros aplicativos instalados e, em seguida, responder baixando/enviando automaticamente os patches necessarios para os
terminais.

6.2.100 A solugdo proposta deve fornecer relatorios abrangentes sobre vulnerabilidades descobertas e patches ausentes, bem como sobre endpoints e status de implantagio de patches.
6.2.101 A solugao proposta deve ter a capacidade de aplicar patches especificos com base na criticidade ou gravidade.

6.2.102 O servidor de gerenciamento da solugdo proposta deve ser configuravel como uma fonte de atualizagdes para Microsoft Updates e aplicativos de terceiros.

6.2.103 A solugao proposta deve incluir o aconselhamento sobre vulnerabilidade do fornecedor de aplicativos, bem como do fornecedor de seguranga.

6.2.104 A solugao proposta deve permitir ao administrador aprovar atualizagdes.

6.2.105 A solugdo proposta deve ser capaz de identificar automaticamente patches ausentes em endpoints individuais e enviar apenas os que sdo necessarios/ausentes.

6.2.106 A solugdo proposta deve suportar a agregagdo de patches para minimizar o nimero de atualizagdes necessarias.

6.2.107 A solugdo proposta deve notificar o administrador sobre quaisquer patches ausentes nos terminais assim que as informagdes relevantes estiverem disponiveis.

6.2.108 A solugdo proposta devera proporcionar a possibilidade de gerir separadamente a aplicagéo de patches para sistemas operativos e para aplicagdes de terceiros.

6.2.109 A solugdo proposta devera proporcionar a possibilidade de corrigir vulnerabilidades existentes em qualquer ponto final ou apenas em pontos especificos.

6.2.110 A solugdo proposta deve fornecer a facilidade de detectar/instalar automaticamente todos os patches perdidos anteriormente que sdo necessarios para aplicar o patch selecionado (dependéncias).
6.2.111 A solugdo proposta deve suportar a distribui¢do automatizada de patches e atualizagdes para mais de 150 aplicagdes.

6.2.112 A solugdo proposta deve ter funcionalidade de suporte ao modo de teste de patch.

6.2.113 A solugdo proposta deve incluir campos dedicados que contenham informagdes sobre ‘Explorag¢do encontrada para a vulnerabilidade’.

6.2.114 A solugdo proposta deve incluir campos dedicados que contenham informagdes sobre “Ameaga encontrada para a vulnerabilidade”.

6.2.115 A solugdo proposta deve permitir que o administrador restrinja a capacidade dos usuarios do dispositivo de aplicar eles proprios as atualizagdes da Microsoft.

6.2.116 A solugdo proposta deve permitir ao administrador especificar quais des podem ser i pelos usuarios.

6.2.117 A solugdo proposta deve permitir ao administrador visualizar uma lista de atualizagdes e patches néo relacionados aos dispositivos clientes.
6.2.118 A solugdo proposta deve apoiar a implantagao do sistema operacional.
6.2.119 A solugdo proposta deve suportar Wake-on LAN ¢ UEFIL

6.2.120 A solugdo proposta deve ter funcionalidade integrada de compartilhamento remoto de area de trabalho. Todas as operagdes de arquivo executadas no endpoint remoto durante a sessdo devem ser registradas no Management
Server.

6.2.121 A solugdo proposta deve ser capaz de fornecer corregdes de vulnerabilidades aos computadores clientes sem instalar as atualizagdes.

6.2.122 A solugdo proposta deve permitir que o administrador escolha as atualizagdes do Windows a serem instaladas, apos o que o usudrio do dispositivo cliente podera instalar apenas as atualizagdes permitidas/selecionadas pelo
administrador.

6.2.123 A solugdo proposta deve informar o administrador sobre atualizagdes ¢ patches ndo relacionados no dispositivo cliente.

6.2.124 A solugdo proposta deve ser configuravel/atribuivel como fonte de atualizagdo para atualizagdes da Microsoft ¢ de terceiros.

6.2.125 A solugdo proposta deve permitir ao administrador selecionar o produto Microsoft e os idiomas para os quais as atualizagdes serdo baixadas.

6.2.126 A solugdo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE, MSI, bat, cmd, MSP e permitir que o administrador defina o pardmetro de linha de comando para a instalagdo remota.

6.2.127 A solugao proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se limitando a programas antivirus incompativeis.

6.2.128 A solugao proposta deve permitir ao administrador utilizar uma unica tarefa/trabalho e definir diferentes regras ou critérios de corregdo de vulnerabilidades para atualizagdes de aplicagdes da Microsoft e de terceiros.

6.2.129 A solugdo proposta deve permitir que o administrador configure regras para instalagdo de patches/atualizagdes da Microsoft e de terceiros:
a) Inicie a instalagdo ao reiniciar ou desligar o computador;

b) Instale o gerador necessario todos os pré-requisitos do sistema;

c¢) Permitir a instalagao de novas versdes de aplicativos durante as atualizagdes;

d) Baixe atualizagdes para o dispositivo sem instala-las.

6.2.130 A solugdo proposta deve ter a capacidade de testar a instalagdo de atualizagdes em uma porcentagem de computadores antes de aplica-la a todos os computadores de destino. O administrador deve ser capaz de configurar o
numero de computadores de teste como uma porcentagem e o tempo alocado antes da implementagio completa em termos de horas.

6.2.131 A solugdo proposta deve permitir a remogao/desinstalagdo de atualizagdes especificas de aplicativos e sistemas operacionais.

6.2.132 O servidor de gerenciamento da solugio proposta deve ser capaz de enviar logs para servidores SIEMs e SYSLOG nos seguintes formatos:
a) CEF;
b) LEEF.

6.2.133 A solugdo proposta deve ser capaz de rastrear licengas de aplicagdes de terceiros e gerar notificagdes de quaisquer violagdes potenciais.

6.2.134 O relatorio da solugdo proposta deve conter informagdes CVE.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3017045&infra_siste... 4/9



17/04/2026, 16:02 SEI/TJAM - 2735870 - Estudo Técnico Preliminar

6.2.135 A solugdo proposta deve suportar instalagao de aplicagdes e software de terceiros.

6.3 Do médulo de gerenciamento simplificado

6.3.1 A solugdo proposta deve suportar arquitetura cloud.

6.3.2 A solugio proposta deve incluir um console web integrado para o gerenciamento dos endpoint, que nao deve exigir nenhuma instalagio adicional.

6.3.3 O console de gerenciamento web da solugdo proposta deve ser simples de usar e deve suportar dispositivos com tela sensivel ao toque.

6.3.4 A solugdo proposta deve permitir ao administrador gerar relatorios pré-definidos.

6.3.5 A solugdo proposta deve suportar a descoberta de uso por parte do usuario de aplicagdes e exibir informagdes detalhadas de uso de aplicagdes utilizadas por meios de navegadores e aplicagdes instaladas no endpoint.
6.3.6 A solugdo proposta deve atender as condigdes apontadas no item e subintes 6.

6.3.7 A solugdo proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.

6.3.8 A solugdo proposta deve incluir informagdes do endpoint:
a) IP pablico de internet;

b) IP interno do dispositivo;

¢) Versdo do agente de protegdo;

d) Ultima comunicagdo com a console, contendo data e hora;
¢) Informagdes do sistema operacional.

6.3.9 A solugdo proposta deve permitir proteger as caixas de correio do Exchange Online, os utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office 365.
6.3.10 A solugdo proposta deve permitir detectar informagdes criticas em arquivos localizados nos armazenamentos em nuvem do Office 365.

6.3.11 A solugdo proposta deve incluir treinamento em seguranga cibernética.

6.4 Requisitos gerais

6.4.1 A solugdo proposta deve ser capaz de detectar os seguintes tipos de ameagas:
a) Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware, Keyloggers, Crimeware, sites ¢ links de phishing, vulnerabilidades do tipo ZeroDay e outros softwares maliciosos e indesejados.

6.4.2 A solugio proposta deve ser de um tnico fornecedor e suportar todos modulos descritos neste termo de referéncia.

6.4.3 A solugdo proposta deve suportar integragdo com Anti-malware Scan Interface (AMSI).

6.4.4 A solugdo proposta deve ter capacidade de integragdo com a central de seguranga do Windows Defender.

6.4.5 A solugdo proposta deve suportar o subsistema Linux no Windows.

6.4.6 A solugdo proposta deve fornecer tecnologias de prote¢do da proxima geragio. Sendo no minimo:

a) Protegdo contra ameagas sem arquivos (Fileless);

b) Fornecimento de protegdo baseada em machine leaning em varias camadas e analise comportamental durante diferentes estagios da cadeia de ataque.

6.4.7 A solugdo proposta deve fornecer varredura de memoria para estagdes de trabalho Windows.

6.4.8 A solugio proposta deve fornecer varredura de memoria do kernel para estagdes de trabalho Linux.

6.4.9 A solugdo proposta deve fornecer a capacidade de alternar para o modo nuvem para prote¢do contra ameagas, diminuindo o uso de RAM e disco rigido em maquinas com recursos limitados.
6.4.10 A solugdo proposta deve ter componentes dedicados para monitorar, detectar e bloquear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para prote¢io contra ataques remotos de criptografia.

6.4.11 A solugdo proposta deve incluir componentes sem assinatura para detectar ameagas mesmo sem atualizagdes frequentes. A protegdo deve ser alimentada por machine learning estatico para pré-execu¢do e machine learning
dinamico para estagios pos-execugdo da cadeia de eliminagdo em endpoints ¢ na nuvem para servidores e estagdes de trabalho Windows.

6.4.12 A solugdo proposta deve fornecer analise comportamental baseada em machine learning.

6.4.13 A solugdo proposta deve incluir a capacidade de configurar e gerenciar configuragdes de firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu console de gerenciamento.
6.4.14 A solugdo proposta deve incluir os seguintes componentes no sensor instalado no endpoint:

a) Controles de aplicativos;

b) Controle web ¢ dispositivos;

c) HIPS e Firewall;

d) Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;

) Gerenciamento de criptografia de arquivos e discos;

f) Controle adaptativo para detecgdo de anomalias.

6.4.15 A capacidade de detectar e bloquear hosts nao confiaveis na detecgdo de atividades semelhantes a criptografia em recursos compartilhados do servidor.

6.4.16 A solugdo proposta deve ser protegida por senha para evitar que o processo do anti-malware seja interrompido sendo a autoprotegdo, independentemente do nivel de autorizagdo do usuario no sistema.
6.4.17 A solugdo proposta deve ter bancos de dados de reputagao locais ¢ globais.

6.4.18 A solugdo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP contra malwares.

6.4.19 A solugdo proposta deve incluir um modulo capaz, no minimo, de:

a) Bloqueio de aplicativos com base em sua categorizagdo;

b) Bloqueio/permissdo de pacotes, protocolos, enderegos IP, portas e diregdo de trafego especificos;

¢) A adigao de sub-redes e a modifica¢do de permissoes de atividade.

6.4.20 A solugao proposta deve impedir a conexao de dispositivos USB reprogramados emulando teclados e permitir o controle do uso de teclados na tela mediante autorizagao.

6.4.21 A solugao proposta deve ser capaz de bloquear ataques a rede e reportar a origem da infecgao.

6.4.22 A solugdo proposta deve ter armazenamento local nos endpoint para manter copias dos arquivos que foram excluidos ou modificados durante a desinfecg@o. Esses arquivos devem ser armazenados em um formato especifico que
garanta que ndo representem qualquer ameaga.

6.4.23 A solugio proposta deve incluir limpeza remota dos dispositivos com as seguintes funcionalidades:
a) Modo silencioso;

b) Discos rigidos e dispositivos removiveis;

¢) De todos as contas de usuarios do dispositivo.

6.4.24 A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os seguintes modos:
a) Exclusao imediata de dados;
b) Excluséo de dados adiada.

6.4.25 A funcionalidade de limpeza remota de dados da solugdo proposta deve suportar os seguintes métodos de exclusao de dados:
a) Excluir usando os recursos do sistema operacional - os arquivos sdo excluidos;
b) Excluir completamente, sem recuperagio - tornando praticamente impossivel restaurar os dados ap0s a exclusdo.

6.4.26 A solugdo proposta deve ter uma abordagem proativa para impedir que malware explore vulnerabilidades existentes em servidores e estagdes de trabalho.
6.4.27 A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected Process Light) para protegdo contra agdes maliciosas.
6.4.28 A solugdo proposta deve incluir prote¢do contra ataques que explorem vulnerabilidades no protocolo ARP para falsificar o enderego MAC do dispositivo.

6.4.29 A solugdo proposta deve incluir um componente de controle capaz de aprender a reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico de computadores protegidos e, em seguida, identificar e
bloquear a¢des andmalas e potencialmente prejudiciais realizadas por esse terminal ou usuario.

6.4.30 A solugdo proposta deve fornecer funcionalidade Anti-Bridging para estagdes de trabalho Windows para evitar pontes ndo autorizadas para a rede interna que contornem as ferramentas de protegdo de perimetro. Os
administradores devem ser capazes de proibir o estabelecimento simultdneo de conexdes com fio, Wi-Fi e modem.

6.4.31 A solugdo proposta deve incluir um componente dedicado para verificagdo de conexdes criptografadas.
6.4.32 A solugdo proposta deve ser capaz de decriptografar e verificar o trafego de rede transmitido por conexdes criptografadas.

6.4.33 A solugdo proposta deve ter a capacidade de excluir automaticamente recursos da web quando ocorre um erro de verificagdo durante a execug¢do de uma verificagdo de conexdo criptografada. Esta exclusdo deve ser exclusiva do
host e ndo deve ser compartilhada com outros endpoint.

6.4.34 A solugdo proposta deve incluir funcionalidade para apagar dados remotamente das estagdes de trabalho.

6.4.35 A solugdo proposta deve incluir funcionalidade para excluir automaticamente os dados caso ndo haja conexdo com o servidor de gerenciamento de endpoint.

6.4.36 A solugdo proposta deve suportar detecgdo baseadas em multicamadas sendo no minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

6.4.37 A solugdo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma ameaga detectada.

6.4.38 A solugio proposta deve ser capaz de monitorar e bloquear agdes que ndo sio tipicas dos computadores da rede de uma empresa.

6.4.39 A solugio proposta deve ter a capacidade de acelerar as verificagdes ignorando os objetos que ndo foram alterados desde a verificagdo anterior.

6.4.40 A solugdo proposta deve permitir que o administrador exclua arquivos/pastas/aplicativos/certificados digitais especificos da verificagio, seja no acesso (protegdo em tempo real) ou durante verificagdes sob demanda.
6.4.41 A solugio proposta deve verificar automaticamente as unidades removiveis em busca de malware quando elas estiverem conectadas a qualquer endpoint.

6.4.42 A solugao proposta deve ser capaz de bloquear o uso de dispositivos de armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

6.4.43 A solugao proposta deve ser capaz de diferenciar dispositivos de arr » USB, impressoras, celul e outros periféricos.

6.4.44 A solugdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario aos recursos da web com base nos sites ¢ tipo de contetdo.

6.4.45 A solugdo proposta deve ter categoria de detec¢do para bloquear banners de sites.

6.4.46 A solugdo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base no nome da rede, tipo de autenticagdo e tipo de criptografia em dispositivos moveis.

6.4.47 A solugdo proposta deve suportar politicas baseadas no usuario para controle de dispositivos, web e aplicativos.

6.4.48 A solugdo proposta deve apresentar integragio na nuvem, para fornecer atualizagdes mais rapidas possiveis sobre malware e ameagas potenciais.

6.4.49 A solugdo proposta deve ter capacidade de gerenciar direitos de acesso de usudrios para operagdes de leitura e gravagdo em CDs/DVDs, dispositivos de armazenamento removiveis e dispositivos MTP.

6.4.50 A solugdo proposta deve permitir que o administrador monitore o uso de portas personalizadas/aleatorias pelo aplicativo.

6.4.51 A solugio proposta deve suportar o bloqueio de aplicativos proibidos (lista de negagdes) de serem langados no endpoint e o bloqueio de todos os aplicativos que ndo sejam aqueles incluidos nas listas de permissoes.

6.4.52 A solugio proposta deve ter um componente de controle de aplicativos integrado & nuvem para acesso imediato as atualizagdes mais recentes sobre classificagdes e categorias de aplicativos.
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6.4.53 A solugdo proposta deve incluir filtragem de malware de trafego, verificagdo de links da web e controle de recursos da web com base em categorias de nuvem.

6.4.54 O componente de controle web da solugdo proposta deve incluir uma categoria criptomoedas e mineragao.

6.4.55 O componente de controle de aplicagdes da solugdo proposta deve incluir os modos operacionais lista de negagdes e lista de permissdes.

6.4.56 A solugdo proposta deve suportar o controle de scripts executados em PowerShell.

6.4.57 A solugao proposta deve suportar modo teste com geragio de relatorios sobre execugio de aplicativos bloqueados.

6.4.58 A solugdo proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo do usudrio a dispositivos de gravagao de audio e video.

6.4.59 A solugdo proposta deve fornecer um recurso para verificar os aplicativos listados em cada categoria baseada em nuvem.

6.4.60 A solugdo proposta deve ter capacidade de integragdo com um sistema avangado de prote¢do contra ameagas especifico do fornecedor.

6.4.61 A solugdo proposta deve ter a capacidade de regular automaticamente a atividade dos programas em execugao, incluindo o acesso ao sistema de arquivos e ao registro, bem como a interagdo com outros programas.
6.4.62 A solugdo proposta deve ter a capacidade de categorizar automaticamente os aplicativos iniciados antes da instalagdo da prote¢do de endpoint.

6.4.63 A solugdo proposta deve ter prote¢do contra ameagas de e-mail de endpoint com:
a) Filtro de anexos;
b) Verificagdo de mensagens de email ao receber, ler e enviar.

6.4.64 A solugao proposta deve ter a capacidade de verificar vérios redirecionamentos, URLs encurtados, URLs sequestrados e atrasos baseados em tempo.
6.4.65 A solugdo proposta deve permitir que o usuario do computador verifique a reputagio de um arquivo.
6.4.66 A solugdo proposta deve incluir a verificagdo de todos os scripts, incluindo quaisquer scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.).

6.4.67 A solugdo proposta deve fornecer protegdo contra malware ainda desconhecido com base na anélise do seu comportamento e verificagdo de alteragdes no registo do sistema, juntamente com mecanismo de remediagdo para
restaurar automaticamente quaisquer alteragdes no sistema feitas pelo malware.

6.4.68 A solugdo proposta deve fornecer prote¢do contra-ataques de hackers por meio de um firewall com sistema de prevengdo de intrusdes e regras de atividade de rede para aplicagdes mais populares ao trabalhar em redes de
computadores de qualquer tipo, incluindo redes sem fio.

6.4.69 A solugao proposta deve incluir suporte ao protocolo IPv6.
6.4.70 A solugdo proposta deve oferecer a verificagdo de segdes criticas do computador como uma tarefa independente.

6.4.71 A solugdo proposta deve incorporar a tecnologia de autoprotegdo de aplicagdo:
a) Prc do contra o i » remoto ndo autorizado de um servigo de aplicativo;
b) Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a desativagio da prote¢do por malware, criminosos ou usuarios.

6.4.72 A solugio proposta deve oferecer a capacidade de escolher quais componentes de protegdo contra ameagas instalar.

6.4.73 A solugio proposta deve incluir a verificagao anti-malware e desinfecgdo de arquivos em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por senha.

6.4.74 A solugio proposta deve proteger contra malware ainda desconhecido pertencente a familias cadastradas, com base em analise heuristica.

6.4.75 A solugao proposta deve notificar o administrador sobre eventos importantes que ocorreram através de notificagao por e-mail.

6.4.76 A solugdo proposta deve permitir ao administrador criar um tnico pacote de instalagdo do sensor de prote¢do com a configuragdo necessaria.

6.4.77 A solugdo proposta deve fornecer controles de aplicativos e dispositivos para estagdes de trabalho Windows.

6.4.78 A protegdo da solugdo proposta para servidores e estagdes de trabalho deve incluir um componente dedicado para protegdo contra atividades de ransomware/malwares que criptografa os recursos compartilhados.

6.4.79 A solugdo proposta deve, ao detectar atividades semelhantes a ransomware/criptografia , bloquear automaticamente o computador atacante por um intervalo especificado e listar informagdes sobre o IP e carimbo de data/hora do
computador atacante e o tipo de ameaga.

6.4.80 A solugdo proposta deve fornecer uma lista predefinida de exclusdes de verificagdo para aplicativos ¢ servigos Microsoft.

6.4.81 A solugdo proposta deve suportar a instalagdo de prote¢do de endpoint em servidores sem a necessidade de reinicializagdo.

6.4.82 A solugdo proposta deve permitir a instalagdo de software com funcionalidades de anti-malware e detecgdo e resposta de incidente a partir de um Gnico pacote de distribuigdo.
6.4.83 A solugdo proposta deve suportar enderegos IPv6.

6.4.84 A solugdo proposta deve suportar verificagdo em duas etapas (autenticagio).

6.4.85 A solugdo proposta deve prever a instalagdo, atualiza¢do e remogdo centralizada de software antimalware, juntamente com configuragdo, administragdo centralizada e visualiza¢do de relatorios e informagdes estatisticas sobre o
seu funcionamento.

6.4.86 A solugdo proposta devera contar com a remogao centralizada (manual e automatica) de aplicagdes incompativeis do centro de administragao.

6.4.87 A solugdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de endpoint via: RPC, GPO e um agente de administragdo para instalagdo remota e a op¢do de criar um pacote de instalagdo independente para
instalagéo do endpoint de seguranga localmente.

6.4.88 A solugdo proposta deve permitir a instalagdo remota do sensor de endpoint com os bancos de dados anti-malware mais recentes.

6.4.89 A solugdo proposta deve permitir a atualizagdo automatica do sensor de endpoint e de bases de dados de anti-malware.

6.4.90 A solugdo proposta deve contar com recursos de busca automatica de vulnerabilidades em aplicagdes e no sistema operacional em maquinas protegidas.

6.4.91 A solugdo proposta deve permitir a gestdo de um componente que proiba a instalagdo e/ou execugdo de programas.

6.4.92 A solugio proposta deve permitir a gestdo de um componente que controla o trabalho com dispositivos de E/S externos.

6.4.93 A solugio proposta deve permitir o gerenciamento de componente que controle a atividade do usuario na internet.

6.4.94 A solugio proposta deve ser capaz de implantar automaticamente protegio para infraestruturas virtuais baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de virtualizagao Citrix XenServer ou hipervisor.
6.4.95 A solugao proposta deve incluir a distribui¢ao automatica de licengas nos computadores clientes.

6.4.96 A solugao proposta devera ser capaz de exportar relatorios para arquivos PDF, CSV ou XLS.

6.4.97 A solugdo proposta deve proporcionar a administragdo centralizada de armazenamentos de backup e quarentenar em todos os recursos da rede onde o sensor de endpoint esta instalado.
6.4.98 A solugdo proposta deve prever a criagdo de contas internas para autenticar administradores no servidor de administragdo.

6.4.99 A solugdo proposta devera ter capacidade de gerenciar dispositivos moveis através de comandos remotos.

6.4.100 A solugdo proposta deve ter a capacidade de excluir atualizagdes baixadas.

6.4.101 A solugdo proposta deve mostrar claramente informagdes sobre a distribui¢io de vulnerabilidades entre computadores gerenciados.

6.4.102 A interface do servidor de gerenciamento da solugdo proposta devera suportar o idioma Inglés e portugués.

6.4.103 A solugdo proposta deve ter um painel customizavel gerando e exibindo estatisticas em tempo real dos sensores de endpoints.

6.4.104 A solugdo proposta deve incorporar funcionalidade de distribuigao/retransmissdo para suportar a entrega de protegao, atualizagdes, patches e pacotes de instalagdo para locais e remotos.
6.4.105 Os relatorios da solugdo proposta devem incluir informagdes sobre cada ameaga e a tecnologia que a detectou.

6.4.106 A solugdo proposta deve incluir a opgao para implantar uma console de gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido pelo fornecedor.
6.4.107 A solugdo proposta deve ser capaz de se integrar ao console de gerenciamento baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.

6.4.108 A solugao proposta deve permitir a migragao rapida do console de gerenciamento local para o console de gerenciamento baseado em nuvem do fornecedor.

6.4.109 A solugdo proposta deve fornecer mecanismos de atualizagdo de banco de dados, incluindo:
a) Miltiplas formas de atualizagdo, incluindo canais de comunicagao globais através do protocolo HTTPS, recursos compartilhados em rede local e midia removivel;
b) Verificagdo da integridade e autenticidade das atualizagdes por meio de assinatura digital eletronica.

6.4.110 A solugdo proposta deve permitir monitorar vulnerabilidades existentes em dispositivos gerenciados.

6.4.111 A solugéo proposta deve gerar relatoiros de vulnerabilidades encontradas nos dispositivos com sensor de end point instalado.
6.5 Do modulo de gerenciamento de dispositivos méveis

6.5.1 O modulo deve ser integrado a console de gerenciamento.

6.5.2 A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos méveis, incluindo Android:
a) Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition).

6.5.3 A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos moveis iOS:
a) i0S 10-17 ou iPadOS 13-17.

6.5.4 A solugdo proposta deve oferecer suporte a dispositivos Android Device Owner.
6.5.5 A solugdo proposta deve suportar dispositivos iOS supervisionados.

6.5.6 A solugdo proposta deve permitir a prote¢do do sistema de arquivos do smartphone e a interceptagio e varredura de todos os objetos recebidos transferidos através de conexdes sem fio (porta infravermelha, Bluetooth), EMS e
MMS, ao mesmo tempo em que sincroniza com o computador pessoal e carrega arquivos através de um navegador.

6.5.7 A solugdo proposta deve ter a capacidade de bloquear sites maliciosos projetados para espalhar codigos maliciosos e sites de phishing projetados para roubar dados confidenciais do usuario e acessar suas informagdes financeiras.
6.5.8 A solugdo proposta deve ter a funcionalidade de adicionar um site excluido da verificagdo a uma lista de permissdes.

6.5.9 A solugdo proposta deve incluir a filtragem de websites por categorias e permitir ao administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo, websites relacionados com jogos de azar ou categorias
de redes sociais).

6.5.10 A solugdo proposta deve permitir ao administrador obter informagdes sobre o funcionamento do sensor de endpoint e da prote¢ao web no dispositivo mével do usuario.
6.5.11 A solugdo proposta devera ter a funcionalidade de detectar a localizagdo do dispositivo moével via GPS, e mostra-la no Google Maps.

6.5.12 A solugio proposta deve permitir ao administrador tirar uma foto da camera frontal do celular quando ele estiver bloqueado.

6.5.13 A solugao proposta deve ter recursos de conteinerizagao para dispositivos Android.

6.5.14 A solugao proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos Android:
a) Dados em contéineres;

b) Contas de e-mail corporativo;

c) Configuragdes para conexao a rede Wi-Fi corporativa e VPN;

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3017045&infra_siste... 6/9



17/04/2026, 16:02 SEI/TJAM - 2735870 - Estudo Técnico Preliminar

d) Nome do ponto de acesso (APN);

e) Perfil do Android for Work;

) Recipiente KNOX;

g) Chave do gerenciador de licenga KNOX.

6.5.15 A solugao proposta deve ter a funcionalidade de limpar remotamente o seguinte dos dispositivos iOS:
a) Todos os perfis de configuragdo instalados;

b) Todos os perfis de provisionamento;

¢) O perfil iOS MDM;

d) Aplicativos para os quais a caixa de selegdo remover e o perfil iOS MDM foram marcadas.

6.5.16 A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo (incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como 1s de e-mail, SMS, contatos, fotos ¢
outros arquivos). O acesso aos dados criptografados so deve ser possivel em um dispositivo desbloqueado por meio de uma chave especial ou senha de desbloqueio do dispositivo.

6.5.17 A solugdo proposta deve oferecer controles para garantir que todos os dispositivos cumpram os requisitos de seguranga corporativa. O controlo de conformidade devera basear-se num conjunto de regras que devera incluir as
seguintes componentes:

a) Critérios de verificagdo do dispositivo;

b) Prazo alocado para o usuario corrigir a ndo conformidade configurando a¢do que sera tomada no dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo definido.

6.5.18 A solugdo proposta deve ter a funcionalidade de detectar e notificar o administrador sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.

6.5.19 A solugdo proposta devera permitir a gestdo de pelo menos as seguintes caracteristicas do dispositivo:
a) Cartdes de memoria e outras unidades removiveis;

b) Camera do dispositivo;

c¢) Conexdes Wi-Fi;

d) Conexdes Bluetooth;

e) Porta de conexdo infravermelha;

f) Ativagdo do ponto de acesso Wi-Fi;

g) Conexdo de area de trabalho remota;

h) Sincronizagao de area de trabalho;

i) Definir configuragdes da caixa de correio do Exchange;

j) Configurar caixa de e-mail em dispositivos iOS MDM;

k) Configure contéineres Samsung KNOX;

1) Definir as configuragdes do perfil do Android for Work;

m) Configurar e-mail/calendario/contatos;

n) Defina as configuragdes de restrigao de contetdo de midia;
0) Definir configuragdes de proxy no dispositivo movel;

p) Configurar certificados ¢ SCEP.

6.5.20 A solugdo proposta devera permitir a configuragdo de uma conexdo com dispositivos AirPlay para permitir o streaming de misicas, fotos e videos do dispositivo iOS MDM para dispositivos AirPlay.
a) Portal de inscrigio movel KNOX;
b) Pacotes de instalagéo pré-configurados independentes.

6.5.21 A solugao proposta devera permitir a configuragao de Nomes de Pontos de Acesso (APN) para conectar um dispositivo mével a servigos de transferéncia de dados em uma rede movel.
6.5.22 A solugdo proposta deve permitir que o PIN de um dispositivo mével seja redefinido remotamente.

6.5.23 A solugdo proposta deve incluir a op¢ao de registrar dispositivos Android usando sistemas EMM de terceiros:
a) VMware AirWatch 9.3 ou posterior;

b) Mobilelron 10.0 ou posterior;

¢) IBM MaaS360 10.68 ou posterior;

d) Microsoft Intune 1908 ou posterior;

¢) SOTI MobiControl 14.1.4 (1693) ou posterior.

6.5.24 A solugao proposta deve ter funcionalidade para forgar a instalagao de um aplicativo no dispositivo.

6.5.25 A solugdo proposta deve ser capaz de escanear arquivos abertos no dispositivo.

6.5.26 A solugdo proposta deve ser capaz de verificar programas instalados a partir da interface do dispositivo.

6.5.27 A solugdo proposta deve ser capaz de verificar objetos do sistema de arquivos no dispositivo ou em placas de extensdo de memoria conectadas, mediante solicitagdo do usuério ou de acordo com um agendamento.
6.5.28 A solugdo proposta deve proporcionar o isolamento confiavel de objetos infectados em um local de armazenamento de quarentena.

6.5.29 A solugdo proposta deve contar com a atualizagido dos bancos de dados de antivirus utilizados para busca de programas maliciosos ¢ exclusdo de objetos perigosos.

6.5.30 A solugdo proposta deve ser capaz de verificar dispositivos moveis em busca de malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles automaticamente.

6.5.31 A solugdo proposta deve ser capaz de gerenciar e monitorar dispositivos moveis a partir do mesmo console usado para gerenciar computadores e servidores.

6.5.32 A solugio proposta deve fornecer funcionalidade Anti-Roubo, para que dispositivos perdidos e/ou deslocados possam ser localizados, bloqueados e apagados remotamente.

6.5.33 A solugio proposta deve fornecer a possibilidade de bloquear o langamento de aplicativos proibidos no dispositivo movel.

6.5.34 A solugio proposta deve ser capaz de impor configuragdes de seguranga, como restrigdes de senha e criptografia, em dispositivos moveis.

6.5.35 A solugdo proposta deve ter a capacidade de enviar aplicagdes recomendadas/exigidas pelo administrador para o dispositivo mével.

6.5.36 A solugao proposta devera possuir Controle de Aplicativos com os modos de aplicagdo Proibido/Permitido.

6.5.37 A solugdo proposta deve incluir um modelo de assinatura integrado a nuvem do fabricante para protegdo de ataques mais recentes.

6.5.38 A solugdo proposta deve proteger contra ameagas online em dispositivos iOS.

6.6 Do médulo de EDR

6.6.1 Deve apresentar um grafico de propagagdo de ameagas com os principais processos. conexdes de rede, DLLs, se¢des de registro afetado ou envolvido no alerta.

6.6.2 Todas as detecgdes sdo destacadas no grafico, fornecendo ao analista o contexto completo para o incidente e facilitando o processo de revelagéo dos componentes afetados.
6.6.3 A solugdo proposta deve permitir detectar e erradicar ataques avangados, realizar analises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de ameagas.
6.6.4 Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos detalhes da analise.

6.6.5 Deve ap: informagdes detalhadas contendo:
a) Usudrio que executou a ag¢do;

b) Informagdes acesso privilegiado.

6.6.6 A solugdo proposta deve ter sandbox em nuvem do fabricante integrada para verificar automaticamente arquivos e aplicar respostas caso atividades suspeitas sejam detectadas.
6.6.7 A solugdo proposta deve suportar integragdo com servigo de reputagdo em nuvem.

6.6.8 A solugdo proposta deve oferecer suporte ao gerenciamento central e a analise por meio do console Web local e do console de gerenciamento em nuvem avangado. (Dados relacionados ao incidente, status do sistema e dados de
verificagdo de integridade, configuragdes, etc.)

6.6.9 O agente EDR deve ter integragdo com o aplicativo de protegao de endpoint(agente tinico).

6.6.10 Solugdes EDR e protegio de endpoint devem ter console unificado para administradores e analistas.

6.6.11 A solugdo proposta deve suportar a detecgdo automatizada de atividades maliciosas usando a solugao Endpoint Protection e a tecnologia de sandbox na nuvem.

6.6.12 A solugdo proposta deve complementar as informagdes do veredicto da solu¢do Endpoint Protection com artefatos do sistema sobre a detecgdo.

6.6.13 A solugdo proposta deve suportar a geragdo automatica de indicadores de ameaga (IoC) apos a detecgdo ocorrer com capacidade de aplicar agdes de resposta.

6.6.14 A solugio deve ter a capacidade de forgar a execugio da varredura IoC em todos os endpoints com agentes EDR instalados.

6.6.15 A solugdo proposta deve suportar a execugio de varredura IoC de acordo com um agendador.

6.6.16 A solugido proposta deve suportar a importagao de IoC de terceiros no formato OpenloC para uso em digitalizagdo em rede.

6.6.17 A solugio proposta deve oferecer suporte a verificagido usando conjuntos de IoCs gerados automaticamente, carregados ou externos (de terceiros) para detectar ameagas anteriores nio detectadas.
6.6.18 A solugdo proposta deve permitir suportar a exportagdo do IoC gerado pela solug¢do para monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato OpenloC.
6.6.19 A solugdo proposta deve gerar um cartdo de incidente detalhado relacionado a ameaga detectada em um endpoint.

6.6.20 A solugdo proposta deve permitir detectar e erradicar ataques avangados, realizar analises de causa raiz com um cartdo de incidente visualizado. Um cartdo de incidente deve incluir pelo menos as seguintes informagdes sobre a
ameaca detectada:

a) Grafico da cadeia de desenvolvimento de ameagas e detalhamento para anélise posterior (cadeia de ataque);

b) Informagdes sobre o dispositivo no qual a ameaga foi detectada, contendo: nome, enderego IP, enderego MAC, lista de usuarios, sistema operacional;

c) Informagdes gerais sobre a detecgdo, incluindo modo de detecgdo;

d) Alteragdes no registro associadas a detecgao;

e) Historico da presenga de arquivos no dispositivo;

) Agdes de resposta executadas pela aplicagao.

6.6.21 O grafico da cadeia de desenvolvimento de ameagas (kill chain) deve fornecer informagdes visuais sobre os objetos envolvidos no incidente, por exemplo, sobre os principais processos no dispositivo, conexdes de rede,
bibliotecas, registro, etc.

6.6.22 A visualizagdo de incidente deve apresentar uma visdo detalhada dos artefatos do sistema e dos dados relacionados ao incidente para analise da causa raiz:

a) Processo;

b) Conexdes de rede;

c¢) Alteragdes no registro;

d) Detalhes do download de objeto.

6.6.23 A solugdo proposta deve fornecer orientagéo de resposta (resposta guiada).

6.6.24 A solugdo proposta deve suportar “clique (inico” no console de gerenciamento avangado para resposta a um incidente.

6.6.25 A solugdo proposta deve suportar pelo menos as seguintes agdes de resposta que um administrador pode executar quando ameagas sdo detectadas:

a) Impedir a execugdo de objetos;

b) Isolamento de host;
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¢) Excluir objeto do host ou grupo de hosts;

d) Encerrar um processo no dispositivo;

¢) Colocar um objeto em quarentena;

f) Execute a verificagdo do sistema;

g) Execugio remota de programa/processo/comando;
h) Iniciar a varredura IoC para um grupo de hosts.
6.7 Requisi
6.7.1 A documentagdo da solugdo de protegéo de endpoint incluindo ferramentas de administragdo, deve incluir os seguintes documentos:
a) Ajuda on-line para administradores;

b) Ajuda on-line para melhores praticas de implementagao;
¢) Ajuda on-line para protegao de servidores de administragao.

para d da solucgdo.

6.7.2 A documentagdo do software anti-malware fornecida deve descrever detalhadamente os processos de instalagdo, configuragio e uso do software anti-malware.

6.7.3 Deve estar disponivel pagina com informagdes de ciclo de vida das solugdes e modulos.

6.8 SERVICOS DE CONSULTORIA E SUPORTE ESPECIALIZADO

6.8.1. Servigos de Suporte Técnico Especializado e Consultoria para Plataforma Kaspersky, que deverdo ser prestados através de Banco de Horas (120h):

6.8.1.1. A CONTRATADA prestara servigos de consultoria e suporte técnico especializado nas solugdes Kaspersky implantadas na CONTRATANTE, com foco em protegdo de endpoints e funcionalidades EDR.
6.8.1.2. Os servigos serdo realizados por meio de um banco de 120(cento e vinte) horas técnicas, disponibilizadas ao longo da vigéncia contratual, mediante solicitagdo da CONTRATANTE.

6.8.2. Das condigdes de execugdo dos servigos:

6.8.2.1. As horas poderao ser utilizadas sob demanda, mediante solicitagdo formal da CONTRATANTE, via chamado telefonico ou e-mail, entre 9h e 18h, de segunda a sexta-feira (horario de Brasilia);
6.8.2.2. Os servigos poderdo ser executados remotamente;

6.8.2.3. O suporte incluira:

6.8.2.3.1. Esclarecimento de duvidas de utilizagdo, administragio e operagio das solugdes Kaspersky fornecidas;

6.8.2.3.2. Orientagdo sobre atualizagdes, corregdes e melhorias;

6.8.2.3.3. Envio de procedimentos e boas praticas para operagdo segura e eficiente da solugéo;

6.8.2.3.4. Apoio em incid e cc a0 de

6.8.2.3.5. Auditoria, revisdo ¢ analise de logs.

6.8.3. Da abrangéncia dos servi¢os de consultoria:

6.8.3.1. Os servigos contemplam, entre outros:

6.8.3.1.1. Analise, planejamento ¢ implantagdo de projetos relacionados a solugdes antivirus, EDR ¢ protegdo em nuvem Kaspersky;
6.8.3.1.2. Auxilio na gestdo de politicas de seguranga, incluindo prevengdo e combate a ameagas como virus, spywares, ransomwares e rootkits;
6.8.3.1.3. Avaliagdo de vulnerabilidades e recomendagdes de mitigagdo;

6.8.3.1.4. Instalagdo e configuragdo de atualizagdes de versdo e patches;

6.8.3.1.5. Parametrizagdo de filtros, regras e mecanismos de bloqueio para ameagas sem vacina;

6.8.3.1.6. Apoio na anélise de logs e investigagdo de eventos de seguranga.

6.8.4. Das condigdes operacionais e SLA:

6.8.4.1. O suporte sera prestado por equipe com certificagdo oficial Kaspersky;

6.8.4.2. O atendimento ocorrera em regime 8x5 com tempos de resposta conforme prioridade: a) Conforme tabela de SLA no item 6.8.6.
6.8.5. Da gestdo e controle do banco de horas:

6.8.5.1. A CONTRATADA enviara até o dia 10 de cada més o extrato das horas utilizadas no més anterior;

6.8.5.2. A CONTRATANTE tera até 5 (cinco) dias tteis para validar ou contestar os relatorios enviados;

6.8.5.3. A CONTRATADA podera emitir Nota Fiscal somente apos o aceite das horas executadas.

6.8.5.4. O pagamento das horas sera efetuado no prazo maximo de até 30 (trinta) dias, podendo ser de forma integral ou parcelada, através de conta corrente da CONTRATADA, no banco e conta corrente por ela indicados pela
contratada.

6.8.6. Disposigdes finais
6.8.6.1. Este servigo ndo substitui a implantagdo inicial das solugdes ja contempladas nos documentos técnicos de EDR Optimum;

6.8.6.2. O banco de horas ¢ valido durante a vigéncia contratual e pode ser utilizado conforme necessidade da CONTRATANTE.

DUVIDA SOLICITACAO DE SERVICOS INCIDENTE

PADRAO

PADRAO

CRITICO

ALTO

MEDIO

BAIX!

Primeiro atendimento em
até: 08 horas

Primeiro atendimento em até: 04
horas

Primeiro atendimento em até: 01 hora

Primeiro atendimento em até: 04 horas

Primeiro atendimento em até: 24 horas

Incidentes que cria
operagdo da {

Tempo para resolugao em
até: 72 horas

Tempo para resolucdo em até: 48
horas

Tempo para solugdo ou contorno em até: 04
horas

Tempo para solugdo ou contorno em até: 08
horas

Primeiro atendimento em até: 24 horas

Incidentes que cria
operagdo da {

Solicitagdes de diivida sobre
a plataforma ou sobre os
servigos contratados.

Solicitagdes de novos servigos
relacionado s ao produto contratado,
como exemplo: Novas
configuragdes, novos relatorios,

Incidente critico que paralise totalmente os
servigos do ambiente de produgdo com
impacto direto no negocio.

Incidente grave que prejudique a operagio da
solugdo ou limite severamente suas
funcionalidades com a paralisagao parcial do
servigo.

Incidentes que criam restrigdes a
operagdo da Solugao.

Incidentes que cria
operagdo da ¢

novas parametrizagdes, entre outros.
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7. DA NECESSIDADE DE FORMALIZACAO DE CONTRATO

7.1 Devera ser formalizado contrato para os servigos previstos neste Estudo Técnico Preliminar (ETP), tendo em vista as caracteristicas do objeto a ser contratado, com a existéncia de obrigag¢des futuras, incluindo a garantia,
continuidade e confiabilidade do mesmo.

7.2 Néo ¢ admitida a subcontratagio do objeto contratual.

8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

8.1 Atualmente, o Tribunal de Justiga do Estado do Amazonas (TJAM) utiliza aproximadamente 4.000 (quatro mil) licengas da solugdo de antivirus corporativo, quantidade necesséria para atender & prote¢do das estagdes de trabalho,
servidores e demais dispositivos computacionais em operagao no ambiente institucional.

8.2 A estimativa atual considera o parque tecnologico existente, abrangendo equipamentos utilizados nas atividades administrativas e jurisdicionais, distribuidos entre a sede, foruns, comarcas do interior e demais unidades vinculadas ao
TIAM.

8.3 Considerando a expansdo gradual do parque tecnologico do Tribunal, decorrente da amplia¢do de unidades ativas, modernizagdo de equipamentos, substitui¢do de ativos obsoletos e eventual incremento de novos servigos e
sistemas informatizados, projeta-se um crescimento na quantidade de dispositivos que necessitardo de protegdo ao longo do periodo contratual.

8.4 Diante desse cendrio, estima-se necessaria a contratagdo de 5.000 (cinco mil) licengas da solugdo de antivirus, quantidade que contempla uma margem de crescimento planejada, permitindo absorver novas demandas sem a
necessidade de aditivos contratuais ou novas contratagdes durante a vigéncia do contrato.

Item Descri¢iio Unidade || Quantidade
01 || Fornecimento de Licenga de uso do software antivirus KASPERSKY NEXT EDR OPTIMUM, com suporte técnico, por 36 meses. | Unidade 5000
02 Servigos Especializados para SUPORTE TECNICO E CONSULTORIA Horas 120

9. ESTIMATIVA DE PRECOS

9.1.
Item Descri¢io Unidade | Q Valor Estimado Unitério | Valor Estimado Anual
1 | For de Licenga de uso do software antivirus KASPERSKY NEXT EDR OPTIMUM, com suporte técnico, por 36 meses. | Unidade 5000 RS 465,60 R$ 2.328.000,00
2 Servigos E ializados para SUPORTE TECNICO E CONSULTORIA Hora 120 R$ 600,00 R$ 72.000,00
TOTAL RS 2.400.000,00

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATACAO

10.1 Nio se aplica, pois trata-se de um item tnico.

11. CONTRATACOES CORRELATAS/INTERDEPENDENTES
11.1 A contratag¢do proveniente deste ETP visa substituir o Contrato Administrativo 005/2023-FUNJEAM.
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12. RESULTADOS PRETENDIDOS
12.1 Garantir a protegao continua dos ativos de Tecnologia da Informagao do Tribunal de Justi¢a do Estado do Amazonas (TJAM) contra ameagas cibernéticas, tais como virus, malwares, ransomwares e demais codigos maliciosos, por
meio da utilizagdo de solugdo de antivirus corporativa atualizada e reconhecida no mercado.

o lidad

e comprometimento de informagdes sensiveis.

12.2 Assegurar a » de dados, indisponibilidade de si

12.3 Manter a continuidade ¢ a estabilidade dos servigos informatizados utilizados nas atividades administrativas e jurisdicionais do TIAM, evitando interrupgdes decorrentes de incidentes de seguranga da informagio.

a0 da confid integridade e disponibilidade das informagdes institucionais, reduzindo os riscos de

12.4 Proporcionar gerenciamento centralizado da seguranga dos endpoints, permitindo maior controle, visibilidade e padronizagio das politicas de seguranga aplicadas a estagdes de trabalho, servidores e demais dispositivos conectados
a rede institucional.

12.5 Reduzir o impacto operacional e o tempo de resposta a incidentes de seguranga da informagao, por meio de mecanismos avangados de detecgdo, resposta e mitigagdo de ameagas, aliados ao suporte técnico especializado da solugdo
contratada.

12.6 Minimizar custos operacionais e riscos associados a ocorréncia de incidentes de seguranga, evitando gastos extraordinarios com recuperagio de sistemas, restauragdo de dados ¢ mitigagdo de danos decorrentes de ataques
cibernéticos.

12.7 Garantir a conformidade do ambiente tecnologico do TJAM com as melhores praticas de seguranca da informagdo e com as diretrizes institucionais, contribuindo para o atendimento as normas internas, a legisla¢do vigente e as
recomendagdes dos orgdos de controle.

idade de capacitagdo adici

1 da equipe técnica em solugdes distintas.

12.8 Preservar a padronizagdo tecnoldgica ja adotada pelo Tribunal, reduzindo a complexidade da administragdo do ambiente de TI ¢ a

13. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO

13.1 O objeto deste ETP ndo enseja nenhuma adequagao no ambiente.

14. IMPACTOS AMBIENTAIS
14.1 Aplicar, no que couber, a Resolugdo CNJ n° 400 de 16 de junho de 2021 que dispde sobre a politica de sustentabilidade no ambito do Poder Judiciario.

15. SERVICOS DE MANUTENCAO E ASSISTENCIA TECNICA
15.1 Os Servigos de Manutengdo e Suporte Técnicos estdo evidenciados no Item 6.8

16. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO

16.1 Considerando todo o exposto, a Secretaria de Tecnologia da Informagao e Comunicagio (SETIC), por meio da Divisdo de Infraestrutura de TIC (SETIC/DVITIC), declara que a contratagao de uma solugio de protegdo de endpoints
contra softwares maliciosos ¢ viavel e indispensavel para garantir a seguranga, a integridade e a disponibilidade dos servigos jurisdicionais e administrativos essenciais do TTAM.

17. OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS

17.1 O objeto desta pretensa contratagdo, por si so, ndo esta diretamente vinculada a Lei Geral de Protegdo de Dados (LGPD). Portanto, esta aquisi¢do ndo exige clausulas especificas de protegao de dados.

18. MAPEAMENTO DE RISCOS

FASE: ESTUDO TECNICO PRELIMINAR
MEDIDAS
A MEDIDAS DE
, CONSEQUENCIA PREVENTIVAS Iy
ID| CAUSA (DEVIDO A) Evnggg]{g(E)zERA (O QUE PODERA | PROB.|IMPACTO| NIVEL | RESPOSTA ngg&‘ég’g"‘éﬁ RESPONSAVEL| PRAZO | MONITORAMENTO
) LEVAR A) (PARA EVITAR Q
QUE OCORRA) DEVE SER FEITO)
Falta de alint Elaboragdo de req Atrasos na doc Revisar e de o ranidamente o8 Durantea | Acompanhamento das
R1| entrea idadeeo | técnicos 1 ou idade de revisao 3 4 Alto constantemente os SETIC e as unidades Jre uisit(}js técnicos SETIC elaboragdo atas de reunido e
escopo técnico do ETP divergentes do ETP requisitos N . q do ETP validagdes
Subestimagdo dos custos | Estimativas de valores | Restri¢do or¢amentaria e Revisdo detalhada | Pesquisa de pregos de Read Durante a Revisa tinua d
R2 e da abrangéncia da abaixo dos pregos necessidade de revisdo 2 4 Moderado | das estimativas de | mercado atualizada e :a e‘quar 0 escopot? as SETIC elaboragdo | . fev:sa({cm;l inua az]
solugdo praticados no mercado do estudo técnico custo ampla estimativas orgamentarias do ETP tntormagoes de mercado
Incompleta identificagio PRV Necessidade de Revisdo da . Consu]%a»ampla a Ajustar o objeto da Durantea | , ... . L
5 Definigao inadequada do . o areas usudrias e analise N - N cdo da
R3 das necessidades objeto da contratacio reabertura do processo 1 4 Baixo descrigdo das do planciamento contratagdo antes da SETIC com 0s gestores
institucionais ) v ou revisao do ETP necessidades x}:strat;e!gico conclusdo do ETP do ETP 8

NIVEL DE RISCO

Alto: Obrigatoriedade de tratamento do risco por meio de agéo, monitoramento, e controle efetivo.

|
Moderado: Recomendavel o tratamento do risco por meio de agdo, monitoramento, e controle. M
P
Baixo: Nao ha obrigatoriedade de tratamento do risco, cabendo uma reavaliag@o no ciclo posterior e/ou deciséo A
da alta diregéo do TJAM quanto & emisséo de agédo, apds a analise do tema em questao. c
T
0O PROBABILIDADE
Menor elou igual a 5.
| Moderado Entre 6 e 9.

Manaus- AM, data registrada no sistema.

Rafael Araiijo da Silva Diogo Mendonga de Sousa Breno Figueiredo Corado
Fiscal Técnico do Contrato Administrativo 005/2023-FUNJEAM  Diretor da Divisio de Infraestrutura de TIC Secretario de Tecnologia da Informagao e Comunicagdo

SETIC/DVITIC SETIC/DVITIC
assinado el por Rafael Araiijo da Silva, Servidor, em 04/03/2026, as 14:31, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
assinado el por DIOGO MENDONCA DE SOUSA, Diretor(a), em 04/03/2026, as 14:35, conforme art. 1°, III, "b", da Lei 11.419/2006.
D assinado por BRENO FIGUEIREDO CORADO, Secretirio(a), em 04/03/2026, s 15:23, conforme art. 1°, TII, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tjam jus.b _externo.php?acao=d _conferir&id_orgao_acesso_externo=0 informando o codigo verificador 2735870 ¢ o codigo CRC 5975A851.
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

MAPA DE PRECOS

ITEM SERVICO

UND.

QUANT.

VALOR UNITARIO
ESTIMADO

MEDIA

DESVIO
PADRAO

LIMITE
INFERIOR

VALOR
UNITARIO
ESTIMADO
ALICITAR

LIMITE
SUPERIOR

VALOR
ANUAL
ESTIMADO A
LICITAR -
TOTAL

VALOR
ESTIMADO
PARA 36
MESES

METODOLOGIA
DE CALCULO
APLICADA

Fornecimento de
Licenga de uso
do software
antivirus
KASPERSKY
NEXT EDR
OPTIMUM,
com suporte
técnico, por 36
meses.

Unidade

5.000

FORNECEDOR
01 - ARP 22026

SEGURANCA
DA
INFORMAGAO
LTDA; CNPJ:
05.250.796/0001-
54

R$ 323,00

FORNECEDOR
02-CT
039/2025 - TIRN
- NETWORK
SECURE
SEGURANCA
DA
INFORMACAO
LTDA; CNPJ:
05.250.796/0001-
54

R$ 226,00

FORNECEDOR
03 - ARP
002/2025 -
FUNARTE -
4FSOLUCOES
EM
TECNOLOGIA
LTDA;
30.357.688/0001-
22

R$ 358,00

FORNECEDOR

04 R$ 445,00

FORNECEDOR

05 R$ 508,42

FORNECEDOR

06 R$ 911,00

RS 461,90

R$ 240,78

R$ 221,12

R$ 702,68 | R$ 372,08

RS 1.860.400,00

R$ 5.581.200,00

DESVIO
PADRAO

Servigos
Especializados
2 para SUPORTE

TECNICO E
CONSULTORIA

Hora

120

FORNECEDOR

04 R$ 490,00

FORNECEDOR

05 R$ 520,00

FORNECEDOR

06 R$ 1.109,00

R$ 706,33

RS 349,04

R$ 357,29

R$ 1.055,37| R$ 505,00

R$ 60.600,00

R$ 181.800,00

DESVIO
PADRAO

TOTAL ESTIMADO

RS
1.921.000,00

RS
5.763.000,00

) OBS: OS VALORES ESTIMADOS FORAM PROVENIENTES DE PESQUISA DE MERCADO COM FORNECEDORES ESPECIALIZADOS E PRECOS
PUBLICOS COM CONTRATA(;OES SEMELHANTES REALIZADAS POR ESTE TRIBUNAL, SENDO APLICADO NO CALCULO O DESVIO PADRAO DAS AMOSTRAS
DOS PREGCOS OBTIDOS, CAPITULO III, ART. 4 ° RESOLUCAO N. 064/2023-TJAM.

FORNECEDOR 1: ARP 22026 TIMA - NETWORK SECURE SEGURANCA DA INFORMACAO LTDA; CNPJ: 05.250.796/0001-54
FORNECEDOR 02: CT 039/2025 - TIRN - NETWORK SECURE SEGURANCA DA INFORMAGCAO LTDA; CNPJ: 05.250.796/0001-54
FORNECEDOR 03: ARP 002/2025 - FUNARTE - 4FSOLUCOES EM TECNOLOGIA LTDA; CNPJ: 30.357.688/0001-22
FORNECEDOR 04: IP TRUST ADVANCE TECNOLOGIA DA INFORMACAO LTDA; CNPJ: 18.753.084/0001-18
FORNECEDOR 05: QUALITEK TECNOLIGIA LTDA CNPJ: 10.224.281/0001-10
FORNECEDOR 06: XP ON CONSULTORIA LTDACNPJ: 23.518.065/0001-29

Hélida Valéria Muneymne Telles de Souza

Chefe Se¢do Cotagdes e Compras

Thiago Lima dos Santos

Divisdo de Compras e Operagdes

il
Selt
assinatura
eletrnica

&8

Documento assinado eletronicamente por THIAGO LIMA DOS SANTOS, Servidor, em 14/04/2026, as 10:06, conforme art. 1°, III, "b", da Lei 11.419/2006.

il
sel
assinatura
eletrénica

&

Documento assinado eletronicamente por HELIDA VALERIA MUNEYMNE TELLES DE SOUZA, Chefe de Setor, em 14/04/2026, as 10:35, conforme art. 1°, III, "b", da Lei
11.419/2006.

i verificador 2826847 e o codigo CRC 1E05F536.

" A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo

2026/000002456-00
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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
Av. André Aratjo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

CONTRATO - SECOP/DVCC/ATJ

* MINUTA DE DOCUMENTO

PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
DIVISAO DE CONTRATOS E CONVENIOS

CONTRATO ADMINISTRATIVO N° __ /20 -FUNJEAM

CONTRATO ADMINISTRATIVO N° _ /20_ -FUNJEAM, que entre si celebram o TRIBUNAL DE JUSTICA DO
ESTADO DO AMAZONAS, por intermédio do FUNDO DE MODERNIZACAO E REAPARELHAMENTO DO PODER
JUDICIARIO ESTADUAL-FUNJEAM, ¢ a empresa , na forma abaixo.

O TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS, por intermédio do FUNDO DE MODERNIZACAO E REAPARELHAMENTO DO
PODER JUDICIARIO ESTADUAL-FUNJEAM, sediado na Cidade de Manaus, Estado do Amazonas, & Avenida André Aratijo, s/n°, Aleixo, inscrito no
CNPJ/MF sob n° 04.301.769/0001-09, neste ato representado por seu Presidente, Desembargador JOMAR RICARDO SAUNDERS FERNANDES, neste
instrumento simplesmente denominado CONTRATANTE, e do outro lado, a empresa X XXXXXXXXXXXXX, pessoa juridica de direito privado, com seus
atos constitutivos devidamente registrados na Junta Comercial do Estado XXXXXXX, em XX/XX/XXXX, sob o n® XXX, inscrita no CNPJ/MF sob n°
XXXXXXX, estabelecida na Cidade de XXXXXXX, Estado XXXXXXX, a XXXXXXX, neste ato representada pelo(a) Sr(a). XXXXXXX, daqui por
diante simplesmente denominada CONTRATADA, em consequéncia da licitagdo na modalidade XXXXXXXX, sob o n® XXX/2026-COLIC/TJIAM, cuja
homologagdo foi publicada no Diario da Justi¢a Eletronico, Ano XXX, Edi¢do n° XXX, Caderno Administrativo, em XX/XX/XXXX, a pag. XX, tendo em
vista o que consta do Processo Administrativo Digital n® 2026/000002456-00, doravante referido apenas por PROCESSO, celebram, na presenga das
testemunhas adiante nominadas, o presente CONTRATO ADMINISTRATIVO N° XXXX/2026- FUNJEAM, que se regera pelas normas instituidas pela
Lei 14.133/21 e suas alteragdes, bem como pela Resolugao n® 64/2023 TIAM, ou a norma que a substituir, que a regulamenta, pelas clausulas e condigoes

seguintes:

CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento ¢ a contratagdo de servigo de licenga de uso de software de seguranca de endpoint, tipo Endpoint Detection and
Response (EDR), para 5.000 (cinco mil) ativos, incluindo suporte técnico especializado e um banco de 120 (cento e vinte) horas de consultoria, nas
condigdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:

ITEM OBJETO UND. QUANT. VALOR VALOR VALOR
UNITARIO TOTAL TOTAL
ANUAL GLOBAL

Fornecimento de unidade 5000

Licencga de uso
do software
antivirus
KASPERSKY
NEXT EDR
OPTIMUM, com
suporte técnico,
por 36 meses.

Servi hora 120
ervicos

Especializados
para SUPORTE
TECNICO E
CONSULTORIA

1.3. Vinculam esta contratacdo, independentemente de transcrigdo, o Termo de Referéncia, o Edital da Licitagdo, a Proposta da CONTRATADA ¢ os
eventuais anexos destes documentos.

1.4. Estdo inclusos no objeto desta contratagao todo o aparato necessario a execugdo do objeto contratual, como o fornecimento de materiais, mao de obra,
acessoOrios e insumos inerentes a sua execugao, observando-se tipo, especificagdes, quantidades e condi¢des descritas no Termo de Referéncia.

1.5. O regime de execugdo ¢ o de empreitada por prego unitario.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3137369&infra_siste...
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CLAUSULA SEGUNDA - LEGISLACAO APLICAVEL

2.1. O presente Contrato rege-se por toda a legislagdo aplicavel a espécie e ainda pelas disposi¢des que a complementarem, alterarem ou regulamentarem,
cujas normas, desde ja, entendem-se como integrantes do presente Termo, especialmente as normas constantes da Lei 14.133/21, a Resolugdo n°® 64/2023
deste Tribunal de Justiga, ou outra que vier a substitui-la, e demais normas legais pertinentes.

2.2. A CONTRATADA declara conhecer todas essas normas e concorda em se sujeitar as estipulagdes, sistemas de penalidades e demais regras delas
constantes, mesmo que ndo expressamente transcritas no presente instrumento.

CLAUSULA TERCEIRA - VIGENCIA E PRORROGACAO

3.1. O prazo de vigéncia da contratacéo ¢ de 36 (trinta e seis) meses, contados da lavratura deste contrato, na forma do art. 105 da Lei 14.133/21.

3.2. O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for concluido no periodo firmado
acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento, conforme art. 111 da Lei 14.133/21.

3.3. E vedada a manutengdo, aditamento ou prorrogagio de contrato de prestagdo de servicos com empresa que venha a contratar empregados que sejam
cOnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢do e de
assessoramento, de membros ou juizes vinculados a0 CONTRATANTE, nos termos do art. 3.° da Resolugdo CNJ n.® 07/2005

CLAUSULA QUARTA - PRECO

4.1. O valor estimado anual da contratagdo é de R$ XXXXX, XX (XXXXXX), perfazendo o valor estimado global de R$ XXXXX, XX (XXXXXX).

4.2. No valor acima estfo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execuc@o do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagdo.

4.3. No interesse da CONTRATANTE o valor deste Contrato podera ser aumentado ou suprimido até o limite de 25% (vinte e cinco por cento), conforme
disposto no artigo 125 da Lei n® 14.133/2021.

44. A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes, os acréscimos e supressdes que se fizerem necessarios, até o limite ora previsto,
ndo podendo os mesmos excederem o limite estabelecido no paragrafo anterior.

4.5. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente
fornecidos.

CLAUSULA QUINTA - MODELO DE EXECUCAO, MODELO DE GESTAO CONTRATUAL E REEQUILIBRIO
ECONOMICO-FINANCEIRO

5.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos ¢ condigdes de conclusdo, entrega, observagdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

5.2. O objeto contratual devera ser executado no prazo de vigéncia do Contrato, conforme Termo de Referéncia.

5.3. Fica estabelecida a comunicagdo, preferencialmente, formal, eletronica e escrita entre as partes, devendo a CONTRATANTE, sempre que
comunicar/notificar a parte CONTRATADA, indicar prazo para acusac¢io de recebimento do documento.

5.4 Transcorrido o prazo indicado no paragrafo anterior, presumir-se-a comunicada/notificada a CONTRATADA para todos os efeitos juridicos.

5.5. A recomposi¢do do equilibrio econdmico financeiro do contrato, além de obedecer aos requisitos previstos na Lei Federal n® 14.133/2021, sera
proporcional ao desequilibrio efetivamente suportado, cuja existéncia e extensdo deverdo ser comprovados pela CONTRATADA ou pelo
CONTRATANTE, conforme o caso, ¢ dardo ensejo a alteragdo do valor do contrato para mais ou para menos, respectivamente.

5.6. O pleito da recomposi¢ao do equilibrio econdmico-financeiro ndo sera acolhido quando a parte interessada falhar em comprovar os requisitos previstos
no item anterior, em especial nas seguintes hipéteses:

5.6.1. A efetiva elevagdo dos encargos nao resultar em onerosidade excessiva ou ndo restar comprovada e quantificada por memoria de calculo a ser
apresentada pela parte interessada;

5.6.2. O evento que houver dado causa ao desequilibrio houver ocorrido em data anterior a entrega de proposta ou posterior a expiragdo da vigéncia do
contrato;

5.6.3. Nao for comprovado o nexo de causalidade entre o evento e a majoragdo dos encargos suportados pela parte interessada;

5.6.4. A parte interessada houver, direta ou indiretamente, contribuido para a majoracdo de seus proprios encargos, seja pela previsibilidade do evento, seja
pela possibilidade de evitar a sua ocorréncia;

5.6.5. A elevagdo dos encargos decorrer exclusivamente de variagdo inflaciondria, hipdtese ja contemplada nos critérios de reajuste previstos neste
instrumento.

5.7. Havendo a revisdo contratual em razdo da recomposic¢ao do equilibrio econdmico-financeiro, a formalizagao sera realizada por meio de Termo Aditivo.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3137369&infra_siste... ~ 2/10
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CLAUSULA SEXTA — REAJUSTAMENTO

6.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, conforme art. 92, §3°, da Lei
14.133/2021.

6.2. Apo6s o interregno de um ano, desde que haja pedido da CONTRATADA, os precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante,
do Indice de Custos de Tecnologia da Informagio - ICTI, ocorrida nos ultimos 12 (doze) meses, exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

6.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima variagao
conhecida, liquidando a diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

6.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

6.7. O reajuste podera ser realizado por apostilamento.

CLAUSULA SETIMA - RECEBIMENTO

7.1. Os servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico, conforme Termo de Referéncia.

7.1.1. O prazo da disposi¢@o acima serd contado do recebimento de comunicagdo de cobranca oriunda da CONTRATADA com a comprovagdo da prestagdo
dos servicos a que se refere a parcela a ser paga.

7.2. A CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execug@o ou materiais empregados, cabendo a fiscalizag@o ndo atestar a ultima e/ou tinica medig@o
de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.2.1. A fiscalizag@o ndo efetuara o ateste da ultima e/ou tinica medi¢ao de servigos até que sejam sanadas todas as eventuais pendéncias que possam Vir a ser
apontadas no Recebimento Provisorio.

7.2.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, sem prejuizo da aplicagdo das penalidades.

7.3. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisorio, por servidor ou comissdo designada
pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado.

7.4. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se & empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de
liquidacao e pagamento.

7.5. Nenhum prazo de recebimento ocorrera enquanto pendente a solugio, pela CONTRATADA, de inconsisténcias verificadas na execug@o do objeto ou no
instrumento de cobranga.

7.6. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execugio do contrato.

CLAUSULA OITAVA - PAGAMENTO E DO iNDICE DE MEDICAO DE RESULTADO (IMR)

8.1. O pagamento sera efetuado mensalmente 8 CONTRATADA, em até 30 (trinta) dias, mediante apresentagdo da Nota Fiscal/Fatura, pelos servigos
efetivamente prestados, apds ser devidamente atestada a sua conformidade pelo Fiscal designado para acompanhar e fiscalizar a execugdo contratual.

8.2. O pagamento sera efetuado por meio de Ordem Bancaria Eletronica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar
explicito o nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

8.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢cdes das Microempresas e Empresas de Pequeno
Porte — SIMPLES, a mesma devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovagao, a fim de evitar a retengdo na fonte dos tributos e
contribuigdes, conforme legislagdo em vigor.
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8.4. Para a efetivacao do pagamento deverdo ser mantidas as mesmas condigdes iniciais de habilitacdo, cumpridos os seguintes requisitos: Comprovacao
da regularidade fiscal da CONTRATADA para com a Fazenda Federal, Estadual ¢ Municipal; Comprovacdo da regularidade fiscal da
CONTRATADA relativa a Seguridade Social ¢ ao Fundo de Garantia por Tempo de Servico (FGTS), demonstrando situagdo regular no cumprimento
dos encargos sociais instituidos por lei; Comprovacéo de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentacdo de
Certidao Negativa de Débitos Trabalhistas (CNDT); Comprovagdo de regularidade junto ao Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis);
e o Cadastro Nacional de Empresas Punidas (Cnep).

8.5. A CONTRATADA devera encaminhar ao CONTRATANTE, através do e-mail contratos@tjam.jus.br: a Nota Fiscal/Fatura acompanhada dos
documentos previstos nesta Clausula, bem como das certiddes que comprovem a regularidade fiscal da CONTRATADA, relatorios técnicos e fotograficos
que comprovem a execu¢io do objeto, se for o caso, a fim de que sejam adotadas as medidas inerentes ao pagamento.

8.6. A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestara a prestagdo do
servigo contratado e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as condigdes pactuadas.

8.6.1 Em nenhuma hipdtese sera efetuado pagamento de Nota Fiscal/Fatura com o nimero do CNPJ/MF diferente do que foi apresentado na proposta de
pregos, mesmo que sejam empresas consideradas matriz e filial ou vice versa, ou pertencentes a0 mesmo grupo ou conglomerado.

8.7. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da despesa, aquela sera devolvida pelo Fiscal a CONTRATADA e o
pagamento ficard pendente até que a mesma providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento sera interrompido e reiniciado a
partir da regularizag@o da situagdo ou reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para 0 CONTRATANTE.

8.8. A ndo disponibilizagdo das informagdes e/ou documentos exigidos nesta clausula caracteriza descumprimento de clausula contratual, sujeitando a
CONTRATADA a aplicagéo de penalidade(s) prevista(s) neste contrato.

8.9. O CONTRATANTE pode deduzir do montante a pagar os valores correspondentes a multas ou indenizagdes devidas pela CONTRATADA, nos termos
deste contrato.

8.10. Ocorrendo atraso no pagamento, ¢ desde que para tal ndo tenha concorrido de alguma forma a CONTRATADA, havera incidéncia de atualiza¢ao
monetaria sobre o valor devido, pela variacdo acumulada do Indice de Preco ao Consumidor Amplo (IPCA), publicado pelo Instituto Brasileiro de
Geografia e Estatistica — IBGE, ocorrida entre a data final prevista para o pagamento e a data de sua efetiva realizagéo.

CLAUSULA NONA - DOTACAO ORCAMENTARIA

9.1. As despesas com a prestacdo de servicos do presente Contrato serdo custeadas, no exercicio em curso, por conta do Programa de Trabalho
, Elemento de Despesa , Fonte de Recurso , Unidade Or¢amentaria ( ), Nota de
Empenho ,de / / , no valor de R$ ( ).

CLAUSULA DECIMA - OBRIGACOES DAS PARTES

10.1. S&o obrigagdes da CONTRATANTE:
a)Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com o contrato e seus anexos;
b)Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

c)Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorregdes verificadas na execugdo do objeto, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas, fixando prazo para a sua corregdo, certificando-se de que as solugdes por ele propostas
sejam as mais adequadas;

d)Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigagdes pela CONTRATADA;

e)Efetuar o pagamento 8 CONTRATADA do valor correspondente a execug@o do objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato
€ seus anexos;

f)Aplicar 8 CONTRATADA as san¢Ges previstas na lei e neste Contrato;

g)Explicitamente emitir decis@o sobre todas as solicitagdes e reclamagdes relacionadas a execug@o do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execug@o do ajuste, no prazo de 30 dias, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogacéo motivada, por igual periodo;

h)Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de 30 dias, admitida a
prorrogacao motivada, por igual periodo;

i)Prestar esclarecimentos e fornecer por escrito as informagdes necessarias para a execugao do objeto do contrato.

j)Nao responder por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados;

k)Rejeitar, no todo ou em parte, servigo ou fornecimento executado em desacordo com este contrato € com o Termo de Referéncia;
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10.2. Sao obrigagoes da CONTRATADA:

a)A CONTRATADA deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus os riscos € as
despesas decorrentes da boa e perfeita execugdo do objeto;

b)Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar todo esclarecimento ou informagao
solicitadas;

c)Informar imediatamente 8 CONTRATANTE qualquer ocorréncia anormal, acidentes, condi¢des inadequadas, quaisquer atos ou fatos que possam ser
causa de prejuizos ou transtornos a perfeita execugdo do objeto;

d)Comunicar, por escrito, eventual atraso ou interrup¢do da execugdo do objeto, apresentando razdes justificadoras que serdo objeto de apreciacdo pelo
CONTRATANTE, sem prejuizo das eventuais san¢des cabiveis;

e)Prestar todas as informagdes e esclarecimentos solicitadas pela CONTRATANTE no prazo por ela estabelecido, inclusive, facilitando a ac@o da
Fiscalizacdo na inspecdo da execugdo dos servicos, quando for o caso, em qualquer dia ou hora;

f)Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens e/ou servigos
nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugao ou dos materiais empregados;

g)Efetuar comunicagdo a0 CONTRATANTE, assim que tiver ciéncia da impossibilidade de entrega do bem ou realizagdo/finalizacdo do servi¢o no prazo
estabelecido, para adogdo de agdes de contingéncia cabiveis;

h)Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990),
bem como por todo e qualquer dano causado a Administragéo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execugdo contratual pelo CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos, consoante art. 120 da Lei 14.133/2021;

i)Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias, fiscais, comerciais e as demais previstas em legislacdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo podera onerar o objeto do contrato, consoante art. 121 da Lei
14.133/2021;

j)Responsabilizar-se, integral e exclusivamente, pelas obrigagdes com mao de obra, materiais, transporte, refeigoes, uniformes, ferramentas,
equipamentos, encargos sociais, trabalhistas, previdenciarios, fiscais, civeis e criminais, resultantes da execugdo do Contrato, inclusive no tocante aos
seus empregados, dirigentes e prepostos;

k)Apresentar, sempre que solicitado, as seguintes informagdes e/ou os documentos listados: Nota Fiscal/Fatura; Comprovagao da regularidade fiscal da
CONTRATADA para com a Fazenda Federal, Estadual e Municipal; Comprovacdo da regularidade fiscal da CONTRATADA relativa a Seguridade
Social e ao Fundo de Garantia por Tempo de Servico (FGTS), demonstrando situa¢do regular no cumprimento dos encargos sociais instituidos por
lei; Comprovacao de inexisténcia de débitos inadimplides perante a Justica do Trabalho, mediante a apresentagdo de Certidao Negativa de Débitos
Trabalhistas (CNDT); Comprovacao de regularidade junto ao Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e 0 Cadastro Nacional
de Empresas Punidas (Cnep);

I)Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes exigidas para habilitagdo na licitagdo;,
m)Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social e para aprendiz, conforme art. 116, da Lei n.° 14.133, de 2021;

n)Cumprir a reserva de cargos para menores aprendizes, nos termos do art. 92, XVII da Lei 14.133/2021, do art. 429 do Decreto-Lei n° 5.452/1943, da
Resolugdo 64/2023 deste Tribunal de Justiga do Amazonas ou daquelas normas que vierem a substitui-las. O seu descumprimento podera resultar nas
sangdes previstas nos normativos citados e neste Contrato Administrativo;

o)Cumprir a reserva de cargos para reabilitados da previdéncia social, nos termos do art. 92, XVII da Lei 14.133/2021, do art. 93 da Lei n°® 8.213/91, da
Resolugdo 64/2023 deste Tribunal de Justica do Amazonas ou daquelas normas que vierem a substitui-las. O seu descumprimento podera resultar nas
sang¢des previstas nos normativos citados e neste Contrato Administrativo;

p)No inicio da contratagdo, quando da eventual prorrogacdo contratual ou sempre que a CONTRATANTE entender necessario, o cumprimento das
reservas de cargos para menores aprendizes e para reabilitados da previdéncia social serdo verificadas com emissdo de certiddo eletronica junto ao
Ministério do Trabalho ¢ Emprego ou, caso necessario, pelo envio de declaragdo da CONTRATADA;

g)Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

)] expressamente vedada a CONTRATADA a veiculagdo de publicidade acerca da contratagdo, salvo se houver prévia autorizagdo do
CONTRATANTE;

s)Sempre que a natureza da execucdo do objeto exigir, esta Administragdo promovera reunido inicial com participagao obrigatéria da CONTRATADA
para apresentagdo do plano de fiscalizagdo, que conterd informagdes acerca das obriga¢des contratuais, dos mecanismos de fiscalizagdo, das estratégias
para execucdo do objeto, do plano complementar de execucdo da contratada, quando houver, do método de aferi¢do dos resultados e das sangdes
aplicaveis, dentre outros.

t)Cumprir e atender as normas relativas a Politica de Prevengdo e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminagédo, a fim de
promover o trabalho digno, saudavel, seguro e sustentavel no ambito do Poder Judiciario instituidas pela Resolugdo n°® 518 de 31/08/2023 do Conselho
Nacional de Justica (CNJ);

u)Manter preposto aceito pela Administragdo para represent-lo na execugdo do contrato;

v)A indicagdo ou a manutengdo do preposto da empresa podera ser recusada por este Tribunal de Justica do Amazonas, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade;

w)Informar contatos (e-mails, telefones e enderecos de correspondéncia) do(s) preposto(s) técnico e administrativo, previamente aceito pela
CONTRATANTE para representar a CONTRATADA sempre que for necessario;

x)Observar e cumprir todas as demais obrigacdes previstas no Termo de Referéncia ndo descritas nesta clausula.
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CLAUSULA DECIMA PRIMEIRA - OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS

11.1. As cldusulas seguintes sdo aplicaveis ao tratamento de dados pessoais, conforme especificado no Termo de Referéncia.

11.2. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados), quanto a todos os dados pessoais a que tenham
acesso em razdo deste Contrato Administrativo, a partir da apresentagdo da proposta no procedimento de contratagdo, independentemente de declaragdo ou
de aceitagdo expressa.

11.3. A CONTRATADA tera acesso aos dados pessoais que estio de posse da CONTRATANTE apenas para as finalidades definidas pela
CONTRATANTE, conforme especificado no Termo de Referéncia.

11.4. A CONTRATADA deve tratar os dados pessoais que tiver acesso apenas de acordo com as instru¢des documentadas da CONTRATANTE, durante a
vigéncia do contrato, e em conformidade com estas clausulas, e que, na eventualidade, ndo conseguir seguir as instru¢des ou de ndo mais poder cumprir estas
obrigagdes, por qualquer razdo, deve oficiar de modo formal este fato imediatamente 8 CONTRATANTE, sob pena de rescisdo do contrato que terd o direito
de rescindir o contrato sem qualquer 6nus, multa ou encargo.

11.5. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da Lei Geral de Protegio
de Dados.

11.6. A CONTRATADA devera exigir de suboperadores e subcontratados, se houver, o cumprimento dos deveres da presente cldusula, permanecendo
integralmente responsavel por garantir sua observancia.

11.7. A CONTRATADA ao tomar conhecimento de que os dados pessoais que recebeu sdo imprecisos ou desatualizados, deve informar a
CONTRATANTE, sem demora injustificada. Neste caso, 0o CONTRATANTE deve apoiar a CONTRATADA para apagar ou retificar os dados.

11.8. No caso de uma violagdo de dados pessoais relativos a dados pessoais tratados pela CONTRATADA sob este contrato, a CONTRATADA deve tomar
as medidas apropriadas para lidar com a violagdo, incluindo medidas para mitigar seus efeitos adversos. A CONTRATADA também deve notificar a
CONTRATANTE sem demora injustificada, e no prazo de 24 horas, logo ap6s tomar conhecimento da violagao. Esta notificag@o deve conter os detalhes de
um ponto de contato, onde mais informag¢des podem ser obtidas, uma descrigdo da natureza da violagao (incluindo, sempre que possivel, categorias e nimero
aproximado de titulares de dados e registros de dados pessoais em questdo), suas provaveis consequéncias e as medidas tomadas ou propostas para resolver a
violagdo, incluindo, quando apropriado, medidas para mitigar seus possiveis efeitos adversos.

11.9. A CONTRATADA deve apoiar e auxiliar a CONTRATANTE para permitir que a mesma cumpra suas obriga¢des nos termos da Lei 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD), em particular para notificar a Autoridade Nacional de Protegdo de Dados — ANPD e os titulares de dados
afetados, levando em consideragéo a natureza do tratamento e as informagdes disponiveis para a CONTRATADA.

11.10. As Partes concordam que, a CONTRATADA ou o CONTRATANTE que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagdo de protecdo de dados pessoais, é obrigado a repara-lo, e as demais
hipdteses em relagd@o a responsabilidade e ressarcimento de danos serdo regidos pelos arts. 42 a 45 e seus incisos da Lei 13.709/2018 (Lei Geral de Protegao
de Dados Pessoais — LGPD).

11.11. O CONTRATANTE poderd realizar diligéncia para aferir o cumprimento dessa cldusula, devendo a CONTRATADA atender prontamente eventuais
pedidos de comprovagdo formulados, esclarecimentos e/ou informagdes, no prazo estipulado pela CONTRATANTE.

11.12. Ao encerrar as atividades que fazem tratamento de dados pessoais, a CONTRATADA deve, a escolha do CONTRATANTE, apagar ou devolver os
Dados Pessoais em sua posse, e apagar as copias existentes. O tratamento pela CONTRATADA deve ocorrer apenas pelo periodo especificado no Termo de
Referéncia. Até que os dados sejam apagados ou devolvidos, a CONTRATADA continuara a garantir o cumprimento do contrato, sem Obice de realizacdo de
posterior auditoria pela CONTRATANTE.

11.13. Quando necessario, a CONTRATANTE exigira a apresentacdo de evidéncia técnica documentada (relatorios, logs, hash, screenshots) que comprove a
eliminag@o correta dos dados pessoais tratados pela CONTRATADA.

11.14 O tratamento incorreto de dados pessoais ou a inobservancia desta clausula podera implicar nas sangdes administrativas previstas neste Contrato

Administrativo e nas legislagdes pertinentes.

CLAUSULA DECIMA SEGUNDA - SUBCONTRATACAO

12.1. Nao sera admitida a subcontratagéo do objeto contratual.

CLAUSULA DECIMA TERCEIRA - GARANTIA DE EXECUCAO

13.1. A CONTRATADA devera apresentar ao CONTRATANTE, em até 05 (cinco) dias uteis, contados da assinatura do contrato, comprovante de garantia,
no valor correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar por uma das modalidades de garantia prevista no art. 96, § 1°
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da Lein.® 14.133/2021.

13.2. A garantia devera ser prestada com vigéncia de 03 (trés) meses apds o término da vigéncia do Contrato e sera restituida automaticamente, ou por
solicitagdo, no prazo de até 60 (sessenta) dias contados do final da vigéncia do contrato ou da rescisdo, somente apoés comprovagdo de que a empresa
pagou todas as verbas rescisorias trabalhistas decorrentes da contratag@o.

13.2.1. Caso a CONTRATADA ndo efetive o cumprimento das obrigagdes previstas no subitem anterior, a garantia sera utilizada para o pagamento
dessas verbas trabalhistas diretamente pelo CONTRATANTE.

13.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
13.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢des nele previstas;
13.3.2. Multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

13.3.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

13.4. Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente, conforme os critérios estabelecidos pela institui¢do bancaria
em que for realizado o deposito.

13.5. Quando a opgdo da garantia for a modalidade de seguro-garantia, a apdlice devera conter clausulas especificas, oferecendo cobertura para despesas
com obrigagdes contratuais e riscos trabalhistas, bem como multas que tenham carater punitivo e, ainda, devera ser apresentada em no minimo de 1 (um)
meés, contado da data de homologagao da licitagdo e anterior a assinatura do contrato conforme art. 96. §3° da Lei 14.133/2021.

13.6. Aditado o Contrato, prorrogado o prazo de sua vigéncia ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia
complementar ou substitui-la, no mesmo percentual e modalidades constantes desta clausula. Nesses casos, a garantia sera liberada apés a apresentagdo da
nova garantia e da assinatura do termo aditivo ao Contrato.

13.7. Nas hipéteses em que a garantia for utilizada total ou parcialmente — como para corrigir quaisquer imperfei¢des na execugdo do objeto do contrato
ou para reparar danos decorrentes da acdo ou omissdo da CONTRATADA, de seu preposto ou de quem em seu nome agir, ou ainda nos casos de multas
aplicadas depois de esgotado o prazo recursal — a CONTRATADA devera, no prazo de 03 (trés) dias, recompor o valor total dessa garantia, sob pena de
aplicagdo de penalidades previstas neste Contrato.

13.8. Além da garantia de que tratam os arts. 96 ¢ seguintes da Lei n® 14.133/21, a presente contratagdo possui previsdo de garantia técnica do servigo a ser
fornecido, incluindo manutengdo e assisténcia técnica, conforme condig¢des estabelecidas no Termo de Referéncia.

13.9. A garantia de execugdo ¢ independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA QUARTA - ALTERACOES CONTRATUAIS

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021, bem como pela Resolugdo n® 64/2023,
ou outra que vier a substitui-la, e seu anexo VI deste Tribunal de Justica do Amazonas.

14.2. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragéo de termo aditivo, na forma do
art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA QUINTA - FISCALIZACAO

15.1. A existéncia e a atuagdo da fiscalizagio pelo CONTRATANTE em nada restringem a responsabilidade, unica, integral e exclusiva da
CONTRATADA, no que concerne a execugdo do objeto do contrato.

15.2. Ficam reservados a Fiscalizagdo o direito e a autoridade para resolver todo e qualquer caso singular, duvidoso ou omisso, nao previstos neste Contrato,
no Edital de Licitagdo e seus anexos, ¢ em tudo mais que, de qualquer forma, se relacione direta ou indiretamente, com objeto em questdo, podendo
determinar o que for necessario a regulariza¢do das faltas ou defeitos observados.

15.3 As atribui¢des da Fiscalizag@o sdo aquelas constantes na Resolugdo n° 64-TJAM de 05 de dezembro de 2023, ou outra que vier a substitui-la, ¢ no
Manual de Gestéo e Fiscalizagdo de Contratos.

15.4 Compete a fiscalizag@o técnica além de outras atribuigdes:

a) Participagao em reunides iniciais, de trabalho e de concluséo da execugdo contratual;

b) Verificagdo da conformidade da entrega de material, execugdo de obra ou prestagdo de servigo com as especificagdes, valor unitario ou total,
quantidade e prazos estabelecidos no contrato;

c) Registro de todas as ocorréncias relacionadas a execugao do contrato, indicando o necessario para regularizagao de falhas ou defeitos;

d) Monitoramento constante da qualidade dos servigos, intervindo para solicitar a contratada a correcio de faltas, falhas e irregularidades
identificadas, mediante envio de SEP - Solicita¢do de Esclarecimentos e Providéncias ou Notificagdo Contratual.

e) Registro e comunicaco a Secdo de Gestdo Contratual das atividades realizadas e pendéncias observadas na execugio do contrato;

f) Manifestagdo sobre solicitagdes da contratada para prorrogagdo da execugdo/entrega do objeto contratual, abordando interesse na continuidade,
prejuizos ao Tribunal decorrentes de atrasos e justificativas para a prorrogagio de prazos;

g) Elaboracéo e assinatura do termo de recebimento provisério, detalhando o cumprimento das exigéncias técnicas referentes a aquisigdes, obras
ou servigos conforme as regras contratuais;

h) Analise, em conjunto com o fiscal administrativo, dos documentos apresentados para pagamento, submetendo-os ao Fiscal para ateste ou
notificagdo da contratada para regularizagdo de impropriedades;

i) Comunicagdo imediata a gestao contratual e a Assessoria Técnica de Fiscalizagdo, sobre qualquer ocorréncia ou incapacidade técnica da empresa
contratada que possa prejudicar a execugdo nas datas estabelecidas;

j) Proposicao a Secdo de Gestdo Contratual e a Assessoria Técnica de Fiscalizagdo, em caso de descumprimento contratual, da aplicagdo de
sancdes a contratada, conforme as regras do ato convocatdrio e/ou contrato, seguindo os procedimentos estabelecidos na Resolugdo n° 64, de 05 de
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dezembro de 2023, ou outra que vier a substitui-la;

k) Elaboragdo, quando necessario, de relatorios, laudos e pareceres referentes as atividades de fiscalizago técnica da execugdo do contrato;

1) Realizag@o de vistorias, atestando o cumprimento de orientagdes técnicas e indicagdes de seguranca;

m) Assisténcia a Secdo de Gestdo Contratual com informagdes necessarias para elaborar o documento comprobatorio da avaliagdo realizada na
fiscalizagdo do cumprimento de obriga¢des assumidas pelo contratado;

n) Execugdo de outras atribui¢des derivadas das clausulas e especificidades contratuais.

CLAUSULA DECIMA SEXTA - INFRACOES E SANCOES ADMINISTRATIVAS

16.1. O processamento e julgamento das infragdes e sangdes administrativas que incorrer a CONTRATADA tramitardo na forma de Processo Administrativo
Sancionatorio (PAS), consoante as normas previstas no Anexo VIII da Resolugdo 64/2023 deste Tribunal de Justica do Amazonas, ou outra que vier a
substitui-la.

16.2. Poderao ser aplicadas a CONTRATADA que incorrer nas infragdes previstas neste Contrato as seguintes sangdes:

a) Adverténcia;

b) Impedimento de licitar e contratar;

c) Declaragao de inidoneidade para licitar e contratar;
d) Multa de 0,5% a 30% do valor do contrato.

16.3. Comete infragdo administrativa, nos termos dos artigos 155 ¢ 156 da Lei n°® 14.133, de 2021, a CONTRATADA que incorrer nas seguintes infragdes,
cabendo-a as respectivas sangoes:

a) Der causa a inexecugdo parcial do contrato;
Sangdes: Adverténcia e/ou Multa compensatoria de 20% (vinte por cento) sobre o valor da parcela ndo cumprida, observando que o valor final apurado ndo
podera ser inferior a 0,5% do valor total do contrato.

b) Der causa a inexecuciio parcial do contrato que cause grave dano a Administracio ou ao funcionamento dos servicos piblicos ou ao interesse
coletivo;

Sangdes: Impedimento de licitar/contratar ou Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria de 20% (vinte por cento) sobre o
valor da parcela ndo cumprida, observando que o valor final apurado ndo podera ser inferior a 0,5% do valor total do contrato.

c) Der causa a inexecucio total do contrato;
Sangdes: Impedimento de licitar/contratar ou Declaragdo de inidoneidade para licitar/contratar ¢/ou Multa compensatoria de 30% do valor do contrato.

d) Ensejar o retardamento da execuciio ou da entrega do objeto da contratagcio sem motivo justificado;
Sangdes: Impedimento de licitar/contratar ou Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria.

¢) Apresentar documentagio falsa ou prestar declaracao falsa durante a execugio do contrato;
Sangdes: Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria.

f) Praticar ato fraudulento na execucio do contrato;
Sangdes: Declarago de inidoneidade para licitar/contratar e/ou Multa compensatoria.

g) Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
Sangdes: Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria.

h) Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013;
Sangdes: Declaragdo de inidoneidade para licitar/contratar e/ou Multa compensatoria.

i) Inobservancia dos prazos contratuais;
San¢do: Multa moratoria, nos percentuais previstos no art. 18 do Anexo VIII da Resolugdo 64/2023 deste Tribunal de Justica do Amazonas, ou outra que vier
a substitui-la.

f) Inobservéncia do prazo fixado para apresentacio, suplementacio ou reposicio da garantia, quando houver previsio contratual de sua exigéncia.
Sancdo: Multa moratéria, nos percentuais previstos no art. 18 do Anexo VIII da Resolugdo 64/2023 deste Tribunal de Justica do Amazonas, ou outra que vier
a substitui-la.

16.4. Na aplicacdo das sangdes serdo considerados, conforme o art. 156, §1°, da Lei n°® 14.133, de 2021):

a) A natureza e a gravidade da infragdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Tribunal;

e) A implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orienta¢des dos 6rgaos de controle;

16.5. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa a CONTRATADA, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao
de inidoneidade para licitar ou contratar.

16.6. Antes da aplicac@o da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagdo, conforme art.
157, da Lei n°® 14.133, de 2021.

16.7. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE a
CONTRATADA, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente, conforme art. 156, §8°, da Lei
n°® 14.133, de 2021.
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16.8. Excepcionalmente, ad cautelam, o CONTRATANTE podera efetuar a retencdo do valor presumido da multa, antes da instauracdo do regular
procedimento administrativo. Nesta hipotese, instaurara o procedimento em até 30 (trinta) dias contados da retengéo.

16.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de
coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise
juridica prévia, conforme art. 160, da Lei n® 14.133, de 2021.

16.10. O CONTRATANTE dever4, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicagao da sang@o, informar e manter atualizados os dados
relativos as sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal, conforme art. 161, da Lei n® 14.133, de 2021.

16.11. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art.
163 da Lei n® 14.133/21.

CLAUSULA DECIMA SETIMA - EXTINCAO CONTRATUAL

17.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

17.2. Se as obrigacdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusio do objeto, caso em que devera a Administracao
providenciar a readequagdo do cronograma fixado para o contrato.

17.3. Quando a ndo conclusao do contrato referida no item anterior decorrer de culpa da CONTRATADA:
17.3.1. ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas; e

17.3.2. poderd a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da execucdo
contratual.

17.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo
137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

17.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

17.4.2. A alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo se ndo restringir sua capacidade de concluir o
contrato.

17.4.2.1 Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragéo subjetiva.

17.5. O termo de rescisdo, sempre que possivel, sera precedido:
17.5.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
17.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

17.5.3. Indenizagdes e multas.

17.6. A exting¢do do contrato ndo configura obice para o reconhecimento do desequilibrio econdmico-financeiro, desde que o pedido ainda tenha ocorrido
enquanto vigente a contratagdo, hipotese em que serd concedida indenizagdo por meio de termo indenizatorio, conforme art. 131, caput, da Lei n.° 14.133, de
2021.

CLAUSULA DECIMA OITAVA - CASOS OMISSOS

18.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢des contidas na Lei n® 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

CLAUSULA DECIMA NONA - PUBLICACAO

19.1. Incumbira ao CONTRATANTE a publica¢do do instrumento contratual no Portal Nacional de Contratacgées Publicas (PNCP), na forma prevista
no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet (Portal Eletronico do TJAM), em atengdo ao art. 8°, §2°, da Lei n.
12.527, de 2011, sendo, ainda, facultativa a publica¢do do extrato deste Contrato no Diario da Justi¢ca Eletronico, conforme dispde o art. 4°, da Lei n°
11.419, de 19 de dezembro de 2006.

CLAUSULA VIGESIMA - OS MEIOS ALTERNATIVOS DE RESOLUCAO E PREVENCAO DE CONFLITOS

20.1. As partes submetem-se aos dispostos na Resolugdo 48/2024 do Tribunal de Justiga do Amazonas que regulamenta os meios alternativos de prevengéo e
solugdo de controvérsias no ambito dos Contratos Administrativos deste Poder, bem como outras normas que vierem altera-la ou substitui-la.
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20.2. Na busca pela autocomposi¢do, nas demandas originadas da execugdo dos contratos administrativos de competéncia do Poder Judiciario Amazonense,
serd utilizada a media¢do como instrumento de solugdo adequada de controvérsias, para prevenir ou resolver todo o conflito, ou apenas parte dele que sera
conduzido pelo Comité de Prevengdo e Resolugdo Administrativa de Conflitos em matéria de Contratos Administrativos - CPRAC deste Tribunal de Justica
do Amazonas.

20.2.1 A autocomposicdo a que se refere o caput desta clausula podera ser adotada quanto a totalidade ou parcela de quaisquer direitos patrimoniais
disponiveis no ambito dos conflitos em matéria de contrato administrativo, incluindo-se as questdes relacionadas ao restabelecimento do equilibrio
econdmico-financeiro do contrato, ao inadimplemento de obrigagdes contratuais por quaisquer das partes, ao calculo de indenizagées, ou, ainda, a
celebracio de negocio juridico processual no Processo Administrativo Sancionatério (PAS).

20.3. A solicitagdo de submiss@o de conflito ao CPRAC, iniciada por pessoa fisica ou juridica interessada devera ser encaminhada a Divisdo de Contratos e
Convénios, que instruird o pedido com toda a documentagdo necessaria a compreensao do caso e remetera os autos a a0 Desembargador Coordenador do
Comité para analise de admissibilidade.

20.4. As propostas, os documentos e as informagdes apresentados no dmbito do CPRAC serdo confidenciais e ndo poderdo ser utilizados pelas partes como
meio de defesa e/ou prova em processo judicial.

CLAUSULA VIGESIMA PRIMEIRA - FORO

21.1. Obriga-se a CONTRATADA, por si e seus sucessores, ao fiel cumprimento de todas as clausulas e condigdes do presente Contrato e elege seu
domicilio contratual, o da Comarca de Manaus, capital do Estado do Amazonas, para dirimir eventuais duvidas originadas pelo presente Termo, com
expressa renuncia a qualquer outro, por mais privilegiado que seja, consoante 92, §1°, da Lei 14.133 de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento contratual, que lido e achado conforme pelas partes, vai por elas
assinado para que produza todos os efeitos de Direito, na presenga das testemunhas abaixo identificadas.

Desembargador(a) XXXXXXXX
Presidente do Tribunal de Justiga do Estado do Amazonas

CONTRATANTE
Sr.
Representante Legal da Empresa
CONTRATADA
TESTEMUNHAS:
Nome: Nome:
Matricula: Matricula:

Documento assinado eletronicamente por Aldemir da Silva Menezes Medeiros, Diretor(a), em 24/04/2026, as 11:12, conforme art. 1°, III, "b", da Lei
11.419/2006.

sel: 3

eletrdnica

A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?
F acao=documento_conferir&id _orgao_acesso_externo=0 informando o cédigo verificador 2845913 e o codigo CRC FBF3AACE.
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