10/03/2026, 10:57 E-mail de Tribunal de Justica do Estado do Amazonas - Itens 19 e 20 - Prova de conceito

. PODER JUDICIARID

DO ESTADO DO AMAZONAS

Itens 19 e 20 - Prova de conceito
2 mensagens

' TRIBUNAL DE JUSTICA Anna Leticia Pessoa de Brito Andrade <anna.brito@tjam.jus.br>

'Eduardo Fleischhauer - Br Supply' via Coordenacao de Licitagao <colic@tjam.jus.br> 9 de margo de 2026 as 11:23

Responder a: Eduardo Fleischhauer - Br Supply <eduardo.f@brsupply.com.br>

Para: "colic@tjam.jus.br" <colic@tjam.jus.br>

Cc: licitacoes - BR Supply <licitacoes@brsupply.com.br>, Eduardo Fleischhauer - Br Supply
<eduardo.f@brsupply.com.br>, "patrimonio@tjam.jus.br" <patrimonio@tjam.jus.br>

Prezados,
Cfe. alinhado, seguem os anexos.

Solicito confirmacgdo de recebimento.

Att.

Eduardo Fleischhauer

- Gerente Executivo de Relacionamento Governamental -
L] [r UPPLY Inovacéo — Licitagdes — Compras Publicas
Suprimenios Corporativos WhatsApp: 51 99388 4698
brsupply.com.br

@ Itens 19 e 20 - PCN e demais.zip
3289K

COLIC <colic@tjam.jus.br> 9 de margo de 2026 as 11:24

Para: Eduardo Fleischhauer - Br Supply <eduardo.f@brsupply.com.br>

Cc: licitacoes - BR Supply <licitacoes@brsupply.com.br>, Eduardo Fleischhauer - Br Supply
<eduardo.f@brsupply.com.br>, "patrimonio@tjam.jus.br" <patrimonio@tjam.jus.br>, Coordenagéo de Licitagdo
<colic@tjam.jus.br>

Prezados,
Confirmamos o recebimento.

Atenciosamente,

[Texto das mensagens anteriores oculto]

Anna Leticia Pessoa de Brito Andrade
Membro da COLIC
SECOP/COLIC/TJAM

https://mail.google.com/mail/u/0/?ik=ef8693824f&view=pt&search=all&permthid=thread-f:1859198443574748927 &simpl=msg-f: 185919844 35747 ...
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Alta Disponibilidade Infraestrutura de Tl Br Supply

A Br Supply possui uma infraestrutura de alta disponibilidade,
virtualizada, utilizando tecnologia VMware/PureStorage, utiliza
contingéncia dos links de dados com a nuvem publica e na comunicagao
entre as demais unidades, ha redundancia dos firewalls e Hosts.

O Datacenter utiliza infraestrutura convergente replicada em dois pontos
distintos de modo ativo, estao localizados no centro administrativo da Br
Supply, na cidade de Sao Leopoldo-RS, na Avenida Presidente Jodao
Goulart, 401 e Rua Padre Réus, 48 - Bairro Padre Réus.

Utiliza protecao de acessos com firewalls de ultima geracao Fortinet 200E,
protege as aplicacoes WEB com firewall de nuvem WAF(FortiWAF) e
protege a camada de DNS na TrustWave.

Tem como ferramenta de backup o software VEEAM com replicagdo do
backup diario no CD de Sao Leopoldo.

Todos os equipamentos possuem garantia e suporte do fabricante até
2024.

Na estrutura de energia, possui nobreak com autonomia de 8h com
processo de troca de baterias a bianual, conforme cronograma de
manutencado dos equipamentos. E Gerador com autonomia de 10h sem
abastecimento, podendo ser abastecido sem parada.

Este documento suporta o PRD definido no PCN.
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As informagdes contidas neste documento contemplam o ambiente de Infraestrutura da Br Supply.

1. Comunicagao entre redes (WAN)

Estd abaixo documentado a topologia de interligagdo entre as unidades da Br Supply.
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2. Alta disponibilidade
A infraestrutura da Br Supply conta com Datacenter replicado entre dois sites distintos
utilizando a tecnologia de virtualizacdo VMware com Storage PureStorage, garantindo a alta
disponibilidade de todos os servigos em casos de incidentes no ambiente fisico.

3. Comunicag¢do com a rede externa
Esta abaixo documentado as conexdes externas do datacenter da Br Supply.
3.1. Relagao de links

VIVO Internet SD-WAN 500Mbps
VERO Internet SD-WAN 500Mbps
AVATO Internet SD-WAN 100Mbps
Claro Internet SD-WAN 500Mbps

4. Servidores DNS Externos
A zona de DNS da Br Supply estd armazenada no fornecedor TrustWave para a devida
utilizacdo da ferramenta de WAF (Web Application Firewall) que atua sobre as aplicacGes
WEB.
O gerenciamento dessa camada é efetuado somente pelo suporte da Gruppen.

5. Seguranga na comunicacdo entre redes (Firewall)
Esta abaixo documentado o ambiente Firewall.
5.1. Relagdo de Firewalls

Fortinet 201F 192.168.0.1

Fortinet - HA 201F 192.168.0.1
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6. Acesso ao Data Center
Os servidores estdo alocados no Data Center da Br Supply em local fechado. O acesso ao
Data Center é feito através de chave. O acesso aos servidores deve ser solicitado a equipe
de Infraestrutura da Br Supply.
O Data Center possui climatizacdo adequada e termoémetro para medicao de umidade e
temperatura e forma externa.

7. Area de armazenamento de dados em rede (Storage)
Possui storage de ultima geracdo PureStorage com discos flash NVMe.
Possui storage para armazenamento dos dados de backup QNAP TS 431P, que possibilita o
restore rapidos dos dados.

7.1. Processo de restabelecimento do servico
O servico de armazenamento possui redundancia ou contingéncia. A equipe de
Infraestrutura presta suporte ao servico de armazenamento que é encarregada do
restabelecimento.

8. Seguranga de endpoint (Antivirus-EDR-XDR)
E utilizada a ferramenta de XDR SentinelOne. E é de responsabilidade da equipe de Infraestrutura
da Br Supply, configuragado, instalagdo de agentes, varredura e verificagdo dos relatérios gerados
na ferramenta, conta com recurso de IA para analise de ameacgas em tempo real.

9. Publicagao ServicosWEB (l1S)
Os servicos WEB publicados pela Br Supply estdo protegidos por WAF (Web Application
Firewall) fornecido pela empresa Fortinet - FortiWeb.
O servico é gerenciado pela Gruppen empresa especializada e certificada no portifélio de
seguranca da Fortinet.

9.1. Abaixo relagao de servigos web publicados.

ftp.brsupply.com.br _
adfs.brsupply.com.br _

brsupply.com.br -




SuPPLY

suprimentos Coperatives [Alta Disponibilidade Infraestrutura de Tl |Versdo: 4.1 |Data: 27/01/2026

Autor: Fernando Gongalves

Revisor: Fernando Goncgalves
Classificagao da informagao: Publica

wbsvc.brsupply.com.br -
supplymanager.com.br -
punchout.brsupply.com.br -

10. Relagao de gateways de navegacao
O gateway default da rede de computadores da Br Supply é o firewall de perimetro da rede.
10.1. Abaixo relagdo de equipamento

Fortinet - Fortigate 201F NA

Fortinet - Fortigate 201F - HA NA

10.2. Modalidade de Suporte
O suporte ao servigo, politica de controle de navegacao e filtros de conteddo — Fortigate é
de responsabilidade da equipe de Infraestrutura da Br Supply, configuracdo de regras e
liberagdo de acessos.

10.3. Processo de restabelecimento do servico
O processo de navegacao e filtro de conteuddo — Fortigate possui redundancia, os firewalls
estdo configurados em HA.

11. Backup e recuperagio de dados (Backup/Restore)
O backup é gerenciado pela ferramenta VEEAM executado diariamente com replicagdo no CD de
Sao Leopoldo o backup dos bancos de dados é efetuado de hora em hora.
11.1. Relagdo de servidores de Backup

SRVVEEAMO11 VEAAM I

11.2. Arestauracdo de dados pode ser feita a qualquer momento no ambiente atual ou em
qgualquer outro ambiente estruturado com a tecnologia de virtualizacao VMware.
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12. Contingéncia de energia
A Br Supply possui nobreak com autonomia de 8h, (a troca de baterias é feita bienalmente
conforme cronograma de manutencao dos equipamentos), as unidades possuem gerador a
diesel, com tanque para autonomia de 10h e capacidade de reabastecimento sem parada, o
gerenciamento dos equipamentos e feito pela infraestrutura da Br Supply.

Concessionaria
RGE
E E

SITE-A SITE-B

Medi¢io Medig3o

R X

Datacenter Site-A

Datacenter Site-B
aTA1l QTA 2

Gerador Diesel

13. Telefonia
Esta abaixo documentado o ambiente de telefonia.

13.1. Relagdo de servidores e equipamentos de telefonia
Servidor PABX Net2phone IP

L I

PABX em nuvem VIVO VVN
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13.2. Acesso ao hardware
O PABX de telefonia estd localizado no Data Center tier 3 da VIVO de modo replicado.

14. Suporte Especializado

A Br Supply conta com contrato de suporte técnico com a empresa Gruppen.
14.1. Modalidade de suporte

Engloba toda a infraestrutura da Br Supply.
Suporte 24X7 para todos os equipamentos, rede, sistemas operacionais, Sistemas de
virtualizagao, firewalls, ferramentas de seguranca tais como endpoints e banco de dados
sQlL.
Possui servico de SIEM contratado para monitoramento do dominio e enderecos core da
rede.
O atendimento é feito em tempo real através do telefone de suporte telefonico - 3079-1100
ou e-mail: suporte@gruppen.com.br.



mailto:suporte@gruppen.com.br
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CRITERIOS PARA ANONIMIZAGAO, BLOQUEIO E EXCLUSAO DE DADOS
PESSOAIS

BRS SUPRIMENTOS CORPORATIVOS S/A
1. ANONIMIZACAO
1.1. Conceito

A anonimizacao consiste no processamento de dados pessoais para remover ou
modificar informacdes que possam identificar um individuo, conforme art. 5°,
inciso Ill, da Lei n® 13.709/2018 (LGPD). Dados anonimizados ndo podem ser

associados a individuos especificos por meio de esforcos razoaveis.
1.2. Finalidade
A anonimizacao protege a privacidade dos titulares ao:
e Restringir o acesso a informacgdes por pessoas nao autorizadas.
e Reduzir os riscos em casos de incidentes de seguranca.
1.3. Critérios
Os critérios para anonimizacao incluem:
« Impossibilidade de identificacdo direta ou indireta do titular.
e Uso de métodos técnicos robustos, irreversiveis por meios razoaveis.
e Avaliacao periddica da eficacia da técnica empregada.

1.4. Técnicas
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A equipe de Tecnologia da Informacao é responsavel por definir as técnicas de

anonimizacao, assegurando sua eficacia. Métodos podem incluir:
o Generalizacao de dados.
e Supressao de atributos identificaveis.
o Perturbacdo de dados (noise addition).

1.5. Aplicacao

Os dados pessoais tratados incluem informacdes de colaboradores, clientes,
candidatos e fornecedores, como nome, CPF, endereco e informacdes bancarias.
O processo de anonimizacao sera gerenciado pelo setor de Tl e aplicado conforme

a necessidade operacional.
2. BLOQUEIO DE DADOS PESSOAIS
2.1. Conceito

O blogueio de dados, conforme art. 5°, inciso Xlll, da LGPD, refere-se a suspensao

temporaria do tratamento de dados, mantendo-os armazenados de forma segura.
2.2. Finalidade

Permitir a restricdo temporaria ou circunstancial do tratamento de dados,

conforme solicitacao do titular ou necessidade operacional.
2.3. Critérios
e Dados bloqueados nao podem ser tratados até nova autorizacao do titular.

e Manutencao de registros bloqueados para atender obrigacoes legais ou
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regulatorias.
2.4. Aplicacao

e Dados de colaboradores: documentos de identificacdo, contratos e
comprovantes salariais devem ser mantidos conforme legislacao aplicavel

(ex.: 5 anos para dados trabalhistas).

o Dados de clientes e fornecedores: bloqueio serad definido pelo Comité de

Protecao de Dados em prazo apropriado.
3. EXCLUSAO DE DADOS PESSOAIS
3.1. Conceito

A exclusao de dados pessoais € a eliminacao definitiva de registros, tornando-os

irrecuperaveis, conforme art. 5°, inciso XIV, da LGPD.
3.2. Finalidade

o Garantir o direito do titular a eliminacao de seus dados.

e Minimizar riscos relacionados ao armazenamento excessivo.
3.3. Critérios

o A exclusao deve ser definitiva e irreversivel.

e Meétodos de exclusao incluem:

o Dados digitais: remocao segura com uso de ferramentas

especializadas.

o Dados fisicos: destruicao por trituradores e descarte seguro.
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3.4. Prazos
Os prazos para retencao e exclusao de dados respeitarao legislacoes aplicaveis:
o Dados trabalhistas: 5 anos (Constituicao Federal).
» Encargos sociais: até 30 anos (ex.: FGTS, INSS).
e Dados de clientes: exclusao periddica, conforme politica interna.
4. RESPONSABILIDADES E CONTROLES
e Aequipe de Tl e o Comité de Protecao de Dados serdo responsaveis por:
o Garantir a implementaciao de medidas adequadas.
o Avaliar e revisar processos periodicamente.
o Contratos com terceiros incluirdo clausulas de conformidade com a LGPD.
5. DISPOSICOES FINAIS

Esta politica sera revisada regularmente para assegurar conformidade com a
LGPD e boas praticas de protecdao de dados. Duvidas ou solicitacbes devem ser

direcionadas ao Comité de Protecao de Dados.
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POLITICA DE REGISTRO DE INCIDENTES DA
BRS SUPRIMENTOS CORPORATIVOS

1. OBJETIVO

Definir regras e procedimentos de seguranca para o registro de ocorréncia de
incidentes no ambiente de tecnologia e/ou analdgico utilizado pela BRS SUPRIMENTOS
CORPORATIVOS, em conformidade com o art. 48 da Lei n°® 13.709/2018 (LGPD).

2. ABRANGENCIA
Este regulamento se aplica a todo o tratamento de dados pessoais realizados
na BRS SUPRIMENTOS CORPORATIVOS.

Este regulamento esté alinhado com a Politica de Seguranca da Informacéo,
Cartilha TI, Politica de Acesso, Plano de Alta Disponibilidade e Infraestrutura da TI. da
BRS SUPRIMENTOS CORPORATIVOS

3. IMPLEMENTACAO

O departamento responsavel pela Seguranca da Informacéo e as chefias das
areas da empresa desenvolverdo as agdes necessarias e continuas para implementacédo do
regulamento, ficando o departamento de TI responsavel pela coordenacdo das acdes de
tecnologia e, o departamento de estratégia por atitudes referentes aos incidentes

analdgicos.

4. REGRAS E PROCEDIMENTOS

4.1. Ocorréncia de incidente

Todo incidente envolvendo dados pessoais que possa acarretar risco ou dano
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relevante aos titulares de dados deve ser registrado pelos colaboradores e comunicado as

equipes de Tecnologia da Informacdo e ao departamento de Estratégia, que adotardo os

procedimentos necessarios.

4.2. Tratamento da ocorréncia do incidente

A equipe do setor de Tecnologia da Informacdo ou o setor de Estratégia deve:

a) Registrar o incidente nos sistemas da empresa.

b) Comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) e aos

titulares de dados sobre o incidente e os possiveis riscos e/ou danos.

c) A comunicacdo devera ser realizada em prazo razodvel e deverd

mencionar, no minimo:

>
>
>

Descricao da natureza dos dados pessoais afetados;

As informac6es sobre os titulares envolvidos;

Indicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e
industrial;

Os riscos relacionados ao incidente;

Os motivos da demora, no caso de a comunicagdo nao ter sido
imediata;

As medidas que foram ou serdo adotadas para reverter ou mitigar

os efeitos do prejuizo.

d) Acompanhar as a¢6es desenvolvidas para solucdo definitiva da causa do

incidente.

e) Avaliar a necessidade de criacdo de novos mecanismos de controle de

seguranca da informagdo, com objetivo de evitar novos incidentes.

f) Emitir relatorio gerencial sobre o incidente ocorrido, indicando a solugao

encontrada para o caso, as medidas adotadas para minimizacao dos danos

e as providéncias definidas pela ANPD.
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4.3. Tratamento apos a solucédo definitiva do incidente

A BRS SUPRIMENTOS CORPORATIVOS devera fazer o gerenciamento
de causas mais frequentes, tipos de incidentes e &reas nas quais ocorreram, com intuito
de fazer a gestdo efetiva para identificar problemas que podem gerar incidentes e

solucionar as questdes.

5. CONTROLES E RESPONSABILIDADES

As equipes de Tecnologia da Informacdo e setor de Estratégia, também
responsaveis pela Seguranca da Informacéo, deverdo manter este manual atualizado e, se
necessario, gerar outros documentos relativos aos procedimentos para o controle do
acesso remoto pelo usuério ou para utilizacdo de documentos fisicos fora das

dependéncias da empresa.

6. CONCLUSAO

O descumprimento deste manual e/ou dos demais instrumentos normativos
gue complementam o processo de seguranca da informacao constitui falta grave, passivel

de penalidades administrativas e contratuais.

Situacdes de excepcionalidade ndo previstas deverdo ser definidas pelas
equipes de Tecnologia da Informacéo e outros setores responsaveis, com apoio da gestao,

considerando as areas da organizagdo que estejam envolvidas.



SUPPLY

uprimentos Coperatives |Plano de Continuidade de Negdcio Versdo: V1R2 |Data: 05/02/2026

Autor: Fernando Gongalves

Revisor: Fernando Goncgalves

Classificagao da informagao: Publica

Plano de Continuidade de
Negocio

V1R2
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Objetivos do Plano

Definir as agdes aplicaveis com base na estrutura da Br Supply e assegurar que todos
conhegam o Plano de Continuidade de Negdcio (PCN)

A Br Supply possui um Plano de Continuidade de Negdcios corporativo, suportado por
uma infraestrutura de alta disponibilidade ativa-ativa, garantindo a continuidade dos
processos criticos do negaocio.

Processos Vitais

* Recebimento de pedidos (Administrativo)
* Liberagao de pedidos (Administrativo)

» Separagéao (Operacao CD)

* Embarque (Operacao CD)

* Entrega (Operagéo CD)

Premissas e Objetivos do Projeto

O Plano de Continuidade de Negdcios (PCN) assegura a Br Supply a continuidade de
seus negocios em caso de paralisacdo, decorrente de sinistro, de um ou mais
processos considerados criticos. O sinistro torna-se realidade quando ameacas
internas ou externas exploram as vulnerabilidades dos processos. Os processos
criticos ao negdcio foram mapeados por meio de levantamento de informagdées com
os Gestores das principais areas de negdcio. Para tanto, o PCN é definido como (PCN
= PAC + PCO + PRD), a saber:

+ PAC - Programa de Administracdo da Crise — E acionado ap6s decretada a Crise, e
€ voltado para todo o processo. Tem seu término quando se volta a normalidade;

« PCO - Plano de Continuidade Operacional — Sado acionados os primeiros
procedimentos do PAC, e é voltado aos processos de negocio;

« PRD - Plano de Recuperacdo de Desastres — E acionado junto com o PCO, e é
focado na recuperacgao/restauracdo de componentes que suportam o PCN.
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O desenvolvimento do Plano de Continuidade de Negocios é baseado na avaliagao
dos processos criticos estabelecidos pela Administragcdo compreendendo as suas
principais etapas:

* Analise de riscos de TI;

» Analise de Impacto nos Negdcios (BIA);

* Estratégia de recuperagao.

A manutencdo do PCN atualizado e o treinamento dos colaboradores sao fatores

critico de sucesso.

Diagrama geral do PCN Br Supply

Colaborador identificado desastre
Reparo S
concluido no
Colaboradar aciona Gestor prazo ¥
N N3o aciona PCN Termino do PCN.
Gestor avalia os danos N
v
) ) Gestor redne equipe de Diretor Gestao Reparo
Gestor comunica Diretor de Contingencia aciona PCN? concluido
Gestdo
S

Gestor aciona responsavel pelo

reparo

Gestor aciona PAC e PCO PRD é acionado

Site Principal e Site de Contingéncia

A Br Supply possui cinco unidades operacionais sendo: trés em Sao Leopoldo / RS,
uma em Sao Paulo / SP e uma em Sao Bernardo do Campo / SP.

Em operagcdo normal, os processos Administrativos/Comerciais sdo efetuados nas
sedes administrativas denominadas Site A, Site B, Site C e ADM SP respectivamente,
enquanto os processos de operacao de CD ocorrem nos CDs SL e CD SBC, contado
com HUBSs de apoio no RJ, MG, DF e ES.
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As unidades de contingéncia contém os mesmos recursos tecnologicos da unidade
principal, podendo cada estag¢ao de trabalho utilizar tanto a unidade principal como o
de contingéncia. Os sistemas de gestao de pedidos e atendimento (Supply Manager,
E-mails, relatérios e controles de gestao) sdo web. Os telefones podem ser migrados
para outra central telefénica. Portanto, em situagdées de contingéncia, os funcionarios
sao designados pelo Diretor de Gestao a se dirigir para o(s) enderecgo(s) alternativo(s),
ou a transferir a operagao para a equipe deste local, de forma que haja o minimo de
impacto possivel dentro das atividades da empresa.

Mapeamento e relacionamento de contingéncia dos sites:

Administrativo / Comercial Sul

Principal

Contingéncia 1

Contingéncia 2

Site A
Rua Pres. Jodo Goulart, 401
Séao Leopoldo / RS

Site B
Rua Padre Réus, 48
Sao Leopoldo / RS

Site C
Rua do Parque, 11
Séao Leopoldo / RS

CD Sul

Principal

Contingéncia

CD SL
Av. Parobé, 4851 — RS240
Sao Leopoldo / RS

CD SBC
R. José Martins Fernandes, 601, G32
Sao Bernardo do Campo — SP

Administrativo / Comercial Sao Paulo

Principal

Contingéncia

ADM SP
Av. Francisco Matarazzo, 1500 - 9° Andar
S&o0 Paulo / SP

CD sSBC
R. José Martins Fernandes, 601, G32
Sao Bernardo do Campo — SP

CD

SP

Principal

Contingéncia

CD SBC
R. José Martins Fernandes, 601, G32
Séao Bernardo do Campo — SP

CD SL
Av. Parobé, 4851 — RS240
Séao Leopoldo / RS
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Processos e Sistemas Criticos

Processo critico pode ser definido como um processo de trabalho que, uma vez
paralisado por tempo superior ao definido pela unidade gestora do negécio, ira afetar
sensivelmente as operagdes e servigos da organizagao gerando maior impacto nos
clientes internos e externos, definido pela formula (MTD = RTO + WRT).

Definicao:

* MTD (Maximum Tolerable Downtime): é o tempo maximo que um processo negocio
pode tolerar indisponivel. Diferentes processos de negdcio terao diferentes MTD'’s.

* RTO (Recovery Time Objective): € a meta de tempo para recuperar sistemas e
recursos apos uma indisponibilidade.

* WRT (Work Recovery Time): € o tempo para restaurar os sistemas (hardware,
software e configuracao) das func¢des de negdcios criticas.

1. Processos com MTD de 15 minutos no periodo entre 8h e 18h

Area Processo Sistema
Administrativo / Comercial Recebimento de pedidos Supply Manager

2. Processos com MTD de 5 horas no periodo entre 8h e 18h

Area Processo Sistema
Administrativo / Comercial Liberagéo de pedidos Supply Manager

3. Processos com MTD de 4 horas no periodo entre 7h e 22h

Area Processo Sistema
Operagao CD Separagao WMS
Operagao CD Embarque SAP
Operagao CD Entrega Supply Manager

Abrangéncias

Ameacas Relacionadas
No entendimento dos gestores das areas avaliadas as ameacas com grau de
vulnerabilidade significante estdo divididas em:
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a. Humanas: Greves, Disturbio Civil, Falha de Prestador de Servigos/Parceiro, Acesso
Indevido as Instalagdes e Erro Humano ndo intencional.

b. Tecnoldgicas: Falha em Aplicativo (SW), Falha em Hardware (HW), Falha em
sistemas Operacionais, Virus de Computador, Falha em Rede Interna (LAN), Falha na
Entrada de Dados, Falha em Rede Externa (WAN), Falha de Telecom — Dados e Falha
em Sistema de Acesso.

c. Infraestrutura: Falha em Telecom - Voz, Falha em Sistema de Refrigeracao,
Interrupgéo de Energia Elétrica, Falha em Instalagdes Elétricas.

d. Naturais: Alagamento Interno do Ambiente, Queda de Raios, Vendaval e Incéndio. e.
Fisicas Problema Estrutural ou de Instalagcbes e Rompimento de Tubulacio Interna
(agua, esgoto e gas).

Cabe ressaltar que paradas nao programadas podem resultar em perdas tangiveis e
intangiveis, acarretando perda de confianga de colaboradores e clientes nos
processos de negocios. Desta forma, os potenciais impactos apontados pelos
gestores numa eventual interrupgéo sao:

* Interrupgao de prestacao de servigos a clientes;

* Multas e sancgdes;

* Perda da capacidade de gestéo e controle;

» Comprometimento da imagem da organizagao;

» Exposicao negativa na midia e perda de vantagem competitiva.

Acodes e Procedimentos

Todos os colaboradores estdo aptos a identificar as ameacas que possam levar a
paralisacdo dos negdécios e comunicar imediatamente ao Gestor.

Impossibilidade de acesso ao prédio ou deslocamento dos funcionarios, dentre as
quais destacamos:

* Principio de Incéndio;
* Ameaca de Bomba;

* Bloqueios;

* Manifestacoes;

» Desastres Naturais;
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Acoes:

-Até10 minutos apds a evidéncia, Gestor entrara em contato com a Administracdo de
Patrimoénio para esclarecimentos e caso necessario, também fazer contato com os
seguintes 6rgaos publicos: Bombeiros: 193 (Incéndio e Ameaga de Bomba); Defesa Civil:
199 (Ameaca de Bomba, Greves, Bloqueios e Inundagdes); Policia Civil: 147 (Ameaca de
Bomba, Roubo e Furto de Informacgdes e ativos).

-Até 20 minutos apds a conclusdo da etapa anterior, o gestor deve entrar em contato com
o Diretor de Gestao, que definira os colaboradores que atuardo no site de contingéncia,
bem como avisar os componentes que atuardo em regime Home Office. Avisar aos
integrantes das areas contingenciadas para que se dirijam ao endere¢co do site
redundancia, direcionando os telefones para o site de contingéncia para sequéncia no
atendimento, ou em ultimo caso, para as residéncias para atuacao no regime Home Office,
conforme relacao indicada abaixo:

Area Contingenciada Nome Contato E-mail
Patriménio Rodrigo Ivo (51)982348059 rodrigo.pereira@brsupply.com.br
Administrativo Dalton Schmitt (51)991286806 dalton.schmitt@brsupply.com.br
Comercial Eliandro Arena (51)992496190 eliandro.arena@brsupply.com.br
Operacdes Bruno Soares (51)991217210 bruno.soares@brsupply.com.br
Tl — Sistemas Alexandre Cembranel (51)999641633 alexandro.cembranel@brsupply.com.br
TI - Infraestrutura Fernando Gongalves (51)999617127 fernando.goncalves@brsupply.com.br

As quedas de sistemas, links e infraestrutura de servidores, identificadas pelo
monitoramento ativo reportam os incidentes ao Gestor de Infraestrutura. O Gestor de
Infraestrutura efetua a confirmacao de efetividade da contingéncia e, em até 10
minutos apos a evidéncia aciona as equipes (contratos de suporte) para atendimento
e solugdo. Em caso de inoperancia também da contingéncia, em até 20 minutos apds
a conclusao da etapa anterior, o gestor deve entrar em contato com o Diretor de
Gestao para acionamento da equipe que fara a restauragao do backup, as devidas
comunicagdes e operagdes em contingéncia.
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Estrutura de redundancia de sistemas:
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Estrutura de redundancia de alimentacao

=

Cabe ao Diretor de Gestao encerrar o PCN e comunicar aos Gestores envolvidos no
processo. Quando o acesso ao prédio estiver liberado e em condi¢gdes de
normalidade, comunicar a todos os colaboradores por meio de seus gestores para que
retornem aos seus postos de trabalho.

Administragao do Plano

A continuidade de negdcios de uma organizagdo, assim como a recuperagao de
desastres é o resultado da execucéo e da manutencédo de um processo continuo que
envolve planejamento, formalizagdo, monitoragdo e melhorias. O processo de
Continuidade de Negdcios é de responsabilidade e gestdo da area de Controladoria,
que determina o ciclo e as etapas que deverdo ser executadas para que tanto os
cenarios de risco e impacto sobre 0os negdcios como as estruturas e estratégias que
embasam o PCN possam ser atualizadas refletindo o ambiente de negécios da
empresa. Para que a area de Tl possa verificar o grau de atualizagdo do PCN e decidir
quanto ao momento em que o processo de continuidade de negocios sera atualizado,
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os processos de planejamento de negdcios e tecnoldgico, gerenciamento de
mudangas, gerenciamento de riscos, tratamento de problemas e de incidentes devem
prever a participagao desta area nas decisdes relevantes destes processos.

Divulgagao e Treinamento

Os fatores criticos de sucesso deste plano sdo o conhecimento e a familiaridade das
pessoas e demais envolvidos na execucdo das atividades de continuidade de
negocios e recuperagao de desastres com as estratégias e recursos definidos no
planejamento. Para que seja possivel esta familiaridade e conhecimento do plano,
conferindo-lhe credibilidade, a direcdo definiu que serdo realizadas anualmente
sessoOes de divulgagao a todos os colaboradores e envolvidos no planejamento de
continuidade de negdcios. Estas sessdes serdo organizadas pela area de Tl em
conjunto com a area de Controladoria com o objetivo de manter os colaboradores
atualizados sobre os conceitos de continuidade adotados, os objetivos pretendidos
com o planejamento e sobre o funcionamento da estratégia de recuperagao de
desastres e continuidade de negdcios.

Realizagao de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e deverao
ser planejados e executados com periodicidade minima anual a partir da data da sua
implantagéo. A responsabilidade pelo planejamento e organizagao dos testes, assim
como pela definicdo dos cenarios a serem contemplados é da area de Tecnologia da
Informacgao. Os cenarios deverao ser definidos e registrados em um documento formal
que devera ser aprovado pela alta administracdo, que dever ser arquivado por um
periodo minimo de 5 (cinco) anos. Os testes ndo deverao provocar quaisquer tipos de
indisponibilidade ou parada nos ambientes de negdcios da empresa e deverao ser
conduzidos pela equipe de contingéncia em total conformidade com o definido. As
simulagdes deverao ser realizadas sobre cenarios e ameagas contemplados no plano,
devendo cobrir os riscos e ameagas com maior probabilidade de ocorréncia.
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Controle de Versao

Versao Data Nome Acao Contelido
V1RO 01/06/2019 FG Elaboragéo Primeira versdo do documento
V1R1 06/01/2020 JS Atualizagéo Atualizagéo gestores
V1R2 05/02/2026 FG Atualizagéo Atualizagéo de dados
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POLITICA DE CLASSIFICACAO DA INFORMAGAO
BRS SUPRIMENTOS CORPORATIVOS S/A

1. DIRETRIZES GERAIS

Esta politica integra a Politica de Seguranca da Informacido da BRS
SUPRIMENTOS CORPORATIVOS, sendo aplicAvel a todos os funcionarios,
fornecedores, prestadores de servicos e terceiros vinculados a empresa.

A classificacao da informacao segue as diretrizes estabelecidas no Anexo A.8.2 da
norma ISO/IEC 27001, assegurando que informagdes recebam o nivel de
protecao adequado, de acordo com sua importancia e sensibilidade.

Definicoes:

e Informacao: Dados ou representacdes significativas, independentemente
do suporte ou forma de veiculacao.

e Seguranca da Informacado: Protecdo contra ameacas para garantir
continuidade do negdcio, minimizando riscos e maximizando eficiéncia.

o Confidencialidade: Garantia de que informacoes sejam acessadas somente
por pessoas ou processos autorizados.

o Gestor da Informacdao: Responsavel pela classificacdo e gestdo das
informacoes em sua area de competéncia.

e Rotulo: Identificacao clara da classificacao da informacao.

2. CLASSIFICACAO DAS INFORMACOES

As informacoes da BRS SUPRIMENTOS CORPORATIVOS sao classificadas nos
seguintes niveis de confidencialidade:

1. Pdblica: Acesso irrestrito, podendo ser compartilhada com qualquer pessoa
sem prejuizo. Exemplos: materiais de marketing, comunicados oficiais.

2. Interna: Restrita a funcionarios e prestadores de servicos. Vazamentos
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podem causar prejuizos moderados.

3. Secreta: Acesso limitado a area envolvida (ex.: Comercial, Financeiro).
Vazamentos podem gerar perdas significativas (financeiras ou
reputacionais). Controle rigoroso e descarte seguro sao obrigatorios.

4. Sigilosa: Informacdes protegidas por legislacbes especificas (ex.: fiscais,
bancarias). Acesso restrito a Diretoria e profissionais autorizados. O
tratamento deve obedecer a normas especificas e controles rigorosos.

Prazo de Restricao:
e Interna: 2 anos
e Secreta: 5 anos
o Sigilosa: Conforme legislacao especifica ou 5 anos, o que for maior.

Apbs o prazo de restricao, a informacao serd automaticamente reclassificada
como publica, salvo especificacdo em contrario.

3. RESPONSABILIDADES
3.1. Competéncia para Classificacao:

e O gestor da informacao é responsavel por classifica-la e garantir sua
protecao.

e Em caso de duvidas, a Diretoria define a classificacao adequada.
3.2. Reclassificacao:

e Informacoes podem ser reclassificadas a qualquer momento pelo gestor ou
mediante solicitacdo fundamentada.

4. PROCEDIMENTOS DE CLASSIFICACAO

Todas as informacdes nao publicas devem ser acompanhadas de documentacao
gue contenha:
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e Grau de confidencialidade;

e Grupos autorizados a acessar;

e Assunto;

e Fundamento da classificacao;

e Prazo de restricao ou termo final;
o Identificacdo do responsavel.

As informacdoes devem ser classificadas no momento de sua criacdo ou
recebimento, com histérico mantido em caso de alteracoes.

5.ROTULAGCAO

e A rotulacdo é obrigatéria para informacoes Internas, Secretas e Sigilosas,
incluindo:

o Grau de confidencialidade;
o Grupos autorizados;
o Prazo de restricao ou termo final.

o Parainformacodes Publicas, a rotulacdo é opcional.

6. CONTROLES E PROTECAO

e O acesso e tratamento de informacoes seguem o principio do "necessario
para saber".

e Contratos com terceiros devem incluir clausulas de confidencialidade.

o Controles administrativos e tecnolégicos serdao definidos conforme o nivel
de confidencialidade e impacto potencial de vazamentos.
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7. DISPOSICOES FINAIS

Esta politica sera revisada periodicamente para assegurar sua aderéncia a
legislacoes e boas praticas de mercado. Quaisquer duvidas ou solicitacoes
relacionadas a classificacao de informacdes devem ser encaminhadas a area de
Seguranca da Informacao.



SUPPLY

Suprimentos Corporativos

Politica de Gestdo de Riscos Versdo: 2.0 ‘ Data: 21/08/2025

Autor: BRS SUPRIMENTOS CORPORATIVOS S/A

Revisor: BRS SUPRIMENTOS CORPORATIVOS S/A

Classificacdo da informacdo: Publica

POLITICA DE GESTAO DE RISCOS
BRS SUPRIMENTOS CORPORATIVOS S/A

1. INTRODUGAO

A BRS SUPRIMENTOS CORPORATIVOS estabelece, por meio da presente Politica de Gestdo de
Riscos, os principios e diretrizes de gestdo dos riscos corporativos.

Esta Politica também contempla os riscos relacionados ao tratamento de dados pessoais, em
conformidade com a Lei Geral de Protecdo de Dados (Lei n? 13.709/2018 — LGPD), buscando
assegurar que as praticas corporativas estejam alinhadas a legislagdo e aos direitos
fundamentais de privacidade e protecdo de dados.

2. OBJETIVOS

A Politica de Gestdo de Riscos da BRS SUPRIMENTOS CORPORATIVOS tem por finalidade
desenvolver, disseminar e implementar metodologias de gerenciamento de riscos corporativos
e controles internos, com vistas a apoiar melhorias continuas nos processos organizacionais,
projetos e iniciativas estratégicas da BRS SUPRIMENTOS CORPORATIVOS, contribuindo para o
alcance dos objetivos estratégicos e cumprimento do propdsito institucional.

Adicionalmente, visa assegurar que os riscos associados ao tratamento de dados pessoais
sejam identificados, avaliados e tratados adequadamente, em linha com a LGPD e demais
regulamentacdes aplicaveis.

3. DIRETRIZES GERAIS

A Gestao de Riscos da BRS SUPRIMENTOS CORPORATIVOS foi implementada, observando as
seguintes diretrizes:
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> (Colaborar para a consecu¢do do propdsito, visdo e objetivos estratégicos da BRS
SUPRIMENTOS CORPORATIVOS;

> Salvaguardar os interesses, reputagdo, marca e atividades da empresa;

> Proteger o ambiente interno da organizacao;

> Melhorar processos organizacionais;

> Subsidiar a tomada de decisGes conscientes;

> Ser sistematica e estruturada;

> Considerar fatores humanos e culturais;

> Respeitar todos os colaboradores e stakeholders;

> Ser transparente e inclusiva;

> Ser dinamica, interativa e capaz de reagir a mudangas;

> Aderir a integridade e aos valores éticos;

> Garantir a confidencialidade, integridade e disponibilidade de dados pessoais;
> Tratar dados pessoais somente para finalidades legitimas, especificas e informadas;
> Respeitar os direitos dos titulares de dados;

> Promover a cultura de protecao de dados entre colaboradores e parceiros.

4. GESTAO DOS RISCOS

A Gestdo de Riscos visa a auxiliar nas melhorias continuas dos processos organizacionais,
projetos e iniciativas estratégicas no ambito da BRS SUPRIMENTOS CORPORATIVOS, provendo
seguranca para o cumprimento do propésito e do alcance dos objetivos organizacionais.
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Para isso, a operacionalizacdio da Gestdo de Riscos observa, no minimo, os seguintes
requisitos:

> (Criacdo do ambiente interno: conjunto de atitudes que caracterizam a forma como a
organizacao define e trata os riscos.

> Definicao de objetivos alinhados ao propdsito e a visdo da empresa.

> |dentificacdo de eventos de risco: incluindo incidentes de seguranca da informacdo e
viola¢Oes de dados pessoais.

> Avaliacdo de riscos: andlise qualitativa e quantitativa, considerando probabilidade e
impacto.

> Resposta a riscos: definicdo de estratégias (evitar, reduzir, compartilhar ou aceitar),
incluindo procedimentos para resposta a incidentes de dados pessoais, em conformidade com
a LGPD e comunicag¢do a ANPD e aos titulares, quando aplicavel.

> Priorizacdo de riscos: com destaque para riscos que envolvam dados pessoais sensiveis.

> Controles internos: implementac¢do de politicas de privacidade, seguranga da informacao,
controle de acesso e registro de operagdes de tratamento de dados.

> Informagdo e comunicagdo: garantir que informacdes relevantes circulem de forma clara e
tempestiva, incluindo dados relativos a incidentes de privacidade.

> Monitoramento: revisdao continua dos controles internos e do plano de resposta a
incidentes de dados.

5. CONTROLES INTERNOS

Os Controles Internos foram estruturados para oferecer seguranga razoavel ao alcance dos
objetivos da empresa.

Contemplam, além dos aspectos tradicionais de gestdo de riscos:

- Politicas de privacidade e seguranca da informacao;
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- Procedimentos de resposta a incidentes de dados;
- Registros de operagdes de tratamento de dados pessoais;

- Garantia de direitos dos titulares de dados (acesso, correcdo, exclusdo, portabilidade).

6. DAS RESPONSABILIDADES

- Os gestores de cada setor da BRS SUPRIMENTOS CORPORATIVOS sdo responsaveis pelo
gerenciamento dos riscos, incluindo riscos relacionados ao tratamento de dados pessoais.

- Compete a todos os colaboradores monitorar riscos corporativos e de privacidade,
reportando fragilidades e incidentes.

- A BRS SUPRIMENTOS CORPORATIVOS mantem um Encarregado de Protecdo de Dados (DPO),
conforme previsto na LGPD, responsavel por:

- Receber comunicacdes de titulares e da ANPD;
- Orientar colaboradores sobre praticas de protecdo de dados;

- Apoiar na gestdo de incidentes e conformidade regulatéria.

Este documento entra em vigor a partir da sua aprovacao pela alta administracao e substitui
versoes anteriores.
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POLITICA DE PRIVACIDADE
BRS SUPRIMENTOS CORPORATIVOS S/A
1. INTRODUGAO

A BRS SUPRIMENTOS CORPORATIVOS valoriza a privacidade e a protecao de
dados pessoais, comprometendo-se a adotar as melhores praticas e cumprir
integralmente a Lei Geral de Protecdo de Dados (LGPD - Lei n°® 13.709/2018).
Esta politica explica como coletamos, utilizamos, armazenamos e compartilhamos

informacoes pessoais.

Ao utilizar nossos servicos, o USUARIO declara estar ciente e de acordo com os

termos desta Politica de Privacidade.
2. COLETA E USO DE DADOS PESSOAIS
2.1. Dados Coletados

Os dados pessoais podem ser coletados por meio do nosso site, e-mails ou

interacdes diretas, incluindo:
e Dados de identificacao: Nome, CPF, RG, endereco, telefone, e-mail.

e Dados sensiveis: Informacdes de salde, registros financeiros e outros,

conforme necessidade especifica e autorizacao prévia do titular.
o Dados profissionais: Experiéncia, formacao e informacdes de candidatos.
2.2. Finalidade do Uso dos Dados

Utilizamos os dados para:
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Cumprir obrigacdes contratuais e legais.

o Garantir seguranca e identificar os usuarios.
e Melhorar nossos servicos e atendimento.

e Realizar comunicacoes institucionais, comerciais ou de marketing, com

consentimento prévio.
3. ARMAZENAMENTO E SEGURANCA
3.1. Local de Armazenamento

Os dados sao armazenados em ambientes seguros, podendo incluir servidores no
Brasil ou em provedores de nuvem localizados em outros paises que garantam

niveis adequados de protecao.
3.2. Prazo de Retencao

e Dados pessoais serdo mantidos pelo periodo necessario para atender as

finalidades descritas nesta politica, respeitando prazos legais aplicaveis.
e Apbs o prazo, os dados serao anonimizados ou excluidos de forma segura.
3.3. Medidas de Seguranca

Adotamos medidas técnicas e administrativas para proteger os dados contra

acessos nao autorizados, perdas ou vazamentos, incluindo:
o Controle de acessos.
e Criptografia.

e« Monitoramento continuo.
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4. DIREITOS DO TITULAR DOS DADOS

Os titulares dos dados possuem os seguintes direitos, conforme a LGPD:
o Confirmar a existéncia de tratamento de seus dados.
e Acessar, corrigir ou solicitar a exclusao de seus dados.
e Solicitar a portabilidade dos dados.
e Opor-se ao tratamento de dados em determinadas circunstancias.
e Retirar consentimento a qualquer momento.

Para exercer seus direitos, o titular pode entrar em contato com nosso

Encarregado de Protecao de Dados pelo canal: [inserir canal de contato].
5. COMPARTILHAMENTO DE DADOS
5.1. Com quem Compartilhamos
Os dados podem ser compartilhados com:
o Autoridades competentes, mediante exigéncia legal.

e Terceiros contratados para servicos relacionados as finalidades

mencionadas (ex.: provedores de Tl, consultorias).
e Empresas do mesmo grupo econémico.
5.2. Transferéncias Internacionais

A empresa nao transfere dados internacionalmente.
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6. ALTERAGOES DA POLITICA

Reservamo-nos o direito de alterar esta Politica de Privacidade a qualquer
momento, garantindo transparéncia e comunicacao prévia ao titular quando

mudancas significativas forem realizadas.
7. DISPOSICOES FINAIS

Esta Politica sera regida pela legislacdo brasileira. Em caso de duvidas,
reclamacdes ou solicitacdes, entre em contato com nosso Encarregado de

Protecao de Dados.
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POLITICA DE SEGURANCA DA INFORMAGCAO

BRS SUPRIMENTOS CORPORATIVOS S/A

1. Introducao

A politica de seguranca da informacao da BRS SUPRIMENTOS CORPORATIVOS
adota critérios técnicos e administrativos aptos a proteger os dados pessoais
contra acessos nao autorizados e incidentes de destruicao, perda, alteracdo ou
divulgacao indevida, de acordo com o Art. 46 da LGPD. A empresa visa garantir a
seguranca dos dados por meio de controles técnicos e organizacionais, em

conformidade com normas como a ISO 27001.

2. Objetivo

Esta politica tem como objetivo definir diretrizes de protecao de dados pessoais,
sensiveis ou nao, utilizados nos processos da BRS SUPRIMENTOS
CORPORATIVOS. A empresa se compromete a adotar medidas apropriadas para
assegurar a confidencialidade, integridade, disponibilidade e transparéncia no

tratamento de dados pessoais, garantindo o direito dos titulares.

3. Abrangéncia

Aplica-se a todos os usudrios internos e externos que, de alguma forma, tenham
acesso aos sistemas e dados controlados pela BRS SUPRIMENTOS
CORPORATIVOS. Todos os colaboradores, prestadores de servico e parceiros que

tratam dados devem estar cientes das suas responsabilidades sob a LGPD.
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4. Diretrizes Gerais

4.1. Principios de tratamento de dados

O tratamento de dados pessoais na BRS SUPRIMENTOS CORPORATIVOS
respeitara os principios da LGPD, incluindo **finalidade, adequacao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao, nao
discriminacado e responsabilizacdo**. A coleta e tratamento de dados pessoais
somente ocorrerdao mediante **consentimento explicito**, ou quando houver

base legal adequada.

4.2. Protecao de dados pessoais

Os dados pessoais serao tratados de forma segura, utilizando sistemas de
autenticacao, criptografia e medidas de controle de acesso restrito. A empresa
aplicara boas praticas para garantir que somente dados essenciais sejam
coletados, e que eles sejam utilizados exclusivamente para finalidades

previamente estabelecidas, informadas e autorizadas pelo titular.

4.3. Gestao de consentimento

A obtencao de consentimento sera realizada de forma clara e objetiva, e o titular
dos dados tera o direito de revogar seu consentimento a qualquer momento,
conforme o Art. 8 da LGPD. Para dados pessoais sensiveis, serda exigido

consentimento especifico e destacado, conforme estipulado pelo Art. 11.

4.4. Direitos dos titulares dos dados
A BRS SUPRIMENTOS CORPORATIVOS assegura aos titulares de dados o
exercicio dos seus direitos conforme o Capitulo Ill da LGPD. Isso inclui o direito

de acessar, corrigir, eliminar, e solicitar a portabilidade dos dados, bem como obter
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informacoes claras sobre o tratamento dos seus dados pessoais. Os titulares

também poderao solicitar a revisao de decisdes automatizadas.

4.5. Tratamento de dados sensiveis e transferéncia internacional

O tratamento de dados pessoais sensiveis sera realizado com cuidado redobrado,
e a transferéncia internacional de dados pessoais s6 ocorrerd para paises que
garantam niveis de protecao de dados adequados, conforme os requisitos do

Capitulo V da LGPD.

4.6. Incidentes de seguranca e notificacao

Em caso de incidente de seguranca que possa acarretar risco ou dano aos titulares
dos dados, a BRS SUPRIMENTOS CORPORATIVOS compromete-se a notificar a
Autoridade Nacional de Protecido de Dados (ANPD) e os titulares dos dados
afetados, conforme determina o Art. 48 da LGPD. Para tal, serd mantido um plano

de resposta a incidentes, incluindo medidas corretivas e preventivas.

5. Governanca e Responsabilidade

5.1. Encarregado de protecao de dados (DPO)
A BRS SUPRIMENTOS CORPORATIVOS nomeou um Encarregado de Protecao
de Dados (DPO), que € o responsavel por assegurar a conformidade com a LGPD,

bem como por atender solicitacoes de titulares e autoridades competentes.

5.2. Treinamento e conscientizacao
Serao realizados treinamentos periddicos com todos os colaboradores sobre a
importancia da protecido de dados pessoais e a observancia dos direitos dos

titulares de dados sob a LGPD.
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6. Armazenamento e Eliminacao de Dado

Os dados pessoais serao armazenados apenas pelo tempo necessario para cumprir
as finalidades informadas e autorizadas pelo titular, observando-se os prazos
legais e regulamentares. Apés o cumprimento dessas finalidades, os dados
deverdo ser eliminados ou anonimizados, conforme previsto no **Art. 16 da

LGPD.

Essa versao da politica reforca a protecao de dados pessoais em conformidade
com a LGPD, garantindo que todos os processos que envolvem dados pessoais

sejam conduzidos de maneira segura, ética e transparente.



