
TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS
Av. André Araújo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

EDITAL DE LICITAÇÃO - PE - SECOP/SEAC
 

 

EDITAL DO PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM

 

Objeto: Registro de preços para eventual contratação de licenciamento e expansão da Solução de Segurança
em Tecnologia da Informação, conforme condições e exigências estabelecidas neste instrumento  e seus
anexos.

SISTEMA DE REGISTRO DE PREÇOS? ( X ) Sim   (  ) Não

Valor Total Estimado: R$ 7.229.348,45 (sete milhões, duzentos e vinte e nove mil trezentos e quarenta e
oito reais e quarenta e cinco centavos)

 
Data de divulgação do Edital: 10/10/2025

Início do cadastramento eletrônico de propostas.
Divulgação do Pregão, mediante aviso publicado no Diário de Justiça Eletrônico e nos sítios eletrônicos:

www.gov.br/compras e www.tjam.jus.br.
 
 

Data de abertura: 28/10/2025, às 10h00 (Horário de Brasília)
​No sítio www.gov.br/compras UASG: 925866

 
Licitação Exclusiva ME/EPP?
(   ) Sim   ( X ) Não

Há Itens Exclusivos ME/EPP e/ou Reserva de cota
ME/EPP?
(   ) Sim   ( X ) Não

Decreto 7.174/10?
(   ) Sim   ( X ) Não

Margem de preferência?
(   ) Sim   ( X ) Não

Vistoria?
(   ) Obrigatória (   ) Facultativa ( X ) Não se aplica
 

Amostra/ Catálogo?
(   ) Sim    ( X ) Não
 

Pedidos de esclarecimentos
Até 21/10/2025 às 15 h (Horário de Brasília)
exclusivamente pelo e-mail colic@tjam.jus.br

Impugnação
Até 21/10/2025 às 15 h (Horário de Brasília)
exclusivamente pelo e-mail colic@tjam.jus.br

Informações Adicionais
Exclusivamente pelo e-mail colic@tjam.jus.br Endereço:

Av. André Araújo, s/nº, Aleixo
Manaus/AM-CEP: 69060-000

Todas as referências de tempo contidas neste Edital observarão o horário de Brasília-DF.
Todos os documentos a serem encaminhados eletronicamente deverão ser configurados, preferencialmente, nos seguintes
formatos: Adobe Acrobat Reader (extensão .PDF), Word (extensão .DOC ou .DOCX), Excel (extensão .XLS ou .XLSX),
podendo ainda ser processados por compactação nos formatos ZIP (extensão .ZIP) ou RAR (extensão .RAR).
Telefone em caso de dúvidas ou problemas técnicos relacionados à utilização do Portal de Compras do Governo Federal:
0800-978-9001.
Acompanhe as sessões públicas dos Pregões do Tribunal de Justiça do Amazonas pelo endereço
www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada selecionando as opções Pregões > Em
andamento > Cód. UASG “925866”. O Edital está disponível para download nos endereços www.gov.br/compras e
www.tjam.jus.br  (Licitações>Editais, Avisos, Erratas e Docs>Licitação 2025>Pregões Eletrônicos).
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O Tribunal de Justiça do Estado do Amazonas (TJAM), por meio de sua Presidência, informa a
designação de Pregoeiro(a) pelo Ato n.º 8/2025 de 03 de janeiro de 2025, pela Portaria n.º 4.715/2023 de 07
de dezembro de 2023 e Portaria nº 2.099 de 13 de junho de 2024, e comunica aos interessados que realizará
licitação na modalidade PREGÃO ELETRÔNICO, do tipo MENOR PREÇO GLOBAL,  conforme
Processo Administrativo nº. 2025/000028445-00, nos termos da Lei Federal n.º 14.133/2021, da Lei
Complementar n.° 123/2006, do Decreto Estadual n.° 47.133/2023, do Decreto Federal n.º 3.555/2000, da
Resolução n.° 64/2023 TJAM, demais legislações aplicáveis e, ainda, de acordo com as condições
estabelecidas neste edital e seus anexos.

 

CLÁUSULA PRIMEIRA
DO OBJETO

1.1.  O objeto da presente licitação é o Registro de Preços para eventual contratação de  licenciamento
e  expansão da Solução de Segurança em Tecnologia da Informação, conforme condições, quantidades e
exigências estabelecidas neste Edital e seus anexos.
1.2. Em caso de discrepância entre as especificações deste objeto descritas no sistema Compras.gov.br e as
constantes deste Edital, prevalecerão as últimas.
 

CLÁUSULA SEGUNDA
DA DOTAÇÃO ORÇAMENTÁRIA

2.1. A despesa com a execução do objeto desta licitação é estimada em R$ 7.229.348,45 (sete milhões,
duzentos e vinte e nove mil trezentos e quarenta e oito reais e quarenta e cinco centavos), conforme
Planilha de Valores estimados, e será custeada pelo orçamento do Poder Judiciário do Estado do Amazonas
por meio de suas Unidades Gestoras: Tribunal de Justiça do Estado do Amazonas – TJ, Fundo de
Reaparelhamento do Poder Judiciário – FUNJEAM ou Fundo Especial do Tribunal de Justiça – FUNETJ.
2.2. Na licitação para registro de preços não é necessário indicar a dotação orçamentária, que somente será
exigida para a formalização do contrato ou outro instrumento equivalente.
 

CLÁUSULA TERCEIRA
DAS COMUNICAÇÕES

3.1. A comunicação, durante o certame, entre Licitantes e a Coordenadoria de Licitação (COLIC), será
realizada exclusivamente pelo sistema Comprasgov ou através do e-mail colic@tjam.jus.br.
3.2. Quando necessário, a COLIC publicará Comunicados atinentes ao andamento do certame no sistema
Comprasgov e no site deste Poder (Licitação > Documentos > Editais, Avisos, Erratas e Docs > Licitações
2025 > Pregão Eletrônico).
 

CLÁUSULA QUARTA
DA IMPUGNAÇÃO E DO PEDIDO DE ESCLARECIMENTO

4.1. Até 03 (três) dias úteis antes da data fixada para abertura da sessão pública, a encerrar em 21/10/2025, às
15h (horário de Brasília/DF), qualquer pessoa poderá impugnar o ato convocatório deste pregão mediante
petição, que deverá obrigatoriamente conter a identificação da Impugnante (CPF/CNPJ), a ser enviada para o
endereço eletrônico colic@tjam.jus.br.
4.2. O pedido de esclarecimento, mediante petição, que deverá obrigatoriamente conter a identificação do
Interessado (CPF/CNPJ), deve ser enviado ao(à) Pregoeiro(a), em até 03 (três) dias úteis anteriores à data
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fixada para abertura da sessão pública, a encerrar em 21/10/2025, às 15h (horário de Brasília/DF), para o
endereço eletrônico colic@tjam.jus.br.
4.3. A resposta à impugnação ou ao pedido de esclarecimento será divulgada em sítio eletrônico oficial no
prazo de até 3 (três) dias úteis, limitado ao último dia útil anterior à data da abertura do certame.
4.3.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser motivada pelo(a)
Pregoeiro(a), nos autos do processo de licitação.
4.4. Acolhidos os argumentos da(s) petição(ões) das Cláusulas 4.1 e 4.2, será designada nova data para a
realização do certame, exceto quando, inquestionavelmente, a alteração não afetar a formulação das
propostas.
4.5. As impugnações, esclarecimentos, bem como as devidas respostas serão disponibilizadas no sistema
eletrônico Compras.gov.br (https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-
detalhada/consulta-detalhada) e no site oficial do TJAM https://www.tjam.jus.br/index.php/documentos-
licitacao/editais-avisos-erratas-e-docs.
 

CLÁUSULA QUINTA
DO CREDENCIAMENTO E DAS CONDIÇÕES DE PARTICIPAÇÃO

5.1. A sessão deste pregão será pública e realizada na data, horário e endereço eletrônico indicado.
5.2. Poderão participar deste Pregão os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Públicas
Brasileira – ICP – Brasil.
5.3. Para ter acesso ao sistema eletrônico, os interessados em participar deste pregão deverão dispor de chave
de identificação e senha pessoal, obtidas junto à Secretaria de Gestão do Ministério da Economia (SEGES),
onde também deverão informar-se a respeito do seu funcionamento, regulamento e receber instruções
detalhadas para sua correta utilização.
5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluída a responsabilidade do provedor do sistema ou do órgão ou entidade promotora da
licitação por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
5.5. É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais nos Sistemas
relacionados no item anterior e mantê-los atualizados junto aos órgãos responsáveis pela informação, devendo
proceder, imediatamente, à correção ou à alteração dos registros tão logo identifique incorreção ou aqueles se
tornem desatualizados.
5.6. A não observância do disposto no item anterior poderá ensejar desclassificação no momento da
habilitação.
5.7. Não poderá disputar esta licitação:
5.7.1. Aquele que não atenda às condições deste Edital e seu(s) anexo(s);
5.7.2. Impedidos de contratar no âmbito da Administração Pública direta e indireta do Estado do Amazonas,
nos termos do art. 156, III, § 4º, da Lei Federal n.º 14.133/2021; 
5.7.3. Suspensos de participar de licitações e impedidos de contratar com o Tribunal de Justiça do Estado do
Amazonas, nos termos do art. 87, III, da Lei n.° 8.666/1993, por meio de punições pretéritas e ainda vigentes;
5.7.4. Declarados inidôneos para licitar ou contratar com a Administração Pública, na forma do art. 87, IV, da
Lei n.° 8.666/1993, por meio de punições pretéritas e ainda vigentes; 
5.7.5. Declarados inidôneos para licitar ou contratar com a Administração Pública, na forma do art. 156, IV, §
5º, da Lei Federal n.º 14.133/2021; 
5.7.6. Estrangeiros que não tenham representação legal no Brasil com poderes expressos para receber citação
e responder administrativa e judicialmente;
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5.7.7. Entidades empresariais que estejam sob falência, concurso de credores, em processo de dissolução total
ou liquidação;
5.7.8. Agente público do órgão ou entidade licitante;
5.7.9. Quaisquer interessados que se enquadrem nas vedações previstas no art. 14º da Lei Federal n.º
14.133/2021;
5.7.10. Empresas sob a forma de consórcio, haja vista a baixa complexidade e o valor estimado da
contratação;  
5.7.11. Empresas sob a forma de cooperativas, consoante a jurisprudência do Tribunal de Contas da União
(Súmula 281 – TCU); 
5.7.12. Organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa condição;
5.7.13. Não poderá participar, direta ou indiretamente, da licitação ou da execução do contrato agente público
do órgão ou entidade contratante, devendo ser observadas as situações que possam configurar conflito de
interesses no exercício ou após o exercício do cargo ou emprego, nos termos da legislação que disciplina a
matéria, conforme § 1º do art. 9º da Lei Federal n.º 14.133/2021.
5.8. Não será permitida a subcontratação total ou parcial do objeto desta licitação, ficando sob a inteira
responsabilidade da licitante contratada o cumprimento de todas as condições contratuais, atendendo aos
requisitos técnicos e legais para esta finalidade.
 

CLÁUSULA SEXTA
DA VISTORIA TÉCNICA

6.1. Para participação nesta licitação não será exigida a realização de vistoria técnica no local de execução do
objeto.
 

CLÁUSULA SÉTIMA
DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

7.1. A presente licitação seguirá as seguintes fases, em sequência: apresentação de propostas e lances,
julgamento, habilitação, recursal e homologação.
7.2. Os licitantes encaminharão, exclusivamente por meio do sistema eletrônico, a proposta com o preço ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horário
estabelecidos para abertura da sessão pública.
7.3. Os licitantes poderão retirar ou substituir a proposta até a abertura da sessão pública.
7.4. Após a abertura da sessão, fica vedada a alteração da proposta, exceto para ajustes diligenciados pelo(a)
Pregoeiro(a). 
7.5. A apresentação da proposta implica a aceitação plena e total das condições deste Edital e seus anexos. 
7.6. Não haverá ordem de classificação na etapa de apresentação da proposta e dos documentos de habilitação
pelo licitante, o que ocorrerá somente após os procedimentos de abertura da sessão pública e da fase de envio
de lances.
7.7. Os documentos que compõem a proposta e a habilitação da licitante melhor classificada somente serão
disponibilizados, pelo sistema, para avaliação do(a) Pregoeiro(a) e para acesso público após o encerramento
do envio de lances. 
7.8. Os documentos complementares à proposta e à habilitação, quando necessários à confirmação daqueles
exigidos no Edital e já apresentados, serão exigidos da licitante melhor classificada após o julgamento das
propostas.
7.9. Caberá ao licitante interessado em participar da licitação acompanhar as operações no sistema eletrônico
durante o processo licitatório e se responsabilizar pelo ônus decorrente da perda de negócios diante da
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inobservância de mensagens emitidas pela Administração ou de sua desconexão.
7.10. O licitante deverá comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a segurança, para imediato bloqueio de acesso.

 

CLÁUSULA OITAVA
DAS DECLARAÇÕES

8.1. Todas as declarações exigidas no sistema Compras.gov.br, bem como as supervenientes e eventualmente
exigidas durante o certame, serão aferidas para fins de habilitação. 
8.1.1. O não envio das declarações poderá ocasionar a inabilitação, observados os prazos de que trata este
instrumento convocatório. 
8.2. A licitante deverá declarar: 
8.2.1. Que está ciente e de acordo com as condições contidas no Edital e que cumpre plenamente os requisitos
de habilitação definidos no instrumento convocatório; 
8.2.2. Que até a presente data, inexistem fatos impeditivos para sua habilitação no presente processo
licitatório, ciente da obrigatoriedade de declarar ocorrências posteriores; 
8.2.3. Que elaborou de maneira independente sua proposta de preço para participar desta licitação; 
8.2.4. Que não emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de
dezesseis anos em qualquer trabalho, salvo na condição de aprendiz, a partir dos quatorze anos; 
8.2.5. Que, por ser enquadrado como microempresa ou empresa de pequeno porte, atende aos requisitos do
art. 3º da Lei Complementar n.º 123/2006, para fazer jus aos benefícios previstos na legislação; 
8.2.6. Que, conforme disposto no art. 93 da Lei nº 8.213/1991, está ciente do cumprimento da reserva de
cargos prevista em lei para pessoa com deficiência ou para reabilitado da Previdência Social e que, se
aplicado ao número de funcionários da empresa, atende às regras de acessibilidade previstas na legislação; 
8.2.7. Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT; 
8.2.8. Que não possui em sua cadeia produtiva, empregados executando trabalho degradante ou forçado, nos
termos do inciso III e IV do art.1º e no inciso III do Art. 5º da Constituição Federal. 
8.3. O(A) Pregoeiro(a) poderá exigir declarações não previstas no Edital, justificando motivadamente a
diligência. 
8.3.1. O(A) Pregoeiro(a) poderá diligenciar o envio ou reenvio de declarações exigidas ou apresentadas no
certame. 
8.3.2. As declarações devem ser encaminhadas por meio da opção “enviar anexo” do sistema Compras.gov.br
ou para o endereço eletrônico colic@tjam.jus.br. 
8.4. A falsidade da declaração de que trata a Cláusula Oitava sujeitará a licitante às sanções previstas na
Resolução n.° 64/2023 TJAM.

 

CLÁUSULA NONA
DO PREENCHIMENTO DA PROPOSTA

9.1. A Proposta de Preços deverá atender o Anexo III do Edital.
9.2. Todas as especificações do objeto contidas na proposta vinculam o licitante.
9.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários,
trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente na execução do
objeto.
9.4. A proposta de preços deverá estar devidamente datada e assinada pelo Responsável Legal, devendo ainda
conter as informações dispostas no Formulário Proposta de Preços (Anexo III deste Edital), tais como os seus
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dados cadastrais, dados bancários, indicação de marcas, modelos, tipos e fabricantes dos produtos, se houver,
preços unitários e totais.
9.5. Não é permitida a cotação de quantidade inferior àquela constante no Termo de Referência.
9.6. Os preços unitários e totais deverão estar em moeda nacional (R$), com apenas duas casas decimais após
a vírgula, e em caso de divergência entre preços unitários e totais, prevalecerão os primeiros.
9.7. Poderão ser corrigidos automaticamente pelo(a) Pregoeiro(a) quaisquer erros aritméticos e o preço global
da proposta, se necessário.
9.8. Não será aceita proposta com itens cujos valores estejam acima do estimado por este Poder.
9.8.1. Se houver necessidade de correção, não serão aceitas propostas contendo valores de itens superiores aos
anteriormente apresentados pela licitante.
9.9. Não será admitida proposta que apresente valores simbólicos, irrisórios ou de valor zero, incompatíveis
com os preços de mercado.
9.10. Não será considerada qualquer oferta de vantagem não prevista neste Edital.
9.11. Se a proposta não for aceitável, se a licitante deixar de enviá-la, se deixar de atender solicitação feita ou
não atender às exigências deste Edital, o(a) Pregoeiro(a) examinará a proposta subsequente e, assim,
sucessivamente, na ordem de classificação, até a apuração daquela que atenda aos requisitos.
9.12. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva
responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de erro,
omissão ou qualquer outro pretexto.
9.13. Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais variáveis, a
cotação adequada será a que corresponde à média dos efetivos recolhimentos da empresa nos últimos doze
meses.
9.14. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte os
percentuais estabelecidos na legislação vigente.
9.15. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas contidas,
em conformidade com o que dispõe o Termo de Referência, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensílios necessários, em quantidades e qualidades adequadas à perfeita execução contratual, promovendo,
quando requerido, sua substituição.
9.16. O prazo de validade da proposta será de 60 (sessenta) dias, a contar da data de sua apresentação.
9.16.1. A data inicial de validade da proposta será renovada quando do envio da proposta adequada ao último
lance ofertado após a negociação.

 

CLÁUSULA DÉCIMA
DAS AMOSTRAS, DOS FOLDERS, CATÁLOGOS, DOS PROSPECTOS OU MANUAIS

10.1. Para esta licitação não será exigida a apresentação de amostras, folders, catálogos, prospectos e/ou
manuais.
 

CLÁUSULA DÉCIMA PRIMEIRA
DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE

LANCES

11.1. A abertura da sessão pública deste pregão, conduzida pelo(a) Pregoeiro(a), ocorrerá na data e na hora
indicada no preâmbulo deste Edital, no sítio www.gov.br/compras.
11.2. Durante a sessão pública, a comunicação entre o(a) Pregoeiro(a) e as licitantes ocorrerá exclusivamente
mediante troca de mensagens, em campo próprio do sistema eletrônico.
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11.2.1. Na intercorrência de qualquer dificuldade técnica, a comunicação poderá ser realizada por meio do
endereço eletrônico colic@tjam.jus.br, sendo posteriormente publicado no site do TJAM e informado em
sessão.
11.3. O sistema ordenará automaticamente as propostas classificadas, sendo que somente estas participarão da
fase de lances.
11.4. Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente por meio de
sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
11.5. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura da sessão e
as regras estabelecidas no Edital.
11.6. Durante a sessão pública, as licitantes serão informadas, pelo sistema, em tempo real, do valor do menor
lance registrado, vedada a identificação da licitante.
11.7. A licitante somente poderá oferecer valor inferior ao último lance por ela ofertado e registrado pelo
sistema, observado o intervalo mínimo entre lances, que incidirá tanto em relação aos lances intermediários
quanto em relação ao lance que cobrir a melhor oferta.
11.8. O sistema não aceitará dois ou mais lances iguais e prevalecerá aquele que for recebido e registrado
primeiro.
11.9. O procedimento seguirá de acordo com o modo de disputa “aberto”.
11.10. No modo de disputa “aberto”, os licitantes apresentarão lances públicos e sucessivos, com
prorrogações.
11.10.1. A etapa de lances da sessão pública terá duração de 10 (dez) minutos e, após isso, será prorrogada
automaticamente pelo sistema quando houver lance ofertado nos últimos 2 (dois) minutos do período de
duração da sessão pública.
11.10.2. A prorrogação automática da etapa de lances, de que trata o subitem anterior, será de 2 (dois) minutos
e ocorrerá sucessivamente sempre que houver lances enviados nesse período de prorrogação, inclusive no
caso de lances intermediários.
11.10.3. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão pública encerrar-se-á
automaticamente, e o sistema ordenará e divulgará os lances conforme a ordem final de classificação.
11.11. Encerrada a fase competitiva sem que haja a prorrogação automática pelo sistema, poderá o(a)
Pregoeiro(a), assessorado pela equipe de apoio, justificadamente, admitir o reinício da sessão pública de
lances, em prol da consecução do melhor preço. 
11.12. Após o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenará e divulgará os
lances segundo a ordem crescente de valores.
11.13. Os lances apresentados e levados em consideração para efeito de julgamento serão de exclusiva e total
responsabilidade do licitante, não lhe cabendo o direito de pleitear qualquer alteração. 
11.14. Durante a fase de lances, o(a) Pregoeiro(a) poderá excluir, justificadamente, lance cujo valor seja
manifestamente inexequível. 
11.15. Se ocorrer a desconexão do(a) Pregoeiro(a) no decorrer da etapa de lances, mas o sistema eletrônico
permanecer acessível aos licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos realizados.
11.16. Quando a desconexão do sistema eletrônico para o(a) Pregoeiro(a) persistir por tempo superior a 10
(dez) minutos, a sessão pública será suspensa e reiniciada somente após decorridas 24 (vinte e quatro horas)
da comunicação do fato pelo(a) Pregoeiro(a) aos participantes, no sítio eletrônico utilizado para divulgação.
11.17. Havendo eventual empate entre propostas ou lances, o critério de desempate será aquele previsto no
art. 60 da Lei Federal n.º 14.133/2021.
 

CLÁUSULA DÉCIMA SEGUNDA
DOS BENEFÍCIOS ÀS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E

EQUIPARADAS
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12.1. São  consideradas microempresas, empresas de pequeno porte e equiparadas, aquelas definidas nos
incisos I e II do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que determina
o art. 1°, §1° da Lei Estadual n.° 6.269/2023.
12.1.1. Nos termos do art. 34 da Lei n.° 11.488/2007, equipara-se às microempresas e empresas de pequeno
porte as sociedades cooperativas, desde que tenham auferido, no ano-calendário anterior, receita bruta até o
limite definido no inciso II do caput do art. 3° da Lei Complementar n.° 123/2006, nela incluídos os atos
cooperados e não-cooperados.
12.2. Nos termos do art. 4º, §1º, inciso I da Lei nº 14.133, de 2021, não serão aplicados os benefícios e as
disposições constantes dos arts. 42 a 49 da Lei Complementar nº 123, de 14 de dezembro de 2006 no caso de
contratação de licitação para aquisição de bens ou contratação de serviços em geral, ao item cujo valor
estimado for superior à receita bruta máxima admitida para fins de enquadramento como empresa de pequeno
porte.
 

CLÁUSULA DÉCIMA TERCEIRA
DA FASE DE JULGAMENTO

13.1. Encerrada a etapa anterior, o(a) Pregoeiro(a) verificará se o licitante classificado em primeiro lugar
atende às condições de participação no certame, conforme previsto no art. 14 da Lei Federal n.º 14.133/2021,
legislação correlata e no item 5.7  do Edital, especialmente quanto à existência de sanção que impeça a
participação no certame ou a futura contratação, mediante a consulta aos seguintes cadastros:
13.1.1. SICAF;
13.1.2. Inscrição no Cadastro de Pessoas Físicas (CPF) ou no Cadastro Nacional de Pessoa Jurídica (CNPJ);
13.1.3. Inscrição no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicílio ou
sede do licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual;
13.1.4. Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
União (https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=1&ordenarPor=nomeSancionado&direcao=asc); e
13.1.5. Cadastro Nacional de Empresas Punidas – CNEP, mantido pela Controladoria-Geral da União
(https://portaldatransparencia.gov.br/sancoes/consulta?
cadastro=2&ordenarPor=nomeSancionado&direcao=asc).
13.2. A consulta aos cadastros será realizada em nome da empresa licitante e também de seu sócio majoritário,
por força da vedação de que trata o artigo 12 da Lei n.° 8.429/1992.
13.3. Caso conste na Consulta de Situação do licitante a existência de Ocorrências Impeditivas Indiretas, o(a)
Pregoeiro(a) diligenciará para verificar se houve fraude por parte das empresas apontadas no Relatório de
Ocorrências Impeditivas Indiretas (IN n° 3/2018, art. 29, caput).
13.3.1. A tentativa de burla será verificada por meio dos vínculos societários, linhas de fornecimentos
similares, dentre outros. (IN n° 3/2018, art. 29, § 1°).
13.3.2. Identificada qualquer situação que possa caracterizar o impedimento indireto, o(a) Pregoeiro(a)
convocará o licitante para manifestação prévia, no prazo de 02 (duas) horas.
13.3.3. Apresentada a manifestação prévia, ou transcorrido o decurso do prazo, serão os autos encaminhados
para análise e manifestação da Assessoria Jurídico-Administrativa da Presidência, a qual se manifestará no
prazo de 3 (três) dias.
13.3.4. A Assessoria Jurídico-Administrativa da Presidência, para instruir a sua análise, avaliando a
necessidade de cada caso, poderá solicitar junto à Coordenadoria de Licitação a realização de novas
manifestações e/ou diligências.
13.3.5. Na ausência de manifestação, ou em caso de não atendimento integral da diligência solicitada pela
Assessoria Jurídico-Administrativa da Presidência, a empresa restará impedida de participar do certame, por
falta de condição de participação.
13.4. Caso atendidas as condições de participação, será iniciado o procedimento de julgamento da proposta.
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13.5. Caso o licitante classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido às
ME/EPPs, o(a) Pregoeiro(a) verificará se faz jus ao benefício, em conformidade com a Cláusula Décima
Segunda deste Edital.
13.6. Verificadas as condições de participação e de utilização do tratamento favorecido, o(a) Pregoeiro(a)
examinará a proposta classificada em primeiro lugar quanto à adequação ao objeto e à compatibilidade do
preço em relação ao máximo estipulado para contratação neste Edital e em seus anexos.
13.6.1. O(A) Pregoeiro(a) solicitará ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao último lance ofertado, acompanhada, se for o caso, dos documentos complementares,
quando necessários à confirmação daqueles exigidos neste Edital e já apresentados.
13.6.2. Os documentos elencados no item 13.6.1 deverão ser encaminhados via sistema Compras.gov.br.
13.6.3. Na intercorrência de qualquer dificuldade técnica, o envio mencionado no subitem anterior poderá ser
realizado por meio do endereço eletrônico colic@tjam.jus.br, sendo posteriormente publicado no site do
TJAM e informado em sessão.
13.6.4. É facultado ao(à) Pregoeiro(a) prorrogar o prazo estabelecido, a partir de solicitação fundamentada
feita no chat pelo licitante ou por meio de e-mail à Coordenadoria de Licitação (colic@tjam.jus.br), antes de
findo o prazo.
13.7. No caso de bens e serviços em geral, é indício de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orçado pela Administração.
13.7.1.  A inexequibilidade, na hipótese de que trata o caput, só será considerada após diligência do agente de
contratação ou da comissão de contratação, quando o substituir, que comprove:
a) que o custo do licitante ultrapassa o valor da proposta; e
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.   
13.8. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de
esclarecimentos complementares, poderão ser efetuadas diligências, para que a empresa comprove a
exequibilidade da proposta.
13.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitários por meio de Planilha de Custos e Formação de Preços elaborada pela Administração, o licitante
classificado em primeiro lugar será convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de não aceitação da proposta.
13.10. Erros no preenchimento da planilha não constituem motivo para a desclassificação da proposta. A
planilha poderá ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que não haja majoração
do preço.
13.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a substância
das propostas.
13.10.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de recolhimento de
impostos e contribuições na forma do Simples Nacional, quando não cabível esse regime.

 

CLÁUSULA DÉCIMA QUARTA
DA NEGOCIAÇÃO

14.1. Definido o resultado do julgamento, o(a) Pregoeiro(a) poderá negociar condições mais vantajosas com o
primeiro colocado.
14.1.1. O prazo de negociação oferecido aos licitantes não será inferior a 5 (cinco) minutos.
14.2. A negociação poderá ser feita com os demais licitantes, segundo a ordem de classificação inicialmente
estabelecida, quando o primeiro colocado, mesmo após a negociação, for desclassificado em razão de sua
proposta permanecer acima do preço máximo definido pela Administração.
14.3. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes,
cujo resultado será divulgado a todos os licitantes e anexado aos autos do processo licitatório.
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14.4. O(A) Pregoeiro(a) solicitará ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao valor atualizado após a negociação realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessários à confirmação daqueles exigidos neste Edital e já
apresentados.
14.4.1. Os documentos elencados no item anterior deverão ser encaminhados na forma dos itens 13.6.1 a
13.6.4, adequando-se ao valor atualizado após a negociação realizada.
 

CLÁUSULA DÉCIMA QUINTA
DA FASE DE HABILITAÇÃO

15.1. Vencida a etapa anterior, promover-se-á a análise dos documentos para fins de habilitação.
15.2. A habilitação das licitantes será verificada por meio do Sistema de Cadastramento Unificado de
Fornecedores (SICAF), bem como de outros sistemas públicos de consulta, e documentação complementar
disposta nas Cláusulas seguintes.
15.2.1. No caso da documentação já cadastrada no SICAF estar em desconformidade com o previsto na
legislação aplicável no momento da habilitação, ou haja a necessidade de solicitar documentos
complementares aos já apresentados, o(a) Pregoeiro(a) deverá comunicar à licitante para que promova a
regularização no prazo de 02 (duas) horas.
15.2.2. O referido prazo poderá ser dilatado motivadamente pelo(a) Pregoeiro(a) a depender das
circunstâncias ou, havendo justo motivo, mediante solicitação formal de prorrogação por parte da licitante
antes do fim do prazo concedido.
15.2.3. Os documentos elencados no item 15.2.1 deverão ser encaminhados via sistema Compras.gov.br.
15.2.4. Na intercorrência de qualquer dificuldade técnica, o envio mencionado no subitem anterior poderá ser
realizado por meio do endereço eletrônico colic@tjam.jus.br, sendo posteriormente publicado no site do
TJAM e informado em sessão.
15.3. Serão verificadas a Habilitação Jurídica, a Qualificação Econômico-Financeira, a Regularidade Fiscal
(Federal, Estadual, Distrital e Municipal) e a Regularidade perante a Justiça do Trabalho.
15.3.1. A comprovação da Habilitação Jurídica será aferida mediante a apresentação de:
a) Cédula de identidade (RG) ou documento equivalente que, por força de lei, tenha validade para fins de
identificação em todo o território nacional;
b) No caso de Empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;
c) No caso de Microempreendedor Individual - MEI: Certificado da Condição de Microempreendedor
Individual - CCMEI, cuja aceitação ficará condicionada à verificação da autenticidade no sítio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
d) Nos casos de Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscrição do ato constitutivo, estatuto ou contrato
social no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatório de seus administradores;
e) No caso de Sociedade empresária estrangeira: portaria de autorização de funcionamento no Brasil,
publicada no Diário Oficial da União e arquivada na Junta Comercial da unidade federativa onde se localizar
a filial, agência, sucursal ou estabelecimento, a qual será considerada como sua sede, conforme Instrução
Normativa DREI/ME n.° 77/2020;
f) No caso de Sociedade simples: inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local
de sua sede, acompanhada de documento comprobatório de seus administradores;
g) Nos casos de Filial, sucursal ou agência de sociedade simples ou empresária: inscrição do ato constitutivo
da filial, sucursal ou agência da sociedade simples ou empresária, respectivamente, no Registro Civil das
Pessoas Jurídicas ou no Registro Público de Empresas Mercantis onde opera, com averbação no Registro
onde tem sede a matriz;
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h) No caso de Sociedade cooperativa: ata de fundação e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Jurídicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n.° 5.764/1971;
i) No caso de Agricultor familiar: Declaração de Aptidão ao Pronaf – DAP ou DAP-P válida, ou, ainda, outros
documentos definidos pelo órgão regulador;
j) No caso de Produtor Rural: matrícula no Cadastro Específico do INSS – CEI, que comprove a qualificação
como produtor rural pessoa física;
15.3.1.1. Os documentos apresentados deverão estar acompanhados de todas as alterações ou da consolidação
respectiva.
15.3.2. A comprovação da Qualificação Econômico-Financeira, será aferida mediante a apresentação de:
a) certidão negativa de falência ou recuperação judicial, expedida pelo distribuidor da sede da pessoa jurídica
do licitante, com exceção das sociedades cooperativas que, por força de lei, não estão sujeitas à falência;
b) balanço patrimonial dos 2 (dois) últimos exercícios sociais, apresentado na forma da lei, com o
cumprimento das seguintes formalidades: 
b.1) Indicação do número das páginas e números do livro onde estão inscritos o balanço patrimonial e a
Demonstração do Resultado do Exercício (DRE) no Livro Diário, além do acompanhamento do respectivo
Termo de Abertura e Termo de Encerramento do mesmo;
b.1.1) Os Termos de Abertura e de Encerramento não serão exigidos:
b.1.1.1) para microempresas, empresas de pequeno porte e equiparadas, conforme definidas nos incisos I e II
do caput e § 4° do art. 3° da Lei Complementar Federal n.° 123/2006, em face do que determina o art. 1°, §1°
da Lei Estadual n.° 6.269/2023;
b.1.1.2) para as empresas obrigadas a adotar a Escrituração Contábil Digital (ECD), via Sistema Público de
Escrituração Digital (SPED), na forma do art. 3° da Instrução Normativa RFB n.° 2.003/2021;
b.2) Assinatura do contador e do titular ou representante legal da empresa no balanço patrimonial, DRE e no
recibo de entrega da ECD;
b.3) Prova de registro na Junta Comercial ou Cartório (devidamente carimbado, com etiqueta, chancela da
Junta Comercial ou código de registro) ou recibo de entrega do ECD;
b.4) Demonstração da escrituração Contábil/Fiscal/pessoal regular;
b.5) Comprovante de habilitação do profissional, bem como sua situação regular perante o seu Conselho
Regional de Contabilidade à época da assinatura do registro na Junta Comercial/Cartório ou da data da
entrega do ECD;
b.5.1) Nos casos em que ocorrer a substituição do profissional responsável pela elaboração do balanço
patrimonial da empresa, a qualificação do profissional atualmente encarregado será sujeita a avaliação;
b.5.2) Na mesma hipótese do subitem anterior, o profissional atualmente encarregado validará o(s) balanço(s)
apresentados, anexando declaração expressa a ser juntado no momento do envio da proposta ajustada.
15.3.3. A comprovação da Regularidade Fiscal (Federal, Estadual, Distrital e Municipal) e Regularidade
perante a Justiça do Trabalho, será aferida mediante a apresentação de:
a) prova de inscrição no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda (CNPJ);
b) prova de inscrição no cadastro de contribuintes estadual e/ou municipal, relativo à sede do licitante,
pertinente ao seu ramo de atividade e compatível com o objeto contratual;
c) prova de regularidade para com a Fazenda Federal, Estadual e Municipal da sede do licitante ou outra
prova equivalente, na forma da lei;
d) prova de regularidade relativa à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço (FGTS),
demonstrando situação regular no cumprimento dos encargos sociais instituídos por lei;
e) prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de
certidão negativa.
15.3.4. As licitantes deverão encaminhar a seguinte documentação complementar para verificação da sua
Qualificação Técnica:
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15.3.4.1. Apresentação de, no mínimo, um atestado de capacidade técnica emitido por pessoa jurídica de
direito público ou privado, que comprove experiência no fornecimento, implantação ou suporte de soluções
F5 voltadas à segurança de aplicações web (WAF) e balanceamento de carga, demonstrando aptidão técnica
na prestação de serviços relacionados à referida tecnologia.
15.3.4.2.  Não será exigido um quantitativo mínimo de atestados, nem quantitativo mínimo de bens ou
serviços do objeto licitado, uma vez que a análise da capacidade técnica priorizará a qualidade dos serviços já
executados, a experiência com objetos similares e a adequação aos prazos e condições da licitação.
15.3.4.3. Apresentação de certificação de competência e de revenda autorizada, emitida pelo fabricante F5
Networks. 
15.3.4.4. No caso de pessoa jurídica de direito público, o(s) atestado(s) ou certidão(ões) deverá(ão) ser
assinado(s) pelo responsável do setor competente do órgão, preferencialmente munidos de mecanismos de
verificação ou autenticação.
15.3.4.5.  No caso de pessoa jurídica de direito privado, o(s) atestado(s) ou certidão(ões) deverá(ão) conter
dados suficientes para identificação civil do declarante, com referência ao cargo/função que ocupa na empresa
e formas de contato, ou munidos de mecanismos de verificação ou autenticação.
15.3.4.6. Os documentos apresentados poderão ser objeto de diligências, a critério da Administração
15.4. O(A) Pregoeiro(a) poderá, no julgamento da habilitação, sanar erros ou falhas que não alterem a
substância dos documentos e sua validade jurídica, mediante decisão fundamentada, registrada em ata e
acessível aos licitantes, e lhes atribuirá validade e eficácia para fins de classificação, observado o disposto no
art. 55, da Lei Estadual n.° 2.794/2003.
15.5. No que diz respeito à habilitação das microempresas, empresas de pequeno porte e as equiparadas, e
caso se aplique, serão seguidas as diretrizes estabelecidas na Cláusula Décima Segunda.
15.6. Todos os documentos emitidos em língua estrangeira deverão ser entregues acompanhados da tradução
para língua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados ou
registrados no cartório de títulos e documentos.
15.7. Documentos de procedência estrangeira, mas emitidos em língua portuguesa, também deverão ser
apresentados devidamente consularizados ou registrados em cartório de títulos e documentos.
15.8. A entidade que tiver unidade operacional ou de negócios, quer como filial, agência, sucursal ou
assemelhada, e que optar por sistema de escrituração descentralizado, deve ter registros contábeis que
permitam a identificação das transações de cada uma dessas unidades.
15.9. Se a licitante não atender às exigências de habilitação, se a licitante deixar de enviá-los ou deixar de
atender diligência complementar solicitada em sessão, o(a) Pregoeiro(a) examinará a proposta subsequente e
assim sucessivamente, na ordem de classificação, até a seleção da proposta que atenda a este Edital.
15.10. Constatado o atendimento às exigências fixadas neste Edital, a licitante será declarada vencedora.
 

CLÁUSULA DÉCIMA SEXTA
DOS RECURSOS

16.1. Declarada a vencedora, o(a) Pregoeiro(a) abrirá prazo de 10 (dez) minutos, durante o qual qualquer
licitante poderá, de forma imediata, em campo próprio do sistema, manifestar sua intenção de recorrer. 
16.1.1. A ausência de manifestação imediata do licitante quanto à intenção de recorrer, nos termos do disposto
na Cláusula 16.1, importará na decadência desse direito.
16.2. A licitante que manifestou intenção de recurso deverá registrar as razões do recurso, em campo próprio
do sistema, no prazo de 03 (três) dias, ficando as demais licitantes, desde logo, intimadas a apresentar
contrarrazões, também via sistema, em igual prazo, que começará a correr do término do prazo da recorrente. 
16.3. O acolhimento do recurso implicará a invalidação apenas dos atos insuscetíveis de aproveitamento. 
16.4. Não serão providos recursos de caráter protelatório, fundada em mera insatisfação da licitante, podendo
ainda ser aplicado, supletiva e subsidiariamente, no que couberem, as regras previstas na Lei n.° 13.105/2015.
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CLÁUSULA DÉCIMA SÉTIMA
DA ADJUDICAÇÃO E HOMOLOGAÇÃO

17.1. O objeto deste pregão será adjudicado e homologado pela Presidência do Tribunal de Justiça do
Amazonas, inclusive quando houver recurso.
 

CLÁUSULA DÉCIMA OITAVA
DO CONTRATO E DA GARANTIA CONTRATUAL

18.1. Será firmado o contrato com a empresa vencedora, que terá suas cláusulas e condições reguladas pela
Lei Federal n.º 14.133/2021, pela Lei Complementar n.° 123/2006, pelo Decreto Estadual n.° 47.133/2023,
pelo Decreto Federal n.º 3.555/2000, pela Resolução n.° 64/2023 TJAM, e no que couber pelas demais
Cláusulas e condições constantes neste Edital e no Termo de Referência.
18.2. A Divisão de Contratos e Convênios deste Poder convocará a empresa licitante para a assinatura do
Termo de Contrato.
18.3. Na hipótese da empresa vencedora não apresentar situação regular ou não comparecer para assinar o
Termo de Contrato será convocado outro licitante para celebrar o Contrato, observada a ordem de
classificação, e assim sucessivamente, sem prejuízo da aplicação das sanções cabíveis.
18.4. Para a execução do futuro contrato, decorrente desta licitação, será exigida prestação de garantia, nos
termos da Cláusula DÉCIMA TERCEIRA da Minuta de Contrato (anexo VI).
 

CLÁUSULA DÉCIMA NONA
DOS PROCEDIMENTOS PARA O REGISTRO DE PREÇOS

19.1. A presente licitação será realizada mediante Sistema de Registro de Preços.
19.1.1. O(s) lance(s) encerrados será(ão) incluído(s) na respectiva Ata de Registro de Preços (ARP), na forma
de anexo, o registro dos licitantes que aceitarem cotar os bens com preços iguais aos da licitante vencedora na
sequência da classificação do certame.
19.2. A ordem de classificação das licitantes registradas na ARP deverá ser respeitada nas contratações.
19.3. O registro a que se refere a Cláusula 19.1.1 tem por objetivo a formação de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipóteses previstas no § 6° do art. 54
c/c os arts. 55 e 56 da Resolução n.° 64/2023 TJAM.
19.4. Se houver mais de uma licitante na situação de que trata a Cláusula 19.1.1, serão classificados segundo a
ordem da última proposta apresentada durante a fase competitiva.
19.5. A habilitação dos fornecedores que comporão o cadastro de reserva a que se refere a Cláusula 19.1.1
será efetuada, na hipótese prevista na Cláusula 19.8 e quando houver necessidade de contratação de
fornecedor remanescente, nas hipóteses previstas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolução n.°
64/2023 TJAM.
19.6. Homologado o resultado da licitação, a COLIC, formalizará a Ata de Registro de Preços com a(s)
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida à ordem de
classificação e os quantitativos propostos.
19.7. A COLIC convocará a(s) empresa(s) a ser(em) registrada(s), que terá(ão) prazo de até 03 (três) dias
úteis, contados do recebimento da Ata de Registro de Preços, inclusive por meio eletrônico, para a sua
assinatura e reenvio a este Poder, salvo motivo justificado, e devidamente aceito.
19.8. É facultado à administração, quando o convocado não assinar a ata de registro de preços no prazo e
condições estabelecidos, convocar as licitantes remanescentes, na ordem de classificação, para fazê-lo em
igual prazo e nas mesmas condições propostas pela primeira classificada.

10/10/2025, 08:07 SEI/TJAM - 2493987 - Edital de Licitação - PE

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2751134&infra_sist… 14/35



19.9. Como condição para assinatura da Ata de Registro de Preços, bem como para as aquisições dela
resultante, a(s) licitante(s) vencedor(as) deverá(ão) manter todas as condições de habilitação, de acordo com
inciso XVI, artigo 92 da Lei Federal n.º 14.133/2021.
19.10. A partir da publicação do extrato da Ata de Registro de Preços no Diário da Justiça Eletrônico, a
licitante se obriga a cumprir, na sua íntegra, todas as condições estabelecidas, ficando sujeito, às penalidades
pelo descumprimento de quaisquer de suas cláusulas.
19.11. O prazo de vigência da Ata de Registro de Preços, contado a partir da publicação do extrato da ata no
Portal Nacional de Contratações Públicas, será de 1 (um) ano, e poderá ser prorrogado, por igual período, com
renovação das quantidades registradas, desde que comprovado que as condições e o preço permanecem
vantajosos
19.12. Será realizada periódica pesquisa de mercado para comprovação da vantajosidade da ARP, de acordo
com o art. 84, da Lei Federal n.° 14.133/2021.
19.13. As hipóteses de cancelamento do registro do fornecedor, dos preços registrados e da Ata de Registro de
Preços, estão regulamentadas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolução n.° 64/2023 TJAM.
19.14.  Será permitida a adesão à Ata de Registro de Preços decorrente deste certame, por órgãos não
participantes.
19.14.1. O quantitativo total registrado deverá ser utilizado pelo órgão gerenciador e órgãos participantes de
maneira remanejada, de tal forma que o total aderido (gestor e participantes) não ultrapasse o quantitativo
total registrado.
19.15. O quantitativo decorrente das adesões à Ata de Registro de Preços por órgãos ou entidades não
participantes não poderá exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de
Registro de Preços para o órgão gerenciador e órgãos participantes, independente do número de órgãos não
participantes que aderirem.
19.15.1. As aquisições ou as contratações adicionais de que trata a Cláusula 19.15 não poderão exceder, por
órgão ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatório e
registrados na ata de registro de preços para o órgão gerenciador e para os órgãos participantes.
 

CLÁUSULA VIGÉSIMA
DA NOTA DE EMPENHO

20.1. O Tribunal de Justiça do Amazonas convocará a licitante vencedora para, no prazo máximo de 05
(cinco) dias úteis, retirar a Nota de Empenho ou a encaminhará via e-mail, devendo, nesse caso, ser acusado
seu recebimento no mesmo prazo, sob pena de decair o direito do fornecimento ou da prestação do serviço
sem prejuízo das sanções legais cabíveis.
20.2. O prazo da convocação poderá ser prorrogado uma vez, por igual período, quando solicitado pela
licitante vencedora, desde que ocorra motivo justificado e aceito pelo Tribunal de Justiça do Amazonas.
20.3. Os acréscimos nos quantitativos fixados pela Ata de Registro de Preços deverão observar o disposto no
art. 125, da Lei Federal n.° 14.133/2021.
20.4. A licitante vencedora fica obrigada a aceitar, nas mesmas condições das propostas, os acréscimos ou
supressões que porventura se fizerem necessários em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato que se fizerem nas obras, nos serviços ou nas compras, e, no caso de reforma de
edifício ou de equipamento, o limite para os acréscimos será de 50% (cinquenta por cento), nos termos do art.
125, da Lei Federal n.° 14.133/2021.
 

CLÁUSULA VIGÉSIMA PRIMEIRA
DO PRAZO E DAS CONDIÇÕES DE FORNECIMENTO OU DA PRESTAÇÃO DOS SERVIÇOS

21.1. O objeto desta licitação deverá ser executado de acordo com as especificações e as condições, e nos
prazos definidos no Termo de Referência, no Termo de Contrato, na Ata de Registro de Preços e na proposta
de preço.
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21.2. As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciários e demais
despesas envolvidas no fornecimento do objeto ou na prestação do serviço correrão por conta da empresa
contratada.
21.3. Após o fornecimento do objeto ou a prestação do serviço pela empresa contratada, o Tribunal de Justiça
do Amazonas verificará o cumprimento das exigências constantes no Termo de Referência, no Termo de
Contrato,  na Ata de Registro de Preços e na proposta de preços. As verificações serão realizadas pela
Secretaria de Tecnologia da Informação e Comunicação deste Poder.
21.4. No caso de constatada divergência entre o objeto entregue ou o serviço prestado com as especificações
ou as condições definidas no Termo de Referência, no Termo de Contrato, na Ata de Registro de Preços e/ou
na Proposta de Preços, o licitante contratado deverá efetuar a troca e/ou a correção nos prazos estabelecidos
no Termo de Referência, no Termo de Contrato e  na Ata de Registro de Preços, contados a partir da
comunicação da recusa.
21.5. Caso a licitante contratada não entregue o objeto ou preste o serviço nas condições estabelecidas neste
Edital, deverá a Secretaria de Tecnologia da Informação e Comunicação deste Poder comunicar, de forma
oficial e imediata, à Presidência do Tribunal de Justiça do Amazonas para as providências cabíveis.
 

CLÁUSULA VIGÉSIMA SEGUNDA
DAS OBRIGAÇÕES DO CONTRATANTE E DA CONTRATADA

22.1. Caberá ao Tribunal de Justiça do Amazonas, sem prejuízo das demais obrigações e responsabilidades
constantes neste Edital, no Termo de Referência, no Termo de Contrato e na Ata de Registro de Preços:
22.1.1. Acompanhar e fiscalizar o contrato por 1 (um) ou mais fiscais do contrato, representantes da
Administração especialmente designados conforme requisitos estabelecidos no art. 7.º da Lei Federal n.º
14.133/2021, ou pelos respectivos substitutos, permitida a contratação de terceiros para assisti-los e subsidiá-
los com informações pertinentes a essa atribuição;
22.1.2. Proporcionar todas as condições necessárias, para que o credenciado contratado possa cumprir o
estabelecido no contrato;
22.1.3. Prestar todas as informações e esclarecimentos necessários para a fiel execução contratual, que
venham a ser solicitados pelo contratado;
22.1.4. Fornecer os meios necessários à execução, pelo contratado, dos serviços objeto do contrato;
22.1.5. Garantir o acesso e a permanência dos empregados do contratado nas dependências do contratante,
quando necessário para a execução do objeto do contrato;
22.1.6. Efetuar os pagamentos pelos serviços prestados, dentro dos prazos previstos no contrato, no Edital de
credenciamento e na legislação. 
22.2. Caberá à empresa licitante contratada, sem prejuízo das demais obrigações e responsabilidades
constantes neste Edital, no Termo de Referência, no Termo de Contrato e na Ata de Registro de Preços:
22.2.1. Executar o objeto desta licitação de acordo com as especificações e/ou condições constantes neste
Edital, no Termo de Referência, no Termo de Contrato e na Ata de Registro de Preços;
22.2.2. Manter preposto para representá-lo durante a execução do contrato;
22.2.3. Responder, em relação aos seus empregados, por todas as despesas decorrentes da execução do objeto
desta licitação, tais como: salários, seguros de acidentes, taxas, impostos e contribuições, indenizações, vales
refeição, vales transporte e outras que porventura sejam estabelecidas em convenções ou acordos coletivos,
bem como as criadas e exigidas pelo Poder Público;
22.2.4. Ser responsável pelos danos causados ao Tribunal de Justiça do Amazonas ou a terceiros, decorrentes
de sua culpa ou dolo quando da execução do objeto desta licitação, não excluindo ou reduzindo essa
responsabilidade em virtude da fiscalização ou do acompanhamento pela contratante;
22.2.5. Solicitar a repactuação do contrato sempre que houver variação do equilíbrio econômico-financeiro,
oferecendo para tanto os elementos e justificativas que fundamentam o pedido;
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22.2.6. Solicitar a revisão da Ata de Registro de Preço, oferecendo para tanto os elementos e justificativas que
fundamentam o pedido;
22.2.7. Comunicar por escrito ao Tribunal de Justiça do Amazonas qualquer anormalidade na execução do
objeto desta licitação;
22.2.8. Observar as normas legais de segurança a que está sujeita a execução do objeto desta licitação;
22.2.9. Manter, durante toda a execução do contrato, em compatibilidade com obrigações assumidas, todas as
condições de habilitação e qualificação exigidas nesta licitação.

 

CLÁUSULA VIGÉSIMA TERCEIRA
DAS OBRIGAÇÕES SOCIAIS, COMERCIAIS E FISCAIS

23.1. À empresa licitante contratada caberá, ainda:
23.1.1. Assumir a responsabilidade por todos os encargos previdenciários e obrigações sociais previstos na
legislação social e trabalhista em vigor, obrigando-se a saldá-los na época própria, vez que os seus
empregados não manterão nenhum vínculo empregatício com o Tribunal de Justiça do Amazonas;
23.1.2. Assumir, também, a responsabilidade por todas as providências e as obrigações estabelecidas na
legislação específica de acidentes de trabalho, quando, em ocorrência da espécie, forem vítimas os seus
empregados durante a execução do objeto desta licitação, ainda que acontecidos nas dependências do Tribunal
de Justiça do Amazonas;
23.1.3. Assumir todos os encargos de demanda trabalhista, cível ou penal, relacionados a esse processo
licitatório e ao respectivo contrato;
23.1.4. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da adjudicação desta
licitação.

 

CLÁUSULA VIGÉSIMA QUARTA
DO PAGAMENTO

24.1. O pagamento será efetuado pela Secretaria de Orçamento e Finanças do TJAM, de acordo com a
legislação vigente, após recebimento da Nota Fiscal ou Fatura, conferida e atestada pelo setor requisitante,
comprovando a prestação do serviço de maneira satisfatória.
24.2. Poderão ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislação vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Serviço (Certidão de Regularidade do FGTS),
perante o Instituto Nacional do Seguro Social (Certidão Negativa de Débito do INSS), perante a Fazenda
Federal (Certidão Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e à DÍVIDA ATIVA
DA UNIÃO), perante a Fazenda Estadual (Certidão Negativa de DÉBITO DO ESTADO), perante a Fazenda
Municipal (Certidão Negativa de DÉBITO MUNICIPAL), e perante a Justiça do Trabalho.
24.3. Constatada qualquer incorreção na Nota Fiscal, de acordo com a legislação vigente, bem como qualquer
outra circunstância que desaconselhe o seu pagamento, o prazo para pagamento fluirá a partir da respectiva
regularização.
24.4. O pagamento observará o disposto na Cláusula OITAVA da Minuta de Contrato (anexo VI).
 

CLÁUSULA VIGÉSIMA QUINTA
DA EXTINÇÃO DO CONTRATO ou DA ATA DE REGISTRO DE PREÇOS

25.1. A inexecução total ou parcial do contrato enseja a sua rescisão, com as consequências previstas neste
instrumento e na legislação pertinente à matéria.
25.2. Constituem motivo para rescisão do contrato:
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25.2.1. O não cumprimento de cláusulas, especificações, condições ou prazos previstos neste instrumento e
seus anexos;
25.2.2. O cumprimento irregular de cláusulas, especificações, condições ou prazos previstos neste instrumento
e seus anexos;
25.2.3. A lentidão do seu cumprimento que impossibilite a conclusão do fornecimento ou da prestação do
serviço nos prazos estipulados;
25.2.4. O atraso injustificado no início do fornecimento ou da prestação do serviço;
25.2.5. A subcontratação total ou parcial do seu objeto, nos termos do item 5.8 deste Edital;
25.2.6. O desatendimento das determinações regulares da autoridade designada para acompanhar e fiscalizar a
contratação, assim como as de seus superiores;
25.2.7. O cometimento reiterado de faltas no fornecimento do objeto; 
25.2.8. A decretação de falência ou a instauração de insolvência civil;
25.2.9. A dissolução da sociedade ou o falecimento do contratado; 
25.2.10. A alteração social ou a modificação da finalidade ou da estrutura da empresa, que prejudique o
fornecimento do objeto;
25.2.11. Razões de interesse público, de alta relevância e amplo conhecimento, justificadas e determinadas
pela autoridade competente e exaradas no processo administrativo a que se refere o contrato;
25.2.12. A supressão da contratação, por parte da Administração, acarretando modificação do valor inicial do
contrato além dos limites estabelecidos na legislação vigente;
25.2.13. A ocorrência de caso fortuito ou de força maior, regularmente comprovada, impeditiva da execução
do contrato.
25.2.14. Descumprimento do disposto no inciso VI do art. 68 da Lei Federal n.° 14.133/21, sem prejuízo das
sanções penais cabíveis;
25.2.15. Outras ocorrências previstas na legislação pertinente à matéria.
25.3. Os casos de rescisão contratual serão formalmente motivados nos autos do processo, assegurado o
contraditório e a ampla defesa.
25.4. A rescisão do contrato poderá ser:
25.4.1. Determinada por ato unilateral e escrito da Administração, nos casos previstos na legislação
pertinente;
25.4.2. Amigável, por acordo entre as partes, reduzida a termo no processo da licitação, desde que haja
conveniência para a Administração;
25.4.3. Judicial, nos termos da legislação.
25.4.1.1. A rescisão administrativa ou amigável deverá ser precedida de autorização escrita e fundamentada da
autoridade competente.
25.4.1.2. Quando a rescisão ocorrer com base nos subitens 25.2.11 a 25.2.13 do item 25.2, sem que haja culpa
do contratado, será este ressarcido dos prejuízos regularmente comprovados que houver sofrido, nos termos
da lei.
25.5. A rescisão contratual observará a legislação pertinente e em especial a Lei Federal n.° 14.133/2021 e
suas alterações.
25.6. A rescisão contratual relativa a execução do objeto desta licitação observará o disposto na Cláusula
DÉCIMA SÉTIMA da Minuta de Contrato (anexo VI).
 

CLÁUSULA VIGÉSIMA SEXTA
DA INEXECUÇÃO
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26.1. Pelo descumprimento total ou parcial das obrigações assumidas e pela verificação de quaisquer
situações previstas nos artigos 155 e 137, da Lei Federal n.º 14.133/2021, a Administração poderá,
resguardados os procedimentos legais pertinentes, aplicar as sanções previstas na cláusula subsequente.

 

CLÁUSULA VIGÉSIMA SÉTIMA
DAS INFRAÇÕES ADMINISTRATIVAS E SANÇÕES

27.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
27.1.1. Deixar de entregar a documentação exigida para o certame ou não entregar qualquer documento que
tenha sido solicitado pelo(a) Pregoeiro(a) durante o certame;
27.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta em
especial quando:
a) não enviar a proposta adequada ao último lance ofertado ou após a negociação; 
b)  recusar-se a enviar o detalhamento da proposta quando exigível;
c)  pedir para ser desclassificado quando encerrada a etapa competitiva; ou
d)  deixar de apresentar amostra, quando for solicitado;
e)  apresentar proposta ou amostra, quando for solicitado, em desacordo com as especificações do Edital;
27.1.3. Não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando
convocado dentro do prazo de validade de sua proposta;
a)   recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administração;
27.1.4. Apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa
durante a licitação;
27.1.5. Fraudar a licitação;
27.1.6. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial quando:
a)  agir em conluio ou em desconformidade com a lei;
b)  induzir deliberadamente a erro no julgamento;
c)  apresentar amostra, quando for solicitado, falsificada ou deteriorada;
27.1.7. Praticar atos ilícitos com vistas a frustrar os objetivos da licitação;
27.1.8. Praticar ato lesivo previsto no art. 5º da Lei n.º 12.846/2013.
27.2. Com fulcro na Lei Federal n.º 14.133/2021, a Administração poderá, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatários as seguintes sanções, sem prejuízo das responsabilidades civil e criminal:
27.2.1. Advertência;
27.2.2. Multa;
27.2.3. Impedimento de licitar e contratar; e
27.2.4. Declaração de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes
da punição ou até que seja promovida sua reabilitação perante a própria autoridade que aplicou a penalidade.
27.3. Na instrução da aplicação das sanções administrativas devem ser observados os princípios do
contraditório e da ampla defesa, considerando, ainda:
I - a natureza e a gravidade da infração cometida;
II - as peculiaridades do caso concreto;
III - os danos causados ao Tribunal;
IV - a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos
órgãos de controle;
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V - as circunstâncias agravantes ou atenuantes;
VI - o custo e benefício da instrução do processo em relação à sanção a ser aplicada.
Parágrafo único. A pena-base deve ser fixada levando-se em consideração as circunstâncias listadas nos
incisos I a IV do caput deste artigo; em seguida serão aplicadas as circunstâncias agravantes e atenuantes,
respeitando-se os limites mínimo e máximo das penas previstas nos artigos 23 e 24 do Anexo VIII da
Resolução n.° 64/2023 TJAM.
27.4. A aplicação das sanções previstas neste Edital não exclui, em hipótese alguma, a obrigação de reparação
integral dos danos causados.
27.5. O regramento para a instauração e instrução dos processos administrativos sancionatórios e para a
definição da dosimetria da aplicação da pena decorrentes da prática de condutas previstas no art. 155 da Lei
Federal n.º 14.133/2021, encontra-se estabelecido no Anexo VIII da Resolução n.° 64/2023 TJAM.
27.6. As penalidades aplicadas serão obrigatoriamente divulgadas no Diário da Justiça Eletrônico, no site do
Tribunal de Justiça do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).

 

CLÁUSULA VIGÉSIMA OITAVA
DAS DISPOSIÇÕES GERAIS

28.1. Será divulgada ata da sessão pública ou documento equivalente  no sistema eletrônico e no site do
Tribunal de Justiça do Amazonas.
28.2. A critério do Tribunal de Justiça do Amazonas, a presente licitação poderá ser:
28.2.1. Adiada, por conveniência do Tribunal de Justiça do Amazonas, desde que devidamente justificada;
28.2.2. Revogada, a juízo do Tribunal de Justiça do Amazonas, se considerada inoportuna ou inconveniente ao
interesse público, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta;
28.2.3. Anulada, de ofício ou mediante provocação de terceiros, sempre que presente ilegalidade insanável,
mediante parecer escrito onde indicará expressamente os atos com vícios insanáveis, tornando sem efeito
todos os subsequentes que deles dependam, e dará ensejo à apuração de responsabilidade de quem lhes tenha
dado causa.
28.3. A anulação do procedimento licitatório induz a do contrato.
28.4. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame
na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, no mesmo
horário anteriormente estabelecido, desde que não haja comunicação em contrário, pelo(a) Pregoeiro(a).
28.5. A participação nesta licitação implica na aceitação plena e irrevogável das normas constantes neste
presente ato de convocação, independentemente de declaração expressa.
28.6. É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com empresa
que venha a contratar empregados que sejam cônjuges, companheiros ou parentes em linha reta, colateral ou
por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de assessoramento, de
membros ou juízes vinculados ao do Tribunal de Justiça do Amazonas.
28.7. É vedada, ainda a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com
empresa que tenha entre seus empregados colocados à disposição do Tribunal de Justiça do Amazonas para o
exercício de funções de chefia, pessoas que incidam na vedação dos arts. 1º e 2º da Resolução nº 156/2012
CNJ, em atendimento ao disposto no art. 4º da Resolução supracitada.
28.8. Na hipótese de não constar prazo nos documentos exigidos para a participação nesta licitação, este
Órgão aceitará como válidos os expedidos em até 90 (noventa) dias imediatamente anteriores à data de
abertura da licitação, com exceção daqueles cuja validade seja indeterminada.
28.9. No caso de posteriores alterações das Normas Regulamentadoras (NRs) da Associação Brasileira de
Normas Técnicas (ABNT) exigidas neste instrumento convocatório e seus anexos, serão consideradas para
todos os efeitos cabíveis as NRs vigentes e atualizadas.
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28.10. Quando houver indicação de marca, no Termo de Referência ou em qualquer dos anexos deste Edital,
fica admitida a utilização de marcas similares com qualidade equivalente ou superior.
28.11. Todas as referências de tempo no Edital, no aviso e durante a sessão pública observarão o horário de
Brasília - DF.
28.12. A homologação do resultado desta licitação não implicará direito à contratação.
28.13. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da disputa
entre os interessados, desde que não comprometam o interesse da Administração, o princípio da isonomia, a
finalidade e a segurança da contratação.
28.14. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas e a
Administração não será, em nenhum caso, responsável por esses custos, independentemente da condução ou
do resultado do processo licitatório.
28.15. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e incluir-
se-á o do vencimento, considerando-se o expediente normal deste Órgão, de segunda a sexta-feira, das 8 às 14
horas (horário de Manaus), salvo expressa disposição em contrário.
28.16. O desatendimento de exigências formais não essenciais não importará o afastamento do licitante, desde
que seja possível o aproveitamento do ato, observados os princípios da isonomia e do interesse público.
28.17. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais peças que compõem
o processo, prevalecerá as deste Edital.
28.18. O(A) Pregoeiro(a) ou autoridade superior poderão promover diligências destinadas a elucidar ou
complementar a instrução do processo, em qualquer fase da licitação, fixando prazos para atendimento.
28.19. O(A) Pregoeiro(a) poderá solicitar parecer de técnicos pertencentes ao quadro de pessoal do Tribunal
de Justiça do Amazonas, ou ainda, de pessoas físicas ou jurídicas, estranhas a ele, com notórios
conhecimentos na matéria em análise, para orientar suas decisões.
28.20. O Edital e seus anexos estão disponíveis, na íntegra, no Portal Nacional de Contratações Públicas
(PNCP) e endereço eletrônico https://www.tjam.jus.br/index.php/documentos-licitacao/editais-avisos-erratas-
e-docs
28.21. Os casos omissos serão dirimidos pela Presidência do Tribunal de Justiça do Amazonas.
 

CLÁUSULA VIGÉSIMA NONA
DOS ANEXOS

29.1. São partes integrantes deste Edital os seguintes anexos:
29.1.1. Declaração conjunta de ciência e concordância com as condições contidas no Edital, de cumprimento
das condições de habilitação, de inexistência de impedimento legal para licitar ou contratar com a
Administração Pública e de cumprimento ao disposto no inciso XXXIII do art. 7º da CF e no Inciso VI do art.
68 da Lei Federal n.º 14.133/2021 (Anexo I);
29.1.2. Declaração de elaboração independente de proposta (Anexo II);
29.1.3. Formulário proposta de preços (Anexo III);
29.1.4. Minuta da Ata de Registro de Preços (Anexo IV);
29.1.5. Termo de Referência (Anexo V);
29.1.5.1. Apêndice do Anexo V - Estudo Técnico Preliminar;
29.1.6.  Minuta de Termo de Contrato (Anexo VI).
 

CLÁUSULA TRIGÉSIMA
DO FORO
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30.1. Fica eleito o foro da comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer
dúvidas decorrentes deste edital com exclusão de qualquer outro, por mais privilegiado que seja.
 

Manaus/AM, 08 de outubro de 2025.
 
 

Desembargador JOMAR RICARDO SAUNDERS FERNANDES
Presidente do Tribunal de Justiça do Amazonas
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM
 

ANEXO I – Modelo de declaração conjunta de cumprimento das condições de habilitação e de
inexistência de impedimento legal para licitar ou contratar com a Administração Pública.

 
(nome da empresa) __________________________________________, inscrito(a) no CNPJ n°.
___________________, por intermédio de seu representante legal o(a) Sr.
(a)_______________________________, portador(a) da Carteira de Identidade no............................ e do CPF
no ........................., DECLARA:

 
1) que está ciente e concorda com as condições contidas no edital e seus anexos, e que cumpre plenamente os
requisitos de habilitação definidos no edital;
 
2) que até a presente data inexistem fatos impeditivos para sua habilitação no presente processo licitatório,
ciente da obrigatoriedade de declarar ocorrências posteriores;
 
3) que não emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e não emprega
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condição de aprendiz, nos
termos do inciso XXXIII do art. 7º da Constituição Federal.
 
 

Manaus, XX de XXXXX de 202X.
 
 

_________________________________________
carimbo (ou nome legível) e assinatura
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM
 

ANEXO II – Modelo de declaração de elaboração independente de proposta

 
[IDENTIFICAÇÃO COMPLETA DO REPRESENTANTE DO LICITANTE], como representante
devidamente constituído de [IDENTIFICAÇÃO COMPLETA DO LICITANTE OU DO CONSÓRCIO]
doravante denominado [Licitante/Consórcio], em atendimento ao disposto no edital do Pregão Eletrônico nº.
XXX/202X, declara, sob as penas da lei, em especial o art. 299 do Código Penal Brasileiro, que:
a) a proposta anexa foi elaborada de maneira independente [pelo Licitante/Consórcio], e que o conteúdo da
proposta anexa não foi, no todo ou em parte, direta ou indiretamente, informado a, discutido com ou recebido
de qualquer outro participante potencial ou de fato do Pregão Eletrônico nº. XXX/202X, por qualquer meio ou
por qualquer pessoa;
b) a intenção de apresentar a proposta anexa não foi informada a, discutido com ou recebido de qualquer outro
participante potencial ou de fato do Pregão Eletrônico  nº. XXX/202X, por qualquer meio ou por qualquer
pessoa;
c) que não tentou, por qualquer meio ou qualquer pessoa, influir na decisão de qualquer outro participante
potencial ou de fato do Pregão Eletrônico nº. XXX/202X quanto a participar ou não da referida licitação;
d) que o conteúdo da proposta anexa não será, no todo ou em parte, direta ou indiretamente, comunicado a ou
discutido com qualquer outro participante potencial ou de fato do Pregão Eletrônico nº. XXX/202X antes da
adjudicação do objeto da referida licitação;
e) que o conteúdo da proposta anexa não foi, no todo ou em parte, direta ou indiretamente, informado a,
discutido com ou recebido de qualquer integrante do Tribunal de Justiça do Amazonas antes da abertura
oficial das propostas; e
f) que está plenamente ciente do teor e da extensão desta declaração e que detém plenos poderes e
informações para firmá-la.

 
 

Manaus, XX de XXXXX de 202X.
 
 

_________________________________________
carimbo (ou nome legível) e assinatura
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM
ANEXO III – Formulário de Proposta de Preços

 
 

RAZÃO SOCIAL:
CNPJ: TELEFONE (S):
E-MAIL:
ENDEREÇO:
BANCO: AGÊNCIA: CONTA CORRENTE:

 
GRUPO OU LOTE

ITEM DESCRIÇÃO UNIDADE QUANTIDADE VALOR TOTAL (R$)
         
         
         
VALOR TOTAL (R$)  

 
Valor total por extenso da Proposta de Preços.

 
Validade da proposta: 60 (sessenta) dias.
 
Observação: Estão inclusos nos preços supramencionados todos os custos diretos e

indiretos, inclusive de embalagens, transportes ou fretes, e ainda os resultantes da incidência de
quaisquer tributos, contribuições ou obrigações decorrentes da legislação trabalhista, fiscal e
previdenciária a que estiver sujeito.

 
Declaro que possuo capacidade operacional e técnica para atendimento a todos os

requisitos deste Edital e seus anexos. 
 

Manaus, XX de XXXXXXXX de 202X.
 
 

_________________________________________
carimbo (ou nome legível) e assinatura

do Representante legal
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM
ANEXO IV – Minuta da ATA DE REGISTRO DE PREÇOS (ARP) Nº. XXX/202X

Vinculada ao Pregão Eletrônico para Registro de Preços nº. XXX/202X
 

Aos XXXXX dias do mês de XXXXXXXX do ano de 202X, o Estado do Amazonas, por intermédio do
Tribunal de Justiça do Estado do Amazonas, situado à Av. André Araújo, s/n.°, Aleixo – Manaus/AM,
inscrito no CNPJ nº. 04.812.509/0001-90, neste ato representado pelo Presidente do Tribunal de Justiça do
Estado do Amazonas, Excelentíssimo Desembargador Jomar Ricardo Saunders Fernandes, institui a Ata
de Registro de Preços (ARP) nº. XXX/202X, nos termos da Lei Federal n.º 14.133/2021, da Lei
Complementar n.° 123/2006, do Decreto Estadual n.° 47.133/2023, do Decreto Federal n.º 3.555/2000, da
Resolução n.° 64/2023 TJAM, decorrente da licitação na modalidade de Pregão Eletrônico para Registro de
Preços nº. XXX/202X – TJAM, conforme Processo Administrativo nº. 2025/000028445-00, para eventual
aquisição/contratação, conforme especificações do Termo de Referência e anexos, partes integrantes e
inseparáveis do Edital, e proposta da empresa qualificada nesta Ata de Registro de Preços - ARP, denominada
como Fornecedor, apresentada no Pregão Eletrônico, que passa a fazer parte integrante desta, cuja proposta
sagrou-se a vencedora do certame:
 

EMPRESA:

CNPJ: TELEFONE(S):

E-MAIL:

ENDEREÇO:

BANCO:  AGÊNCIA:  CONTA CORRENTE:

 
 

CLÁUSULA PRIMEIRA
DO OBJETO

1.1.  A presente ARP tem por objeto o registro de preços para a eventual contratação de licenciamento
e expansão da Solução de Segurança em Tecnologia da Informação, conforme Termo de Referência, anexo do
Pregão Eletrônico nº XXX/202X – TJAM, que é parte integrante desta Ata, assim como as propostas cujos
preços tenham sido registrados, independentemente de transcrição:
 

ITEM DESCRIÇÃO
MARCA/
MODELO/
FABRICANTE

UNIDADE QUANTIDADE
QUANTIDADE
MÍNIMA POR
CONTRATAÇÃO

VALOR 
UNITÁRIO
(R$)

             
             
             

 
CLÁUSULA SEGUNDA

DAS CONDIÇÕES DE FORNECIMENTO OU DA PRESTAÇÃO DE SERVIÇOS
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2.1. No quadro acima, é apresentado o quantitativo estimado do objeto da licitação, o qual será adquirido de
acordo com a necessidade e conveniência do Tribunal de Justiça do Amazonas, mediante solicitação de
prestação de serviços e emissão da respectiva Nota de Empenho.
2.2. O Tribunal de Justiça do Amazonas convocará a empresa registrada para, no prazo máximo de 05 (cinco)
dias úteis, retirar a Nota de Empenho ou a encaminhará via e-mail, devendo, nesse caso, ser acusado seu
recebimento no mesmo prazo, sob pena de decair o direito da prestação do serviço, sem prejuízo das sanções
legais cabíveis.
2.3. O objeto desta licitação deverá ser executado de acordo com as especificações e nos prazos definidos no
Termo de Referência do Edital do Pregão Eletrônico nº. XXX/202X – TJAM.
2.4. As despesas com seguros, transporte, fretes, tributos, encargos trabalhistas e previdenciários e demais
despesas envolvidas no fornecimento do objeto ou na prestação do serviço correrão por conta da empresa
registrada.
2.5. Após o fornecimento do objeto ou a prestação do serviço da licitação pela empresa registrada, o Tribunal
de Justiça do Amazonas os submeterá às verificações quanto às especificações e condições estabelecidas no
Termo de Referência do Edital do Pregão Eletrônico nº. XXX/20XX - TJAM e na proposta de preços. As
verificações serão realizadas pela Secretaria de Tecnologia da Informação e Comunicação deste Poder, no
prazo de 10 (dez) dias úteis, procedendo-se desta forma o recebimento definitivo.
2.6.  No caso de constatação de divergência entre o objeto entregue ou o serviço prestado com as
especificações no Termo de Referência do Edital do Pregão Eletrônico nº. XXX/202X – TJAM e/ou na
proposta de preços, a empresa registrada deverá efetuar a devida correção, a partir da comunicação da recusa.
2.7.  Caso a empresa registrada não entregue o objeto ou preste o serviço nas condições estabelecidas no
Termo de Referência do Edital do Pregão Eletrônico nº. XXX/202X - TJAM, deverá a Secretaria de
Tecnologia da Informação e Comunicação deste Poder comunicar de maneira formal e imediata, à Presidência
do Tribunal de Justiça do Amazonas para as providências cabíveis.
2.8. A inobservância dos prazos dispostos nesta cláusula pela empresa registrada a sujeitará às sanções legais
cabíveis.
2.9.  Quando por fato superveniente, excepcional, estranho à vontade das partes não for possível o
cumprimento do prazo de entrega, a empresa registrada deverá, anteriormente ao término dos prazos
estipulados neste instrumento, encaminhar documento com justificativas pelo atraso, comprovadamente,
requerendo a extensão do prazo, devidamente fundamentado, para análise por parte do Tribunal de Justiça do
Amazonas.
 

CLÁUSULA TERCEIRA
DA VALIDADE, FORMALIZAÇÃO DA ATA DE REGISTRO DE PREÇOS E CADASTRO

RESERVA

3.1. O prazo de vigência da Ata de Registro de Preços, contado a partir da publicação do extrato da ata no
Portal Nacional de Contratações Públicas, será de 1 (um) ano, e poderá ser prorrogado, por igual período, com
renovação das quantidades registradas, desde que comprovado que as condições e o preço permanecem
vantajosos.
3.2. Será realizada periódica pesquisa de mercado para comprovação da vantajosidade da ARP, de acordo com
o art. 84, da Lei Federal n.° 14.133/2021.
3.3. A existência de preços registrados implicará compromisso de fornecimento nas condições estabelecidas
na ARP, mas não obrigará o Tribunal de Justiça do Amazonas a contratar, facultada a realização de licitação
específica para a aquisição pretendida, desde que devidamente motivada.
3.4.  A presente licitação será realizada mediante Sistema de Registro de Preços.
3.4.1. O(s) lance(s) encerrados será(ão) incluído(s) na respectiva Ata de Registro de Preços (ARP), na forma
de anexo, o registro dos licitantes que aceitarem cotar os bens com preços iguais aos da licitante vencedora na
sequência da classificação do certame.
3.5. A ordem de classificação das licitantes registradas na ARP deverá ser respeitada nas contratações.
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3.6. O registro a que se refere a Cláusula 3.4.1 tem por objetivo a formação de cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da ARP, nas hipóteses previstas no § 6° do art. 54 c/c
os arts. 55 e 56 da Resolução n.° 64/2023 TJAM.
3.7. Se houver mais de uma licitante na situação de que trata a Cláusula 3.4.1., serão classificados segundo a
ordem da última proposta apresentada durante a fase competitiva.
3.8. A habilitação dos fornecedores que comporão o cadastro de reserva a que se refere a Cláusula 3.4.1 será
efetuada, na hipótese prevista na Cláusula 6.2.2 e quando houver necessidade de contratação de fornecedor
remanescente, nas hipóteses previstas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolução n.° 64/2023 TJAM.
3.9. Homologado o resultado da licitação, a COLIC, formalizará a Ata de Registro de Preços com a(s)
licitante(s) vencedor(as) do certame e, se for o caso, com as demais classificadas, obedecida à ordem de
classificação e os quantitativos propostos.
3.10. A COLIC convocará a(s) empresa(s) a ser(em) registrada(s), que terá(ão) prazo de até 03 (três) dias
úteis, contados do recebimento da Ata de Registro de Preços, inclusive por meio eletrônico, para a sua
assinatura e reenvio a este Poder, salvo motivo justificado, e devidamente aceito.
3.11. É facultado à administração, quando o convocado não assinar a ata de registro de preços no prazo e
condições estabelecidos, convocar as licitantes remanescentes, na ordem de classificação, para fazê-lo em
igual prazo e nas mesmas condições propostas pela primeira classificada.
3.12. Como condição para assinatura da Ata de Registro de Preços, bem como para as aquisições dela
resultante, a(s) licitante(s) vencedor(as) deverá(ão) manter todas as condições de habilitação, de acordo com
inciso XVI, art. 92 da Lei Federal nº. 14.133/2021.
3.13. A partir da publicação do extrato da Ata de Registro de Preços no Diário da Justiça Eletrônico, a licitante
se obriga a cumprir, na sua íntegra, todas as condições estabelecidas, ficando sujeito, às penalidades pelo
descumprimento de quaisquer de suas cláusulas.
3.14. As hipóteses de cancelamento do registro do fornecedor, dos preços registrados e da Ata de Registro de
Preços, estão regulamentadas no § 6° do art. 54 c/c os arts. 55 e 56 da Resolução n.° 64/2023 TJAM.
 

CLÁUSULA QUARTA
DA UTILIZAÇÃO DA ATA DE REGISTRO DE PREÇOS POR ÓRGÃOS NÃO

PARTICIPANTES – “CARONA”

4.1. Será permitida a adesão à Ata de Registro de Preços decorrente deste certame, por órgãos não
participantes.
4.1.1 O quantitativo total registrado deverá ser utilizado pelo órgão gerenciador e órgãos participantes de
maneira remanejada, de tal forma que o total aderido (gestor e participantes) não ultrapasse o quantitativo
total registrado.
4.2. O quantitativo decorrente das adesões à Ata de Registro de Preços por órgãos ou entidades não
participantes não poderá exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de
Registro de Preços para o órgão gerenciador e órgãos participantes, independente do número de órgãos não
participantes que aderirem.
4.2.1. As aquisições ou as contratações adicionais de que trata a Cláusula 4.2 não poderão exceder, por órgão
ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatório e
registrados na ata de registro de preços para o órgão gerenciador e para os órgãos participantes.
 

CLÁUSULA QUINTA
DO PAGAMENTO

5.1. O pagamento constante da solicitação do serviço será efetuado pela Secretaria de Orçamento e Finanças
do TJAM, de acordo com a legislação vigente, após recebimento da Nota Fiscal ou Fatura, conferida e
atestada pelo setor requisitante, comprovando a prestação do serviço de maneira satisfatória.
5.2. Poderão ser solicitados para o pagamento: Nota Fiscal, de acordo com a legislação vigente, provas de
regularidade perante o Fundo de Garantia por Tempo de Serviço (Certidão de Regularidade do FGTS),
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perante o Instituto Nacional do Seguro Social (Certidão Negativa de Débito do INSS), perante a Fazenda
Federal (Certidão Conjunta Negativa de Débitos relativos aos TRIBUTOS FEDERAIS e à DÍVIDA ATIVA
DA UNIÃO), perante a Fazenda Estadual (Certidão Negativa de DÉBITO DO ESTADO), perante a Fazenda
Municipal (Certidão Negativa de DÉBITO MUNICIPAL), e perante a Justiça do Trabalho.
5.2.1. A regularidade de que trata a Cláusula 5.2 poderá ser verificada por meio do SICAF – Sistema de
Cadastramento Unificado de Fornecedores.
5.3. Constatando-se qualquer incorreção na Nota Fiscal, de acordo com a legislação vigente, bem como
qualquer outra circunstância que desaconselhe o seu pagamento, o prazo para pagamento fluirá a partir da
respectiva regularização.
 

CLÁUSULA SEXTA
DA REVISÃO E DO CANCELAMENTO DOS PREÇOS REGISTRADOS

6.1. Os preços registrados poderão ser revistos em decorrência de eventual redução dos preços  praticados no
mercado ou de fato que eleve o custo dos serviços ou bens registrados, cabendo ao TJAM promover as
negociações junto aos fornecedores, observadas as disposições contidas na alínea “d” do inciso II do caput do
art. 124 da Lei Federal nº 14.133/21.
6.1.1. Os preços registrados poderão ser reajustados anualmente, na data de aniversário da assinatura da Ata,
com base na variação acumulada do Índice Nacional de Preços ao Consumidor Amplo (IPCA), divulgado pelo
Instituto Brasileiro de Geografia e Estatística (IBGE), ou outro índice que venha a substituí-lo, observadas as
disposições da Lei nº 14.133/2021.
6.2. Quando o preço registrado se tornar superior ao preço praticado no mercado por motivo superveniente, a
unidade gerenciadora da ARP convocará os fornecedores para negociarem a redução dos preços aos valores
praticados pelo mercado.
6.2.1. Os fornecedores que não aceitarem reduzir seus preços aos valores praticados pelo mercado serão
liberados do compromisso assumido, sem aplicação de penalidade.
6.2.2. Na hipótese prevista no item anterior, o gerenciador convocará os fornecedores do cadastro de reserva,
na ordem de classificação, para verificar se aceitam reduzir seus preços aos valores de mercado.
6.2.3. Se não obtiver êxito nas negociações, a unidade gerenciadora da ARP procederá ao cancelamento da ata
de registro de preços, mediante decisão da Presidência, nos termos dispostos nesta resolução e no instrumento
convocatório, e adotará as medidas cabíveis para a obtenção de contratação mais vantajosa.
6.3. Na hipótese de o preço de mercado tornar-se superior ao preço registrado e o fornecedor não poder
cumprir as obrigações estabelecidas na ata, será facultado ao fornecedor requerer ao gerenciador a alteração
do preço registrado, mediante comprovação de fato superveniente que o impossibilite de cumprir o
compromisso.
6.3.1. Para fins do disposto na Cláusula 6.3, o fornecedor encaminhará, juntamente com o pedido de alteração,
a documentação comprobatória ou a planilha de custos que demonstre a inviabilidade do preço registrado em
relação às condições inicialmente pactuadas.
6.3.2. Na hipótese de não comprovação da existência de fato superveniente que inviabilize o preço registrado,
o pedido será indeferido pela unidade gerenciadora da ARP e o fornecedor deverá cumprir as obrigações
estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos dispostos na Resolução n.°
64/2023 TJAM e no instrumento convocatório, sem prejuízo da aplicação das sanções previstas na Lei
Federal n.° 14.133/2021, e outras legislações aplicáveis.
6.3.3. Na hipótese de cancelamento do registro do fornecedor, nos termos do disposto no item anterior, o
gerenciador convocará os fornecedores do cadastro de reserva, na ordem de classificação, para verificar se
aceitam manter seus preços registrados.
6.3.4. Se não obtiver êxito nas negociações, a unidade gerenciadora da ARP, mediante decisão da Presidência,
procederá ao cancelamento da ata de registro de preços, nos termos dispostos na Resolução n.° 64/2023
TJAM e no instrumento convocatório, e adotará as medidas cabíveis para a obtenção da contratação mais
vantajosa.
6.4. O registro do fornecedor será cancelado quando:
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I - descumprir as condições da ata de registro de preços sem motivo justificado;
II - não retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administração sem
justificativa razoável;
III - não aceitar manter seu preço registrado, na hipótese prevista no § 4o do art. 54 da Resolução n.° 64/2023
TJAM;
IV - sofrer sanção prevista nos incisos III ou IV do caput do art. 156 da Lei Federal n.° 14.133/2021.
6.5. Os preços registrados poderão ser cancelados, total ou parcialmente, pela unidade gerenciadora da ARP,
mediante decisão da Presidência, desde que comprovadas e justificadas as seguintes hipóteses:
I - por razão de interesse público;
II - a pedido do fornecedor, decorrente de caso fortuito ou força maior; ou
III - se não houver êxito nas negociações, nos termos do disposto no § 3° do art. 52 e no § 6° do art. 54 da
Resolução n.° 64/2023 TJAM.
6.5.1. Compete à Presidência decidir quanto ao cancelamento do registro de preços, com base em
procedimento administrativo instaurado pela unidade gerenciadora da ARP.
6.5.2. Nas hipóteses em que se proceder ao cancelamento do registro de preços, tiver sido formado cadastro
de reserva e houver interesse no seu acionamento, caberá à unidade gerenciadora da ARP, realizar os
procedimentos operacionais destinados ao chamamento do cadastro de reserva.
 

CLÁUSULA SÉTIMA
DAS INFRAÇÕES ADMINISTRATIVAS E DAS SANÇÕES

7.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
7.1.1. Deixar de entregar a documentação exigida para o certame ou não entregar qualquer documento que
tenha sido solicitado pelo(a) Pregoeiro(a) durante o certame;
7.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta em
especial quando:
7.1.2.1. Não enviar a proposta adequada ao último lance ofertado ou após a negociação;
7.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigível;
7.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
7.1.2.4. Deixar de apresentar amostra, quando for solicitado;
7.1.2.5. Apresentar proposta ou amostra, quando for solicitado, em desacordo com as especificações do
Edital;
7.1.3. Não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando convocado
dentro do prazo de validade de sua proposta;
7.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar ou retirar
o instrumento equivalente no prazo estabelecido pela Administração;
7.1.4. Apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração falsa
durante a licitação;
7.1.5. Fraudar a licitação;
7.1.6. Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial quando:
7.1.6.1. Agir em conluio ou em desconformidade com a lei;
7.1.6.2. Induzir deliberadamente a erro no julgamento;
7.1.6.3. Apresentar amostra, quando for solicitado, falsificada ou deteriorada;
7.1.7. Praticar atos ilícitos com vistas a frustrar os objetivos da licitação;
7.1.8. Praticar ato lesivo previsto no art. 5º da Lei n.º 12.846/2013.
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7.2. Com fulcro na Lei Federal nº 14.133/2021, a Administração poderá, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatários as seguintes sanções, sem prejuízo das responsabilidades civil e criminal:
7.2.1. Advertência;
7.2.2. Multa;
7.2.3. Impedimento de licitar e contratar; e
7.2.4. Declaração de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da
punição ou até que seja promovida sua reabilitação perante a própria autoridade que aplicou a penalidade.
7.3. Na instrução da aplicação das sanções administrativas devem ser observados os princípios do
contraditório e da ampla defesa, considerando, ainda:
I - a natureza e a gravidade da infração cometida;
II - as peculiaridades do caso concreto;
III - os danos causados ao Tribunal;
IV - a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos
órgãos de controle;
V - as circunstâncias agravantes ou atenuantes;
VI - o custo e benefício da instrução do processo em relação à sanção a ser aplicada.
Parágrafo único. A pena-base deve ser fixada levando-se em consideração as circunstâncias listadas nos
incisos I a IV do caput deste artigo; em seguida serão aplicadas as circunstâncias agravantes e atenuantes,
respeitando-se os limites mínimo e máximo das penas previstas nos artigos 23 e 24 do Anexo VIII da
Resolução n.° 64/2023 TJAM.
7.4. A aplicação das sanções previstas neste Edital não exclui, em hipótese alguma, a obrigação de reparação
integral dos danos causados.
7.5. O regramento para a instauração e instrução dos processos administrativos sancionatórios e para a
definição da dosimetria da aplicação da pena decorrentes da prática de condutas previstas no art. 155 da Lei
Federal n.° 14.133/2021, encontra-se estabelecido no Anexo VIII da Resolução n.° 64/2023 TJAM.
7.6. As penalidades aplicadas serão obrigatoriamente divulgadas no Diário da Justiça Eletrônico, no site do
Tribunal de Justiça do Amazonas e registradas no Sistema de Cadastramento Unificado de Fornecedores
(SICAF).
 

CLÁUSULA OITAVA
DAS DISPOSIÇÕES FINAIS

8.1. Será incluído, nesta Ata de Registro de Preços, na forma de anexo, o registro dos licitantes que aceitarem
cotar os bens ou serviços com preços iguais aos do licitante vencedor na sequência da classificação do
certame.
8.1.1. A ordem de classificação dos licitantes registrados nesta Ata de Registro de Preços, na forma do item
anterior, deverá ser respeitada nas contratações.
8.1.2. O registro a que se refere a Cláusula 8.1 tem por objetivo a formação de cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da ata, nas hipóteses previstas na Cláusula Sexta deste
instrumento.
8.1.3. A habilitação dos fornecedores que comporão o cadastro de reserva a que se refere a Cláusula 8.1 será
efetuada quando houver necessidade de contratação de fornecedor remanescente, nas hipóteses previstas na
Cláusula Sexta desta Ata de Registro de Preços.
8.2. A critério do Tribunal de Justiça do Amazonas, a presente licitação poderá ser:
a) adiada, por conveniência do Tribunal de Justiça do Amazonas, desde que devidamente justificada;
b) revogada, a juízo do Tribunal de Justiça do Amazonas, se considerada inoportuna ou inconveniente ao
interesse público, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta;
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c) anulada, de ofício ou mediante provocação de terceiros, sempre que presente ilegalidade insanável,
mediante parecer escrito onde indicará expressamente os atos com vícios insanáveis, tornando sem efeito
todos os subsequentes que deles dependam, e dará ensejo à apuração de responsabilidade de quem lhes tenha
dado causa.
8.3. Na contagem dos prazos deste Edital será excluído o dia de início e incluído o dia do vencimento,
considerando-se o expediente normal deste Órgão, de segunda a sexta-feira, das 8 às 14 horas, salvo expressa
disposição em contrário.
8.4. É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com empresa
que venha a contratar empregados que sejam cônjuges, companheiros ou parentes em linha reta, colateral ou
por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de assessoramento, de
membros ou juízes vinculados ao Tribunal de Justiça do Amazonas.
8.5. Integram esta ARP, o Edital do Pregão Eletrônico nº. XXX/202X - TJAM e seus anexos, e as proposta(s)
da(s) empresa(s): xxxxxxxxxxxxxxxxxxx, vencedoras do certame supramencionado.
8.6. Os casos omissos serão dirimidos pela Presidência do Tribunal de Justiça do Amazonas.
8.7. Fica eleito o foro da Comarca de Manaus, capital do Estado do Amazonas, para dirimir quaisquer dúvidas
decorrentes desta Ata com exclusão de qualquer outro, por mais privilegiado que seja

 
________________________________________________
Presidente do Tribunal de Justiça do Estado do Amazonas

 
_______________________________________

Empresa Registrada
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ANEXO DA ATA DE REGISTRO DE PREÇOS (ARP) Nº. XXX/202X-TJAM
VINCULADA AO PREGÃO ELETRÔNICO PARA REGISTRO DE PREÇOS Nº. XXX/202X-

TJAM

Consta abaixo o registro das empresas que aceitaram cotar preços iguais ao da empresa vencedora do Pregão
Eletrônico nº XXX/202X-TJAM, na sequência da classificação do certame:

 

ITEM EMPRESA CNPJ ENDEREÇO TELEFONE/
CONTATO
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM

ANEXO V – TERMO DE REFERÊNCIA
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PREGÃO ELETRÔNICO/SRP N.º 039/2025-TJAM

ANEXO VI – MINUTA DE TERMO DE CONTRATO
 

Documento assinado eletronicamente por Jomar Ricardo Saunders Fernandes, Desembargador de
Justiça, em 09/10/2025, às 09:05, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
https://sei.tjam.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2493987 e o
código CRC 3231766F.

2025/000028445-00 2493987v3
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TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS
Av. André Araújo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

TERMO DE REFERÊNCIA
 

1. OBJETO DA CONTRATAÇÃO
1.1. Definição do Objeto: Registro de preços para eventual contratação de licenciamento e expansão da Solução de Segurança em Tecnologia da Informação,
conforme condições e exigências estabelecidas neste instrumento.
1.2. Justificativa para a contratação:
1.2.1. O Tribunal de Justiça do Estado do Amazonas (TJAM) utiliza atualmente a solução F5 BIG-IP i5800 Best Bundle com IP Intelligence, para garantir a
segurança, a alta disponibilidade e o desempenho das suas aplicações críticas, incluindo sistemas judiciais, administrativos e de serviços ao cidadão. Esta
solução é fundamental para o gerenciamento avançado de tráfego, balanceamento de carga, proteção contra-ataques cibernéticos e mitigação de ameaças como
DDoS e vulnerabilidades em aplicações web. 
1.2.1.1. A renovação da garantia do licenciamento da solução F5 BIG-IP i5800 Best Bundle e do IP Intelligence é absolutamente essencial para assegurar a
continuidade da proteção avançada das aplicações críticas do TJAM, a segurança da informação institucional e a alta disponibilidade dos serviços judiciais e
administrativos prestados à sociedade. A interrupção do licenciamento comprometeria diretamente a capacidade do Tribunal de assegurar a proteção de seu
ambiente tecnológico, expondo os sistemas institucionais a riscos significativos que podem afetar a integridade, a disponibilidade e a confidencialidade dos
dados judiciais.
1.2.2.  Demais  justificativas para a contratação encontram-se pormenorizadas  em tópico específico do Estudo Técnico Preliminar, anexo deste Termo de
Referência.
1.3. Especificação técnica do Objeto e Quantitativo:

GRUPO  CATSER  ITEMESPECIFICAÇÕES UND 
QUANTIDADE
MÍNIMA POR
CONTRATAÇÃO

QUANTIDADE
TOTAL

 
01
 
 

Renovação e atualização da Solução F5 BIG-IP i5800 Best Bundle com IP Intelligence

 27502 1 Renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP Intelligence)
suporte Premium 24x7 pelo período de 06 (seis) meses.  Conjunto 01 01

 27502 2 Atualização/substituição do appliance da solução i5800 para a linha r5800
pelo período de 36 meses  Unidade 02 02

 27502 3 Licenciamento Best Bundle (com IP Intelligence) e suporte Premium 24x7
pelo período de 36 (trinta e seis) meses  Unidade 02 02

02

Expansão módulos Distributed Cloud e Nginx

 27502 4 Licença Base – Distributed Cloud Base Package pelo período de 36 (trinta e
seis) meses  Unidade 01 01

 27502 5 Licença F5 NGINX ONE por instância com suporte Premium 24x7 pelo
período de 36 (trinta e seis) meses  Unidade 01 01

 27502 6 Licença F5 NGINX ONE por node com suporte Premium 24x7 pelo período
de 36 (trinta e seis) meses  Unidade 01 04

03

Serviços de Implantação
 27502 7  Serviço de migração e atualização linha “i” 5800 para “r”5800  Unidade 01 01
 27502 8  Serviço de implantação da solução Base Package (item 04)  Unidade 01 01

 27502 9  Serviço de implantação da solução NGINX ONE por node - (item 05 e/ou
06)  Unidade 01 01

 27014 10 Serviços de Consultoria e/ou Suporte Técnico (banco de horas)  Horas 100  500 
VALOR TOTAL ESTIMADO DO SRP

1.3.1. Em virtude do que foi exposto no Estudo Técnico Preliminar, a solução a ser adotada deve seguir o padrão atualmente utilizado no Tribunal de Justiça do
Estado do Amazonas (TJAM), baseado na plataforma F5 BIG-IP i5800 Best Bundle, que atua como solução de segurança de aplicações, balanceamento de
carga, gestão segura de acessos e proteção contra ataques cibernéticos.
1.3.2. Para manter a continuidade operacional dos serviços judiciais e administrativos, é necessária a renovação do licenciamento do ambiente atual, a
substituição do hardware pela nova linha de equipamento sugerida pelo fabricante, bem como a expansão de seus componentes de software e serviços com a
inclusão dos módulos F5 Distributed Cloud e F5 NGINX.
1.3.2.1. A solução escolhida deve abranger os itens descritos e elencados no quadro abaixo:
1.3.2.1.1. Grupo 1 - Renovação do licenciamento do cluster composto por dois appliances físicos do tipo F5 BIG-IP i5800 Best Bundle com IP Intelligence,
com base em dados operacionais e técnicos. A renovação do contrato garantirá o suporte e as atualizações contínuas, mantendo a alta disponibilidade e a
segurança das aplicações estendido pelo período mínimo de 6 (seis) meses após a data do vencimento contratual, período máximo em que a
atualização/substituição do hardware deverá ser realizada e entregue a comprovação do suporte e licenciamento da linha “r” pelo período total de 36 (trinta e
seis) meses;
1.3.2.1.2. Grupo 2 - Licenciamento dos módulos opcionais de expansão para o Distributed Cloud e NGINX One;
1.3.2.1.3. Grupo 3 - Refere-se aos serviços de suporte técnico especializado e/ou consultoria;
1.3.3. Licenciamento F5 BIG-IP Best Bundle com IP Intelligence (Grupo 01)
1.3.3.1 F5 BIG-IP i5800 Best Bundle com IP Intelligence permite reunir um conjunto de módulos avançados em uma plataforma única e integrada, voltada
para garantir a otimização inteligente do tráfego, a segurança robusta das aplicações e a proteção contínua da infraestrutura de rede do Tribunal de Justiça do
Estado do Amazonas (TJAM). Essa solução proporciona alta disponibilidade, desempenho aprimorado, proteção contra ameaças cibernéticas e controle
refinado de acesso, atendendo a todas as necessidades de segurança e desempenho exigidas pelo ambiente crítico do Tribunal.
1.3.3.2 A seguir, descrevem-se os principais componentes da solução, com ênfase nos recursos disponibilizados por cada módulo:
1.3.3.2.1 Local Traffic Manager (LTM): O módulo Local Traffic Manager (LTM) permite a distribuição inteligente e eficiente do tráfego de rede entre os
servidores, assegurando alta disponibilidade e otimização da performance das aplicações.
1.3.3.2.1.1 Distribuição dinâmica do tráfego entre múltiplos servidores, balanceando a carga de forma eficiente e prevenindo sobrecargas.
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1.3.3.2.1.2 Otimização do desempenho das aplicações por meio da terminação de conexões SSL/TLS, liberando capacidade de processamento nos servidores de
backend.
1.3.3.2.1.3 Definição de políticas de roteamento inteligentes baseadas em métricas como desempenho, carga e persistência de sessão.
1.3.3.2.1.4 Monitoramento contínuo da saúde dos servidores, com redirecionamento automático do tráfego em caso de falhas detectadas.
1.3.3.2.2 Application Security Manager (ASM): O módulo Application Security Manager (ASM) provê proteção avançada para aplicações web, assegurando a
integridade e a disponibilidade dos serviços expostos à internet.
1.3.3.2.2.1 Implementação de políticas de segurança para mitigação de vulnerabilidades críticas, com ênfase nas ameaças mapeadas pelo OWASP Top 10.
1.3.3.2.2.2 Defesa automatizada contra ataques de bots e tráfego automatizado malicioso.
1.3.3.2.2.3 Mitigação de ataques de negação de serviço (DDoS) focados na camada de aplicação.
1.3.3.2.2.4 Inspeção profunda de pacotes (DPI) para análise comportamental do tráfego e detecção de anomalias.
1.3.3.2.2.5 Aprendizado automático para ajuste dinâmico das políticas de segurança, adaptando-se ao comportamento real das aplicações.
1.3.3.2.3 Global Traffic Manager (DNS): O módulo Global Traffic Manager (GTM), também denominado BIG-IP DNS, gerencia o tráfego DNS de forma
global, direcionando os usuários para a melhor instância de serviço disponível.
1.3.3.2.3.1 Direcionamento dos usuários para o datacenter mais próximo ou com melhor desempenho, reduzindo a latência de acesso.
1.3.3.2.3.2 Balanceamento de carga entre múltiplos datacenters, garantindo a alta disponibilidade dos serviços.
1.3.3.2.3.3 Proteção contra ataques DDoS dirigidos aos serviços de DNS.
1.3.3.2.3.4 Otimização da distribuição do tráfego com base em critérios como proximidade geográfica, latência, carga e disponibilidade.
1.3.3.2.4 Advanced Firewall Manager (AFM): O módulo Advanced Firewall Manager (AFM) oferece proteção abrangente em nível de rede e transporte,
mitigando ameaças volumétricas e ataques direcionados.
1.3.3.2.4.1 Inspeção e controle de tráfego nas camadas 3 e 4, com capacidade de firewall de alta performance.
1.3.3.2.4.2 Mitigação em tempo real de ataques volumétricos de DDoS, preservando a disponibilidade dos serviços críticos.
1.3.3.2.4.3 Definição de políticas de segurança adaptáveis e customizáveis conforme o perfil do tráfego e das ameaças.
1.3.3.2.4.4 Geração de relatórios detalhados de segurança e telemetria para apoio à auditoria e resposta a incidentes.
1.3.3.2.5 Access Policy Manager (APM): O módulo Access Policy Manager (APM) centraliza a autenticação e o controle de acesso dos usuários,
proporcionando segurança reforçada e experiência de acesso simplificada.
1.3.3.2.5.1 Implementação de políticas de controle de acesso baseadas em função (RBAC), restringindo o acesso aos recursos conforme o perfil do usuário.
1.3.3.2.5.2 Integração nativa com mecanismos de autenticação multifator (MFA), aumentando a segurança dos acessos.
1.3.3.2.5.3 Integração com diretórios corporativos, como Active Directory, LDAP e RADIUS, para autenticação centralizada.
1.3.3.2.5.4 Suporte a Single Sign-On (SSO), permitindo que o usuário acesse múltiplas aplicações com uma única autenticação.
1.3.3.2.5.5 Disponibilização de acesso remoto seguro via portais web ou SSL VPN clientless, sem necessidade de VPN tradicional.
1.3.3.2.5.6 Avaliação da postura de segurança dos dispositivos antes da concessão do acesso, garantindo conformidade com as políticas internas.
1.3.3.3 Atualização (substituição) do hardware da solução i5800 para a linha r5800, mantendo o licenciamento atual Best Bundle com IP Intelligence e suporte
premium pelo período de 36 meses, deverá atender a capacidade técnica mínima da solução conforme tabela comparativa de recursos:

Specifications i5800 r5800

Intelligent Traffic Processing:

L7 requests per second: 1.8 M
L4 connections per second: 800K
L4 HTTP requests per second: 12M Maximum
L4 concurrent connections: 40M
Throughput: 60 Gbps/35 GbpsL4/L7

L7 requests per second: 3.3M
L4 connections per second: 1.4M  
L4 HTTP requests per second: 18M Maximum
L4 concurrent connections: 85M
Throughput: 95 Gbps/85 Gbps L4/L7

Hardware Offload SSL/TLS:
ECC†: 20K TPS (ECDSA P-256)
RSA: 35K TPS (2K Keys)
20 Gbps bulk encryption*

80K TPS (2K SSL TPS)
50K TPS (ECDHE-ECDSA P-256 TPS)
50K TPS (ECDHE P-256-RSA-2k TPS)
45 Gbps bulk encryption

Hardware Compression: 20 Gbps 40 Gbps

Hardware DDoS Protection: 50M SYN cookies per second 80M SYN cookies per second

TurboFlex™ Performance Profiles Tier 3 (2x bandwidth) Tier 3 (2x bandwidth)

Software Architecture: 64-bit TMOS
64-bit TMOS
64-bit F5OS

Virtualization (Maximum Number of vCMP® Guests): 8 8

1.3.4. Licenciamento F5 Distritbuted Cloud (Grupo 2)
1.3.4.1. Proteção de Aplicações Web e APIs
1.3.4.1.1 Implementar serviço em nuvem de proteção de ataques às aplicações web e APIs, disponíveis em qualquer infraestrutura pública ou privada, exposta
para a Internet, sem limite de usuários, conexões, sessões e transações;
1.3.4.1.2 Implementar gestão automática de certificados digitais, incluindo a renovação dos certificados, devendo possuir integração com no mínimo o
serviço Let’s Encrypt (https://letsencrypt.org/);
1.3.4.1.3 Permitir a gestão manual de certificados através da importação de certificado digital e chave privada da CONTRATANTE, devendo esta ser
armazenada em repositório seguro e protegido;
1.3.4.1.4 Suportar OCSP;
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1.3.4.1.5 Permitir a configuração de múltiplos domínios (FQDN) para a mesma aplicação;
1.3.4.1.5.1 Suportar a gestão automática dos certificados de todos os domínios;
1.3.4.1.5.2 Suportar a gestão manual de certificados digitais e chaves privadas de todos os domínios;
1.3.4.1.5.3 Permitir a configuração de diferentes conjuntos (pools) de servidores de origem da aplicação (Origin Servers) com algoritmos de balanceamento
para escolha do pool;
1.3.4.1.6 Permitir configurar pesos e prioridades diferentes para cada Pool de Origin Servers;
1.3.4.1.7 Permitir configurar um algoritmo de balanceamento de Origin Servers de um pool diferente do algoritmo de balanceamento de pools;
1.3.4.1.8 Permitir configurar monitores de disponibilidade de Origin Servers;
1.3.4.1.9 Permitir a configuração de diferentes pools de Origin Servers selecionados a partir de atributos da aplicação, incluindo no mínimo método HTTP,
prefixos expressões regulares da URL e cabeçalhos HTTP;
1.3.4.1.9.1 Permitir definir políticas de WAF diferentes por pool;
1.3.4.1.10 Permitir inserir cabeçalho HSTS (HTTP Strict-Transport-Security);
1.3.4.1.11 Implementar TLS 1.2 e superiores, com algoritmos fortes e cifras que suportem PFS (Perfect Forward Secrecy);
1.3.4.1.12 Implementar Mutual TLS (mTLS) com a opção de enviar o certificado do cliente como cabeçalho HTTP para o Origin Server;
1.3.4.1.12.1 Permitir especificar a lista de Autoridades Certificadoras (CA) de validação do certificado;
1.3.4.1.12.2 Permitir verificar o certificado do cliente em listas de revogação (CRL);
1.3.4.1.12.3 Permitir enviar o certificado completo;
1.3.4.1.12.4 Permitir enviar atributos específicos do certificado;
1.3.4.1.13 Suportar HTTP/1.1 e HTTP/2;
1.3.4.1.14 Implementar inspeção e varredura com base em assinaturas para detecção de requisições maliciosas, incluindo, no mínimo proteções de:
1.3.4.1.14.1 Cross-Site Scripting (XSS);
1.3.4.1.14.2 Cross-Site Request Forgery (CSRF);
1.3.4.1.14.3 Directory Traversal;
1.3.4.1.14.4 Directory Climbing;
1.3.4.1.14.5 SQL injection;
1.3.4.1.14.6 Cookie Injection;
1.3.4.1.14.7 Command Injection;
1.3.4.1.14.8 Code Injection;
1.3.4.1.14.9 Web Parameter Tampering;
1.3.4.1.14.10 Cookie Tampering;
1.3.4.1.15 Implementar a configuração para identificação e mascaramento de dados sensíveis enviados pelo servidor para o cliente;
1.3.4.1.16 Implementar detecção e mitigação de violações do protocolo HTTP;
1.3.4.1.17 Implementar proteção contra exploração de vulnerabilidade (exploit);
1.3.4.1.18 Implementar proteção contra adulteração de cookies do serviço de proteção de aplicações;
1.3.4.1.19 Implementar inspeção, descoberta e proteção de requisições que utilizem GraphQL;
1.3.4.1.20 Permitir a configuração de políticas de segurança de permissão e bloqueio;
1.3.4.1.21 Permitir a criação de regras de exclusão de forma granular, considerando cookies, parâmetros, cabeçalhos e outros;
1.3.4.1.22 Permitir a configuração de regras de segurança positiva, onde será definido o que é permitido e todo o restante é rejeitado;
1.3.4.1.23 Permitir a configuração de políticas e regras que protejam as aplicações de ameaças e vulnerabilidades listadas no OWASP Top 10 e atualizações
dessa lista;
1.3.4.1.24 Implementar proteções de campanhas de ataques e ameaças, informando a ação, o ator e a vulnerabilidade explorada;
1.3.4.1.25 Permitir criar diferentes políticas de segurança para inspeção e proteção por aplicação;
1.3.4.1.26 Permitir habilitar uma política de segurança sem bloqueios, ou seja, apenas para geração de alertas ou monitoramento;
1.3.4.1.27 Implementar mecanismos de ajuste automático de assinaturas para redução de falso-positivos;
1.3.4.1.28 Implementar fase de preparação de assinaturas de ataque, quando assinaturas novas e atualizadas são configuradas no modo de monitoramento por
um período;
1.3.4.1.29 Permitir desabilitar inspeções para tipos de ataques específicos;
1.3.4.1.30 Permitir definir os códigos de respostas HTTP (status code) que serão aceitos vindos da aplicação original, quando os demais códigos serão
bloqueados;
1.3.4.1.31 Permitir ocultar atributos e parâmetros sensíveis, tais como senhas ou outros dados sensíveis, em mensagens de log da plataforma;
1.3.4.1.32 Permitir a criação de diferentes páginas de respostas de bloqueio, fornecendo um identificador de requisição;
1.3.4.1.33 Permitir a criação de diferentes páginas de respostas por códigos de respostas HTTP (status code);
1.3.4.1.34 Implementar a identificação de usuários e clientes a partir de informações extraídas de cabeçalhos IP, HTTP, parâmetros, cookies, JWT e
fingerprint do TLS;
1.3.4.1.35 Não serão aceitas soluções que classificam usuários apenas a partir do IP de origem;
1.3.4.1.36 Implementar limitação de tráfego (rate limit) por usuário;
1.3.4.1.37 Permitir a criação de regras de bloqueio com base na classificação do IP de origem e sua reputação;
1.3.4.1.37.1 Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies anônimos, proxies ToR e origens conhecidas de ataques web;
1.3.4.1.38 Permitir a definição de taxa máxima de requisições (rate limit);
1.3.4.1.39 Permitir definir uma lista de clientes confiáveis que não serão bloqueados por regras da política de segurança;
1.3.4.1.40 Permitir definir uma lista de clientes suspeitos que devem ser bloqueados;
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1.3.4.1.41 Implementar a inspeção com base no IP do cliente que iniciou a conexão e permitir utilizar o IP do cliente, o cabeçalho X-Forwarded-For por
exemplo, presente no cabeçalho HTTP;
1.3.4.1.42 Permitir inserir cabeçalho HTTP na requisição e na resposta;
1.3.4.1.43 Permitir remover cabeçalhos HTTP da requisição;
1.3.4.1.44 Implementar o redirecionamento automático de HTTP para HTTPS;
1.3.4.1.45 Permitir a configuração de políticas de CORS (Cross-Origin Resource Sharing);
1.3.4.1.46 Implementar mitigação automática de DDoS em camada 7;
1.3.4.1.47 Implementar mitigação automática de ataques “Slow and low”;
1.3.4.2 Implementar defesa automática de ataques de Distributed Denial-Of-Service (DDoS), protegendo continuamente todas as aplicações
publicadas através do serviço contratado em nuvem;
1.3.4.2.1 Deve mitigar ataques de forma transparente para a aplicação, absorvendo e bloqueando ataques;
1.3.4.2.2 Deve ser capaz de detectar ataques através da análise das taxas de requisição, erros, latência e throughput da aplicação;
1.3.4.2.3 Implementar proteção de ataques na camada de aplicação, incluindo os protocolos HTTP e DNS, incluindo, no mínimo, proteções de HTTP GET
Flood, HTTP POST Flood, Slowloris e DNS Flood;
1.3.4.2.4 Implementar proteção de ataques volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e ICMP Flood;
1.3.4.2.5 Implementar proteção de ataques de negação de serviço através da exaustão de recursos (“Slow DDoS”), incluindo Slow POST e Slowloris;
1.3.4.2.6 Implementar proteção de ataques à pilha TCP;
1.3.4.2.7 Implementar proteção de ataques que utilizam falsificação de endereços IP de origem (IP spoofing);
1.3.4.2.8 Implementar detecção e mitigação automática de ataques em Camada 7 em larga escala;
1.3.4.2.9 Implementar proteção através de bloqueio geográfico e de, pelo menos, 100 (cem) prefixos IP;
1.3.4.2.10 Permitir criar regras de respostas personalizadas;
1.3.4.2.11 Permitir configurar o bloqueio de clientes com base no TLS fingerprint;
1.3.4.2.12 Permitir configurar o bloqueio de clientes com base na classificação e reputação do IP;
1.3.4.2.12.1 Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies anônimos, proxies ToR e origens conhecidas por ataques web;
1.3.4.2.13 Permitir configurar o bloqueio de clientes com base no ASN do BGP;
1.3.4.2.14 Permitir configurar de mitigações específicas por aplicação;
1.3.4.2.15 Permitir configurar rate limit por aplicação;
1.3.4.2.16 Permitir configurar rate limit por usuário, onde entende-se por usuário como sendo um cliente da aplicação identificado por um IP de origem, um
cookie, um cabeçalho, parâmetro da query, fingerprint TLS, geolocalização, ou combinação de alguns desses;
1.3.4.3 Implementar serviço DNS primário e secundário;
1.3.4.3.1 Implementar zona de pesquisa direta (Forward DNS Lookup Zone) e reverso (Reverse Lookup Zone);
1.3.4.3.2 Para as zonas hospedadas na solução, implementar a configuração automática de domínios e FQDN utilizados nas aplicações publicadas pela
solução;
1.3.4.3.3 Possuir interface gráfica para gerenciamento de registros do DNS;
1.3.4.3.4 Implementar DNSSEC (Domain Name System Security Extensions) com gerenciamento automático de chaves;
1.3.4.3.5 Implementar proteções de ataques direcionados aos serviços de DNS;
1.3.4.3.6 Implementar proteções de ataques de DDoS;
1.3.4.3.7 Implementar a configuração de registros de DNS para funcionalidade de balanceamento de sites (Global Server Load Balancer – GSLB);
1.3.4.3.7.1 Implementar a verificação de disponibilidade dos sites através de testes HTTP e ICMP;
1.3.4.3.7.2 Implementar, pelo menos, os algoritmos de balanceamento round robin, prioridade, peso e origem;
1.3.4.3.7.3 Implementar persistência da resolução dos elementos utilizando, pelo menos, o Local DNS da requisição;
1.3.4.3.7.4 Permitir configurar topologias para respostas com base em geolocalização;
1.3.4.4 Os serviços devem ser prestados através de infraestrutura em nuvem do próprio fabricante da solução de forma não intrusiva, ou seja, sem a
necessidade de instalação de equipamentos ou softwares nas dependências da CONTRATANTE;
1.3.4.4.1 O serviço em nuvem deverá ser oferecido em ponto(s) de presença em território nacional;
1.3.4.4.2 As atividades de administração, gerenciamento, operação e monitoramento dos serviços deverão ser através de console web única, gráfica e central
do fabricante da solução, via HTTPS com algoritmos de criptografia modernos e seguros, compatível com navegadores padrões, não sendo aceitas soluções que
dependam de plugins, add-ons ou aplicação exclusiva instaladas nas estações de trabalho;
1.3.4.4.3 A console deve possuir controles de segurança, incluindo, mas não se limitando a, restrição de acesso administrativo por meio de um login seguro
com autenticação de dois fatores de modo a prevenir que os serviços não sejam utilizados por terceiros não autorizados;
1.3.4.4.4 Permitir a criação de divisões administrativas de recursos através da criação de segmentos, partições, namespaces ou estrutura semelhante para
agrupamento de recursos de diferentes propósitos, áreas ou finalidades da CONTRATANTE, tais como “Produção”, “Homologação” e “Desenvolvimento”,
unidade de negócio, departamento, entre outros;
1.3.4.4.5 Permitir a criação de usuários com acesso à console;
1.3.4.4.6 Permitir a utilização de provedores de identidade para autenticação e autorização de usuários sem a necessidade de importar ou sincronizar com
bases externas de usuários e senhas;
1.3.4.4.7 Implementar Single Sign-On (SSO) compatível com OpenID Connect (OIDC), tais como Okta, Microsoft, Google e outros;
1.3.4.4.8 Permitir a configuração de Segundo Fator de Autenticação;
1.3.4.4.9 Permitir a criação de credenciais para acesso via API com data de expiração ou prazo de validade;
1.3.4.4.10 Permitir definir políticas de senhas, incluindo tipo de caracteres, tamanho mínimo, validade e tentativas malsucedidas;
1.3.4.4.11 Permitir a criação de grupos de usuários e associar usuários aos grupos;
1.3.4.4.12 Deve permitir a criação de perfis de acesso com diferentes níveis de acesso aos recursos da solução;
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1.3.4.4.12.1 Dispor de diferentes perfis predefinidos com diferentes níveis de acesso para diferentes recursos da solução, incluindo acesso restrito, somente
leitura, e leitura e escrita;
1.3.4.4.12.2 Permitir associar perfis de acesso a usuários por divisão administrativa;
1.3.4.4.12.3 Permitir associar perfis de acesso a grupos de usuários por divisão administrativa;
1.3.4.4.13 Implementar API REST autenticada através de tokens ou certificados para configuração de recursos, com documentação pública mantida pelo
fornecedor do serviço;
1.3.4.4.14 Deve ser compatível com mTLS;
1.3.4.4.15 Dispor de um cliente de linha de comando (CLI) que implemente a API REST compatível com, pelo menos, Linux e Mac OS;
1.3.4.4.16 Possuir implementações específicas para ferramentas de automação no formato de provedores e módulos para Terraform ou coleções para Ansible;
1.3.4.4.17 Permitir a exportação de eventos para sistemas externos, incluindo logs da solução e de requisições, segurança, e auditoria das aplicações;
1.3.4.4.18 Permitir a exportação para, pelo menos, os seguintes sistemas: Kafka, Splunk, Datadog, Azure, Amazon, QRadar e servidores HTTPS genéricos;
1.3.4.4.19 Permitir a configuração, pelo menos, 02 (dois) destinos para envio de eventos;
1.3.4.4.20 Possuir painéis online para visualização de eventos e estatísticas, incluindo, no mínimo:
1.3.4.4.20.1 Saúde geral da aplicação;
1.3.4.4.20.2 Latência fim a fim;
1.3.4.4.20.3 Estatísticas de TLS;
1.3.4.4.20.4 Eventos com origem, destino, ataque e ação;
1.3.4.4.20.5 Taxas de requisições, status code e métodos;
1.3.4.4.20.6 Latência e throughput da aplicação;
1.3.4.4.20.7 Total de requisições ao longo do tempo;
1.3.4.4.20.8 Lista de aplicações e requisições, ataques e bloqueios;
1.3.4.4.20.9 Tipos de eventos;
1.3.4.4.20.10 Ataques, origens e alvos mais comuns;
1.3.4.4.20.11 Assinaturas e violações mais comuns;
1.3.4.4.20.12 Sumário de segurança;
1.3.4.4.20.13 Classificação de bots das requisições;
1.3.4.4.20.14 Volume de requisições de bots e humanos;
1.3.4.4.20.15 Fluxos da aplicação mais atacados por bots;
1.3.4.4.20.16 Lista de bots maliciosos por origem IP e tipo;
1.3.4.4.20.17 Informações de origem geográfica, dispositivos e plataformas relacionadas a bots;
1.3.4.4.20.18 Eventos de DDoS ao longo do tempo;
1.3.4.4.20.19 Taxa de requisições de ataques de DDoS;
1.3.4.4.20.20 Throughput do DDoS;
1.3.4.4.20.21 Mapa geográfico indicando a origem do DDoS;
1.3.4.4.20.22 Origens, regiões e ASN (Autonomous System Number) mais comuns relacionadas ao ataque de DDoS;
1.3.4.4.20.23 Mapa geográfico das requisições de DNS por zona;
1.3.4.4.20.24 Gráfico de volume de requisições ao longo do tempo de DNS;
1.3.4.4.20.25 Lista de nomes de DNS mais solicitados;
1.3.4.4.20.26 Lista de tipos de requisições de DNS mais solicitadas e gráfico ao longo do tempo;
1.3.4.4.20.27 Gráfico de volume por tipo de resposta de DNS ao longo do tempo;
1.3.4.4.21 Possuir relatório de incidentes de segurança para investigação de ataques com agrupamento automático de eventos em incidentes;
1.3.4.4.22 Permitir a configuração de agendamento de relatórios (diários, semanais ou mensais) e enviar os resultados por e-mail para usuários específico;
1.3.4.4.23 Recursos Disponíveis por Unidade do Serviço de Base Package
1.3.4.4.23.1 Permite a configuração de 01 (um) Load Balancer, sem limite de Origin Servers, com franquia de 5 (cinco) TB por mês de volume de
transferência de dados sem considerar tráfego de ataques;
1.3.4.4.23.2 Entende-se por aplicação como a configuração de um FQDN ou domínio que deve ser protegido por uma política de segurança, acessível através
da infraestrutura em nuvem por um IP ou CNAME, independente da quantidade de paths ou URL deste FQDN;
1.3.4.4.23.3 Capacidade de limitar taxas de requisições válidas (rate limit) de usuários identificados de, no mínimo, 300.000 (trezentas mil) requisições/dia
entre todas as aplicações;
1.3.4.4.23.4 Capacidade de descobrir as API em, no mínimo, 05 (cinco) aplicações, independente da quantidade de requisições/dia;
1.3.4.4.23.5 Capacidade de proteger as APIs de, no mínimo, 150.000 (cento e cinquenta mil) requisições/dia válidas entre todas as aplicações;
1.3.4.4.23.6 Capacidade de proteção de bots de, no mínimo, 500.000 (quinhentas mil) transações/dia entre todas as aplicações;
1.3.4.4.23.7 Capacidade de realizar testes de vulnerabilidades para 03 (três) aplicações/mês;
1.3.4.4.23.8 Capacidade de realizar varreduras em domínios para 01 (um) domínio/mês;
1.3.4.4.23.9 Capacidade de mitigar DDoS independente do volume de tráfego, sem custo adicional;
1.3.4.4.23.10 Serviço de DNS autoritativo primário e secundário para, no mínimo, 150 (cento e cinquenta) zonas, sem limite de resoluções e resposta de
DNS;
1.3.4.4.23.11 Serviço de balanceamento de DNS para, pelo menos 30 (trinta) endereços IP;
1.3.4.4.23.12 Garantir via console o acesso, busca e consulta de eventos por, no mínimo:
1.3.4.4.23.12.1 30 (trinta) dias para métricas de desempenho e eventos de auditoria;
1.3.4.4.23.12.2 07 (sete) dias para eventos de requisições e segurança;
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1.3.4.4.23.12.3 Para eventos mais antigos, a solução deve garantir o armazenamento de, pelo menos, 50 (cinquenta) GB de mensagens ou manter os eventos
por até 30 dias.
1.3.5. Licenciamento F5 NGINX (Grupo 2)
1.3.5.1. Características técnicas
1.3.5.1.1. Deve ser compatível com, pelo menos, os seguintes ambientes:
1.3.5.1.1.1. Bare metal
1.3.5.1.1.2. Container
1.3.5.1.1.3. Public cloud: AWS, Google Cloud Platform, Microsoft Azure
1.3.5.1.1.4. Virtual machine
1.3.5.1.2. Deve ser suportado, em pelo menos, nos seguintes sistemas operacionais:
1.3.5.1.2.1. Alpine Linux
1.3.5.1.2.1.1. 3.12 (x86_64, aarch64)
1.3.5.1.2.1.2. 3.13 (x86_64, aarch64)
1.3.5.1.2.1.3. 3.14 (x86_64, aarch64)
1.3.5.1.2.1.4. 3.15 (x86_64, aarch64)
1.3.5.1.2.2. Amazon Linux 2
1.3.5.1.2.2.1. LTS (x86_64, aarch64)
1.3.5.1.2.3. CentOS
1.3.5.1.2.3.1. 7.4+ (x86_64, aarch64, ppc64le)
1.3.5.1.2.3.2. 8.1+ (x86_64, aarch64, s390x)
1.3.5.1.2.4. Debian
1.3.5.1.2.4.1. 10 (x86_64, aarch64)
1.3.5.1.2.4.2. 11 (x86_64, aarch64)
1.3.5.1.2.5. FreeBSD
1.3.5.1.2.5.1. 12.1+ (amd64)
1.3.5.1.2.5.2. 13 (amd64)
1.3.5.1.2.6. Oracle Linux
1.3.5.1.2.6.1. 7.4+ (x86_64)
1.3.5.1.2.6.2. 8.1+ (x86_64, aarch64)
1.3.5.1.2.7. Red Hat Enterprise Linux (RHEL)
1.3.5.1.2.7.1. 7.4+ (x86_64, aarch64, ppc64le)
1.3.5.1.2.7.2. 8.1+ (x86_64, aarch64, s390x)
1.3.5.1.2.8. SUSE Linux Enterprise Server (SLES)
1.3.5.1.2.8.1. 12 SP5 (x86_64)
1.3.5.1.2.8.2. 15 SP2 (x86_64)
1.3.5.1.2.9. Ubuntu
1.3.5.1.2.9.1. 18.04 LTS (x86_64, aarch64)
1.3.5.1.2.9.2. 20.04 LTS (x86_64, aarch64, s390x)
1.3.5.1.3. Deve possuir ao menos um processo master e um processo worker
1.3.5.1.3.1. O processo master deve ser responsável pela leitura dos arquivos de configuração
1.3.5.1.3.2. O processo worker deve ser responsável pelo processamento das requisições
1.3.5.1.3.3. Deve ser possível configurar manualmente o número de processos worker
1.3.5.1.3.4. Deve ser possível ajustar automaticamente o número de processos worker com base na quantidade de CPU disponível
1.3.5.1.4. Quando a solução realizar cache devem existir processos específicos de cache loader e cache manager
1.3.5.1.5. Deve permitir aplicar as alterações na configuração sem interromper o processamento das requisições
1.3.5.1.6. Deve permitir a reconfiguração dinâmica do balanceamento dos servidores sem a necessidade de realizar reload da configuração
1.3.5.1.7. Deve possuir a capacidade de operar em alta disponibilidade nos modos ativo-ativo e ativo-standby
1.3.5.1.8. Deve suportar uso em alta disponibilidade com, pelo menos as seguintes funções:
1.3.5.1.8.1. Session caching: as sessões são compartilhadas entre os nodes
1.3.5.1.8.2. Resource limiting: cada node avalia os recursos locais e notifica os outros
1.3.5.1.8.3. Dynamic configuration: mudanças dinâmicas na configuração são compartilhadas entre os nodes
1.3.5.1.9. Deve realizar, pelo menos, os seguintes métodos de balanceamento do tráfego HTTP:
1.3.5.1.9.1. Round robin
1.3.5.1.9.2. Least connections
1.3.5.1.9.3. IP Hash
1.3.5.1.9.4. Generic Hash
1.3.5.1.9.5. Least time
1.3.5.1.10. Deve realizar, pelo menos, os seguintes métodos de balanceamento do tráfego TCP e UDP:
1.3.5.1.10.1. Round robin
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1.3.5.1.10.2. Least connections
1.3.5.1.10.3. Hash
1.3.5.1.10.4. Least time
1.3.5.1.11. Deve ser capaz de configurar o tempo no qual as conexões para um servidor crescem gradativamente
1.3.5.1.12. Deve realizar o processamento de tráfego HTTP
1.3.5.1.13. Deve permitir a inclusão de dados na resposta dos servidores/aplicações
1.3.5.1.14. Deve ser capaz de realizar o processamento de requisições que terminem em “/”
1.3.5.1.15. Deve ser capaz de manipular a resposta do servidor e especificar o content-type
1.3.5.1.16. Deve ser capaz de gerar um gif com apenas um pixel
1.3.5.1.17. Deve ser capaz de retirar a compressão da resposta dos servidores para enviar aos clientes que não possuem suporte a GZIP
1.3.5.1.18. Deve ser capaz de realizar a compressão da resposta do servidor antes de enviar aos clientes
1.3.5.1.19. Deve ser capaz de adicionar campos na resposta do servidor antes de enviar para os clientes
1.3.5.1.20. Deve ser capaz de definir arquivos que serão utilizados no index
1.3.5.1.21. Deve ser capaz de tornar aleatória a escolha do arquivo de index
1.3.5.1.22. Deve ser capaz de alterar IP e porta do cliente para valores que estiverem no cabeçalho
1.3.5.1.23. Deve ser capaz de realizar filtragem de comandos nas respostas
1.3.5.1.24. Deve ser capaz de definição de cookies para identificação dos clientes
1.3.5.1.25. Deve ser capaz de gerenciamento de arquivos para facilitar a atualização dos websites utilizando WebDAV
1.3.5.1.26. Deve possuir suporte a Brotli como algoritmo para compressão de dados
1.3.5.1.27. Deve ser capaz de realizar a identificação da localização do cliente pelo IP, contendo: região, estado, cidade, ISP
1.3.5.1.28. Deve possuir suporte a Lua para manipulação de requisições MySQL, PostgreSQL, Memcached, Redis, e upstream HTTP web services
1.3.5.1.29. A solução deve, quando habilitado, permitir a proteção das aplicações através de WAF
1.3.5.1.30. A solução deve ter suporte ao uso de framework para rastreamento do cliente, compatível com Zipkin, Jaeger e Datadog
1.3.5.1.31. A solução deve ter suporte ao controle de acesso baseado em endereço IP (Access Control List - ACL)
1.3.5.1.32. A solução deve implementar autenticação HTTP Basic
1.3.5.1.33. A solução deve realizar validação de JSON Web Tokens
1.3.5.1.34. A solução deve realizar autorização de clientes através de requisições a um autenticador externo
1.3.5.1.35. A solução deve realizar controle de acesso através do campo Referer contido no cabeçalho HTTP
1.3.5.1.36. A solução deve realizar verificação de autenticidade através do tempo de expiração do link
1.3.5.1.37. A solução deve realizar a criação de variáveis baseado no valor do User-Agent contido no cabeçalho HTTP dos clientes
1.3.5.1.38. A solução deve dividir as requisições em sub-requisições e cada uma poderá ser respondida com cache
1.3.5.1.39. A solução deve permitir a criação de variáveis baseadas em outras variáveis
1.3.5.1.40. A solução deve permitir a alteração da URI solicitada ou realizar o redirect
1.3.5.1.41. A solução deve realizar segregação de tráfego baseado em variáveis (Teste A/B)
1.3.5.1.42. A solução deve realizar alteração de textos na resposta aos clientes
1.3.5.1.43. A solução deve logar transações HTTP local ou remotamente
1.3.5.1.44. A solução deve realizar a agregação de log das transações HTTP por sessão
1.3.5.1.45. Deve realizar proxy para, pelo menos, as seguintes tecnologias:
1.3.5.1.45.1. F4F: Stream HDS (Adobe HTTP Dynamic Streaming; filename extensions .f4f, .f4m, .f4x)
1.3.5.1.45.2. FLV: realizar Stream FLV (Flash Video; filename extension .flv)
1.3.5.1.45.3. HLS: realizar Stream HLS (Apple HTTP Live Streaming; filename extensions .m3u8, .ts) dinamicamente gerado de MP4 ou MOV (extensões
.m4a, .m4v, .mov, .mp4, .qt)
1.3.5.1.45.4. MP4: realizar Stream MP4 (extensões .m4a, .m4v, .mp4)
1.3.5.1.45.5. FastCGI: realizar Proxy e cache das requisições para FastCGI server
1.3.5.1.45.6. gRPC: realizar Proxy das requisições para gRPC server
1.3.5.1.45.7. Memcached: realizar Proxy das requisições para memcached server
1.3.5.1.45.8. Mirror: enviar cópias das requisições para um ou mais servidores
1.3.5.1.45.9. Proxy: realizar Proxy e cache das requisições para HTTP server
1.3.5.1.45.10. SCGI: realizar Proxy e cache das requisições para SCGI server
1.3.5.1.45.11. Upstream: realizar Proxy e cache das requisições para servidores que estão sendo balanceados
1.3.5.1.45.12. Uwsgi: realizar Proxy e cache das requisições para uwsgi server
1.3.5.1.46. Deve suportar a monitoração dos servidores que estão sendo balanceados através, pelo menos, dos seguintes parâmetros:
1.3.5.1.46.1. Intervalo entre monitoração
1.3.5.1.46.2. Variação do tempo entre cada monitoração
1.3.5.1.46.3. Falhas consecutivas (quantidade de falhas para considerar o servidor “fora do ar”)
1.3.5.1.46.4. Acertos consecutivos (quantidade de acertos para considerar o servidor “no ar”)
1.3.5.1.41.3.3. URI
1.3.5.1.41.3.4. Porta
1.3.5.1.41.3.5. gRPC
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1.3.5.1.47. Possuir recursos para balancear novas sessões, mas preservar sessões existentes no mesmo servidor, implementando persistência de sessão dos
seguintes tipos:
1.3.5.1.47.1. Por cookie: inserção de um novo cookie na sessão
1.3.5.1.47.2. Por cookie: utilização do valor do cookie da aplicação
1.3.5.1.48. Deve realizar controle de tráfego HTTP através de, pelo menos, os seguintes parâmetros:
1.3.5.1.48.1. Limitação de quantidade de conexões
1.3.5.1.48.2. Limitação de quantidade de requisições
1.3.5.1.48.3. Limitação de quantidade de respostas
1.3.5.1.49. Deve possuir suporte a HTTP/2
1.3.5.1.50. Deve suportar, pelo menos, os seguintes padrões de SSL/TLS:
1.3.5.1.50.1. SSLv2
1.3.5.1.50.2. SSLv3
1.3.5.1.50.3. TLSv1
1.3.5.1.50.4. TLSv1.1
1.3.5.1.50.5. TLSv1.2
1.3.5.1.50.6. TLSv1.3
1.3.5.1.51. Deve suportar a realização de proxy para protocolos de correio eletrônico:
1.3.5.1.51.1. IMAP
1.3.5.1.51.2. POP3
1.3.5.1.51.3. SMTP
1.3.5.1.52. Deve possibilitar a configuração através de REST API
1.3.5.1.53. Deve realizar o controle de acesso utilizando autenticação JWT
1.3.5.1.54. Deve realizar o controle de acesso utilizando a geolocalização do IP de origem
1.3.5.2. Ingress Controller
1.3.5.2.1 Deve ser compatível com, pelo menos, os seguintes ambientes Kubernetes:
1.3.5.2.1.1 Kubernetes 1.24 – 1.19
1.3.5.2.1.2 NIC Helm Chart 0.14.0
1.3.5.2.1.2    NIC Operator 1.1.0
1.3.5.2.2 Deve estar disponível como Docker image em pelo menos:
1.3.5.2.2.1 Alpine 3.16
1.3.5.2.2.2 Debian bullseye-slim
1.3.5.2.2.3 Debian buster-slim
1.3.5.2.2.4 RedHat ubi8
1.3.5.2.3 Deve ser compatível com Kubernetes Ingress API v1
1.3.5.2.4 Deve realizar circuit breaking
1.3.5.2.5 Deve realizar distribuição blue-green
1.3.5.2.6 Deve realizar canary testing
1.3.5.2.7 Deve realizar A/B testing
1.3.5.2.8 Deve realizar routing
1.3.5.2.9 Deve realizar header manipulation
1.3.5.2.10 Deve realizar autenticação mTLS
1.3.5.2.11 Deve realizar WAF
1.3.5.2.12 Deve suportar WebSocket
1.3.5.2.13 Deve realizar reescrita de URL
1.3.5.2.14 Deve suportar HTTP/2
1.3.5.2.15 Deve ser compatível com Helm Charts
1.3.5.2.16 Deve realizar persistência de sessão
1.3.5.2.17 Deve realizar monitoração em tempo real
1.3.5.2.18 Deve realizar a monitoração out-of-band da aplicação, também conhecida como synthetic transaction
1.3.5.2.19 Deve ser capaz de configurar o tempo no qual as conexões para um servidor crescem gradativamente
1.3.5.2.20 Deve possuir controle de acesso role-based access control (RBAC), onde cada time poderá gerenciar suas próprias aplicações sem ter acesso às
outras aplicações
1.3.5.2.21 Deve disponibilizar estatísticas em tempo real do tráfego
1.3.5.2.22 Deve possuir integração nativa com Grafana e Prometheus
1.3.5.2.23 Deve exportar, pelo menos, as seguintes métricas para o Prometheus:
1.3.5.2.23.1 Accepted client connections
1.3.5.2.23.2 Active client connections
1.3.5.2.23.3 Dropped client connections
1.3.5.2.23.4 Total http requests
1.3.5.2.23.5 Current http requests
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1.3.5.2.23.6 Successful SSL handshakes
1.3.5.2.23.7 Failed SSL handshakes
1.3.5.2.23.8 Session reusing during SSL handshakes
1.3.5.2.23.9 Client connections that are currently being processed
1.3.5.2.23.10 Total Connections
1.3.5.2.23.11 Total Sessions Completed
1.3.5.2.23.12 Connections completed without creating a session
1.3.5.2.23.13 Bytes received from clients
1.3.5.2.23.14 Bytes sent to clients
1.3.5.2.24 Deve realizar a reconfiguração dinâmica dos serviços expostos, assim quando o número de pods for alterado não será necessário realizar o reload
da configuração
1.3.6. Serviços de Implantação e Configuração (Grupo 03)
1.3.6.1 Serviços de atualização e migração para o novo appliance
1.3.6.1.1 Os novos appliances deverão ser entregues na sede da contratante e será de responsabilidade do Orgão:
1.3.6.1.1.1 Instalar fisicamente o apliance no rack;
1.3.6.1.1.2 Conectar cabos de rede (dados e HA) e de gerenciamento;
1.3.6.1.1.3 Todas estas atividades poderão ser feitas com o acompanhamento remoto da contratada;
1.3.6.1.2 Deverá ser realizado um inventário e levantamento do ambiente atual:
1.3.6.1.2.1 Versão TMOS e hotfixes instalados;
1.3.6.1.2.2 Módulos licenciados e configurados (LTM, ASM/Advanced WAF, DNS/GTM, APM, etc.);
1.3.6.1.2.3 Perfis, políticas e objetos compartilhados;
1.3.6.1.2.4 Licenciamento atual (chave de ativação) e suporte;
1.3.6.1.2.5 Recursos utilizados: CPU, memória, throughput, conexões ativas;
1.3.6.1.2.6 Topologia física e lógica (interfaces, VLANs, trunks, HA, VRRP/failover groups);
1.3.6.1.2.7 Lista de VIPs, pools, nodes e regras iRules/iApps/iLX;
1.3.6.1.2.8 Configurações de certificados, chaves, perfis SSL.
1.3.6.1.3 Validação de compatibilidade no momento da migração;
1.3.6.1.3.1 Confirmar versão do TMOS suportada pelo r5800 (ideal manter mesma versão no momento da migração para evitar reconfigurações);
1.3.6.1.3.2 Checar possíveis ajustes necessários devido a diferenças de hardware (drivers, interfaces, módulos);
1.3.6.1.4 Elaborar plano de migração contendo:
1.3.6.1.4.1 Procedimento para rollback em cado de falha;
1.3.6.1.4.2 Testes de conectividade;
1.3.6.1.5 Migração das configurações:
1.3.6.1.5.1 Procedimento de migração do i5800 (gerar backup, exportar arquivos, entre outros);
1.3.6.1.5.2 Procedimentos para o r5800 (ajustar os parâmetros de rede necessários, aplicar nova licença, validar os módulos e recursos ativados;
1.3.6.1.5.3 Exportat e importar objetos e políticas de acordo com os procedimentos listados no guide da F5 Networks;
1.3.6.1.6 Testes e Validações
1.3.6.1.6.1 Testes de conectividade Testar todas as VIPs e serviços configurados (LTM, WAF, DNS, APM);
1.3.6.1.6.2 Validar health monitors e status de pools/nodes;
1.3.6.1.6.3 Testar persistência, iRules, compressão, SSL offload;
1.3.6.1.6.4 Validar HA (failover manual entre appliances se em par);
1.3.6.1.6.5 Medir performance básica (latência, throughput);
1.3.6.1.7 Ativação em produção
1.3.6.1.7.1 Programar janela de mudança;
1.3.6.1.7.2 Trocar cabos/tráfego para o novo r5800;
1.3.6.1.7.3 Monitorar métricas e logs;
1.3.6.1.8 Pós-Migração
1.3.6.1.8.1 Registrar serial e ativar suporte no myF5;
1.3.6.1.8.2 Atualizar documentação de topologia e configurações;
1.3.6.1.8.3 Desativar o i5800 conforme planejamento realizado;
1.3.7. Serviços de implantação e Configuração para o Base Package:
1.3.7.1. HTTP Load Balancers
1.3.7.1.1 Será configurado um HTTP Load Balancer contendo até 15 FQDNs para atender às aplicações do ambiente, com as seguintes características,
conforme necessário:
1.3.7.1.1.1 Domains and LB Type.
1.3.7.1.1.2 Custom TLS Certificate.
1.3.7.1.1.3 Routes.
1.3.7.2 Origin Pools 
1.3.7.2.1 Será criado um Pool com um ou mais servidores reais que atendem a cada aplicação associada a um HTTP Load Balancer. As informações necessárias
(IP/DNS, Porta) deverão ser fornecidas previamente à instalação.
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1.3.7.2.2 Configuração de Health Check
1.3.7.3 Web Application Firewall (WAF)
1.3.7.3.1 Configuração da Política de Segurança
1.3.7.3.1.1 Será criada uma política de WAF para cada HTTP Load Balancer, com as seguintes características:
1.3.7.3.1.1.1 Attack Signatures: All Attack Types, High and Medium Signatures.
1.3.7.3.1.1.2 Automatic Attack Signatures Tuning.
1.3.7.3.1.1.3 Threat Campaigns.
1.3.7.3.1.1.4 Violations.
1.3.7.3.1.1.5 Signature-Based Bot Protection.
1.3.7.4.2 Operação
1.3.7.4.2.1 As políticas de segurança serão criadas com aprendizado automático e configuradas inicialmente em modo transparente (sem bloqueio). A
contratante deverá acompanhar a evolução da ferramenta e, após a fase de aprendizado, mudar o estado para bloqueio, efetivando a política e minimizando
possíveis impactos.
1.3.7.5 DoS Protection
1.3.7.5.1 Será configurado o DoS Protection para cada HTTP Load Balancer, com as seguintes características:
1.3.7.5.1.1 L7 DDoS Auto Mitigation;
1.3.7.5.1.2 Slow DDoS Mitigation.
1.3.7.6 Common Security Controls
1.3.7.6.1 Service Policies
1.3.7. 6.1.1 Serão configuradas até 5 service policies, que poderão ser replicadas para mais de um HTTP Load Balancer.
1.3.7.6.2 IP Reputation
1.3.7.6.2.1 Será configurado o IP Reputation, abrangendo um HTTP Load Balancer.
1.3.7.6.3 Threat Mesh
1.3.7.6.3.1 Será configurado o Threat Mesh, abrangendo um HTTP Load Balancer.
1.3.7.6.4 Global Log Receiver
1.3.7.6.4.1 Será criado um Global Log Receiver com o objetivo de enviar os logs para um sistema externo de coleta, incluindo logs relacionados a: logs de
Requisição, eventos de segurança e logs de auditoria.
1.3.7.7 Serviços de Configuração para API Protection
1.3.7.7.1 Será configurado o API Protection, abrangendo um HTTP Load Balancer, com as seguintes características:
1.3.7.7.1.1 A configuração do API Validation será realizada no modo 'report', com base no API Inventory importado, permitindo a solicitação e gerando um
evento de segurança da API. A contratante, após validar o arquivo OpenAPI Specification gerado, poderá alterar a configuração para o modo 'block'.
1.3.7.7.1.2 Será configurada a regra de proteção de API para até 5 API endpoints.
1.3.7.7.1.3 Será configurado o rate limiting de API para até 10 API endpoints.
1.3.7.8 Malicious Users
1.3.7.8.1 Será configurado o Malicious User para um HTTP Load Balancer, com os seguintes critérios:
1.3.7.8.1.1 Configuração para identificação de usuários;
1.3.7.8.1.2 Configuração para detecção de usuários maliciosos, com a exibição de informações sobre o nível de ameaça com base nas atividades do usuário.
1.3.7.9 Serviços de Configuração para o Bot Defense
1.3.7.9.1 Será configurada a proteção contra bots para uma aplicação/FQDN específico, com os seguintes critérios:
1.3.7.9.1.1 A configuração inicial será realizada com até 5 endpoints, em modo learning/transparente. A contratante será responsável por alterar a configuração
para o modo block, caso deseje.
1.3.7.10 Serviços de Configuração para o Web App Scan
1.3.7.10.1 Será realizada uma varredura automatizada do ambiente, por domínio, com o objetivo de identificar os serviços expostos e detectar possíveis
problemas.
1.3.7.10.2 Será realizada uma segunda varredura em modo de Scan para até um serviço/aplicação, identificada pelo módulo de Recon, com o objetivo de
analisar vulnerabilidades.
1.3.8. Serviços de Configuração para o NGINX ONE por node
1.3.8.1 Será realizada a implementação do NGINX Ingress Controller com Integração Automatizada via F5 BIG-IP, CIS, IngressLink e IPAM para Ambientes
Kubernetes.
1.3.8.2 Descrição do Serviço
1.3.8.2.1 A implementação completa e otimizada do NGINX Ingress Controller em ambientes Kubernetes em 01 Cluster, será integrado de forma automatizada
ao F5 BIG-IP por meio dos recursos avançados do F5 Container Ingress Services (CIS), IngressLink e IPAM Controller. 
1.3.8.2.2 Este serviço visará modernizar a camada de entrada (ingress) das aplicações, proporcionando automação, segurança, visibilidade e alta disponibilidade
no roteamento de tráfego externo para serviços em containers.
1.3.9. Serviços de Consultoria e Suporte Técnico
1.3.9.1 Serviços que não se aplicam a este grupo e já estão cobertos pela garantia do fabricante e que serão destacados no item 6.5:
1.3.9.1.1 Serviços que visam garantir a resolução de problemas referentes a falhas e defeitos nos equipamentos ofertados; 
1.3.9.1.2 Serviços relacionados a problemas no software do fabricante, como: bugs e indisponibilidades;
1.3.9.1.3 Os serviços de consultoria e suporte técnico a serem prestados não abrangem as atividades referentes à primeira instalação e configuração inicial de
cada sistema objeto desta especificação técnica, conforme listado nos itens 07 e 08; 
1.3.9.2  Serviços de Consultoria e Suporte Técnico, são aqueles que visam auxiliar a equipe técnica da CONTRATANTE na administração e operação do
sistema, no âmbito das atividades que exijam conhecimentos com maior grau de complexidade e que possam impactar negativamente no negócio caso sejam
executadas sem sucesso. Tal proposição encontra justificativa no fato de que o sistema se mostra razoavelmente complexo em função da quantidade de
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componentes de "software" especializados que são implementados no conjunto de "appliance" que compõem o sistema, sendo que o provimento de todo e
qualquer serviço de TIC na rede mundial de computadores depende do nível de disponibilidade de tal plataforma.
1.3.9.3 Caberá à CONTRATADA a prestação dos serviços de consultoria e suporte técnico especializado a todos os produtos adquiridos ou que venham a ser
utilizados pelo Tribunal de Justiça do Estado do Amazonas no que tange a cada sistema, pelo prazo de 36 (trinta e seis) meses, compreendendo suporte
telefônico, remoto e local ("on-site", caso necessário) através de banco de horas.
1.3.9.4 A CONTRATADA deverá disponibilizar 500 (quinhentas) horas  técnicas de consultoria e de suporte técnico ao longo do período de vigência do
contrato, podendo estas ser utilizadas a qualquer tempo, mediante solicitação da CONTRATANTE.
1.3.9.5  Os serviços serão solicitados sob demanda, mediante a abertura de chamado efetuada por técnicos do Departamento de Informática do TJAM, via
chamada telefônica, por e-mail ou plataforma de chamados da CONTRATADA, em Jornada de Horário Comercial (JHC), das 9h às 19h (horário de Brasília),
de segunda a sexta-feira (8x5), informando a modalidade de atendimento no momento da solicitação.
1.3.9.6  Os serviços serão remunerados de acordo com a quantidade de horas necessárias para a execução de um conjunto de atividades previamente
determinadas e aprovadas pela CONTRATANTE.
1.3.9.7 As horas utilizadas no mês serão pagas no mês subsequente, mediante emissão de documento comprobatório da CONTRATADA e ateste de sua efetiva
execução pelo gestor do contrato.
1.3.9.8 Os serviços prestados à CONTRATANTE e que não atendam aos padrões de conformidade técnica serão notificados à CONTRATADA com a devida
justificativa, não sendo objeto de faturamento e sujeitando-se, ainda, a CONTRATADA às penalidades contratuais correspondentes.
1.3.9.9 As horas técnicas deverão ser prestadas por técnicos devidamente certificados para prestar serviços de consultoria no sistema ofertado.
1.3.9.10 A CONTRATADA deverá prestar os serviços orientando-se pelos seguintes objetivos:
1.3.9.10.1 Utilização das melhores práticas recomendadas pela área de Segurança da Informação.
1.3.9.10.2 Adoção das melhores práticas para assegurar os melhores níveis de desempenho tecnicamente possíveis no que tange aos diversos módulos do
sistema.
1.3.9.10.3 Uso otimizado e eficiente dos recursos tecnológicos empregados pelos diversos módulos do sistema.
1.3.9.10.4 Assegurar o melhor grau de integração entre os módulos do sistema e componentes de outros sistemas computacionais dos quais dependa seu bom
funcionamento.
1.3.9.11 Os serviços de suporte técnico deverão ser prestados em plena conformidade com as seguintes condições:
1.3.9.11.1 O suporte técnico será realizado na modalidade remota, a contar o SLA a partir do momento em que a CONTRATANTE realizar a abertura de
chamado.
1.3.9.12 A prestação dos serviços de suporte técnico por meio telefônico e por e-mail deverá contemplar, no mínimo:
1.3.9.12.1 SLA (Service Level Agreement): Acordo de nível de serviço entre a CONTRATANTE e a CONTRATADA, com base em categorias de serviços.
1.3.9.12.2 Incidente: Parada não planejada, indisponibilidade ou baixa performance de um serviço. Quando é aplicada uma solução de contorno, o incidente é
concluído e aberto um Problema para investigação da causa raiz.
1.3.9.12.3 Solicitação de Serviço: Implementação, alteração e remoção de configuração de um serviço, que não tenha impacto no negócio.
1.3.9.13 Os SLAs praticados durante a vigência deste contrato são listados abaixo, bem com o critério de Classificação dos Chamados:

Categoria Urgência SLA de 1ª
Resposta

SLA de
Solução Descrição

Incidente Alta 2 horas 6 horas Sistema indisponível ou com severa degradação de desempenho

Incidente Média 8 horas 24 horas

Sistema disponível, com mau funcionamento, que importe baixa degradação de desempenho ou
comprometimento em um de seus  elementos que importe em risco para a disponibilidade do
sistema;
 

Incidente Baixa 24 horas 96 horas Incidente que não afeta a operação e não gera impacto no negócio.

Solicitação de
Serviço Padrão 24 horas N/A Solicitação de serviços que não geram impacto ao negócio.

1.3.9.14 Entende-se como resolução de Incidente a aplicação de soluções paliativas, e como tratativa de causa raiz, a tratativa do Problema.
1.3.9.15 O SLA será pausado quando o retorno depender de ação da CONTRATANTE ou do FABRICANTE.
1.3.9.16 Os SLAs listados neste documento são acordos estabelecidos entre a CONTRATANTE e a CONTRATADA, não correspondendo aos SLAs praticados
pelo FABRICANTE.
1.3.9.17 Nos casos em que a CONTRATADA julgar necessário e houver a concordância do TJAM, o atendimento poderá ser realizado on-site na sede do
Tribunal de Justiça do Estado do Amazonas.
1.3.9.18 O suporte remoto deverá contemplar, no mínimo:
1.3.9.18.1 Esclarecimento de dúvidas de utilização, administração e operação dos módulos do sistema fornecido e utilizado pelo contratante.
1.3.9.18.2 Possibilidade de solicitação de envio de procedimentos para viabilizar a resolução de problemas de utilização, administração e operação dos módulos
do sistema fornecido e utilizado pelo contratante.
1.3.9.18.3 Fornecimento de orientação sobre a necessidade de realizar atualização de determinado módulo de "software" do sistema para viabilizar a resolução
de problemas reportados.
1.3.9.18.4 Fornecimento de orientação para a utilização do suporte junto ao fabricante do sistema, visando o envio de correções dos produtos contratados e o
acionamento de laboratório em caso de indisponibilidade de correções.
1.3.9.19 A prestação dos serviços de consultoria e suporte técnico compreenderá, entre outras atividades não enumeradas taxativamente:
1.3.9.19.1 Análise, elaboração e implantação de projetos que envolvam componentes de "software" em uso e os que venham a ser utilizados futuramente pelo
contratante.
1.3.9.19.2 Auxílio na gestão de políticas de segurança, com foco na prevenção e combate de ameaças, abrangendo desde avaliação e projeto até a
implementação tecnológica e resposta a incidentes de segurança.
1.3.9.19.3 Avaliação de vulnerabilidades e prevenção de ameaças no contexto do ambiente computacional do contratante.
1.3.9.19.4 Identificação e solução de problemas em componentes de "software" do sistema.
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1.3.9.19.5 Instalação e configuração de componentes de "software" em servidores de rede, caso necessário.
1.3.9.19.6 Instalação e configuração de atualizações de "firmware" e "software" ("patches") nos módulos do sistema.
1.3.9.19.7 Implementação de mecanismos de controle de acesso disponíveis nos módulos de "software" do sistema, visando impedir a proliferação de ameaças
identificadas para as quais não exista, no momento, mecanismo de proteção apropriado.
1.3.9.19.8 Auxílio na auditoria e análise de "logs".
​1.3.10. A justifica para o quantitativo a ser adquirido encontra-se no Estudo Técnico Preliminar, anexo a este termo.
1.4. Caracterização do Objeto:
1.4.1. O objeto do presente Termo de Referência enquadra-se no conceito de serviços comuns nos termos da Lei nº 14.133/2021.
1.4.2. A contratação  decorrente do Registro de Preços será realizada de acordo com a necessidade e conveniência do Tribunal de Justiça do Amazonas,
mediante a emissão de requisição de fornecimento e da Nota de Empenho.
1.5. Fundamentação Legal:
1.5.1. A contratação deverá obedecer, no que couber, ao disposto na legislação a seguir:
a) Lei nº 14.133, de 1º de abril de 2021;
b) Resolução n.º 64/2023-TJAM, de 5 de dezembro de 2023.
1.5.2. Legislações aplicáveis ao objeto a ser contratado, no que couber:
a) Decreto nº 10.222/2020 (Estratégia Nacional de Segurança Cibernética);
b) Lei nº 12.965/2014 (Marco Civil da Internet) - art. 10º e 11º;
c) Decreto nº 8.135/2013 (Comunicações de Dados da APF);
d) Instrução Normativa SGD/ME nº 1/2019 (Contratação de TIC);
e) Instrução Normativa SLTI/MP nº 1/2010;
f) Portaria SEGES/ME nº 8.678/2021 (Governança de TIC);
g) Resolução CNJ nº 185/2013 (Política Nacional de Segurança do PJe);
h) Normas ABNT NBR ISO/IEC 27001, 27002, 27005;
i) Resolução 468/2022-CNJ.
1.6. Indicação de necessidade de apresentação de amostras, catálogos, manuais, folders ou prospectos:
1.6.1. Para este certame, não será exigida apresentação de amostras, catálogos, manuais, folders ou prospectos.
1.7. Valor estimado da contratação:
1.7.1. A estimativa de valor da contratação será discriminada no Mapa de Preços a ser elaborado pela Divisão de Compras e Operações.
1.7.2. Tabela exemplificativa de cotação:

GRUPO ITEM ESPECIFICAÇÕES
QUANTIDADE
MÍNIMA POR
CONTRATAÇÃO

QUANTIDADE
TOTAL UND PREÇO 

(R$)
PREÇO
TOTAL (R$)

 
01
 
 

Renovação e atualização da Solução F5 BIG-IP i5800 Best Bundle com IP Intelligence

1
Renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP
Intelligence) suporte Premium 24x7 pelo período de 06 (seis)
meses.

01 01 conjunto R$  R$ 

2 Atualização/substituição do appliance da solução i5800 para a
linha r5800 pelo período de 36 (trinta e seis) meses 02 02 unidade R$  R$ 

3 Licenciamento Best Bundle (com IP Intelligence) e suporte
Premium 24x7 pelo período de 36 (trinta e seis) meses 02 02 unidade R$  R$ 

02

Expansão módulos Distributed Cloud e Nginx

4 Licença Base – Distributed Cloud Base Package pelo período de
36 (trinta e seis) meses 01 01 unidade R$  R$ 

5 Licença F5 NGINX ONE por instância com suporte Premium
24x7 pelo período de 36 (trinta e seis) meses 01 01 unidade R$  R$ 

6 Licença F5 NGINX ONE por node com suporte Premium 24x7
pelo período de 36 (trinta e seis) meses 01 04 unidade R$  R$ 

03

Serviços de Implantação
7  Serviço de migração e atualização linha “i” 5800 para “r”5800 01 01 unidade R$  R$ 
8  Serviço de implantação da solução Base Package (item 4) 01 01 unidade R$  R$ 

9 Serviço de implantação da solução NGINX ONE (item 05 e/ou
06) 01 01 unidade R$  R$ 

10 Serviços de Consultoria e/ou Suporte Técnico (banco de horas) 100 500 hora R$  R$ 
VALOR TOTAL ESTIMADO DO SRP   R$ 

1.8. Adequação orçamentária:
1.8.1.  A contratação pretendida está prevista no Plano de Contratação Anual 2025, sob o Código SETIC-2025-67.
 
2. CONDIÇÕES GERAIS DA CONTRATAÇÃO
2.1. O objeto deste Termo de Referência caracteriza-se como situação prevista na modalidade Pregão, sob a forma Eletrônica, nos termos do artigo 28, inciso I
da, Lei nº 14.133/2021.
2.2. A presente contratação adotará como regime de execução a Empreitada por Preço Unitário.
2.3. O procedimento para a contratação pretendida neste instrumento será regido pelo Sistema de Registro de Preços, conforme apontado na escolha da solução
do Estudo Técnico Preliminar.
2.4. O critério de julgamento será o de MENOR PREÇO.
2.5.   O critério de adjudicação da contratação será GLOBAL, levando em consideração o prejuízo de ordem técnica que poderia ocorrer caso os serviços
fossem prestados por diferentes empresas, uma vez que os serviços a serem contratados guardam estreita relação entre si e dependem de forte integração para
que sejam efetivos e alcancem os resultados pretendidos. 
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2.6. Participação de consórcios de empresas:
2.6.1. A participação de consórcios no certame que se originará do presente Termo de Referência não será permitida, em razão da complexidade e o vulto do
objeto não limitarem a participação de fornecedores aptos a executar o objeto. Os potenciais fornecedores, em sua maioria, dispõem de condições de participar
isoladamente do certame e prestar a integralidade do objeto, não sendo o caso de permitir a junção de esforços de 2 (duas) ou mais empresas para a execução da
contratação pretendida. Nesse caso, a possibilidade de participação de consórcios poderia limitar a competitividade do certame, uma vez que se admitiria que
empresas se associassem e não disputassem individualmente o objeto da licitação.
2.7. Não será permitida a subcontratação do objeto deste Termo de Referência.
2.8. Tratamento diferenciado para Microempresas, Empresas de Pequeno Porte ou Cooperativas​:
2.8.1. Aplicam-se a este certame, no que couber, as disposições constantes dos arts. 42 a 49 da Lei Complementar nº 123, de 14 de dezembro de 2006.
 
3. REQUISITOS DO FORNECEDOR
3.1. Vistoria:
3.1.1. Para a execução do objeto, não será necessária realização de vistoria.
3.2. Qualificação Técnica:
3.2.1. Qualificação técnico-profissional: a qualificação técnico-profissional se refere às pessoas físicas que prestam serviços à empresa licitante.
3.2.1.1. Comprovação de que a contratada dispõe de, no mínimo, 01 profissional certificado em soluções F5, tais como F5 Certified BIG-IP Administrator ou
equivalente, com documento a ter conformidade aferida pela SETIC.
3.2.1.2. Tal comprovação deverá ser apresentada somente no momento da assinatura contrato, conforme Estudo Técnico Preliminar.
3.2.2.Qualificação técnico-operacional: a qualificação técnico-operacional diz respeito à empresa que pretende executar o objeto licitado.
3.2.2.1. Para o objeto a ser licitado, será necessária a apresentação dos seguintes documentos relativos a qualificação técnico-operacional:
3.2.2.1.1. Apresentação de, no mínimo, um atestado de capacidade técnica emitido por pessoa jurídica de direito público ou privado, que comprove experiência
no fornecimento, implantação ou suporte de soluções F5 voltadas à segurança de aplicações web (WAF) e balanceamento de carga, demonstrando aptidão
técnica na prestação de serviços relacionados à referida tecnologia.
3.2.2.1.1.1. Não será exigido um quantitativo mínimo de atestados, nem quantitativo mínimo de bens ou serviços do objeto licitado, uma vez que a análise da
capacidade técnica priorizará a qualidade dos serviços já executados, a experiência com objetos similares e a adequação aos prazos e condições da licitação.
3.2.2.1.2. Apresentação de certificação de competência e de revenda autorizada, emitida pelo fabricante F5 Networks. 
3.2.2.1.3. No caso de pessoa jurídica de direito público, o(s) atestado(s) ou certidão(ões) deverá(ão) ser assinado(s) pelo responsável do setor competente do
órgão, preferencialmente munidos de mecanismos de verificação ou autenticação.
3.2.2.1.4. No caso de pessoa jurídica de direito privado, o(s) atestado(s) ou certidão(ões) deverá(ão) conter dados suficientes para identificação civil do
declarante, com referência ao cargo/função que ocupa na empresa e formas de contato, ou munidos de mecanismos de verificação ou autenticação.
3.2.2.1.5. Os documentos apresentados poderão ser objeto de diligências, a critério da Administração.
3.2.3. As exigências e condições estabelecidas são pertinentes e razoáveis para a garantia de que o objeto licitado tenha a qualidade desejada.
3.2.4. As exigências relativas à capacidade técnica, seja ela de caráter técnico-profissional ou técnico-operacional, guardam amparo constitucional e não
constituem, por si só, restrição indevida ao caráter competitivo de uma licitação.
 
4. MODELO DE GESTÃO
4.1. A fiscalização do objeto será realizada pela Secretaria de Tecnologia da Informação e Comunicação - SETIC
4.1.1. A execução do objeto deverá ser acompanhada e fiscalizada por servidor designado como responsável ou por seu substituto.
4.1.2. A SETIC será responsável pela avaliação da conformidade dos materiais/equipamentos, e anotará em registro próprio todas as ocorrências relacionadas à
falhas ou problemas observados, determinando o que for necessário à regularização das mesmas.
4.1.3. A existência da fiscalização de nenhum modo diminui ou altera a responsabilidade do fornecedor na total execução do objeto.
4.1.4. Deverá ser mantido preposto, aceito pela CONTRATANTE, durante o período de execução do objeto, para representá-lo sempre que for necessário.
4.2. As comunicações entre o órgão e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrônica (e-mail) para esse fim.
4.3. Indicação de instrumento para efetivar a contratação:
4.3.1 Será necessária a formalização de contrato para a execução do serviço objeto desse termo.
4.3.2. Após a assinatura do contrato, o órgão poderá convocar o representante da empresa contratada para reunião inicial para apresentação do plano de
fiscalização, que conterá informações acerca das obrigações contratuais, dos mecanismos de fiscalização, das estratégias para execução do objeto, do plano
complementar de execução da contratada, quando houver, do método de aferição dos resultados e das sanções aplicáveis, dentre outros.
4.4. Vigência contratual:
4.4.1 A vigência do contrato a ser firmado será de 36 (trinta e seis) meses, podendo ser prorrogada, desde que justificadamente, pelo prazo necessário à
conclusão do objeto, conforme Art. 6º, XVII, da Lei Federal n.° 14.133/2021.
4.4.2. Os prazos de execução deverão seguir as previsão estabelecidas no Estudo Técnico Preliminar:
4.4.2.1. 06 (seis) meses para a eventual renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP Intelligence) suporte Premium 24x7, item 01;
4.4.2.2. 36 (trinta e seis) meses para os licenciamentos e para a eventual atualização/substituição do appliance i5800 pela linha r5800.
4.5. Índice de reajuste:
4.5.1. Os preços contratados poderão ser reajustados, após solicitação da CONTRATADA, observado o interregno mínimo de 12 (doze) meses, tendo como
limite máximo a variação do Índice de Custos de Tecnologia da Informação - ICTI, ocorrida nos últimos 12 (doze) meses.
4.5.2. O interregno mínimo de 12 (doze) meses será contado a partir da data orçamento estimado, assim considerada a data de conclusão da apuração do valor
estimado da contratação, ou, da planilha orçamentária, independentemente da data da tabela ou sistema referencial de custos utilizado.
4.5.3. Nos reajustamentos subsequentes ao primeiro, o interregno mínimo de 12 (doze) meses será contado da data de início dos efeitos financeiros do último
reajustamento ocorrido.
4.5.4. O reajuste deverá ser solicitado antes do término da atual vigência deste Contrato, sob pena de preclusão.
4.6. Da Ata de Registro de Preços:
4.6.1. Será necessária a formalização de Ata de Registro de Preços.
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4.6.2. O prazo de vigência da ata de registro de preços será de 1 (um) ano e poderá ser prorrogado, por igual período, desde que comprovado o preço vantajoso.
4.6.2.1. Na renovação, que trata o item anterior, os itens da ATA serão renovados em sua integralidade e totalidade.
4.6.3. Os órgãos e entidades poderão aderir à ata de registro de preços na condição de não participantes, observados os seguintes requisitos:
I - apresentação de justificativa da vantagem da adesão, inclusive em situações de provável desabastecimento ou descontinuidade de serviço público;
II - demonstração de que os valores registrados estão compatíveis com os valores praticados pelo mercado;
III - prévias consulta e aceitação do órgão ou entidade gerenciadora e do fornecedor.
4.6.4. A faculdade de aderir à ata de registro de preços na condição de não participante poderá ser exercida:
I - por órgãos e entidades da Administração Pública federal, estadual, distrital e municipal, relativamente a ata de registro de preços de órgão ou entidade
gerenciadora federal, estadual ou distrital; ou   
4.6.5. As aquisições ou as contratações não poderão exceder, por órgão ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatório registrados na ata de registro de preços para o órgão gerenciador e para os órgãos participantes.
4.6.6. O quantitativo decorrente das adesões à ata de registro de preços não poderá exceder, na totalidade, ao dobro do quantitativo de cada item registrado na
ata de registro de preços para o órgão gerenciador e órgãos participantes, independentemente do número de órgãos não participantes que aderirem.
 
5. OBRIGAÇÕES DA CONTRATADA E DO CONTRATANTE.
5.1. São obrigações e responsabilidades do CONTRATANTE:
5.1.1. Efetuar os pagamentos nas condições e preços pactuados.
5.1.2. Promover o acompanhamento e a fiscalização da execução do objeto, sob os aspectos quantitativos e qualitativos, anotando em registro próprio as faltas
detectadas e comunicando à empresa as ocorrências de qualquer fato que, a seu critério, exija medidas por parte daquela.
5.1.3. Rejeitar, no todo ou em parte, os materiais entregues em desacordo com as exigências deste Termo.
5.1.4. Notificar por escrito a ocorrência de eventuais imperfeições na execução do objeto, fixando prazo para a sua correção.
5.1.5. Proporcionar todas as facilidades para que ocorra a correta execução do objeto.
5.1.6. Comunicar qualquer irregularidade ou ilegalidade encontrada no fornecimento do objeto.
5.1.7. Prestar as informações e os esclarecimentos atinentes à execução do objeto que venham a ser solicitados.
5.1.8. Solicitar o fornecimento do objeto deste Termo de Referência.
5.1.9. Fiscalizar e acompanhar a execução da Ata de Registro de Preços.
5.1.10. Manter sigilo e confidencialidade de todas as informações – em especial os dados pessoais e os dados pessoais sensíveis – repassados em decorrência da
execução contratual, em consonância com o disposto na Lei n. 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD).
5.1.11. Demais obrigações estipuladas no Contrato.
5.2. São obrigações e responsabilidades da CONTRATADA:
5.2.1. Executar o objeto desta contratação, atendendo às especificações estabelecidas neste Termo de Referência e as quantidades indicadas no instrumento
contratual.
5.2.2. Manter todas as condições de habilitação e qualificação exigidas na licitação em compatibilidade com as obrigações assumidas.
5.2.3. Responsabilizar-se única e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da execução do
objeto do presente Termo de Referência, tais como impostos, taxas, contribuições fiscais, previdenciárias, trabalhistas, fundiárias; enfim, por todas as
obrigações e responsabilidades, sem qualquer ônus adicional ao CONTRATANTE.
5.2.4. Assumir a responsabilidade por todas as providências e obrigações estabelecidas na legislação específica de acidentes de trabalho quando, em caso de
ocorrência, forem vítimas seus empregados no desempenho dos serviços ou em conexão com eles, ainda que ocorridos nas dependências do CONTRATANTE.
5.2.5. Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE.
5.2.6. Primar pelo bom planejamento das atividades, utilizar as boas práticas e técnicas de governança, avaliar previamente a viabilidade técnica, os riscos e os
impactos de suas ações.
5.2.7. Realizar a entrega do objeto em conformidade com os horários e períodos determinados pelo CONTRATANTE.
5.2.8. Submeter seus profissionais aos regulamentos de segurança e disciplina instituídos pelo CONTRATANTE, durante o tempo de permanência nas suas
dependências.
5.2.9. Comunicar às unidades do CONTRATANTE responsáveis pela fiscalização do objeto, por escrito, qualquer anormalidade, bem como atender
prontamente o que lhe for solicitado e exigido.
5.2.10.  Responder por todas as despesas decorrentes do fornecimento.
5.2.11. Refazer todos os serviços que, a juízo do representante do CONTRATANTE, não forem considerados satisfatórios, sem que caiba qualquer acréscimo
no custo contratado.
5.2.12. Não realizar, promover e incentivar a divulgação de qualquer dado ou informação do ambiente do CONTRATANTE.
5.2.13. Obedecer às normas internas do CONTRATANTE, relativas à segurança, à identificação, ao trânsito e à permanência de pessoas em suas dependências.
5.2.14. Manter sigilo e ciência das normas de segurança e privacidade vigentes no órgão, se responsabilizando por todos os seus empregados diretamente
envolvidos na contratação.
5.2.15. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de
terceiros de que tomar conhecimento em razão da execução do objeto deste contrato, devendo orientar seus profissionais nesse sentido.
5.2.16. Tratar todas as informações a que tenha acesso, em caráter de estrita confidencialidade, não podendo, sob qualquer pretexto, divulgar, revelar,
reproduzir, ou delas dar conhecimento a terceiros estranhos a esta contratação, bem como utilizá-las para fins diferentes dos previstos na presente contratação.
5.2.17. Acatar as determinações feitas pela fiscalização do CONTRATANTE no que tange ao cumprimento do objeto.
5.2.18. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalização do CONTRATANTE no que diz respeito a execução do objeto.
5.2.19. Fornecer os materiais, observadas rigorosamente as especificações constantes no Termo de Referência.
5.2.20. Observar conduta adequada na utilização dos materiais, equipamentos, ferramentas e utensílios.
5.2.21. Responder pelos vícios e defeitos dos materiais e serviços e assumir os gastos e as despesas que se fizerem necessários para adimplemento das
obrigações decorrentes da execução do objeto.
5.2.22. Responsabilizar-se por danos causados ao patrimônio do CONTRATANTE, ou de terceiros, ocasionados por seus profissionais, em virtude de dolo ou
culpa, durante a execução do objeto.
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5.2.23. Notificar, formal e tempestivamente, a CONTRANTE sobre quaisquer irregularidades e inconformidades observadas durante a execução do objeto, bem
como qualquer ocorrência relativa ao comportamento de seus empregados, quando em atendimento, que venha a ser considerada prejudicial ou inconveniente
para a CONTRATADA.
5.2.24. Prestar as informações e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE necessários à perfeita execução do objeto.
5.2.25. Manter sigilo e confidencialidade de todas as informações – em especial os dados pessoais e os dados pessoais sensíveis – repassados em decorrência da
execução contratual, em consonância com o disposto na Lei n. 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD).
5.2.26. Demais obrigações estipuladas no Contrato.
 
6. REGIME DE EXECUÇÃO
6.1. A execução do objeto deste Termo de Referência será sob demanda.
6.2. A solicitação para início da execução dos serviços será com a expedição da Ordem de Serviço. A comunicação será realizada por e-mail.
6.3. Os serviços deverão ser executados conforme diretrizes estabelecidas na Ordem de Serviço.
6.4. O objeto deste Termo de referência será recebido da seguinte forma:
6.4.1. Provisoriamente, no prazo de 05 dias corridos, pelo responsável por seu acompanhamento e fiscalização, mediante termo detalhado, quando verificado o
cumprimento das exigências de caráter técnico.
6.4.2. Definitivamente, no prazo de 10 dias úteis, por servidor ou comissão designada pela autoridade competente, mediante termo detalhado que comprove o
atendimento das exigências contratuais.
6.4.3. O objeto será recusado caso não atenda as especificações técnicas solicitadas no Termo de Referência, devendo a empresa providenciar os ajustes
necessários para adequação, em um prazo de 05 dias corridos contados a partir da comunicação, quando do não aceite.
6.4.4. Nenhum prazo de recebimento ocorrerá enquanto pendente a solução de inconsistências verificadas na execução do objeto ou no instrumento de
cobrança.
6.4.5. O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a responsabilidade ético-
profissional pela perfeita execução do objeto.
6.5. Garantia ou assistência técnica.
6.5.1. Esta pretensa contratação, por envolver a renovação do licenciamento da solução F5 BIG-IP i5800 Best Bundle com o módulo IP Intelligence, conforme
descrito no item 6.4.1 – Grupo 1, garantirá a continuidade do suporte técnico especializado, o acesso às atualizações de software e a manutenção da alta
disponibilidade e segurança das aplicações críticas sob responsabilidade do TJAM.
6.5.2. Os serviços de manutenção e suporte técnico especializado a serem prestados deverão incluir, no mínimo:
6.5.2.1. Suporte Técnico Remoto e Presencial: Atendimento técnico especializado para diagnóstico e resolução de incidentes relacionados às soluções F5, com
suporte disponibilizado por meio de canais oficiais (telefone, e-mail e portal de chamados), conforme os níveis de serviço (SLA) definidos contratualmente,
inclusive com disponibilidade 24x7 para casos críticos, quando aplicável.
6.5.2.2. Correção de Defeitos e Atualizações de Software: Disponibilização contínua de atualizações corretivas, evolutivas e de segurança dos componentes
licenciados, garantindo que o ambiente permaneça atualizado, protegido contra novas vulnerabilidades e em conformidade com as recomendações e melhores
práticas do fabricante.
6.5.2.3. Substituição de Equipamentos Defeituosos (RMA): Execução de procedimentos de substituição de hardware defeituoso (quando aplicável), por meio
de envio de peças de reposição originais homologadas pelo fabricante, dentro dos prazos estabelecidos em contrato, de modo a assegurar a continuidade dos
serviços e mitigar impactos operacionais.
6.6. Na contratação de serviços de natureza intelectual ou outro em que seja identificada essa necessidade, deverá ser estabelecido como obrigação da
contratada realizar a transição contratual com transferência de conhecimento, tecnologia ou técnica empregadas, sem perda de informações, podendo ser
exigida, inclusive, a capacitação dos técnicos da administração.
6.6.1. A transição contratual deverá prever a transferência de conhecimento e tecnologia, promovendo uma relação mais transparente e colaborativa entre as
partes. Essa transferência é essencial para:
6.6.1.1. Capacitar a equipe interna do TJAM a operar e manter a solução de forma autônoma;
6.6.1.2. Minimizar o tempo de resposta a incidentes;
6.6.1.3. Reduzir a dependência de suporte externo;
6.6.1.4. Manter a continuidade operacional com qualidade e segurança.
 
7. PENALIDADES POR DESCUMPRIMENTO CONTRATUAL
7.1. Poderão ser  aplicadas à  CONTRATADA  que incorrer nas infrações previstas neste Termo de Referência, no Edital de Licitação, no Contrato
Administrativo e na Ata de Registro de Preços, as seguintes sanções:
a) advertência;
b) multa;
c) impedimento de licitar e contratar;
d) declaração de inidoneidade para licitar ou contratar.
7.2. As sanções de advertência, impedimento de licitar e contratar e declaração de inidoneidade para licitar ou contratar poderão ser aplicadas cumulativamente
com a sanção de multa.
7.3. A sanção de impedimento de licitar e contratar com o ente federativo não poderá ser aplicada cumulativamente com a de declaração de inidoneidade.
7.4. A aplicação das sanções acima previstas não exclui a obrigação de reparação integral do dano causado à administração pública.
7.5. As infrações e sanções administrativas observarão os termos de cláusula específica da Minuta Contratual.
 
8. ADOÇÃO DE IMR OU ANS 
8.1. Não se aplica.
 
9. FORMA DE PAGAMENTO
9.1. O pagamento será efetuado em até 30 (trinta) dias, mediante apresentação da Nota Fiscal/Fatura, após ser devidamente atestada a sua conformidade pelo
Fiscal designado para acompanhar e fiscalizar a execução.
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9.1.1. As licenças serão pagas integralmente e suas execução irão viger conforme os prazos de execução estabelecidos na contratação.
9.1.2. O item de horas técnicas, será pago conforme demanda e a efetiva execução. 
9.2. O pagamento será efetuado por meio de Ordem Bancária Eletrônica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar explícito o
nome do banco, agência, localidade e número da conta corrente em que deverá ser efetivado o crédito.
9.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuições das Microempresas e Empresas de Pequeno Porte
– SIMPLES, a mesma deverá apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovação, a fim de evitar a retenção na fonte dos tributos e
contribuições, conforme legislação em vigor.
9.4. Para a efetivação do pagamento deverão ser mantidas as mesmas condições iniciais de habilitação, cumpridos os seguintes requisitos: Comprovação
da regularidade fiscal da CONTRATADA para com a Fazenda Federal,  Estadual e Municipal; Comprovação da regularidade fiscal da CONTRATADA relativa
à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando situação regular no cumprimento dos encargos sociais instituídos por
lei; Comprovação de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de Certidão Negativa de Débitos Trabalhistas
(CNDT); Comprovação de regularidade junto ao Cadastro Nacional de Empresas Inidôneas e Suspensas (Ceis); e o Cadastro Nacional de Empresas Punidas
(Cnep).
9.5. A Nota Fiscal/Fatura correspondente será examinada diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestará a prestação do
serviço contratado e liberará a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as condições pactuadas.
9.6.  Havendo erro na Nota Fiscal/Fatura ou circunstância que impeça a liquidação da despesa, aquela será devolvida pelo Fiscal à  CONTRATADA  e o
pagamento ficará pendente até que a mesma providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento será interrompido e reiniciado a partir
da regularização da situação ou reapresentação do documento fiscal, não acarretando qualquer ônus para o CONTRATANTE.
9.7. O pagamento observará, ainda, as demais disposições contidas em Cláusula específica da Minuta Contratual.
9.8. Considerando que a execução dos serviços será sob demanda, os pagamentos serão realizados para os itens efetivamente prestados, mediante apresentação
da Nota Fiscal da empresa.
 
10. GARANTIA CONTRATUAL
10.1. A CONTRATADA deverá apresentar ao CONTRATANTE, em até 05 (cinco) dias úteis, contados da assinatura do contrato, comprovante de garantia, no
valor correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar por uma das modalidades de garantia prevista no art. 96, § 1º da Lei
n.º 14.133/2021.
10.2. A garantia deverá ser prestada com vigência de 03 (três) meses após o término da vigência do Contrato e será restituída automaticamente, ou por
solicitação, no prazo de até 60 (sessenta) dias contados do final da vigência do contrato ou da rescisão, somente após comprovação de que a empresa pagou
todas as verbas rescisórias trabalhistas decorrentes da contratação.
10.2.1. Caso a CONTRATADA não efetive o cumprimento das obrigações previstas no subitem anterior, a garantia será utilizada para o pagamento dessas
verbas trabalhistas diretamente pelo CONTRATANTE.
10.3. A garantia assegurará, qualquer que seja a modalidade escolhida, o pagamento de:
10.3.1. Prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas;
10.3.2. Multas moratórias e punitivas aplicadas pela Administração à contratada; e
10.3.3. Obrigações trabalhistas e previdenciárias de qualquer natureza e para com o FGTS, não adimplidas pelo contratado, quando couber.
10.4. Quando a garantia for apresentada em dinheiro, ela será atualizada monetariamente, conforme os critérios estabelecidos pela instituição bancária em que
for realizado o depósito.
10.5. Quando a opção da garantia for a modalidade de seguro-garantia, a apólice deverá conter cláusulas específicas, oferecendo cobertura para despesas com
obrigações contratuais e riscos trabalhistas, bem como multas que tenham caráter punitivo.
10.6. Aditado o Contrato, prorrogado o prazo de sua vigência ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia complementar ou
substituí-la, no mesmo percentual e modalidades constantes desta cláusula. Nesses casos, a garantia será liberada após a apresentação da nova garantia e da
assinatura do termo aditivo ao Contrato.
10.7. Nas hipóteses em que a garantia for utilizada total ou parcialmente – como para corrigir quaisquer imperfeições na execução do objeto do contrato ou para
reparar danos decorrentes da ação ou omissão da CONTRATADA, de seu preposto ou de quem em seu nome agir, ou ainda nos casos de multas aplicadas
depois de esgotado o prazo recursal – a CONTRATADA deverá, no prazo de 03 (três) dias, recompor o valor total dessa garantia, sob pena de aplicação de
penalidades previstas neste Contrato.
10.8. O contrato oferece maior detalhamento das regras que serão aplicadas em relação à garantia da contratação.
 
11. CLÁUSULAS GERAIS DE SUSTENTABILIDADE
11.1. A empresa contratada deverá contribuir para a promoção do desenvolvimento nacional sustentável, em conformidade com o artigo 225 da Constituição
Federal de 1988 e o artigo 5º da Lei nº 14.133/21, observando os princípios da eficiência, economicidade e sustentabilidade ambiental, social e econômica.​
11.2. Adicionalmente, a contratada deverá, sempre que viável, observar as normas vigentes relacionadas à sustentabilidade ambiental e aderir às melhores
práticas delineadas no Guia Prático de Critérios de Sustentabilidade para Compras no TJAM e no Guia Nacional de Contratações Sustentáveis da AGU, durante
a execução dos serviços.​
11.3. Cabe à contratada demonstrar ações para reduzir emissões de gases de efeito estufa em suas operações, como investir em tecnologias e práticas que
reduzam o consumo de energia, adotar práticas de gestão adequada de resíduos, promover práticas de governança sustentável, reduzir o consumo de
combustíveis fósseis e seus derivados.​
11.4. Recomenda-se que a contratada cumpra as cotas raciais, de gênero e de pessoas com deficiência, conforme estabelecido pela legislação vigente, incluindo
o Decreto Federal nº 11.430/2023.​
11.5. Recomenda-se exigir da contratada um programa interno de treinamento visando à redução de consumo de energia elétrica, consumo de água e produção
de resíduos sólidos, alinhado às melhores práticas de sustentabilidade.​
11.6. Estabelecer a separação adequada e o descarte responsável de resíduos, incluindo a reciclagem de materiais quando aplicável, em conformidade com a
Política Nacional de Resíduos Sólidos (Lei nº 12.305/2010) e a Resolução nº 307/2002 do CONAMA.​
11.7. Incentivar a redução de resíduos por meio de práticas de consumo consciente, promovendo a educação ambiental entre os colaboradores e fornecedores.​
11.8. Fornecer aos empregados os equipamentos de segurança necessários para a execução dos serviços e fiscalizar o uso, conforme as Normas
Regulamentadoras do Ministério do Trabalho e Emprego.​
11.9. Realizar a separação dos resíduos recicláveis descartados em função de seus serviços, conforme as diretrizes estabelecidas pela Associação Brasileira de
Normas Técnicas (ABNT).​
11.10. Respeitar as Normas Brasileiras (NBR) publicadas pela Associação Brasileira de Normas Técnicas sobre resíduos sólidos, garantindo a conformidade
com as melhores práticas de gestão de resíduos.​
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11.11. No que diz respeito à gestão de resíduos, a contratada deverá aderir às diretrizes estabelecidas na Lei nº 12.305/2010 - Política Nacional de Resíduos
Sólidos, na Resolução nº 307/2002 do Conselho Nacional de Meio Ambiente (CONAMA), e na Instrução Normativa SLTI/MPOG nº 1/2010. A contratada
assumirá como obrigações a aplicação de critérios e práticas sustentáveis, incorporando-as como especificações técnicas do objeto.​
11.12. Os serviços a serem contratados devem possuir critérios e práticas de sustentabilidade em relação aos materiais e produtos a serem empregados, bem
como a previsão da adequada execução a fim de atender às demandas sem infringir a legislação ambiental aplicável. A contratada deverá racionalizar o uso de
substâncias potencialmente tóxicas ou poluentes, informando, se for o caso, o tratamento adotado para o recolhimento dos resíduos; substituir as substâncias
tóxicas por outras atóxicas ou de menor toxicidade. Os materiais empregados pela empresa deverão atender à melhor relação entre custo e benefício,
considerando os impactos ambientais, positivos e negativos, associados ao produto.​
11.13. A contratada assumirá a responsabilidade ambiental por toda a execução dos serviços, notadamente quanto ao descarte correto dos resíduos gerados,
devendo manter-se informada e atualizada acerca das normas que regem a matéria, principalmente as regras municipais.​
11.13.1. Observar as leis municipais relacionadas ao transporte, resíduos volumosos e demais leis vigentes sobre o objeto do edital, bem como as
particularidades das quais cerceiam o descarte de resíduos amparados pelo edital, não cabendo reclamações posteriores.​
11.14. A contratada deverá adotar práticas de logística reversa, quando aplicável, para garantir o retorno adequado de produtos e embalagens ao ciclo produtivo,
conforme estabelecido pela Política Nacional de Resíduos Sólidos.​
11.15. Incentivar a adoção de tecnologias limpas e processos produtivos eficientes, visando à redução do impacto ambiental e ao uso racional dos recursos
naturais.​
 
12.  RESPONSÁVEIS PELO TERMO DE REFERÊNCIA
12.1. Subscrevem o Termo de Referência os servidores responsáveis por sua elaboração, nos moldes e parâmetros estabelecidos pelo Tribunal de Justiça do
Estado do Amazonas. Além da exigência legal da aprovação da autoridade competente, o instrumento em tela carece da ratificação de que retrata o que fora
ordenado aos responsáveis por sua elaboração.
 
13. DOS ANEXOS
13.1. São partes integrantes deste Termo de Referência os seguintes anexos:
a) Mapa de Gerenciamento de Riscos na Contratação;
b) Estudo Técnico Preliminar;
c) Mapa de Preços.

 
Manaus, data do sistema

 
assinado digitalmente

Matheus Barreto dos Santos
Seção de Elaboração de Artefatos da Contratação

Documento assinado eletronicamente por Matheus Barreto dos Santos, Servidor, em 15/09/2025, às 14:43, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2440011 e o código CRC FCE7F310.
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ANEXO
MAPA DE GERENCIAMENTO DE RISCOS DA CONTRATAÇÃO

 
 
 

CONTRATAÇÃO: Registro de preços para eventual contratação de licenciamento e expansão da Solução de Segurança em Tecnologia da Informação

OBJETIVO DA
CONTRATAÇÃO:

 Economicidade, eficácia, eficiência: com esta pretensa contratação, busca-se preservar os investimentos realizados no ambiente do TJAM, mantendo-se a
eficácia, integração e a qualidade da plataforma de segurança em um ambiente de TI complexo como o do TJAM, bem como reduzir possíveis impactos
gerados pela indisponibilidade dos serviços e sistemas de TIC e também evitar a reimplementação das barreiras de seguranças já em operação do TJAM;
 Melhor aproveitamento dos recursos humanos, materiais e financeiros disponíveis: com a efetivação da contratação, o CONTRATANTE poderá direcionar
seus esforços na capacitação da equipe técnica da SETIC para matérias mais relevantes, estratégicas e alinhadas com o negócio do TJAM, já que durante o
período de vigência dos equipamentos o corpo técnico da SETIC adquiriu amplo conhecimento e experiência na solução de segurança atual; 
 Impactos ambientais positivos: não se aplica;
 Melhoria da qualidade de produtos ou serviços oferecidos à sociedade: com a efetivação da contratação, a tendência esperada é a de menos ataques
cibernéticos, reduzindo-se assim potenciais indisponibilidades nos serviços oferecidos à sociedade.

FASE:  Termo de Referência
 

FASE: TERMO DE REFERÊNCIA

  
ID CAUSA (DEVIDO A)

 
EVENTO (PODERÁ

OCORRER)

 
CONSEQUÊNCIA
(O QUE PODERÁ

LEVAR A)

 
PROB.

 
IMPACTO

 
NÍVEL

 
RESPOSTA

 
MEDIDAS

PREVENTIVAS
(PARA

EVITAR QUE
OCORRA)

 
MEDIDAS DE

CONTINGÊNCIA
(SE OCORRER,
O QUE DEVE
SER FEITO)

 R1 Ausência de planejamento da
Administração

Demanda não incluída no PCA
(continuada ou inédita)

Desperdício de
recursos públicos 1 5 Baixo Revisão constante

do PCA

Divulgação a
respeito da
necessidade de
inclusão das
demandas no
PCA

Unidade
requisitante solicita
inclusão da
demanda no PCA
(se ainda houver
tempo para os
procedimentos de
contratação)

R2
Ausência de padronização de
especificações para objetos
rotineiros

Multiplicidade de esforços para
realizar contratações
semelhantes

Esforço
desnecessário para
elaborar
especificações da
contratação •
Repetição de erros

3 3 Moderado Revisão das
especificações técnicas

Equipe de
planejamento da
contratação
promove
padronização das
especificações
para aquisições
que são comuns
e utiliza o
catálogo
eletrônico de
padronização

Diálogo com as
unidades técnicas
para ajuste das
especificações

 
R3

Contratação direta (dispensa
que não seja em razão do baixo
valor ou inexigibilidade) sem
adequado planejamento da
contratação

• Contratos inadequados,
principalmente com relação à
execução do objeto e à gestão do
contrato

Ilegalidade na
contratação direta
pelo indevido
afastamento do
procedimento
licitatório

1 5 Baixo

Submeter o processo de
contratação
obrigatoriamente à
Assessoria Jurídica ou
setor equivalente para
que sejam promovidas
às análises de
regularidade e
conformidade,
necessárias e
pertinentes sobre a
dispensa/inexigibilidade

Elaborar os
estudos técnicos
preliminares,
plano de trabalho
e termo de
referência ou
projeto básico
para todas as
contratações

Alta Administração
determina
obrigação de
observância dos
mesmos requisitos
necessários para as
contratações por
meio de licitação
(ETP, pesquisa de
preço, etc.)

R4

Executar o processo de
planejamento de forma muito
simplificada para contratações
de maior risco (alto valor, alto
impacto nas atividades da
organização)

Contratação que não produz
resultados capazes de atender a
necessidade pública

Recebimento de
objeto que não
satisfaz a
necessidade

3 5 Alto

Equipe de planejamento
deve adequar a
profundidade das
atividades de
planejamento de acordo
com o risco e o vulto da
contratação

Unidade
competente cria
listagem de
contratações que
envolvem grande
risco para a
Administração
(terceirização,
infraestrutura de
TI, etc.) e
determina
elaboração de
mapa de risco

Administração
designa gerente de
riscos para integrar
a equipe de
planejamento de
contratações
inéditas, complexas
ou de grande vulto

R5 Não parcelar solução cujo
parcelamento é viável Diminuição da competitividade

Aumento indevido
do custo da
contratação

1 5 Baixo
Realizar o parcelamento
do objeto quando
cabível

Equipe de
planejamento da
contratação
apresenta
justificativa
expressa quanto
à necessidade de
agrupamento de
itens

Administração
solicita as devidas
justificativas e
indica alterações no
edital, se
necessário

R6 Definição de requisitos de
contratação indevidos

Limitação indevida da
competição

Direcionamento
indevido para
determinados
fornecedores

1 3 Baixo Revisão constante dos
requisitos

Revisão dos
artefatos de
planejamento
para verificar
suficiência e
adequação dos
requisitos.

Elaboração de ETP
pela equipe de
planejamento da
contratação, com
análise do mercado
e verificação das
empresas que
cumprem os
requisitos de
contratação
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R7 Quantitativo subestimado
Falta de produtos ou serviços
para atender a necessidade da
contração

Violação ao
princípio da
economicidade
devido ao aumento
no número de
licitações para o
mesmo objeto

3 3 Moderado

Equipe de planejamento
apresenta justificativa
para o quantitativo e
encarta, se for o caso,
planilhas e documentos
comprobatórios dos
levantamentos
realizados que
demonstrem o
dimensionamento

Fiscal do
contrato
armazena dados
da execução
contratual de
modo que a
equipe de
planejamento da
contratação que
elaborar os
artefatos da
próxima
licitação da
mesma solução
ou de solução
similar conte
com informações
de contratos
anteriores

Realização de
contratação
emergencial se não
houve tempo hábil
para nova licitação

R8 Não observância do art. 48 da
Lei Complementar n. 123/2006

Afastamento indevido do
tratamento diferenciado para
ME/EPP

Ilegalidade 1 3 Baixo
Observar a Lei
Complementar n.
123/2006

Equipe de
planejamento da
contratação
indica
expressamente
os motivos para
não aplicar os
privilégios para
ME/ EPP

Retificação dos
artefatos de
planejamento

R9 Ausência de padronização do
TR/PB ou Edital

Multiplicidade de esforços para
realizar licitações de objetos
correlatos

Divergências
textuais entre o
TR/PB, o edital, a
minuta de contrato
ou de ata

1 3 Baixo
Elaboração de
documentos
padronizados

Equipe de
planejamento da
contratação
utiliza
documentos
padrão e indica
eventuais
alterações
realizadas a fim
de facilitar a
conferência pela
Assessoria
Jurídico-
Administrativa
da Presidência

Conferência dos
modelos
padronizados pela
alta administração

R10

Ausência de previsão de
consequências para a
contratada caso não mantenha
as condições de habilitação
exigidas na licitação

Não manutenção das condições
de habilitação exigidas na
licitação

Retorno de todos os
riscos que foram
mitigados por meio
dos critérios de
habilitação e
qualificação da
licitação

3 3 Moderado
Elaboração de
documentos
padronizados

Adoção de
modelos de
editais que
estabeleçam a
obrigação da
contratada de
manter, durante
toda a execução
do contrato,
todas as
condições de
habilitação e
qualificação
exigidas na
licitação

Administração
elabora minutas de
edital e de contrato
padrão que
contenham
cláusulas de
penalidades

 
NÍVEL DE RISCO 
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ESTUDO TÉCNICO PRELIMINAR - TJ/AM/SETIC/DVITIC
Responsáveis pela elaboração:
Diogo Mendonça de Sousa
Washington Alves da Cunha Neto
 
Contato: (92) 99239-1948
Número de identificação do ETP: 2317969
Categoria do Objeto: Serviços de Segurança da Informação.
CATSER: 27502
 
1. PLANO DE CONTRATAÇÕES ANUAL
1.1 O objeto da pretensa contratação, que consiste na renovação e atualização da solução do WAF F5, está previsto no Plano de Contratações Anual - PCA - do Poder Judiciário do Estado do Amazonas, sob o
código SETIC-2025-67, conforme aprovado na RESOLUÇÃO Nº 43, DE 22 DE OUTUBRO DE 2024 e disponibilizado no painel BI disponível NESTE LINK.
 
2. DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO
2.1 O Tribunal de Justiça do Estado do Amazonas (TJAM) utiliza atualmente a solução F5 BIG-IP i5800 Best Bundle com IP Intelligence, para garantir a segurança, a alta disponibilidade e o desempenho das
suas aplicações críticas, incluindo sistemas judiciais, administrativos e de serviços ao cidadão. Esta solução é fundamental para o gerenciamento avançado de tráfego, balanceamento de carga, proteção contra-
ataques cibernéticos e mitigação de ameaças como DDoS e vulnerabilidades em aplicações web.
2.2 A renovação da garantia do licenciamento da solução F5 BIG-IP i5800 Best Bundle e do IP Intelligence é absolutamente essencial para assegurar a continuidade da proteção avançada das aplicações críticas
do TJAM, a segurança da informação institucional e a alta disponibilidade dos serviços judiciais e administrativos prestados à sociedade. A interrupção do licenciamento comprometeria diretamente a
capacidade do Tribunal de assegurar a proteção de seu ambiente tecnológico, expondo os sistemas institucionais a riscos significativos que podem afetar a integridade, a disponibilidade e a confidencialidade
dos dados judiciais. Diante disso, a contratação revela-se imprescindível e está fundamentada nos seguintes aspectos:
2.2.1 Otimização do Tráfego e Balanceamento de Carga: O TJAM conta atualmente com 42 aplicações configuradas no F5 BIG-IP, que realizam o balanceamento inteligente de carga, redirecionando o tráfego
de rede para os servidores mais adequados. Esse mecanismo assegura alta performance, melhora a experiência dos usuários e viabiliza a escala dinâmica do ambiente. Em caso de falha de servidores, o sistema
realiza o redirecionamento automático do tráfego para servidores disponíveis, garantindo a continuidade dos serviços judiciais e a resiliência operacional do Tribunal.
2.2.2 Proteção Avançada de Aplicações: Das 42 aplicações em produção, 38 estão protegidas por Web Application Firewall (WAF), que atua de forma ativa na proteção contra ameaças catalogadas no OWASP
Top 10, tráfego malicioso de bots e ataques de negação de serviço (DoS L7). Em 2024, o ambiente do TJAM bloqueou mais de 4.000.000 requisições ilegítimas, evidenciando a efetividade da proteção
implementada. A não renovação comprometeria diretamente a capacidade de mitigação de ataques cibernéticos e exposição das aplicações judiciais a riscos severos de segurança.
2.2.3  Gestão Segura de Acessos (Access Policy Manager – APM):  O módulo APM  da solução viabiliza a centralização e a proteção de acessos a aplicações internas e APIs, sem a necessidade de VPN
tradicional. Essa funcionalidade proporciona autenticação segura, acesso ágil e proteção avançada de credenciais institucionais, permitindo que servidores do TJAM acessem com segurança sistemas como
Alvará, Precatórios, Helpdesk, Intranet, Senha, Gestão de Teletrabalho e outros. A ausência dessa camada de proteção acarretaria riscos adicionais de acesso não autorizado e comprometimento de dados
sensíveis.
2.2.3.1 A estratégia da Secretaria de Tecnologia da Informação e Comunicação (SETIC) é reduzir progressivamente o uso de conexões VPN tradicionais, que representam pontos de vulnerabilidade e podem
expor o ambiente a riscos cibernéticos. A substituição do modelo tradicional de VPN por acesso seguro via APM, com políticas de autenticação robustas (incluindo autenticação multifator e Single Sign-On),
fortalece a segurança da infraestrutura de TI, minimiza a superfície de ataque e eleva o nível de resiliência cibernética do TJAM.
2.3 A prorrogação dos serviços de licenciamento assegura que o TJAM continuará a operar com uma solução de segurança cibernética de ponta, capaz de se adaptar rapidamente a novos vetores de ataque e
demandas tecnológicas emergentes. A integração contínua do WAF F5 com a infraestrutura do TJAM maximiza o desempenho das aplicações e otimiza o uso dos recursos de TI, mantendo um alto padrão de
serviço e segurança.
2.4 Para fins de compatibilidade e atualização do software mediante novas assinaturas e funcionalidades/recursos técnicos de segurança, faz-se necessária a atualização do appliance em utilização neste Tribunal
para o novo modelo, ou seja, o hardware da linha “i” 5800, deverá ser substituído pela linha “r” e mantido o mesmo licenciamento – Best Bundle com IP Intelligence, conforme melhor prática sugerido pelo
fabricante F5 Networks, em caso de vulnerabilidades que possam surgir a partir de 2027.
2.4.1 A expansão é justificada pela crescente exposição das aplicações institucionais do TJAM a ambientes de nuvem pública e privada, em consonância com a Resolução CNJ nº 370/2021, que recomenda a
adoção segura e planejada de soluções de computação em nuvem como estratégia para a modernização tecnológica e o aumento da resiliência digital no Poder Judiciário. Além disso, a necessidade de proteção
avançada de APIs, bem como a evolução arquitetural para ambientes modernos baseados em microserviços e APIs REST, reforçam a importância da expansão.
2.4.2 A adoção do NGINX One também trará benefícios diretos para o ambiente tecnológico do TJAM no que tange ao suporte a arquiteturas baseadas em contêineres e microserviços. O NGINX One é uma
solução avançada que fornece gerenciamento centralizado, automação de configurações, balanceamento de carga, roteamento de APIs e proteção de tráfego para aplicações containerizadas, incluindo aquelas
implementadas em plataformas Docker e orquestradores como Kubernetes
2.4.3 A solução F5 Distributed Cloud permitirá ao TJAM assegurar a proteção distribuída de aplicações contra ataques sofisticados, como DDoS, bots maliciosos e vulnerabilidades em APIs, enquanto o F5
NGINX proporcionará maior flexibilidade, escalabilidade e desempenho na entrega de aplicações e serviços críticos, alinhando-se às melhores práticas de segurança, disponibilidade e inovação tecnológica.
2.5 A renovação do licenciamento do F5 BIG-IP Best Bundle com o IP Intelligence,   atualização da solução para linha “r” e a expansão da solução com F5 Distributed Cloud e F5 NGINX estão em total
conformidade com as diretrizes da Resolução CNJ nº 468/2022,  que disciplina as contratações de TIC no âmbito do Poder Judiciário; da Resolução CNJ nº 370/2021, que estabelece a necessidade de
modernização da infraestrutura tecnológica e fortalecimento da resiliência cibernética no Poder Judiciário; e da Resolução CNJ nº 396/2021, que obriga a implementação de controles técnicos para a prevenção
e resposta a incidentes de segurança. Além disso, a iniciativa está alinhada à Estratégia Nacional de Segurança Cibernética do Poder Judiciário (ENSEC-PJ), contribuindo diretamente para o fortalecimento da
proteção de ativos críticos, a mitigação de ameaças cibernéticas e a elevação do nível de maturidade em segurança da informação no âmbito do TJAM.

3. UNIDADE DEMANDANTE
3.1 A unidade demandante responsável pelo desenvolvimento e acompanhamento deste estudo será a Secretaria de Tecnologia da Informação e Comunicação - SETIC.
 
4. REQUISITOS DA CONTRATAÇÃO
4.1 Trata-se da  formação de Ata de  Registro de Preços (ARP) para viabilizar a  renovação do licenciamento e a expansão da Solução de Segurança F5 BIG-IP Best Bundle, com a inclusão dos módulos
Distributed Cloud e NGINX, para garantir a proteção de aplicações e dados sensíveis, assegurando a continuidade dos serviços judiciais, especialmente em ambientes de transformação digital e computação em
nuvem.
4.2 Sugere-se que a licitação seja realizada na Modalidade Pregão, na forma Eletrônica, tipo Menor Preço Global, mediante sistema de registro de preços.
4.3 Os eventuais acionamentos desta ARP resultarão em contratações por escopo, com vigência de 36 (trinta e seis) meses, conforme os seguintes prazos de execução:
4.3.1 06 (seis) meses para a eventual renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP Intelligence) suporte Premium 24x7;
4.3.2 36 (trinta e seis) meses para os licenciamentos e para a eventual atualização/substituição do appliance da solução i5800 para a linha r5800.
4.4 A duração desses contratos poderá ser prorrogada, desde que justificadamente, pelo prazo necessário à conclusão do objeto, conforme Art. 6º, XVII, da Lei Federal n.° 14.133/2021.
4.5 Os equipamentos adquiridos devem atender a critérios de sustentabilidade, conforme orientações do Guia Prático de Critérios de Sustentabilidade para Compras no TJAM.
4.6 A transição contratual deverá prever a transferência de conhecimento e tecnologia, promovendo uma relação mais transparente e colaborativa entre as partes. Essa transferência é essencial para:
4.6.1. Capacitar a equipe interna do TJAM a operar e manter a solução de forma autônoma;
4.6.2. Minimizar o tempo de resposta a incidentes;
4.6.3. Reduzir a dependência de suporte externo;
4.6.4. Manter a continuidade operacional com qualidade e segurança.
4.7. A contratada deverá fornecer treinamentos técnicos, documentação personalizada e suporte operacional para garantir a plena absorção dos conhecimentos relacionados a contratação pretendida.
4.8. A licitante deverá apresentar, na fase de habilitação, a seguinte documentação de qualificação técnica:
4.8.1. Comprovação de atividade econômica compatível com o objeto da contratação, por meio do CNAE correspondente.
4.8.2. Apresentação de, no mínimo, um atestado de capacidade técnica emitido por pessoa jurídica de direito público ou privado, que comprove experiência no fornecimento, implantação ou suporte de soluções
F5 voltadas à segurança de aplicações web (WAF) e balanceamento de carga, demonstrando aptidão técnica na prestação de serviços relacionados à referida tecnologia;
4.8.3. Apresentação de certificação de competência e de revenda autorizada, emitida pelo fabricante F5 Networks. 
4.9. No momento da assinatura do contrato, a licitante vencedora deverá comprovar que dispõe de no mínimo 01 profissional  certificado em soluções F5, tais como F5 Certified BIG-IP Administrator ou
equivalente.
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4.10. Durante a transição contratual, a contratada deverá garantir a continuidade da prestação dos serviços, sem prejuízo à integridade, disponibilidade e segurança das informações do TJAM, realizando a
migração de eventuais configurações e integrações necessárias de forma segura e controlada. 
 
5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUÇÃO A CONTRATAR
5.1. A necessidade de manter a padronização da infraestrutura de tecnologia e segurança do TJAM justifica a dispensa do levantamento de mercado para esta contratação. O Tribunal já possui uma arquitetura
consolidada, baseada na solução F5 BIG-IP i5800 Best Bundle, que atua como plataforma central de proteção de aplicações, controle de acesso e balanceamento de carga. A adoção contínua dessa tecnologia
garante interoperabilidade, eficiência operacional, segurança cibernética e escalabilidade do ambiente tecnológico. Essa justificativa encontra respaldo no art. 41, inciso I, alíneas "a" e "b", da Lei nº
14.133/2021, que permite a indicação de marcas e modelos específicos para manter a padronização e a compatibilidade com plataformas e padrões já adotados pela Administração.
5.2. A adoção de soluções ou tecnologias incompatíveis com o ambiente existente implicaria em aumento significativo de custos operacionais, administrativos e de segurança, além de comprometer a
confiabilidade e a continuidade operacional dos serviços judiciais prestados. Alterações na arquitetura tecnológica exigiriam investimentos adicionais em capacitação, suporte, reconfiguração de aplicações,
integração e migração, contrariando o princípio da eficiência administrativa.
5.3. A padronização da infraestrutura de tecnologia evita problemas de incompatibilidade entre sistemas, reduz a curva de aprendizado dos técnicos responsáveis pela administração da solução, facilita a
integração entre os componentes existentes e novos módulos, e fortalece a governança de segurança da informação. Esse alinhamento com a infraestrutura já implantada também atende ao art. 47, inciso I, da
Lei nº 14.133/2021, que determina que as licitações devem observar o princípio da padronização, garantindo compatibilidade técnica, estética e de desempenho.
5.4. A continuidade da tecnologia F5 BIG-IP i5800 Best Bundle através da renovação e atualização de hardware, minimiza riscos operacionais e mantém a eficiência da infraestrutura crítica do Tribunal,
garantindo que as operações judiciais e administrativas permaneçam estáveis e seguras, sem necessidade de adaptações onerosas ou reestruturações técnicas desnecessárias. Dessa forma, a dispensa do
levantamento de mercado se justifica não apenas pela necessidade de manter a padronização tecnológica do TJAM, mas também pelo respaldo legal conferido pela Lei nº 14.133/2021, garantindo
economicidade, eficiência e continuidade dos serviços públicos.
5.5. Adicionalmente, a solução F5 BIG-IP i5800 Best Bundle e sua futura atualização para o novo modelo (linha r), assim como os módulos de expansão Distributed Cloud e NGINX, não se configuram como
produtos de fornecedor único, sendo comercializados por diversos parceiros e revendedores autorizados no Brasil. Conforme verificado nos canais oficiais do fabricante F5 Networks e nas plataformas de seus
parceiros certificados, há diversas empresas devidamente habilitadas para fornecer, implementar e prestar suporte à solução. Esse cenário garante a ampla competitividade no processo licitatório, promovendo a
seleção da proposta mais vantajosa para a Administração Pública, em conformidade com os princípios da economicidade e isonomia.
5.6 Por fim, o objeto da contratação não apresenta complexidade técnica nem especificidades que justifiquem a convocação de audiência pública.
 
6. DESCRIÇÃO DA SOLUÇÃO ESCOLHIDA
6.1 Em virtude do que foi exposto no item 5, a solução a ser adotada deve seguir o padrão atualmente utilizado no Tribunal de Justiça do Estado do Amazonas (TJAM), baseado na plataforma F5 BIG-IP i5800
Best Bundle, que atua como solução de segurança de aplicações, balanceamento de carga, gestão segura de acessos e proteção contra ataques cibernéticos.
6.2 Dessa forma, para manter a continuidade operacional dos serviços judiciais e administrativos, é necessária a renovação do licenciamento do ambiente atual, a substituição do hardware pela nova linha de
equipamento sugerida pelo fabricante, bem como a expansão de seus componentes de software e serviços com a inclusão dos módulos F5 Distributed Cloud e F5 NGINX.
6.3 A renovação e a expansão visam assegurar a proteção contínua das aplicações críticas, otimizar o gerenciamento do tráfego de rede, modernizar a arquitetura tecnológica com foco em ambientes multicloud
e APIs, além de garantir a conformidade com as normativas de segurança cibernética vigentes no âmbito do Poder Judiciário.
6.4 A solução escolhida deve abranger os itens descritos e elencados no quadro abaixo:
6.4.1 Grupo 1 - Renovação do licenciamento do cluster composto por dois appliances físicos do tipo F5 BIG-IP i5800 Best Bundle com IP Intelligence, com base em dados operacionais e técnicos. A renovação
do contrato garantirá o suporte e as atualizações contínuas, mantendo a alta disponibilidade e a segurança das aplicações estendido pelo período mínimo de 6 (seis) meses após a data do vencimento contratual,
período máximo em que a atualização/substituição do hardware deverá ser realizada e entregue a comprovação do suporte e licenciamento da linha “r” pelo período total de 36 (trinta e seis) meses.
6.4.2 Grupo 2 - Licenciamento dos módulos opcionais de expansão para o Distributed Cloud e NGINX One;
6.4.3 Grupo 3 - Refere-se aos serviços de suporte técnico especializado e/ou consultoria;
 

Item Descrição

1 Grupo 1 - Renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP Intelligence) e atualização do appliance (hardware)

 
2

Grupo 2 - Expansão módulos Distributed Cloud e NGINX

3 Grupo 3 – Serviços de suporte técnico especializado e/ou consultoria

 
6.5 Licenciamento F5 BIG-IP Best Bundle com IP Intelligence (Grupo 01)
6.5.1 F5 BIG-IP i5800 Best Bundle com IP Intelligence permite reunir um conjunto de módulos avançados em uma plataforma única e integrada, voltada para garantir a otimização inteligente do tráfego, a
segurança robusta das aplicações e a proteção contínua da infraestrutura de rede do Tribunal de Justiça do Estado do Amazonas (TJAM). Essa solução proporciona alta disponibilidade, desempenho aprimorado,
proteção contra ameaças cibernéticas e controle refinado de acesso, atendendo a todas as necessidades de segurança e desempenho exigidas pelo ambiente crítico do Tribunal.
6.5.2 A seguir, descrevem-se os principais componentes da solução, com ênfase nos recursos disponibilizados por cada módulo:
6.5.2.1 Local Traffic Manager (LTM): O módulo Local Traffic Manager (LTM) permite a distribuição inteligente e eficiente do tráfego de rede entre os servidores, assegurando alta disponibilidade e
otimização da performance das aplicações.
6.5.2.1.1 Distribuição dinâmica do tráfego entre múltiplos servidores, balanceando a carga de forma eficiente e prevenindo sobrecargas.
6.5.2.1.2 Otimização do desempenho das aplicações por meio da terminação de conexões SSL/TLS, liberando capacidade de processamento nos servidores de backend.
6.5.2.1.3 Definição de políticas de roteamento inteligentes baseadas em métricas como desempenho, carga e persistência de sessão.
6.5.2.1.4 Monitoramento contínuo da saúde dos servidores, com redirecionamento automático do tráfego em caso de falhas detectadas.
6.5.2.2 Application Security Manager (ASM): O módulo Application Security Manager (ASM) provê proteção avançada para aplicações web, assegurando a integridade e a disponibilidade dos serviços
expostos à internet.
6.5.2.2.1 Implementação de políticas de segurança para mitigação de vulnerabilidades críticas, com ênfase nas ameaças mapeadas pelo OWASP Top 10.
6.5.2.2.2 Defesa automatizada contra ataques de bots e tráfego automatizado malicioso.
6.5.2.2.3 Mitigação de ataques de negação de serviço (DDoS) focados na camada de aplicação.
6.5.2.2.4 Inspeção profunda de pacotes (DPI) para análise comportamental do tráfego e detecção de anomalias.
6.5.2.2.5 Aprendizado automático para ajuste dinâmico das políticas de segurança, adaptando-se ao comportamento real das aplicações.
6.5.2.3 Global Traffic Manager (DNS): O módulo Global Traffic Manager (GTM), também denominado BIG-IP DNS, gerencia o tráfego DNS de forma global, direcionando os usuários para a melhor instância
de serviço disponível.
6.5.2.3.1 Direcionamento dos usuários para o datacenter mais próximo ou com melhor desempenho, reduzindo a latência de acesso.
6.5.2.3.2 Balanceamento de carga entre múltiplos datacenters, garantindo a alta disponibilidade dos serviços.
6.5.2.3.3 Proteção contra ataques DDoS dirigidos aos serviços de DNS.
6.5.2.3.4 Otimização da distribuição do tráfego com base em critérios como proximidade geográfica, latência, carga e disponibilidade.
6.5.2.4 Advanced Firewall Manager (AFM): O módulo Advanced Firewall Manager (AFM) oferece proteção abrangente em nível de rede e transporte, mitigando ameaças volumétricas e ataques direcionados.
6.5.2.4.1 Inspeção e controle de tráfego nas camadas 3 e 4, com capacidade de firewall de alta performance.
6.5.2.4.2 Mitigação em tempo real de ataques volumétricos de DDoS, preservando a disponibilidade dos serviços críticos.
6.5.2.4.3 Definição de políticas de segurança adaptáveis e customizáveis conforme o perfil do tráfego e das ameaças.
6.5.2.4.4 Geração de relatórios detalhados de segurança e telemetria para apoio à auditoria e resposta a incidentes.
6.5.2.5 Access Policy Manager (APM): O módulo Access Policy Manager (APM) centraliza a autenticação e o controle de acesso dos usuários, proporcionando segurança reforçada e experiência de acesso
simplificada.
6.5.2.5.1 Implementação de políticas de controle de acesso baseadas em função (RBAC), restringindo o acesso aos recursos conforme o perfil do usuário.
6.5.2.5.2 Integração nativa com mecanismos de autenticação multifator (MFA), aumentando a segurança dos acessos.
6.5.2.5.3 Integração com diretórios corporativos, como Active Directory, LDAP e RADIUS, para autenticação centralizada.
6.5.2.5.4 Suporte a Single Sign-On (SSO), permitindo que o usuário acesse múltiplas aplicações com uma única autenticação.
6.5.2.5.5 Disponibilização de acesso remoto seguro via portais web ou SSL VPN clientless, sem necessidade de VPN tradicional.
6.5.2.5.6 Avaliação da postura de segurança dos dispositivos antes da concessão do acesso, garantindo conformidade com as políticas internas.
6.5.3 Atualização (substituição) do hardware da solução i5800 para a linha r5800, mantendo o licenciamento atual Best Bundle com IP Intelligence e suporte premium pelo período de 36 meses, deverá atender
a capacidade técnica mínima da solução conforme tabela comparativa de recursos:
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Specifications i5800 r5800

Intelligent Traffic Processing:

L7 requests per second: 1.8 M
L4 connections per second: 800K
L4 HTTP requests per second: 12M Maximum
L4 concurrent connections: 40M
Throughput: 60 Gbps/35 GbpsL4/L7

L7 requests per second: 3.3M
L4 connections per second: 1.4M  
L4 HTTP requests per second: 18M Maximum
L4 concurrent connections: 85M
Throughput: 95 Gbps/85 Gbps L4/L7

Hardware Offload SSL/TLS:
ECC†: 20K TPS (ECDSA P-256)
RSA: 35K TPS (2K Keys)
20 Gbps bulk encryption*

80K TPS (2K SSL TPS)
50K TPS (ECDHE-ECDSA P-256 TPS)
50K TPS (ECDHE P-256-RSA-2k TPS)
45 Gbps bulk encryption

Hardware Compression: 20 Gbps 40 Gbps

Hardware DDoS Protection: 50M SYN cookies per second 80M SYN cookies per second

TurboFlex™ Performance Profiles Tier 3 (2x bandwidth) Tier 3 (2x bandwidth)

Software Architecture: 64-bit TMOS
64-bit TMOS
64-bit F5OS

Virtualization (Maximum Number of vCMP® Guests): 8 8

6.6 Licenciamento F5 Distritbuted Cloud (Grupo 2)
6.6.1. Proteção de Aplicações Web e APIs
6.6.1.1 Implementar serviço em nuvem de proteção de ataques às aplicações web e APIs, disponíveis em qualquer infraestrutura pública ou privada, exposta para a Internet, sem limite de usuários, conexões,
sessões e transações;
6.6.1.2 Implementar gestão automática de certificados digitais, incluindo a renovação dos certificados, devendo possuir integração com no mínimo o serviço Let’s Encrypt (https://letsencrypt.org/);
6.6.1.3 Permitir a gestão manual de certificados através da importação de certificado digital e chave privada da CONTRATANTE, devendo esta ser armazenada em repositório seguro e protegido;
6.6.1.4 Suportar OCSP;
6.6.1.5 Permitir a configuração de múltiplos domínios (FQDN) para a mesma aplicação;
6.6.1.5.1 Suportar a gestão automática dos certificados de todos os domínios;
6.6.1.5.2 Suportar a gestão manual de certificados digitais e chaves privadas de todos os domínios;
6.6.1.5.3 Permitir a configuração de diferentes conjuntos (pools) de servidores de origem da aplicação (Origin Servers) com algoritmos de balanceamento para escolha do pool;
6.6.1.6 Permitir configurar pesos e prioridades diferentes para cada Pool de Origin Servers;
6.6.1.7 Permitir configurar um algoritmo de balanceamento de Origin Servers de um pool diferente do algoritmo de balanceamento de pools;
6.6.1.8 Permitir configurar monitores de disponibilidade de Origin Servers;
6.6.1.9 Permitir a configuração de diferentes pools de Origin Servers selecionados a partir de atributos da aplicação, incluindo no mínimo método HTTP, prefixos expressões regulares da URL e cabeçalhos
HTTP;
6.6.1.9.1 Permitir definir políticas de WAF diferentes por pool;
6.6.1.10 Permitir inserir cabeçalho HSTS (HTTP Strict-Transport-Security);
6.6.1.11 Implementar TLS 1.2 e superiores, com algoritmos fortes e cifras que suportem PFS (Perfect Forward Secrecy);
6.6.1.12 Implementar Mutual TLS (mTLS) com a opção de enviar o certificado do cliente como cabeçalho HTTP para o Origin Server;
6.6.1.12.1 Permitir especificar a lista de Autoridades Certificadoras (CA) de validação do certificado;
6.6.1.12.2 Permitir verificar o certificado do cliente em listas de revogação (CRL);
6.6.1.12.3 Permitir enviar o certificado completo;
6.6.1.12.4 Permitir enviar atributos específicos do certificado;
6.6.1.13 Suportar HTTP/1.1 e HTTP/2;
6.6.1.14 Implementar inspeção e varredura com base em assinaturas para detecção de requisições maliciosas, incluindo, no mínimo proteções de:
6.6.1.14.1 Cross-Site Scripting (XSS);
6.6.1.14.2 Cross-Site Request Forgery (CSRF);
6.6.1.14.3 Directory Traversal;
6.6.1.14.4 Directory Climbing;
6.6.1.14.5 SQL injection;
6.6.1.14.6 Cookie Injection;
6.6.1.14.7 Command Injection;
6.6.1.14.8 Code Injection;
6.6.1.14.9 Web Parameter Tampering;
6.6.1.14.10 Cookie Tampering;
6.6.1.15 Implementar a configuração para identificação e mascaramento de dados sensíveis enviados pelo servidor para o cliente;
6.6.1.16 Implementar detecção e mitigação de violações do protocolo HTTP;
6.6.1.17 Implementar proteção contra exploração de vulnerabilidade (exploit);
6.6.1.18 Implementar proteção contra adulteração de cookies do serviço de proteção de aplicações;
6.6.1.19 Implementar inspeção, descoberta e proteção de requisições que utilizem GraphQL;
6.6.1.20 Permitir a configuração de políticas de segurança de permissão e bloqueio;
6.6.1.21 Permitir a criação de regras de exclusão de forma granular, considerando cookies, parâmetros, cabeçalhos e outros;
6.6.1.22 Permitir a configuração de regras de segurança positiva, onde será definido o que é permitido e todo o restante é rejeitado;
6.6.1.23 Permitir a configuração de políticas e regras que protejam as aplicações de ameaças e vulnerabilidades listadas no OWASP Top 10 e atualizações dessa lista;
6.6.1.24 Implementar proteções de campanhas de ataques e ameaças, informando a ação, o ator e a vulnerabilidade explorada;
6.6.1.25 Permitir criar diferentes políticas de segurança para inspeção e proteção por aplicação;
6.6.1.26 Permitir habilitar uma política de segurança sem bloqueios, ou seja, apenas para geração de alertas ou monitoramento;
6.6.1.27 Implementar mecanismos de ajuste automático de assinaturas para redução de falso-positivos;
6.6.1.28 Implementar fase de preparação de assinaturas de ataque, quando assinaturas novas e atualizadas são configuradas no modo de monitoramento por um período;
6.6.1.29 Permitir desabilitar inspeções para tipos de ataques específicos;
6.6.1.30 Permitir definir os códigos de respostas HTTP (status code) que serão aceitos vindos da aplicação original, quando os demais códigos serão bloqueados;
6.6.1.31 Permitir ocultar atributos e parâmetros sensíveis, tais como senhas ou outros dados sensíveis, em mensagens de log da plataforma;
6.6.1.32 Permitir a criação de diferentes páginas de respostas de bloqueio, fornecendo um identificador de requisição;
6.6.1.33 Permitir a criação de diferentes páginas de respostas por códigos de respostas HTTP (status code);
6.6.1.34 Implementar a identificação de usuários e clientes a partir de informações extraídas de cabeçalhos IP, HTTP, parâmetros, cookies, JWT e fingerprint do TLS;
6.6.1.35 Não serão aceitas soluções que classificam usuários apenas a partir do IP de origem;
6.6.1.36 Implementar limitação de tráfego (rate limit) por usuário;
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6.6.1.37 Permitir a criação de regras de bloqueio com base na classificação do IP de origem e sua reputação;
6.6.1.37.1 Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies anônimos, proxies ToR e origens conhecidas de ataques web;
6.6.1.38 Permitir a definição de taxa máxima de requisições (rate limit);
6.6.1.39 Permitir definir uma lista de clientes confiáveis que não serão bloqueados por regras da política de segurança;
6.6.1.40 Permitir definir uma lista de clientes suspeitos que devem ser bloqueados;
6.6.1.41 Implementar a inspeção com base no IP do cliente que iniciou a conexão e permitir utilizar o IP do cliente, o cabeçalho X-Forwarded-For por exemplo, presente no cabeçalho HTTP;
6.6.1.42 Permitir inserir cabeçalho HTTP na requisição e na resposta;
6.6.1.43 Permitir remover cabeçalhos HTTP da requisição;
6.6.1.44 Implementar o redirecionamento automático de HTTP para HTTPS;
6.6.1.45 Permitir a configuração de políticas de CORS (Cross-Origin Resource Sharing);
6.6.1.46 Implementar mitigação automática de DDoS em camada 7;
6.6.1.47 Implementar mitigação automática de ataques “Slow and low”;
6.6.2 Implementar defesa automática de ataques de Distributed Denial-Of-Service (DDoS), protegendo continuamente todas as aplicações publicadas através do serviço contratado em nuvem;
6.6.2.1 Deve mitigar ataques de forma transparente para a aplicação, absorvendo e bloqueando ataques;
6.6.2.2 Deve ser capaz de detectar ataques através da análise das taxas de requisição, erros, latência e throughput da aplicação;
6.6.2.3 Implementar proteção de ataques na camada de aplicação, incluindo os protocolos HTTP e DNS, incluindo, no mínimo, proteções de HTTP GET Flood, HTTP POST Flood, Slowloris e DNS Flood;
6.6.2.4 Implementar proteção de ataques volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e ICMP Flood;
6.6.2.5 Implementar proteção de ataques de negação de serviço através da exaustão de recursos (“Slow DDoS”), incluindo Slow POST e Slowloris;
6.6.2.6 Implementar proteção de ataques à pilha TCP;
6.6.2.7 Implementar proteção de ataques que utilizam falsificação de endereços IP de origem (IP spoofing);
6.6.2.8 Implementar detecção e mitigação automática de ataques em Camada 7 em larga escala;
6.6.2.9 Implementar proteção através de bloqueio geográfico e de, pelo menos, 100 (cem) prefixos IP;
6.6.2.10 Permitir criar regras de respostas personalizadas;
6.6.2.11 Permitir configurar o bloqueio de clientes com base no TLS fingerprint;
6.6.2.12 Permitir configurar o bloqueio de clientes com base na classificação e reputação do IP;
6.6.2.12.1 Deve possuir, pelo menos, a classificação de IP para botnets, scanners, proxies anônimos, proxies ToR e origens conhecidas por ataques web;
6.6.2.13 Permitir configurar o bloqueio de clientes com base no ASN do BGP;
6.6.2.14 Permitir configurar de mitigações específicas por aplicação;
6.6.2.15 Permitir configurar rate limit por aplicação;
6.6.2.16 Permitir configurar rate limit por usuário, onde entende-se por usuário como sendo um cliente da aplicação identificado por um IP de origem, um cookie, um cabeçalho, parâmetro da query,
fingerprint TLS, geolocalização, ou combinação de alguns desses;
6.6.3 Implementar serviço DNS primário e secundário;
6.6.3.1 Implementar zona de pesquisa direta (Forward DNS Lookup Zone) e reverso (Reverse Lookup Zone);
6.6.3.2 Para as zonas hospedadas na solução, implementar a configuração automática de domínios e FQDN utilizados nas aplicações publicadas pela solução;
6.6.3.3 Possuir interface gráfica para gerenciamento de registros do DNS;
6.6.3.4 Implementar DNSSEC (Domain Name System Security Extensions) com gerenciamento automático de chaves;
6.6.3.5 Implementar proteções de ataques direcionados aos serviços de DNS;
6.6.3.6 Implementar proteções de ataques de DDoS;
6.6.3.7 Implementar a configuração de registros de DNS para funcionalidade de balanceamento de sites (Global Server Load Balancer – GSLB);
6.6.3.7.1 Implementar a verificação de disponibilidade dos sites através de testes HTTP e ICMP;
6.6.3.7.2 Implementar, pelo menos, os algoritmos de balanceamento round robin, prioridade, peso e origem;
6.6.3.7.3 Implementar persistência da resolução dos elementos utilizando, pelo menos, o Local DNS da requisição;
6.6.3.7.4 Permitir configurar topologias para respostas com base em geolocalização;
6.6.4 Os serviços devem ser prestados através de infraestrutura em nuvem do próprio fabricante da solução de forma não intrusiva, ou seja, sem a necessidade de instalação de equipamentos ou
softwares nas dependências da CONTRATANTE;
6.6.4.1 O serviço em nuvem deverá ser oferecido em ponto(s) de presença em território nacional;
6.6.4.2 As atividades de administração, gerenciamento, operação e monitoramento dos serviços deverão ser através de console web única, gráfica e central do fabricante da solução, via HTTPS com
algoritmos de criptografia modernos e seguros, compatível com navegadores padrões, não sendo aceitas soluções que dependam de plugins, add-ons ou aplicação exclusiva instaladas nas estações de trabalho;
6.6.4.3 A console deve possuir controles de segurança, incluindo, mas não se limitando a, restrição de acesso administrativo por meio de um login seguro com autenticação de dois fatores de modo a prevenir
que os serviços não sejam utilizados por terceiros não autorizados;
6.6.4.4 Permitir a criação de divisões administrativas de recursos através da criação de segmentos, partições, namespaces ou estrutura semelhante para agrupamento de recursos de diferentes propósitos, áreas
ou finalidades da CONTRATANTE, tais como “Produção”, “Homologação” e “Desenvolvimento”, unidade de negócio, departamento, entre outros;
6.6.4.5 Permitir a criação de usuários com acesso à console;
6.6.4.6 Permitir a utilização de provedores de identidade para autenticação e autorização de usuários sem a necessidade de importar ou sincronizar com bases externas de usuários e senhas;
6.6.4.7 Implementar Single Sign-On (SSO) compatível com OpenID Connect (OIDC), tais como Okta, Microsoft, Google e outros;
6.6.4.8 Permitir a configuração de Segundo Fator de Autenticação;
6.6.4.9 Permitir a criação de credenciais para acesso via API com data de expiração ou prazo de validade;
6.6.4.10 Permitir definir políticas de senhas, incluindo tipo de caracteres, tamanho mínimo, validade e tentativas malsucedidas;
6.6.4.11 Permitir a criação de grupos de usuários e associar usuários aos grupos;
6.6.4.12 Deve permitir a criação de perfis de acesso com diferentes níveis de acesso aos recursos da solução;
6.6.4.12.1 Dispor de diferentes perfis predefinidos com diferentes níveis de acesso para diferentes recursos da solução, incluindo acesso restrito, somente leitura, e leitura e escrita;
6.6.4.12.2 Permitir associar perfis de acesso a usuários por divisão administrativa;
6.6.4.12.3 Permitir associar perfis de acesso a grupos de usuários por divisão administrativa;
6.6.4.13 Implementar API REST autenticada através de tokens ou certificados para configuração de recursos, com documentação pública mantida pelo fornecedor do serviço;
6.6.4.14 Deve ser compatível com mTLS;
6.6.4.15 Dispor de um cliente de linha de comando (CLI) que implemente a API REST compatível com, pelo menos, Linux e Mac OS;
6.6.4.16 Possuir implementações específicas para ferramentas de automação no formato de provedores e módulos para Terraform ou coleções para Ansible;
6.6.4.17 Permitir a exportação de eventos para sistemas externos, incluindo logs da solução e de requisições, segurança, e auditoria das aplicações;
6.6.4.18 Permitir a exportação para, pelo menos, os seguintes sistemas: Kafka, Splunk, Datadog, Azure, Amazon, QRadar e servidores HTTPS genéricos;
6.6.4.19 Permitir a configuração, pelo menos, 02 (dois) destinos para envio de eventos;
6.6.4.20 Possuir painéis online para visualização de eventos e estatísticas, incluindo, no mínimo:
6.6.4.20.1 Saúde geral da aplicação;
6.6.4.20.2 Latência fim a fim;
6.6.4.20.3 Estatísticas de TLS;
6.6.4.20.4 Eventos com origem, destino, ataque e ação;
6.6.4.20.5 Taxas de requisições, status code e métodos;
6.6.4.20.6 Latência e throughput da aplicação;
6.6.4.20.7 Total de requisições ao longo do tempo;
6.6.4.20.8 Lista de aplicações e requisições, ataques e bloqueios;
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6.6.4.20.9 Tipos de eventos;
6.6.4.20.10 Ataques, origens e alvos mais comuns;
6.6.4.20.11 Assinaturas e violações mais comuns;
6.6.4.20.12 Sumário de segurança;
6.6.4.20.13 Classificação de bots das requisições;
6.6.4.20.14 Volume de requisições de bots e humanos;
6.6.4.20.15 Fluxos da aplicação mais atacados por bots;
6.6.4.20.16 Lista de bots maliciosos por origem IP e tipo;
6.6.4.20.17 Informações de origem geográfica, dispositivos e plataformas relacionadas a bots;
6.6.4.20.18 Eventos de DDoS ao longo do tempo;
6.6.4.20.19 Taxa de requisições de ataques de DDoS;
6.6.4.20.20 Throughput do DDoS;
6.6.4.20.21 Mapa geográfico indicando a origem do DDoS;
6.6.4.20.22 Origens, regiões e ASN (Autonomous System Number) mais comuns relacionadas ao ataque de DDoS;
6.6.4.20.23 Mapa geográfico das requisições de DNS por zona;
6.6.4.20.24 Gráfico de volume de requisições ao longo do tempo de DNS;
6.6.4.20.25 Lista de nomes de DNS mais solicitados;
6.6.4.20.26 Lista de tipos de requisições de DNS mais solicitadas e gráfico ao longo do tempo;
6.6.4.20.27 Gráfico de volume por tipo de resposta de DNS ao longo do tempo;
6.6.4.21 Possuir relatório de incidentes de segurança para investigação de ataques com agrupamento automático de eventos em incidentes;
6.6.4.22 Permitir a configuração de agendamento de relatórios (diários, semanais ou mensais) e enviar os resultados por e-mail para usuários específico;
6.6.4.23 Recursos Disponíveis por Unidade do Serviço de Base Package
6.6.4.23.1 Permite a configuração de 01 (um) Load Balancer, sem limite de Origin Servers, com franquia de 5 (cinco) TB por mês de volume de transferência de dados sem considerar tráfego de ataques;
6.6.4.23.2 Entende-se por aplicação como a configuração de um FQDN ou domínio que deve ser protegido por uma política de segurança, acessível através da infraestrutura em nuvem por um IP ou CNAME,
independente da quantidade de paths ou URL deste FQDN;
6.6.4.23.3 Capacidade de limitar taxas de requisições válidas (rate limit) de usuários identificados de, no mínimo, 300.000 (trezentas mil) requisições/dia entre todas as aplicações;
6.6.4.23.4 Capacidade de descobrir as API em, no mínimo, 05 (cinco) aplicações, independente da quantidade de requisições/dia;
6.6.4.23.5 Capacidade de proteger as APIs de, no mínimo, 150.000 (cento e cinquenta mil) requisições/dia válidas entre todas as aplicações;
6.6.4.23.6 Capacidade de proteção de bots de, no mínimo, 500.000 (quinhentas mil) transações/dia entre todas as aplicações;
6.6.4.23.7 Capacidade de realizar testes de vulnerabilidades para 03 (três) aplicações/mês;
6.6.4.23.8 Capacidade de realizar varreduras em domínios para 01 (um) domínio/mês;
6.6.4.23.9 Capacidade de mitigar DDoS independente do volume de tráfego, sem custo adicional;
6.6.4.23.10 Serviço de DNS autoritativo primário e secundário para, no mínimo, 150 (cento e cinquenta) zonas, sem limite de resoluções e resposta de DNS;
6.6.4.23.11 Serviço de balanceamento de DNS para, pelo menos 30 (trinta) endereços IP;
6.6.4.23.12 Garantir via console o acesso, busca e consulta de eventos por, no mínimo:
6.6.4.23.12.1 30 (trinta) dias para métricas de desempenho e eventos de auditoria;
6.6.4.23.12.2 07 (sete) dias para eventos de requisições e segurança;
6.6.4.23.12.3 Para eventos mais antigos, a solução deve garantir o armazenamento de, pelo menos, 50 (cinquenta) GB de mensagens ou manter os eventos por até 30 dias.
6.7 Licenciamento F5 NGINX (Grupo 2)
6.7.1. Características técnicas
6.7.1.1. Deve ser compatível com, pelo menos, os seguintes ambientes:
6.7.1.1.1. Bare metal
6.7.1.1.2. Container
6.7.1.1.3. Public cloud: AWS, Google Cloud Platform, Microsoft Azure
6.7.1.1.4. Virtual machine
6.7.1.2. Deve ser suportado, em pelo menos, nos seguintes sistemas operacionais:
6.7.1.2.1. Alpine Linux
6.7.1.2.1.1. 3.12 (x86_64, aarch64)
6.7.1.2.1.2. 3.13 (x86_64, aarch64)
6.7.1.2.1.3. 3.14 (x86_64, aarch64)
6.7.1.2.1.4. 3.15 (x86_64, aarch64)
6.7.1.2.2. Amazon Linux 2
6.7.1.2.2.1. LTS (x86_64, aarch64)
6.7.1.2.3. CentOS
6.7.1.2.3.1. 7.4+ (x86_64, aarch64, ppc64le)
6.7.1.2.3.2. 8.1+ (x86_64, aarch64, s390x)
6.7.1.2.4. Debian
6.7.1.2.4.1. 10 (x86_64, aarch64)
6.7.1.2.4.2. 11 (x86_64, aarch64)
6.7.1.2.5. FreeBSD
6.7.1.2.5.1. 12.1+ (amd64)
6.7.1.2.5.2. 13 (amd64)
6.7.1.2.6. Oracle Linux
6.7.1.2.6.1. 7.4+ (x86_64)
6.7.1.2.6.2. 8.1+ (x86_64, aarch64)
6.7.1.2.7. Red Hat Enterprise Linux (RHEL)
6.7.1.2.7.1. 7.4+ (x86_64, aarch64, ppc64le)
6.7.1.2.7.2. 8.1+ (x86_64, aarch64, s390x)
6.7.1.2.8. SUSE Linux Enterprise Server (SLES)
6.7.1.2.8.1. 12 SP5 (x86_64)
6.7.1.2.8.2. 15 SP2 (x86_64)
6.7.1.2.9. Ubuntu
6.7.1.2.9.1. 18.04 LTS (x86_64, aarch64)
6.7.1.2.9.2. 20.04 LTS (x86_64, aarch64, s390x)
6.7.1.3. Deve possuir ao menos um processo master e um processo worker
6.7.1.3.1. O processo master deve ser responsável pela leitura dos arquivos de configuração
6.7.1.3.2. O processo worker deve ser responsável pelo processamento das requisições
6.7.1.3.3. Deve ser possível configurar manualmente o número de processos worker
6.7.1.3.4. Deve ser possível ajustar automaticamente o número de processos worker com base na quantidade de CPU disponível
6.7.1.4. Quando a solução realizar cache devem existir processos específicos de cache loader e cache manager
6.7.1.5. Deve permitir aplicar as alterações na configuração sem interromper o processamento das requisições
6.7.1.6. Deve permitir a reconfiguração dinâmica do balanceamento dos servidores sem a necessidade de realizar reload da configuração
6.7.1.7. Deve possuir a capacidade de operar em alta disponibilidade nos modos ativo-ativo e ativo-standby
6.7.1.8. Deve suportar uso em alta disponibilidade com, pelo menos as seguintes funções:
6.7.1.8.1. Session caching: as sessões são compartilhadas entre os nodes
6.7.1.8.2. Resource limiting: cada node avalia os recursos locais e notifica os outros
6.7.1.8.3. Dynamic configuration: mudanças dinâmicas na configuração são compartilhadas entre os nodes
6.7.1.9. Deve realizar, pelo menos, os seguintes métodos de balanceamento do tráfego HTTP:
6.7.1.9.1. Round robin
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6.7.1.9.2. Least connections
6.7.1.9.3. IP Hash
6.7.1.9.4. Generic Hash
6.7.1.9.5. Least time
6.7.1.10. Deve realizar, pelo menos, os seguintes métodos de balanceamento do tráfego TCP e UDP:
6.7.1.10.1. Round robin
6.7.1.10.2. Least connections
6.7.1.10.3. Hash
6.7.1.10.4. Least time
6.7.1.11. Deve ser capaz de configurar o tempo no qual as conexões para um servidor crescem gradativamente
6.7.1.12. Deve realizar o processamento de tráfego HTTP
6.7.1.13. Deve permitir a inclusão de dados na resposta dos servidores/aplicações
6.7.1.14. Deve ser capaz de realizar o processamento de requisições que terminem em “/”
6.7.1.15. Deve ser capaz de manipular a resposta do servidor e especificar o content-type
6.7.1.16. Deve ser capaz de gerar um gif com apenas um pixel
6.7.1.17. Deve ser capaz de retirar a compressão da resposta dos servidores para enviar aos clientes que não possuem suporte a GZIP
6.7.1.18. Deve ser capaz de realizar a compressão da resposta do servidor antes de enviar aos clientes
6.7.1.19. Deve ser capaz de adicionar campos na resposta do servidor antes de enviar para os clientes
6.7.1.20. Deve ser capaz de definir arquivos que serão utilizados no index
6.7.1.21. Deve ser capaz de tornar aleatória a escolha do arquivo de index
6.7.1.22. Deve ser capaz de alterar IP e porta do cliente para valores que estiverem no cabeçalho
6.7.1.23. Deve ser capaz de realizar filtragem de comandos nas respostas
6.7.1.24. Deve ser capaz de definição de cookies para identificação dos clientes
6.7.1.25. Deve ser capaz de gerenciamento de arquivos para facilitar a atualização dos websites utilizando WebDAV
6.7.1.26. Deve possuir suporte a Brotli como algoritmo para compressão de dados
6.7.1.27. Deve ser capaz de realizar a identificação da localização do cliente pelo IP, contendo: região, estado, cidade, ISP
6.7.1.28. Deve possuir suporte a Lua para manipulação de requisições MySQL, PostgreSQL, Memcached, Redis, e upstream HTTP web services
6.7.1.29. A solução deve, quando habilitado, permitir a proteção das aplicações através de WAF
6.7.1.30. A solução deve ter suporte ao uso de framework para rastreamento do cliente, compatível com Zipkin, Jaeger e Datadog
6.7.1.31. A solução deve ter suporte ao controle de acesso baseado em endereço IP (Access Control List - ACL)
6.7.1.32. A solução deve implementar autenticação HTTP Basic
6.7.1.33. A solução deve realizar validação de JSON Web Tokens
6.7.1.34. A solução deve realizar autorização de clientes através de requisições a um autenticador externo
6.7.1.35. A solução deve realizar controle de acesso através do campo Referer contido no cabeçalho HTTP
6.7.1.36. A solução deve realizar verificação de autenticidade através do tempo de expiração do link
6.7.1.37. A solução deve realizar a criação de variáveis baseado no valor do User-Agent contido no cabeçalho HTTP dos clientes
6.7.1.38. A solução deve dividir as requisições em sub-requisições e cada uma poderá ser respondida com cache
6.7.1.39. A solução deve permitir a criação de variáveis baseadas em outras variáveis
6.7.1.40. A solução deve permitir a alteração da URI solicitada ou realizar o redirect
6.7.1.41. A solução deve realizar segregação de tráfego baseado em variáveis (Teste A/B)
6.7.1.42. A solução deve realizar alteração de textos na resposta aos clientes
6.7.1.43. A solução deve logar transações HTTP local ou remotamente
6.7.1.44. A solução deve realizar a agregação de log das transações HTTP por sessão
6.7.1.45. Deve realizar proxy para, pelo menos, as seguintes tecnologias:
6.7.1.45.1. F4F: Stream HDS (Adobe HTTP Dynamic Streaming; filename extensions .f4f, .f4m, .f4x)
6.7.1.45.2. FLV: realizar Stream FLV (Flash Video; filename extension .flv)
6.7.1.45.3. HLS: realizar Stream HLS (Apple HTTP Live Streaming; filename extensions .m3u8, .ts) dinamicamente gerado de MP4 ou MOV (extensões .m4a, .m4v, .mov, .mp4, .qt)
6.7.1.45.4. MP4: realizar Stream MP4 (extensões .m4a, .m4v, .mp4)
6.7.1.45.5. FastCGI: realizar Proxy e cache das requisições para FastCGI server
6.7.1.45.6. gRPC: realizar Proxy das requisições para gRPC server
6.7.1.45.7. Memcached: realizar Proxy das requisições para memcached server
6.7.1.45.8. Mirror: enviar cópias das requisições para um ou mais servidores
6.7.1.45.9. Proxy: realizar Proxy e cache das requisições para HTTP server
6.7.1.45.10. SCGI: realizar Proxy e cache das requisições para SCGI server
6.7.1.45.11. Upstream: realizar Proxy e cache das requisições para servidores que estão sendo balanceados
6.7.1.45.12. Uwsgi: realizar Proxy e cache das requisições para uwsgi server
6.7.1.46. Deve suportar a monitoração dos servidores que estão sendo balanceados através, pelo menos, dos seguintes parâmetros:
6.7.1.46.1. Intervalo entre monitoração
6.7.1.46.2. Variação do tempo entre cada monitoração
6.7.1.46.3. Falhas consecutivas (quantidade de falhas para considerar o servidor “fora do ar”)
6.7.1.46.4. Acertos consecutivos (quantidade de acertos para considerar o servidor “no ar”)
6.7.1.46.5. URI
6.7.1.46.6. Porta
6.7.1.46.7. gRPC
6.7.1.47. Possuir recursos para balancear novas sessões, mas preservar sessões existentes no mesmo servidor, implementando persistência de sessão dos seguintes tipos:
6.7.1.47.1. Por cookie: inserção de um novo cookie na sessão
6.7.1.47.2. Por cookie: utilização do valor do cookie da aplicação
6.7.1.48. Deve realizar controle de tráfego HTTP através de, pelo menos, os seguintes parâmetros:
6.7.1.48.1. Limitação de quantidade de conexões
6.7.1.48.2. Limitação de quantidade de requisições
6.7.1.48.3. Limitação de quantidade de respostas
6.7.1.49. Deve possuir suporte a HTTP/2
6.7.1.50. Deve suportar, pelo menos, os seguintes padrões de SSL/TLS:
6.7.1.50.1. SSLv2
6.7.1.50.2. SSLv3
6.7.1.50.3. TLSv1
6.7.1.50.4. TLSv1.1
6.7.1.50.5. TLSv1.2
6.7.1.50.6. TLSv1.3
6.7.1.51. Deve suportar a realização de proxy para protocolos de correio eletrônico:
6.7.1.51.1. IMAP
6.7.1.51.2. POP3
6.7.1.51.3. SMTP
6.7.1.52. Deve possibilitar a configuração através de REST API
6.7.1.53. Deve realizar o controle de acesso utilizando autenticação JWT
6.7.1.54. Deve realizar o controle de acesso utilizando a geolocalização do IP de origem
6.7.2 Ingress Controller
6.7.2.1 Deve ser compatível com, pelo menos, os seguintes ambientes Kubernetes:
6.7.2.1.1 Kubernetes 1.24 – 1.19
6.7.2.1.2 NIC Helm Chart 0.14.0
6.7.2.1.2    NIC Operator 1.1.0
6.7.2.2 Deve estar disponível como Docker image em pelo menos:
6.7.2.2.1 Alpine 3.16
6.7.2.2.2 Debian bullseye-slim
6.7.2.2.3 Debian buster-slim
6.7.2.2.4 RedHat ubi8
6.7.2.3 Deve ser compatível com Kubernetes Ingress API v1
6.7.2.4 Deve realizar circuit breaking
6.7.2.5 Deve realizar distribuição blue-green
6.7.2.6 Deve realizar canary testing
6.7.2.7 Deve realizar A/B testing
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6.7.2.8 Deve realizar routing
6.7.2.9 Deve realizar header manipulation
6.7.2.10 Deve realizar autenticação mTLS
6.7.2.11 Deve realizar WAF
6.7.2.12 Deve suportar WebSocket
6.7.2.13 Deve realizar reescrita de URL
6.7.2.14 Deve suportar HTTP/2
6.7.2.15 Deve ser compatível com Helm Charts
6.7.2.16 Deve realizar persistência de sessão
6.7.2.17 Deve realizar monitoração em tempo real
6.7.2.18 Deve realizar a monitoração out-of-band da aplicação, também conhecida como synthetic transaction
6.7.2.19 Deve ser capaz de configurar o tempo no qual as conexões para um servidor crescem gradativamente
6.7.2.20 Deve possuir controle de acesso role-based access control (RBAC), onde cada time poderá gerenciar suas próprias aplicações sem ter acesso às outras aplicações
6.7.2.21 Deve disponibilizar estatísticas em tempo real do tráfego
6.7.2.22 Deve possuir integração nativa com Grafana e Prometheus
6.7.2.23 Deve exportar, pelo menos, as seguintes métricas para o Prometheus:
6.7.2.23.1 Accepted client connections
6.7.2.23.2 Active client connections
6.7.2.23.3 Dropped client connections
6.7.2.23.4 Total http requests
6.7.2.23.5 Current http requests
6.7.2.23.6 Successful SSL handshakes
6.7.2.23.7 Failed SSL handshakes
6.7.2.23.8 Session reusing during SSL handshakes
6.7.2.23.9 Client connections that are currently being processed
6.7.2.23.10 Total Connections
6.7.2.23.11 Total Sessions Completed
6.7.2.23.12 Connections completed without creating a session
6.7.2.23.13 Bytes received from clients
6.7.2.23.14 Bytes sent to clients
6.7.2.24 Deve realizar a reconfiguração dinâmica dos serviços expostos, assim quando o número de pods for alterado não será necessário realizar o reload da configuração
6.8. Serviços de Implantação e Configuração (Grupo 03)
6.8.1 Serviços de atualização e migração para o novo appliance
6.8.1.1 Os novos appliances deverão ser entregues na sede da contratante e será de responsabilidade do Orgão:
6.8.1.1.1 Instalar fisicamente o apliance no rack;
6.8.1.1.2 Conectar cabos de rede (dados e HA) e de gerenciamento;
6.8.1.1.3 Todas estas atividades poderão ser feitas com o acompanhamento remoto da contratada;
6.8.1.2 Deverá ser realizado um inventário e levantamento do ambiente atual:
6.8.1.2.1 Versão TMOS e hotfixes instalados;
6.8.1.2.2 Módulos licenciados e configurados (LTM, ASM/Advanced WAF, DNS/GTM, APM, etc.);
6.8.1.2.3 Perfis, políticas e objetos compartilhados;
6.8.1.2.4 Licenciamento atual (chave de ativação) e suporte;
6.8.1.2.5 Recursos utilizados: CPU, memória, throughput, conexões ativas;
6.8.1.2.6 Topologia física e lógica (interfaces, VLANs, trunks, HA, VRRP/failover groups);
6.8.1.2.7 Lista de VIPs, pools, nodes e regras iRules/iApps/iLX;
6.8.1.2.8 Configurações de certificados, chaves, perfis SSL.
6.8.1.3 Validação de compatibilidade no momento da migração;
6.8.1.3.1 Confirmar versão do TMOS suportada pelo r5800 (ideal manter mesma versão no momento da migração para evitar reconfigurações);
6.8.1.3.2 Checar possíveis ajustes necessários devido a diferenças de hardware (drivers, interfaces, módulos);
6.8.1.4 Elaborar plano de migração contendo:
6.8.1.4.1 Procedimento para rollback em cado de falha;
6.8.1.4.2 Testes de conectividade;
6.8.1.5 Migração das configurações:
6.8.1.5.1 Procedimento de migração do i5800 (gerar backup, exportar arquivos, entre outros);
6.8.1.5.2 Procedimentos para o r5800 (ajustar os parâmetros de rede necessários, aplicar nova licença, validar os módulos e recursos ativados;
6.8.1.5.3 Exportat e importar objetos e políticas de acordo com os procedimentos listados no guide da F5 Networks;
6.8.1.6 Testes e Validações
6.8.1.6.1 Testes de conectividade Testar todas as VIPs e serviços configurados (LTM, WAF, DNS, APM);
6.8.1.6.2 Validar health monitors e status de pools/nodes;
6.8.1.6.3 Testar persistência, iRules, compressão, SSL offload;
6.8.1.6.4 Validar HA (failover manual entre appliances se em par);
6.8.1.6.5 Medir performance básica (latência, throughput);
6.8.1.7 Ativação em produção
6.8.1.7.1 Programar janela de mudança;
6.8.1.7.2 Trocar cabos/tráfego para o novo r5800;
6.8.1.7.3 Monitorar métricas e logs;
6.8.1.8 Pós-Migração
6.8.1.8.1 Registrar serial e ativar suporte no myF5;
6.8.1.8.2 Atualizar documentação de topologia e configurações;
6.8.1.8.3 Desativar o i5800 conforme planejamento realizado;
6.9 Serviços de implantação e Configuração para o Base Package:
6.9.1. HTTP Load Balancers
6.9.1.1   Será configurado um HTTP Load Balancer contendo até 15 FQDNs para atender às aplicações do ambiente, com as seguintes características, conforme necessário:
6.9.1.1.1 Domains and LB Type.
6.9.1.1.2 Custom TLS Certificate.
6.9.1.1.3 Routes.
6.9.2 Origin Pools 
6.9.2.1 Será criado um Pool com um ou mais servidores reais que atendem a cada aplicação associada a um HTTP Load Balancer. As informações necessárias (IP/DNS, Porta) deverão ser fornecidas
previamente à instalação.
6.9.2.2 Configuração de Health Check
6.9.3 Web Application Firewall (WAF)
6.9.3.1 Configuração da Política de Segurança
6.9.3.1.1 Será criada uma política de WAF para cada HTTP Load Balancer, com as seguintes características:
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6.9.3.1.1.1 Attack Signatures: All Attack Types, High and Medium Signatures.
6.9.3.1.1.2 Automatic Attack Signatures Tuning.
6.9.3.1.1.3 Threat Campaigns.
6.9.3.1.1.4 Violations.
6.9.3.1.1.5 Signature-Based Bot Protection.
6.9.4.2 Operação
6.9.4.2.1 As políticas de segurança serão criadas com aprendizado automático e configuradas inicialmente em modo transparente (sem bloqueio). A contratante deverá acompanhar a evolução da ferramenta e,
após a fase de aprendizado, mudar o estado para bloqueio, efetivando a política e minimizando possíveis impactos.
6.9.5 DoS Protection
6.9.5.1 Será configurado o DoS Protection para cada HTTP Load Balancer, com as seguintes características:
6.9.5.1.1 L7 DDoS Auto Mitigation;
6.9.5.1.2 Slow DDoS Mitigation.
6.9.6 Common Security Controls
6.9.6.1 Service Policies
6.9. 6.1.1 Serão configuradas até 5 service policies, que poderão ser replicadas para mais de um HTTP Load Balancer.
6.9.6.2 IP Reputation
6.9.6.2.1 Será configurado o IP Reputation, abrangendo um HTTP Load Balancer.
6.9.6.3 Threat Mesh
6.9.6.3.1 Será configurado o Threat Mesh, abrangendo um HTTP Load Balancer.
6.9.6.4 Global Log Receiver
6.9.6.4.1 Será criado um Global Log Receiver com o objetivo de enviar os logs para um sistema externo de coleta, incluindo logs relacionados a: logs de Requisição, eventos de segurança e logs de auditoria.
6.9.7 Serviços de Configuração para API Protection
6.9.7.1 Será configurado o API Protection, abrangendo um HTTP Load Balancer, com as seguintes características:
6.9.7.1.1 A configuração do API Validation será realizada no modo 'report', com base no API Inventory importado, permitindo a solicitação e gerando um evento de segurança da API. A contratante, após validar
o arquivo OpenAPI Specification gerado, poderá alterar a configuração para o modo 'block'.
6.9.7.1.2 Será configurada a regra de proteção de API para até 5 API endpoints.
6.9.7.1.3 Será configurado o rate limiting de API para até 10 API endpoints.
6.9.8 Malicious Users
6.9.8.1 Será configurado o Malicious User para um HTTP Load Balancer, com os seguintes critérios:
6.9.8.1.1 Configuração para identificação de usuários;
6.9.8.1.2 Configuração para detecção de usuários maliciosos, com a exibição de informações sobre o nível de ameaça com base nas atividades do usuário.
6.9.9 Serviços de Configuração para o Bot Defense
6.9.9.1 Será configurada a proteção contra bots para uma aplicação/FQDN específico, com os seguintes critérios:
6.9.9.1.1 A configuração inicial será realizada com até 5 endpoints, em modo learning/transparente. A contratante será responsável por alterar a configuração para o modo block, caso deseje.
6.9.10 Serviços de Configuração para o Web App Scan
6.9.10.1 Será realizada uma varredura automatizada do ambiente, por domínio, com o objetivo de identificar os serviços expostos e detectar possíveis problemas.
6.9.10.2 Será realizada uma segunda varredura em modo de Scan para até um serviço/aplicação, identificada pelo módulo de Recon, com o objetivo de analisar vulnerabilidades.
6.10 Serviços de Configuração para o NGINX ONE por node
6.10.1 Será realizada a implementação do NGINX Ingress Controller com Integração Automatizada via F5 BIG-IP, CIS, IngressLink e IPAM para Ambientes Kubernetes.
6.10.2 Descrição do Serviço
6.10.2.1 A implementação completa e otimizada do NGINX Ingress Controller em ambientes Kubernetes em 01 Cluster, será integrado de forma automatizada ao F5 BIG-IP por meio dos recursos avançados do
F5 Container Ingress Services (CIS), IngressLink e IPAM Controller. 
6.10.2.2 Este serviço visará modernizar a camada de entrada (ingress) das aplicações, proporcionando automação, segurança, visibilidade e alta disponibilidade no roteamento de tráfego externo para serviços
em containers.
6.11 Serviços de Consultoria e Suporte Técnico
6.11.1 Serviços que não se aplicam a este grupo e já estão cobertos pela garantia do fabricante e que serão destacados no item 15:
6.11.1.1 Serviços que visam garantir a resolução de problemas referentes a falhas e defeitos nos equipamentos ofertados; 
6.11.1.2 Serviços relacionados a problemas no software do fabricante, como: bugs e indisponibilidades;
6.11.1.3 Os  serviços de consultoria e suporte técnico a serem prestados não abrangem as atividades referentes à primeira instalação e configuração inicial de cada sistema objeto desta especificação
técnica, conforme listado nos itens 07 e 08; 
6.11.2  Serviços de Consultoria e Suporte Técnico, são aqueles que visam auxiliar a equipe técnica da CONTRATANTE na administração e operação do sistema, no âmbito das atividades que exijam
conhecimentos com maior grau de complexidade e que possam impactar negativamente no negócio caso sejam executadas sem sucesso. Tal proposição encontra justificativa no fato de que o sistema se mostra
razoavelmente complexo em função da quantidade de componentes de "software" especializados que são implementados no conjunto de "appliance" que compõem o sistema, sendo que o provimento de todo e
qualquer serviço de TIC na rede mundial de computadores depende do nível de disponibilidade de tal plataforma.
6.11.3 Caberá à CONTRATADA a prestação dos serviços de consultoria e suporte técnico especializado a todos os produtos adquiridos ou que venham a ser utilizados pelo Tribunal de Justiça do Estado do
Amazonas no que tange a cada sistema, pelo prazo de 36 (trinta e seis) meses, compreendendo suporte telefônico, remoto e local ("on-site", caso necessário) através de banco de horas.
6.11.4 A CONTRATADA deverá disponibilizar 500 (quinhentas) horas técnicas de consultoria e de suporte técnico ao longo do período de vigência do contrato, podendo estas ser utilizadas a qualquer tempo,
mediante solicitação da CONTRATANTE.
6.11.5 Os serviços serão solicitados sob demanda, mediante a abertura de chamado efetuada por técnicos do Departamento de Informática do TJAM, via chamada telefônica, por e-mail ou plataforma de
chamados da CONTRATADA, em Jornada de Horário Comercial (JHC), das 9h às 19h (horário de Brasília), de segunda a sexta-feira (8x5), informando a modalidade de atendimento no momento da
solicitação.
6.11.6 Os serviços serão remunerados de acordo com a quantidade de horas necessárias para a execução de um conjunto de atividades previamente determinadas e aprovadas pela CONTRATANTE.
6.11.7 As horas utilizadas no mês serão pagas no mês subsequente, mediante emissão de documento comprobatório da CONTRATADA e ateste de sua efetiva execução pelo gestor do contrato.
6.11.8 Os serviços prestados à CONTRATANTE e que não atendam aos padrões de conformidade técnica serão notificados à CONTRATADA com a devida justificativa, não sendo objeto de faturamento e
sujeitando-se, ainda, a CONTRATADA às penalidades contratuais correspondentes.
6.11.9 As horas técnicas deverão ser prestadas por técnicos devidamente certificados para prestar serviços de consultoria no sistema ofertado.
6.11.10 A CONTRATADA deverá prestar os serviços orientando-se pelos seguintes objetivos:
6.11.10.1 Utilização das melhores práticas recomendadas pela área de Segurança da Informação.
6.11.10.2 Adoção das melhores práticas para assegurar os melhores níveis de desempenho tecnicamente possíveis no que tange aos diversos módulos do sistema.
6.11.10.3 Uso otimizado e eficiente dos recursos tecnológicos empregados pelos diversos módulos do sistema.
6.11.10.4 Assegurar o melhor grau de integração entre os módulos do sistema e componentes de outros sistemas computacionais dos quais dependa seu bom funcionamento.
6.11.11 Os serviços de suporte técnico deverão ser prestados em plena conformidade com as seguintes condições:
6.11.11.1 O suporte técnico será realizado na modalidade remota, a contar o SLA a partir do momento em que a CONTRATANTE realizar a abertura de chamado.
6.11.12 A prestação dos serviços de suporte técnico por meio telefônico e por e-mail deverá contemplar, no mínimo:
6.11.12.1 SLA (Service Level Agreement): Acordo de nível de serviço entre a CONTRATANTE e a CONTRATADA, com base em categorias de serviços.
6.11.12.2 Incidente: Parada não planejada, indisponibilidade ou baixa performance de um serviço. Quando é aplicada uma solução de contorno, o incidente é concluído e aberto um Problema para investigação
da causa raiz.
6.11.12.3 Solicitação de Serviço: Implementação, alteração e remoção de configuração de um serviço, que não tenha impacto no negócio.
6.11.13 Os SLAs praticados durante a vigência deste contrato são listados abaixo, bem com o critério de Classificação dos Chamados:

Categoria Urgência SLA de 1ª Resposta SLA de Solução Descrição

Incidente Alta 2 horas 6 horas Sistema indisponível ou com severa degradação de desempenho

Incidente Média 8 horas 24 horas Sistema disponível, com mau funcionamento, que importe baixa
degradação de desempenho ou comprometimento em um de
seus elementos que importe em risco para a disponibilidade do sistema;
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Incidente Baixa 24 horas 96 horas Incidente que não afeta a operação e não gera impacto no negócio.

Solicitação de
Serviço Padrão 24 horas N/A Solicitação de serviços que não geram impacto ao negócio.

6.11.14 Entende-se como resolução de Incidente a aplicação de soluções paliativas, e como tratativa de causa raiz, a tratativa do Problema.
6.11.15 O SLA será pausado quando o retorno depender de ação da CONTRATANTE ou do FABRICANTE.
6.11.16 Os SLAs listados neste documento são acordos estabelecidos entre a CONTRATANTE e a CONTRATADA, não correspondendo aos SLAs praticados pelo FABRICANTE.
6.11.17 Nos casos em que a CONTRATADA julgar necessário e houver a concordância do TJAM, o atendimento poderá ser realizado on-site na sede do Tribunal de Justiça do Estado do Amazonas.
6.11.18 O suporte remoto deverá contemplar, no mínimo:
6.11.18.1 Esclarecimento de dúvidas de utilização, administração e operação dos módulos do sistema fornecido e utilizado pelo contratante.
6.11.18.2 Possibilidade de solicitação de envio de procedimentos para viabilizar a resolução de problemas de utilização, administração e operação dos módulos do sistema fornecido e utilizado pelo contratante.
6.11.18.3 Fornecimento de orientação sobre a necessidade de realizar atualização de determinado módulo de "software" do sistema para viabilizar a resolução de problemas reportados.
6.11.18.4 Fornecimento de orientação para a utilização do suporte junto ao fabricante do sistema, visando o envio de correções dos produtos contratados e o acionamento de laboratório em caso de
indisponibilidade de correções.
6.11.19 A prestação dos serviços de consultoria e suporte técnico compreenderá, entre outras atividades não enumeradas taxativamente:
6.11.19.1 Análise, elaboração e implantação de projetos que envolvam componentes de "software" em uso e os que venham a ser utilizados futuramente pelo contratante.
6.11.19.2 Auxílio na gestão de políticas de segurança, com foco na prevenção e combate de ameaças, abrangendo desde avaliação e projeto até a implementação tecnológica e resposta a incidentes de segurança.
6.11.19.3 Avaliação de vulnerabilidades e prevenção de ameaças no contexto do ambiente computacional do contratante.
6.11.19.4 Identificação e solução de problemas em componentes de "software" do sistema.
6.11.19.5 Instalação e configuração de componentes de "software" em servidores de rede, caso necessário.
6.11.19.6 Instalação e configuração de atualizações de "firmware" e "software" ("patches") nos módulos do sistema.
6.11.19.7 Implementação de mecanismos de controle de acesso disponíveis nos módulos de "software" do sistema, visando impedir a proliferação de ameaças identificadas para as quais não exista, no momento,
mecanismo de proteção apropriado.
6.11.19.8 Auxílio na auditoria e análise de "logs".
 
7. DA NECESSIDADE DE FORMALIZAÇÃO DE CONTRATO
7.1 Os eventuais acionamentos da ARP resultante do pregão ensejarão formalização de contrato para os serviços previstos neste Estudo Técnico Preliminar (ETP), tendo em vista as características do objeto a
ser contratado, com a existência de obrigações futuras, incluindo a garantia, continuidade e confiabilidade do mesmo, com vigência de: 
7.1.1 06 (seis) meses para a eventual renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP Intelligence) suporte Premium 24x7;
7.1.2 36 (trinta e seis) meses para os licenciamentos e para a eventual atualização/substituição do appliance da solução i5800 para a linha r5800.
7.2 A duração desses contratos poderá ser prorrogada, desde que justificadamente, pelo prazo necessário à conclusão do objeto, conforme Art. 6º, XVII, da Lei Federal n.° 14.133/2021.
 
8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAÇÃO
8.1. Tendo por objetivo assegurar a proteção contínua das aplicações críticas do Tribunal de Justiça do Estado do Amazonas (TJAM), garantir a alta disponibilidade dos serviços judiciais e administrativos,
fortalecer a segurança cibernética e atender às exigências normativas vigentes, estima-se contratar:

GRUPO ITEM ESPECIFICAÇÕES
QUANTIDADE
MÍNIMA POR

CONTRATAÇÃO

QUANTIDADE
TOTAL

 
01
 
 

Renovação e atualização da Solução F5 BIG-IP i5800 Best Bundle com IP Intelligence

1
Renovação da garantia F5 BIG-IP i5800 Best Bundle (com IP
Intelligence) suporte Premium 24x7 pelo período de 06 (seis)

meses.
01 01

2 Atualização/substituição do appliance da solução i5800 para a linha
r5800 pelo período de 36 meses 02 02

3 Licenciamento Best Bundle (com IP Intelligence) e suporte
Premium 24x7 pelo período de 36 (trinta e seis) meses 02 02

02

Expansão módulos Distributed Cloud e Nginx

4 Licença Base – Distributed Cloud Base Package pelo período de 36
(trinta e seis) meses 01 01

5 Licença F5 NGINX ONE por instância com suporte Premium 24x7
pelo período de 36 (trinta e seis) meses 01 01

6 Licença F5 NGINX ONE por node com suporte Premium 24x7 pelo
período de 36 (trinta e seis) meses 01 04

03

Serviços de Implantação
7  Serviço de migração e atualização linha “i” 5800 para “r”5800 01 01
8  Serviço de implantação da solução Base Package (item 4) 01 01
9  Serviço de implantação da solução NGINX ONE (item 05 e/ou 06) 01 01
10 Serviços de Consultoria e/ou Suporte Técnico (banco de horas) 100 horas 500 horas

 
9. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAÇÃO
9.1 Os valores estimados para esta contratação seguem na planilha abaixo.
 

GRUPO ITEM ESPECIFICAÇÕES
QUANTIDADE
MÍNIMA POR

CONTRATAÇÃO

QUANTIDADE
TOTAL UND PREÇO 

(R$)
PREÇO

TOTAL (R$)

 
01
 
 

Renovação e atualização da Solução F5 BIG-IP i5800 Best Bundle com IP Intelligence

1

Renovação da garantia F5 BIG-
IP i5800 Best Bundle (com IP
Intelligence) suporte Premium
24x7 pelo período de 06 (seis)

meses.

01 01 conjunto R$
529.188,00

R$
529.188,00

2

Atualização/substituição do
appliance da solução i5800 para
a linha r5800 pelo período de 36

meses

02 02 unidade R$
423.035,00

R$
846.070,00

3

Licenciamento Best Bundle
(com IP Intelligence) e suporte
Premium 24x7 pelo período de

36 (trinta e seis) meses

02 02 unidade R$
1.447.831,50

R$
2.895.663,00

02

Expansão módulos Distributed Cloud e Nginx

4

Licença Base – Distributed
Cloud Base Package pelo

período de 36 (trinta e seis)
meses

01 01 unidade R$
681.878,60

R$
681.878,60

5

Licença F5 NGINX ONE por
instância com suporte Premium
24x7 pelo período de 36 (trinta e

seis) meses

01 01 unidade R$
150.531,30

R$
150.531,30

6

Licença F5 NGINX ONE por
node com suporte Premium 24x7
pelo período de 36 (trinta e seis)

meses

01 04 unidade R$
34.371,00

R$
137.484,00

03 Serviços de Implantação
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7
 Serviço de migração e

atualização linha “i” 5800 para
“r”5800

01 01 unidade R$
172.500,00

R$
172.500,00

8  Serviço de implantação da
solução Base Package (item 4) 01 01 unidade R$

63.500,00 R$ 63.500,00

9
Serviço de implantação da

solução NGINX ONE (item 05
e/ou 06)

01 01 unidade R$
58.850,00 R$ 58.850,00

10
Serviços de Consultoria e/ou
Suporte Técnico (banco de

horas)
100 500 hora R$ 590,00 R$

295.000,00

VALOR TOTAL ESTIMADO DO SRP   R$ 5.830.664,90

 
 
10. JUSTIFICATIVA PARA PARCELAMENTO OU NÃO DA CONTRATAÇÃO
10.1 O objeto da contratação possui características comuns e usuais, fornecido por várias empresas, porém deverá ser realizada por único fornecedor. O parcelamento do objeto, neste caso, é inviável já que não
se justifica técnica e economicamente, além do que a solução de TI contratada é composta de serviços integrados e correlatos que visam manter em funcionamento toda infraestrutura de solução.
 
11. CONTRATAÇÕES CORRELATAS/INTERDEPENDENTES
11.1 Não há contratações correlatas.
 
12. RESULTADOS PRETENDIDOS
12.1 Economicidade, eficácia, eficiência: com esta pretensa contratação, busca-se preservar os investimentos realizados no ambiente do TJAM, mantendo-se a eficácia, integração e a qualidade da plataforma de
segurança em um ambiente de TI complexo como o do TJAM, bem como reduzir possíveis impactos gerados pela indisponibilidade dos serviços e sistemas de TIC e também evitar a reimplementação das
barreiras de seguranças já em operação do TJAM;
12.2. Melhor aproveitamento dos recursos humanos, materiais e financeiros disponíveis: com a efetivação da contratação, o CONTRATANTE poderá direcionar seus esforços na capacitação da equipe técnica
da SETIC para matérias mais relevantes, estratégicas e alinhadas com o negócio do TJAM, já que durante o período de vigência dos equipamentos o corpo técnico da SETIC adquiriu amplo conhecimento e
experiência na solução de segurança atual; 
12.3. Impactos ambientais positivos: não se aplica;
12.4.  Melhoria da qualidade de produtos ou serviços oferecidos à sociedade: com a efetivação da contratação, a tendência esperada é a de menos ataques cibernéticos, reduzindo-se assim potenciais
indisponibilidades nos serviços oferecidos à sociedade.
 
13. PROVIDÊNCIAS PARA ADEQUAÇÃO DO AMBIENTE DO ÓRGÃO
13.1  Não haverá necessidade de adequação de ambiente.
 
14. IMPACTOS AMBIENTAIS
14.1 Aplicar, no que couber, a Resolução CNJ nº 400 de 16 de junho de 2021 que dispõe sobre a política de sustentabilidade no âmbito do Poder Judiciário.
 
15. SERVIÇOS DE MANUTENÇÃO E ASSISTÊNCIA TÉCNICA
15.1. Esta pretensa contratação, por envolver a renovação do licenciamento da solução F5 BIG-IP i5800 Best Bundle com o módulo IP Intelligence, conforme descrito no item 6.4.1 – Grupo 1, garantirá a
continuidade do suporte técnico especializado, o acesso às atualizações de software e a manutenção da alta disponibilidade e segurança das aplicações críticas sob responsabilidade do TJAM.
15.2. Os serviços de manutenção e suporte técnico especializado a serem prestados deverão incluir, no mínimo:
15.2.1. Suporte Técnico Remoto e Presencial: Atendimento técnico especializado para diagnóstico e resolução de incidentes relacionados às soluções F5, com suporte disponibilizado por meio de canais oficiais
(telefone, e-mail e portal de chamados), conforme os níveis de serviço (SLA) definidos contratualmente, inclusive com disponibilidade 24x7 para casos críticos, quando aplicável.
15.2.2. Correção de Defeitos e Atualizações de Software: Disponibilização contínua de atualizações corretivas, evolutivas e de segurança dos componentes licenciados, garantindo que o ambiente permaneça
atualizado, protegido contra novas vulnerabilidades e em conformidade com as recomendações e melhores práticas do fabricante.
15.2.3. Substituição de Equipamentos Defeituosos (RMA): Execução de procedimentos de substituição de hardware defeituoso (quando aplicável), por meio de envio de peças de reposição originais
homologadas pelo fabricante, dentro dos prazos estabelecidos em contrato, de modo a assegurar a continuidade dos serviços e mitigar impactos operacionais.
 
16. DECLARAÇÃO DE VIABILIDADE (OU NÃO) DA CONTRATAÇÃO
16.1 Considerando todo o exposto acima, esta Secretaria de Tecnologia da Informação e Comunicação declara que a renovação do licenciamento e a expansão da Solução de Segurança F5 BIG-IP Best Bundle,
com a inclusão dos módulos Distributed Cloud e NGINX, é fundamental e viável, diante da necessidade de assegurar a continuidade da proteção das aplicações críticas do TJAM, elevar o nível de resiliência
cibernética institucional e fortalecer a infraestrutura tecnológica frente aos desafios atuais de segurança da informação.
16.2 A contratação é imprescindível para manter a alta disponibilidade dos serviços judiciais e administrativos, garantir a integridade e a confidencialidade dos dados institucionais, proteger aplicações e APIs
expostas à Internet e cumprir as diretrizes normativas estabelecidas na Resolução CNJ nº 468/2022, Resolução CNJ nº 396/2021, Resolução CNJ nº 370/2021 e na Estratégia Nacional de Segurança Cibernética
do Poder Judiciário (ENSEC-PJ).
16.3 Destaca-se que a solução atualmente implantada no Tribunal já desempenha papel estratégico na proteção contra-ataques cibernéticos, na gestão segura de acessos e na otimização do tráfego de rede, sendo
a continuidade e a ampliação da solução fundamentais para garantir a estabilidade, a eficiência e a segurança dos serviços prestados pelo TJAM à sociedade.
 
17. OBRIGAÇÕES PERTINENTES À LEI GERAL DE PROTEÇÃO DE DADOS
17.1 A contratada deverá garantir as melhores práticas relacionadas à Segurança da Informação e à  Lei Geral de Proteção de Dados Pessoais (LGPD), principalmente, no que diz respeito aos dados pessoais
tratados durante a configuração dos privilégios.
17.2 A contratada durante a execução do objeto, deve implementar medidas técnicas e administrativas adequadas para proteger os dados pessoais contra acessos não autorizados.
17.3 Será exigido da Contratada que cada profissional que venha a prestar serviços assine um termo de compromisso, pelo qual se comprometerá a manter o sigilo das informações.
17.4 A Contratada deverá manter sigilo absoluto a respeito de quaisquer dados, informações e artefatos, contidos em documentos e mídias de que venha a ter conhecimento durante a execução dos trabalhos, não
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicação das sanções cabíveis, além do pagamento de indenização por perdas e danos, independentemente da classificação de sigilo
conferido pelo TJAM a tais documentos.
 
18. MAPEAMENTO DE RISCOS

FASE: ESTUDO TÉCNICO PRELIMINAR

ID CAUSA (DEVIDO
A)

EVENTO (PODERÁ
OCORRER)

CONSEQUÊNCIA
(O QUE PODERÁ

LEVAR A)
PROB. IMPACTO NÍVEL RESPOSTA

MEDIDAS
PREVENTIVAS

 
(PARA

EVITAR QUE
OCORRA)

MEDIDAS DE
CONTINGÊNCIA
(SE OCORRER,
O QUE DEVE
SER FEITO)

RESPONSÁVEL PRAZO MONITORAMENTO

R1

Falta de
alinhamento entre a

necessidade e o
escopo técnico do

ETP

Elaboração de
requisitos técnicos

incompletos ou
divergentes

Atrasos na
contratação e

necessidade de
revisão do ETP

3 4 Alto
Revisar

constantemente os
requisitos

Reuniões de
alinhamento

entre a SETIC e
as unidades

demandantes

Ajustar
rapidamente os

requisitos técnicos
SETIC

Durante a
elaboração

do ETP

Acompanhamento das
atas de reunião e

validações

R2

Subestimação dos
custos e da

abrangência da
solução

Estimativas de valores
abaixo dos preços

praticados no
mercado

Restrição
orçamentária e
necessidade de

revisão do estudo
técnico

2 4 Moderado Revisão detalhada das
estimativas de custo

Pesquisa de
preços de
mercado

atualizada e
ampla

Readequar o
escopo e as
estimativas

orçamentárias

SETIC
Durante a
elaboração

do ETP

Revisão contínua das
informações de

mercado

R3

Incompleta
identificação das

necessidades
institucionais

Definição inadequada
do objeto da
contratação

Necessidade de
reabertura do

processo ou revisão
do ETP

1 4 Baixo Revisão da descrição
das necessidades

Consulta ampla
às áreas usuárias

e análise do
planejamento

estratégico

Ajustar o objeto da
contratação antes
da conclusão do

ETP

SETIC
Durante a
elaboração

do ETP

Validação da
necessidade com os

gestores

R4 Não renovação do
licenciamento da

solução F5 BIG-IP

Interrupção dos
serviços de proteção

Risco à integridade,
disponibilidade e

3 5 Alto Informar à alta gestão Monitorar a
vigência do

licenciamento e

Renovar o
licenciamento com

SETIC Durante a
vigência do

Acompanhamento do
ciclo de vida da licença
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do ambiente
tecnológico do TJAM

confidencialidade
dos dados judiciais

planejar
renovação com
antecedência

prioridade, antes do
vencimento

contrato
atual

R5

Não contratação ou
renovação da

solução WAF F5
BIG-IP

Indisponibilidade dos
recursos de Load

Balance, persistência
de cookies e sessões

Indisponibilidade
parcial ou total do
sistema judicial

PROJUDI, afetando
a prestação

jurisdicional

3 5 Alto

Garantir a
contratação/renovação

do WAF F5 com
antecedência

Estabelecer
cronograma de
renovação com

prazos definidos
e revisões

periódicas do
contrato

Ativar ambiente de
contingência ou
infraestrutura

alternativa em caso
de falha do WAF

SETIC

Durante a
vigência do

contrato
atual

Acompanhamento
contínuo da vigência

contratual

R6

Não contratação da
expansão para F5

Distributed Cloud e
NGINX

Falta de proteção
adequada para APIs e
aplicações em nuvem

Fragilidade da
segurança, risco de

ataques e baixa
resiliência do

ambiente moderno

3 5 Alto Informar à alta gestão

Justificar
tecnicamente a
expansão com

base na
Resolução CNJ

nº 370/2021

Priorizar a
contratação da

expansão conforme
demanda

tecnológica

SETIC
Durante o

planejamento
do TR

Monitoramento do
volume de APIs e

arquitetura de
aplicações

 
NÍVEL DE RISCO

 
 
 
Manaus, data registrada no sistema.

Washington Alves da Cunha Neto
 

Assessor de Segurança da Informação e Proteção de Dados 
 

Assinado Digitalmente

Diogo Mendonça de Sousa
 

Diretor da Divisão de Infraestrutura de Tecnologia da Informação e Comunicação 
 

Assinado Digitalmente

Breno Figueiredo Corado
 

Secretário de Tecnologia da Informação e Comunicação 
 

Assinado Digitalmente
 

Documento assinado eletronicamente por DIOGO MENDONCA DE SOUSA, Diretor(a), em 12/09/2025, às 12:30, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por WASHINGTON NETO, Coordenador(a), em 12/09/2025, às 12:30, conforme art. 1º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por BRENO FIGUEIREDO CORADO, Secretário(a), em 12/09/2025, às 13:39, conforme art. 1º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2436772 e o
código CRC D990702B.
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TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS
Av. André Araújo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

MAPA DE PREÇOS
GRUPO 1

ITEM SERVIÇO UNIDADE QUANT.
VALOR UNITÁRIO

ESTIMADO MÉDIA DESVIO
PADRÃO

LIMITE
INFERIOR

LIMITE
SUPERIOR

VALOR
UNITÁRIO
LICITAÇÃO

VALOR
TOTAL

ESTIMADO

METODOLOGIA
DE CÁLCULO

APLICADAEMPRESA PREÇO

1

Renovação da garantia
F5 BIG-IP i5800 Best

Bundle (com IP
Intelligence) suporte
Premium 24x7 pelo
período de 06 (seis)

meses

CONJUNTO 1

FORNECEDOR
1

R$
640.530,00

R$
604.206,00

R$
59.788,69

R$
544.417,31

R$
663.994,69

R$
604.206,00

R$
604.206,00 MÉDIAFORNECEDOR

2
R$

636.888,00
FORNECEDOR

3
R$

535.200,00

2

Atualização/substituição
do appliance da solução
i5800 para a linha r5800

pelo período de 36
meses

UN 2

FORNECEDOR
1

R$
533.900,00

R$
508.441,61

R$
44.656,74

R$
463.784,87

R$
553.098,35

R$
508.441,61

R$
1.016.883,22 MÉDIAFORNECEDOR

2
R$

534.547,02
FORNECEDOR

3
R$

456.877,80

3

Licenciamento Best
Bundle (com IP

Intelligence) e suporte
Premium 24x7 pelo

período de 36 (trinta e
seis) meses

UN 2

FORNECEDOR
1

R$
1.870.000,00

R$
1.764.577,67

R$
174.072,27

R$
1.590.505,40

R$
1.938.649,94

R$
1.764.577,67

R$
3.529.155,34 MÉDIAFORNECEDOR

2
R$

1.860.075,00
FORNECEDOR

3
R$

1.563.658,02
TOTAL GRUPO 1 R$ 5.150.244,56

 
GRUPO 2

ITEM SERVIÇO UNIDADE QUANT.
VALOR UNITÁRIO

ESTIMADO MÉDIA DESVIO
PADRÃO

LIMITE
INFERIOR

LIMITE
SUPERIOR

VALOR
UNITÁRIO
LICITAÇÃO

VALOR
TOTAL

ESTIMADO

METODOLOGIA
DE CÁLCULO

APLICADAEMPRESA PREÇO

4

Licença Base –
Distributed Cloud Base
Package pelo período de
36 (trinta e seis) meses

UN 1

FORNECEDOR
1

R$
1.055.000,00

R$
924.444,67

R$
147.975,35

R$
776.469,32

R$
1.072.420,02

R$
924.444,67

R$
924.444,67 MÉDIAFORNECEDOR

2
R$

954.630,00
FORNECEDOR

3
R$

763.704,00

5

Licença F5 NGINX
ONE por instância com
suporte Premium 24x7

pelo período de 36
(trinta e seis) meses

UN 1

FORNECEDOR
1

R$
212.000,50

R$
198.799,07

R$
23.553,49

R$
175.245,58

R$
222.352,56

R$
198.799,07

R$
198.799,07 MÉDIAFORNECEDOR

2
R$

212.791,04
FORNECEDOR

3
R$

171.605,68

6

Licença F5 NGINX
ONE por node com

suporte Premium 24x7
pelo período de 36
(trinta e seis) meses

UN 4

FORNECEDOR
1

R$
61.900,50

R$
51.457,12

R$
10.678,71

R$
40.778,41

R$
62.135,83

R$
51.457,12

R$
205.828,48 MÉDIAFORNECEDOR

2
R$

51.913,15
FORNECEDOR

3
R$

40.557,70
TOTAL GRUPO 2 R$ 1.329.072,22

 
GRUPO 3

ITEM SERVIÇO UNIDADE QUANT.
VALOR UNITÁRIO

ESTIMADO MÉDIA DESVIO
PADRÃO

LIMITE
INFERIOR

LIMITE
SUPERIOR

VALOR
UNITÁRIO
LICITAÇÃO

VALOR
TOTAL

ESTIMADO

METODOLOGIA
DE CÁLCULO

APLICADAEMPRESA PREÇO

7
Serviço de migração e
atualização linha “i”
5800 para “r”5800

UN 1

FORNECEDOR
1

R$
257.600,00

R$
234.700,00

R$
38.715,24

R$
195.984,76

R$
273.415,24

R$
234.700,00

R$
234.700,00 MÉDIAFORNECEDOR

2
R$

256.500,00
FORNECEDOR

3
R$

190.000,00

8
Serviço de implantação

da solução Base
Package (item 2)

UN 1

FORNECEDOR
1

R$
75.400,00

R$
72.416,67

R$
3.543,42

R$
68.873,25

R$
75.960,09

R$
72.416,67

R$
72.416,67 MÉDIAFORNECEDOR

2
R$

73.350,00
FORNECEDOR

3
R$

68.500,00

9
Serviço de implantação

da solução NGINX
ONE por node (item 10)

UN 1

FORNECEDOR
1

R$
58.750,00

R$
59.900,00

R$
1.991,86

R$
57.908,14

R$
61.891,86

R$
58.750,00

R$
58.750,00

DESVIO
PADRÃO

FORNECEDOR
2

R$
58.750,00

FORNECEDOR
3

R$
62.200,00

10
Serviços de Consultoria

e/ou Suporte Técnico
(banco de horas)

HORAS 500

FORNECEDOR
1 R$ 855,00

R$ 768,33 R$ 106,11 R$ 662,22 R$ 874,44 R$ 768,33 R$
384.165,00 MÉDIAFORNECEDOR

2 R$ 800,00

FORNECEDOR
3 R$ 650,00

TOTAL GRUPO 3 R$ 750.031,67
 

VALOR TOTAL ESTIMADO DO SRP R$ 7.229.348,45
OBS.: OS VALORES ESTIMADOS FORAM PROVENIENTES DE PESQUISA DE MERCADO.
FORNECEDOR 1: CLEAR TECNOLOGIA DA INFORMAÇÃO S.A. CNPJ 30.088.923/0001-08
FORNECEDOR 2: GLOBAL SEC. TECNOLOGIA & INFORMÁTICA CNPJ 31.862.002/0001-13
FORNECEDOR 3: IP TRUST ADVANCE TECNOLOGIA DA INFORMAÇÃO LTDA CNPJ 18.753.084/0001-08

Manaus, data registrada no sistema
Cotado por

ILDEMAR DA SILVA RODRIGUES
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Divisão de Compras e Operações
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TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS
Av. André Araújo, S/N - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tjam.jus.br

CONTRATO - SECOP/DVCC/ATJ
* MINUTA DE DOCUMENTO   

PODER JUDICIÁRIO
TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS

        DIVISÃO DE CONTRATOS E CONVÊNIOS
 

CONTRATO ADMINISTRATIVO Nº ___/20__-FUNJEAM
 
 

CONTRATO ADMINISTRATIVO Nº ___/20__-FUNJEAM, que entre si celebram o TRIBUNAL DE JUSTIÇA DO ESTADO
DO AMAZONAS, por intermédio do FUNDO DE MODERNIZAÇÃO E REAPARELHAMENTO DO PODER JUDICIÁRIO
ESTADUAL-FUNJEAM, e a empresa __________, na forma abaixo.

 
O TRIBUNAL DE JUSTIÇA DO ESTADO DO AMAZONAS, por intermédio do  FUNDO DE MODERNIZAÇÃO E REAPARELHAMENTO DO
PODER JUDICIÁRIO ESTADUAL-FUNJEAM, sediado na Cidade de Manaus, Estado do Amazonas, à Avenida André Araújo, s/nº, Aleixo, inscrito no
CNPJ/MF sob nº 04.301.769/0001-09, neste ato representado por seu Presidente, Desembargador JOMAR RICARDO SAUNDERS FERNANDES,  neste
instrumento simplesmente denominado CONTRATANTE, e do outro lado, a empresa XXXXXXXXXXXXXX, pessoa jurídica de direito privado, com seus atos
constitutivos devidamente registrados na Junta Comercial do Estado XXXXXXX, em XX/XX/XXXX, sob o nº XXX, inscrita no CNPJ/MF sob nº XXXXXXX,
estabelecida na Cidade de XXXXXXX, Estado XXXXXXX, à XXXXXXX, neste ato representada pelo(a) Sr(a). XXXXXXX, daqui por diante simplesmente
denominada CONTRATADA, em consequência da licitação na modalidade XXXXXXXX, sob o nº XXX/2025-COLIC/TJAM, cuja homologação foi publicada
no Diário da Justiça Eletrônico, Ano XXX, Edição nº XXX, Caderno Administrativo, em XX/XX/XXXX, à pág. XX, tendo em vista o que consta do Processo
Administrativo Digital nº 2025/000028445-00, doravante referido apenas por PROCESSO, celebram, na presença das testemunhas adiante nominadas, o presente
CONTRATO ADMINISTRATIVO Nº XXXX/2025- FUNJEAM, que se regerá pelas normas instituídas pela Lei 14.133/21 e suas alterações, bem como pela
Resolução nº 64/2023 TJAM, ou a norma que a substituir, que a regulamenta, pelas cláusulas e condições seguintes:

CLÁUSULA PRIMEIRA – OBJETO
1.1.  O objeto do presente instrumento é a contratação de licenciamento e expansão da Solução de Segurança em Tecnologia da Informação, nas condições
estabelecidas no Termo de Referência.

1.2. Objeto da contratação:

GRUPO 01

ITEM OBJETO UND. QUANT. MIN. POR
CONTRATAÇÃO

QUANT. VALOR
UNITÁRIO

VALOR
TOTAL

1
Renovação da garantia
F5 BIG-IP i5800 Best

Bundle (com IP
Intelligence) suporte
Premium 24x7 pelo
período de 06 (seis)

meses.

conjunto 01 01    

2 Atualização/substituição
do appliance da solução
i5800 para a linha r5800

pelo período de 36
meses

und. 02 02    

3 Licenciamento Best
Bundle (com IP

Intelligence) e suporte
Premium 24x7 pelo

período de 36 (trinta e
seis) meses

und. 02 02    

 
GRUPO 02

ITEM OBJETO UND. QUANT. MIN. POR
CONTRATAÇÃO

QUANT. VALOR
UNITÁRIO

VALOR
TOTAL

4
Licença Base –

Distributed Cloud Base

und. 01 01    

MI
NU
TA
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Package pelo período de
36 (trinta e seis) meses

5
Licença F5 NGINX

ONE por instância com
suporte Premium 24x7

pelo período de 36
(trinta e seis) meses

und. 02 02    

6 Licença F5 NGINX
ONE por node com

suporte Premium 24x7
pelo período de 36
(trinta e seis) meses

und. 01 04    

 
GRUPO 03

ITEM OBJETO UND. QUANT. MIN. POR
CONTRATAÇÃO

QUANT. VALOR
UNITÁRIO

VALOR
TOTAL

7
Serviço de migração e
atualização linha “i”
5800 para “r”5800

und. 01 01    

8
Serviço de implantação

da solução Base
Package (item 04)

und. 01 01    

9 Serviço de implantação
da solução NGINX

ONE por node - (item
05 e/ou 06)

und. 01 01    

10 Serviços de Consultoria
e/ou Suporte Técnico

(banco de horas)

horas 100 500    

1.3. Vinculam esta contratação, independentemente de transcrição, o Termo de Referência, o Edital da Licitação, a Proposta da CONTRATADA e os eventuais
anexos destes documentos.

1.4. Estão inclusos no objeto desta contratação todo o aparato necessário à execução do objeto contratual, como o fornecimento de materiais, mão de obra,
acessórios e insumos inerentes à sua execução, observando-se tipo, especificações, quantidades e condições descritas no Termo de Referência.

1.5. O regime de execução é o de empreitada por preço unitário.

CLÁUSULA SEGUNDA – LEGISLAÇÃO APLICÁVEL
2.1. O presente Contrato rege-se por toda a legislação aplicável à espécie e ainda pelas disposições que a complementarem, alterarem ou regulamentarem, cujas
normas, desde já, entendem-se como integrantes do presente Termo, especialmente às normas constantes da Lei 14.133/21, a Resolução nº 64/2023 deste Tribunal
de Justiça, ou outra que vier a substituí-la, e demais normas legais pertinentes.

2.2. A CONTRATADA declara conhecer todas essas normas e concorda em se sujeitar às estipulações, sistemas de penalidades e demais regras delas constantes,
mesmo que não expressamente transcritas no presente instrumento.

CLÁUSULA TERCEIRA – VIGÊNCIA E PRORROGAÇÃO
3.1. O prazo de vigência da contratação é de 36 (trinta e seis) meses, contados da lavratura do contrato, na forma do art. 105 da Lei 14.133/21.

3.2. O prazo de vigência será automaticamente prorrogado, independentemente de termo aditivo, quando o objeto não for concluído no período firmado acima,
ressalvadas as providências cabíveis no caso de culpa do contratado, previstas neste instrumento, conforme art. 111 da Lei 14.133/21.

3.3. É vedada a manutenção, aditamento ou prorrogação de contrato de prestação de serviços com empresa que venha a contratar empregados que sejam cônjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direção e de assessoramento, de
membros ou juízes vinculados ao CONTRATANTE, nos termos do art. 3.º da Resolução CNJ n.º 07/2005

CLÁUSULA QUARTA – PREÇO

4.1. O valor total da contratação é de R$ XXXXX,XX (XXXXXX).

4.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da execução do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros necessários ao cumprimento integral do objeto
da contratação.

4.3.  No interesse da CONTRATANTE  o valor deste Contrato poderá ser aumentado ou suprimido até o limite de 25% (vinte e cinco por cento), conforme
disposto no artigo 125 da Lei nº 14.133/2021.
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4.4.        A CONTRATADA fica obrigada a aceitar, nas mesmas condições, os acréscimos e supressões que se fizerem necessários, até o limite ora previsto, não
podendo os mesmos excederem o limite estabelecido no parágrafo anterior.

4.5. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerão dos quantitativos efetivamente fornecidos.

CLÁUSULA QUINTA – MODELO DE EXECUÇÃO, MODELO DE GESTÃO CONTRATUAL E REEQUILÍBRIO
ECONÔMICO-FINANCEIRO
5.1.   O regime de execução contratual, os modelos de gestão e de execução, assim como os prazos e condições de conclusão, entrega, observação e recebimento
do objeto constam no Termo de Referência, anexo a este Contrato.

5.2. O objeto contratual deverá ser executado nos prazos indicados no item 4.4.2 do Termo de Referência.

5.3. Fica estabelecida a comunicação, preferencialmente, formal, eletrônica e escrita entre as partes, devendo a CONTRATANTE, sempre que
comunicar/notificar a parte CONTRATADA, indicar prazo para acusação de recebimento do documento.

5.4 Transcorrido o prazo indicado no parágrafo anterior, presumir-se-á comunicada/notificada a CONTRATADA para todos os efeitos jurídicos.

5.5. A recomposição do equilíbrio econômico financeiro do contrato, além de obedecer aos requisitos previstos na Lei Federal nº 14.133/2021, será proporcional
ao desequilíbrio efetivamente suportado, cuja existência e extensão deverão ser comprovados pela CONTRATADA ou pelo CONTRATANTE, conforme o caso,
e darão ensejo à alteração do valor do contrato para mais ou para menos, respectivamente.

5.6. O pleito da recomposição do equilíbrio econômico-financeiro não será acolhido quando a parte interessada falhar em comprovar os requisitos previstos no
item anterior, em especial nas seguintes hipóteses:
5.6.1. A efetiva elevação dos encargos não resultar em onerosidade excessiva ou não restar comprovada e quantificada por memória de cálculo a ser apresentada
pela parte interessada;
5.6.2. O evento que houver dado causa ao desequilíbrio houver ocorrido em data anterior à entrega de proposta ou posterior à expiração da vigência do contrato;
5.6.3. Não for comprovado o nexo de causalidade entre o evento e a majoração dos encargos suportados pela parte interessada;
5.6.4. A parte interessada houver, direta ou indiretamente, contribuído para a majoração de seus próprios encargos, seja pela previsibilidade do evento, seja pela
possibilidade de evitar a sua ocorrência;
5.6.5. A elevação dos encargos decorrer exclusivamente de variação inflacionária, hipótese já contemplada nos critérios de reajuste previstos neste instrumento.

5.7. Havendo a revisão contratual em razão da recomposição do equilíbrio econômico-financeiro, a formalização será realizada por meio de Termo Aditivo.

CLÁUSULA SEXTA – REAJUSTAMENTO
6.1. Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano contado da data do orçamento estimado, conforme art. 92, §3º, da Lei
14.133/2021.

6.2. Após o interregno de um ano, desde que haja pedido da CONTRATADA, os preços iniciais serão reajustados, mediante a aplicação, pelo contratante, do
Índice de Custos de Tecnologia da Informação - ICTI, exclusivamente para as obrigações iniciadas e concluídas após a ocorrência da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do último reajuste.

6.4. No caso de atraso ou não divulgação do(s) índice (s) de reajustamento, o contratante pagará ao contratado a importância calculada pela última variação
conhecida, liquidando a diferença correspondente tão logo seja(m) divulgado(s) o(s) índice(s) definitivo(s).

6.5. Caso o(s) índice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma não possa(m) mais ser utilizado(s), será(ão) adotado(s),
em substituição, o(s) que vier(em) a ser determinado(s) pela legislação então em vigor.

6.6. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento do preço do valor remanescente, por
meio de termo aditivo.

6.7. O reajuste poderá ser realizado por apostilamento.

CLÁUSULA SÉTIMA – RECEBIMENTO
7.1. Os serviços serão recebidos provisoriamente, no prazo de 05 (cinco) dias, pelo(a) responsável pelo acompanhamento e fiscalização do contrato, mediante
termos detalhados, quando verificado o cumprimento das exigências de caráter técnico, conforme Termo de Referência.

7.1.1. O prazo da disposição acima será contado do recebimento de comunicação de cobrança oriunda da CONTRATADA com a comprovação da prestação dos
serviços a que se refere a parcela a ser paga.

 

7.2. A CONTRATADA fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no todo ou em parte, o objeto em que se verificarem
vícios, defeitos ou incorreções resultantes da execução ou materiais empregados, cabendo à fiscalização não atestar a última e/ou única medição de serviços até
que sejam sanadas todas as eventuais pendências que possam vir a ser apontadas no Recebimento Provisório.

7.2.1. A fiscalização não efetuará o ateste da última e/ou única medição de serviços até que sejam sanadas todas as eventuais pendências que possam vir a ser
apontadas no Recebimento Provisório.

MI
NU
TA

17/09/2025, 11:56 SEI/TJAM - 2445794 - Contrato

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2697949&infra_siste… 3/10



7.2.2. Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações constantes neste Termo de Referência e na proposta,
sem prejuízo da aplicação das penalidades.

7.3. Os serviços serão recebidos definitivamente no prazo de 10 (dez) dias úteis, contados do recebimento provisório, por servidor ou comissão designada pela
autoridade competente, após a verificação da qualidade e quantidade do serviço e consequente aceitação mediante termo detalhado.

7.4. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o teor do art. 143 da Lei nº 14.133, de
2021, comunicando-se à empresa para emissão de Nota Fiscal no que pertine à parcela incontroversa da execução do objeto, para efeito de liquidação e
pagamento.

7.5. Nenhum prazo de recebimento ocorrerá enquanto pendente a solução, pela CONTRATADA, de inconsistências verificadas na execução do objeto ou no
instrumento de cobrança.

7.6.  O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança do serviço nem a responsabilidade ético-
profissional pela perfeita execução do contrato.

CLÁUSULA OITAVA - PAGAMENTO

8.1.  O pagamento será efetuado  em parcela única  à CONTRATADA, em até 30 (trinta) dias, mediante apresentação da Nota Fiscal/Fatura, pelos serviços
efetivamente prestados, após ser devidamente atestada a sua conformidade pelo Fiscal designado para acompanhar e fiscalizar a execução contratual.

8.1.1. O pagamento referente ao item 10 será efetuado mensalmente, quando prestados os serviços, também mediante apresentação da Nota Fiscal/Fatura e após
ser devidamente atestada a sua conformidade pelo Fiscal designado para acompanhar e fiscalizar a execução contratual.

8.2. O pagamento será efetuado por meio de Ordem Bancária Eletrônica em conta corrente indicada na Nota Fiscal/Fatura, devendo, para isso, ficar explícito o
nome do banco, agência, localidade e número da conta corrente em que deverá ser efetivado o crédito.

8.3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuições das Microempresas e Empresas de Pequeno Porte –
SIMPLES, a mesma deverá apresentar, juntamente com a Nota Fiscal/Fatura, a devida comprovação, a fim de evitar a retenção na fonte dos tributos e
contribuições, conforme legislação em vigor.

8.4.        Para a efetivação do pagamento deverão ser mantidas as mesmas condições iniciais de habilitação, cumpridos os seguintes requisitos: Comprovação da
regularidade fiscal  da CONTRATADA  para com a Fazenda Federal,   Estadual  e Municipal; Comprovação da regularidade fiscal  da
CONTRATADA relativa à Seguridade Social e ao Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando situação regular no cumprimento dos
encargos sociais instituídos por lei; Comprovação de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de
Certidão Negativa de Débitos Trabalhistas (CNDT); Comprovação de regularidade junto ao Cadastro Nacional de Empresas Inidôneas e Suspensas (Ceis); e o
Cadastro Nacional de Empresas Punidas (Cnep).

8.5. A CONTRATADA deverá encaminhar ao CONTRATANTE, através do e-mail contratos@tjam.jus.br: a Nota Fiscal/Fatura acompanhada dos documentos
previstos nesta Cláusula, bem como das certidões que comprovem a regularidade fiscal da CONTRATADA, relatórios técnicos e fotográficos que comprovem
a execução do objeto, se for o caso, a fim de que sejam adotadas as medidas inerentes ao pagamento.

8.6. A Nota Fiscal/Fatura correspondente será examinada diretamente pelo Fiscal designado pela CONTRATANTE, o qual somente atestará a prestação do
serviço contratado e liberará a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as condições pactuadas.

8.6.1 Em nenhuma hipótese será efetuado pagamento de Nota Fiscal/Fatura com o número do CNPJ/MF diferente do que foi apresentado na proposta de preços,
mesmo que sejam empresas consideradas matriz e filial ou vice versa, ou pertencentes ao mesmo grupo ou conglomerado.

8.7. Havendo erro na Nota Fiscal/Fatura ou circunstância que impeça a liquidação da despesa, aquela será devolvida pelo Fiscal à CONTRATADA e o
pagamento ficará pendente até que a mesma providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento será interrompido e reiniciado a partir da
regularização da situação ou reapresentação do documento fiscal, não acarretando qualquer ônus para o CONTRATANTE.

8.8. A não disponibilização das informações e/ou documentos exigidos nesta cláusula caracteriza descumprimento de cláusula contratual, sujeitando a
CONTRATADA à aplicação de penalidade(s) prevista(s) neste contrato.

8.9.   O CONTRATANTE pode deduzir do montante a pagar os valores correspondentes a multas ou indenizações devidas pela CONTRATADA, nos termos
deste contrato.

8.10. Ocorrendo atraso no pagamento, e desde que para tal não tenha concorrido de alguma forma a CONTRATADA,  haverá incidência de atualização
monetária sobre o valor devido, pela variação acumulada do Índice de Preço ao Consumidor Amplo (IPCA), publicado pelo Instituto Brasileiro de
Geografia e Estatística – IBGE, ocorrida entre a data final prevista para o pagamento e a data de sua efetiva realização.

CLÁUSULA NONA - DOTAÇÃO ORÇAMENTÁRIA

9.1. As despesas com a prestação de serviços do presente Contrato serão custeadas, no exercício em curso, por conta do Programa de Trabalho ______________,
Elemento de Despesa ____________, Fonte de Recurso ___________, Unidade Orçamentária _______ (__________________), Nota de Empenho __________,
de __/__/_____, no valor de R$ _________ (______________).

CLÁUSULA DÉCIMA - OBRIGAÇÕES DAS PARTES

10.1. São obrigações da CONTRATANTE:
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a)Exigir o cumprimento de todas as obrigações assumidas pela CONTRATADA, de acordo com o contrato e seus anexos;

b)Receber o objeto no prazo e condições estabelecidas no Termo de Referência;

c)Notificar a CONTRATADA, por escrito, sobre vícios, defeitos ou incorreções verificadas na execução do objeto, para que seja por ele substituído, reparado
ou corrigido, no total ou em parte, às suas expensas, fixando prazo para a sua correção, certificando-se de que as soluções por ele propostas sejam as mais
adequadas;

d)Acompanhar e fiscalizar a execução do contrato e o cumprimento das obrigações pela CONTRATADA;

e)Efetuar o pagamento à CONTRATADA do valor correspondente à execução do objeto, no prazo, forma e condições estabelecidos no presente Contrato e
seus anexos;

f)Aplicar à CONTRATADA as sanções previstas na lei e neste Contrato;

g)Explicitamente emitir decisão sobre todas as solicitações e reclamações relacionadas à execução do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatórios ou de nenhum interesse para a boa execução do ajuste,   no prazo de 30 dias, a contar da data do
protocolo do requerimento para decidir, admitida a prorrogação motivada, por igual período;

h)Responder eventuais pedidos de reestabelecimento do equilíbrio econômico-financeiro feitos pelo contratado no prazo máximo de 30 dias, admitida a
prorrogação motivada, por igual período;

i)Prestar esclarecimentos e fornecer por escrito as informações necessárias para a execução do objeto do contrato.

j)Não responder por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados à execução do contrato, bem como por
qualquer dano causado a terceiros em decorrência de ato do CONTRATADO, de seus empregados, prepostos ou subordinados;

k)Rejeitar, no todo ou em parte, serviço ou fornecimento executado em desacordo com este contrato e com o Termo de Referência;
 

10.2. São obrigações da CONTRATADA:

a)A CONTRATADA deve cumprir todas as obrigações constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execução do objeto;

b)Atender às determinações regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar todo esclarecimento ou informação
solicitadas;

c)Informar imediatamente à CONTRATANTE qualquer ocorrência anormal, acidentes, condições inadequadas, quaisquer atos ou fatos que possam ser causa
de prejuízos ou transtornos à perfeita execução do objeto;

d)Comunicar, por escrito, eventual atraso ou interrupção da execução do objeto, apresentando razões justificadoras que serão objeto de apreciação pelo
CONTRATANTE, sem prejuízo das eventuais sanções cabíveis;
e)Prestar todas as informações e esclarecimentos solicitadas pela CONTRATANTE no prazo por ela estabelecido, inclusive, facilitando a ação da
Fiscalização na inspeção da execução dos serviços, quando for o caso, em qualquer dia ou hora;

f)Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens e/ou serviços nos
quais se verificarem vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados;

g)Efetuar comunicação ao CONTRATANTE, assim que tiver ciência da impossibilidade de entrega do bem ou realização/finalização do serviço no prazo
estabelecido, para adoção de ações de contingência cabíveis;

h)Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, de acordo com o Código de Defesa do Consumidor (Lei nº 8.078, de 1990), bem
como por todo e qualquer dano causado à Administração ou terceiros, não reduzindo essa responsabilidade a fiscalização ou o acompanhamento da execução
contratual pelo CONTRATANTE, que ficará autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente
aos danos sofridos, consoante art. 120 da Lei 14.133/2021;

i)Responsabilizar-se pelo cumprimento de todas as obrigações trabalhistas, previdenciárias, fiscais, comerciais e as demais previstas em legislação específica,
cuja inadimplência não transfere a responsabilidade ao contratante e não poderá onerar o objeto do contrato, consoante art. 121 da Lei 14.133/2021;
j)Responsabilizar-se, integral e exclusivamente, pelas obrigações com mão de obra, materiais, transporte, refeições, uniformes, ferramentas, equipamentos,
encargos sociais, trabalhistas, previdenciários, fiscais, cíveis e criminais, resultantes da execução do Contrato, inclusive no tocante aos seus empregados,
dirigentes e prepostos;
k)Apresentar, sempre que solicitado, as seguintes informações e/ou os documentos listados: Nota Fiscal/Fatura; Comprovação da regularidade fiscal  da
CONTRATADA  para com a Fazenda Federal, Estadual  e Municipal; Comprovação da regularidade fiscal  da CONTRATADA  relativa à Seguridade
Social  e ao Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando situação regular no cumprimento dos encargos sociais instituídos por
lei;  Comprovação de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de Certidão Negativa de Débitos
Trabalhistas (CNDT); Comprovação de regularidade junto ao Cadastro Nacional de Empresas Inidôneas e Suspensas (Ceis) e o Cadastro Nacional de
Empresas Punidas (Cnep);
l)Manter durante toda a vigência do contrato, em compatibilidade com as obrigações assumidas, todas as condições exigidas para habilitação na licitação;
m)Cumprir, durante todo o período de execução do contrato, a reserva de cargos prevista em lei para pessoa com deficiência, para reabilitado da Previdência
Social ou para aprendiz, conforme art. 116, da Lei n.º 14.133, de 2021;
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n)Cumprir a reserva de cargos para menores aprendizes, nos termos do art. 92, XVII da Lei 14.133/2021, do art. 429 do Decreto-Lei nº 5.452/1943, da
Resolução 64/2023 deste Tribunal de Justiça do Amazonas ou daquelas normas que vierem a substituí-las. O seu descumprimento poderá resultar nas sanções
previstas nos normativos citados e neste Contrato Administrativo;
o)Cumprir a reserva de cargos para reabilitados da previdência social, nos termos do art. 92, XVII da Lei 14.133/2021, do  art. 93 da Lei nº 8.213/91, da
Resolução 64/2023 deste Tribunal de Justiça do Amazonas ou daquelas normas que vierem a substituí-las. O seu descumprimento poderá resultar nas sanções
previstas nos normativos citados e neste Contrato Administrativo;
p)No início da contratação, quando da eventual prorrogação contratual ou sempre que a CONTRATANTE entender necessário, o cumprimento das reservas
de cargos para menores aprendizes e para reabilitados da previdência social serão verificadas com emissão de certidão eletrônica junto ao Ministério do
Trabalho e Emprego ou, caso necessário, pelo envio de declaração da CONTRATADA;
q)Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento do contrato;
r)É expressamente vedada à CONTRATADA a veiculação de publicidade acerca da contratação, salvo se houver prévia autorização do CONTRATANTE;
s)Sempre que a natureza da execução do objeto exigir, esta Administração promoverá reunião inicial com participação obrigatória da CONTRATADA  para
apresentação do plano de fiscalização, que conterá informações acerca das obrigações contratuais, dos mecanismos de fiscalização, das estratégias para
execução do objeto, do plano complementar de execução da contratada, quando houver, do método de aferição dos resultados e das sanções aplicáveis, dentre
outros.
t)Cumprir e atender às normas relativas à Política de Prevenção e Enfrentamento do Assédio Moral, do Assédio Sexual e da Discriminação, a fim de promover
o trabalho digno, saudável, seguro e sustentável no âmbito do Poder Judiciário instituidas pela Resolução nº 518 de 31/08/2023 do Conselho Nacional de
Justiça (CNJ);
u)Manter preposto aceito pela Administração para representá-lo na execução do contrato;
v)A indicação ou a manutenção do preposto da empresa poderá ser recusada por este Tribunal de Justiça do Amazonas, desde que devidamente justificada,
devendo a empresa designar outro para o exercício da atividade;
w)Informar contatos (e-mails, telefones e endereços de correspondência) do(s) preposto(s) técnico e administrativo, previamente aceito pela
CONTRATANTE para representar a CONTRATADA sempre que for necessário;
x)Observar e cumprir todas as demais obrigações previstas no Termo de Referência não descritas nesta cláusula.

CLÁUSULA DÉCIMA PRIMEIRA - OBRIGAÇÕES PERTINENTES À LEI GERAL DE PROTEÇÃO DE DADOS

11.1. As cláusulas seguintes são aplicáveis ao tratamento de dados pessoais, conforme especificado no Termo de Referência.

11.2. As partes deverão cumprir a Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados), quanto a todos os dados pessoais a que tenham acesso
em razão deste Contrato Administrativo, a partir da apresentação da proposta no procedimento de contratação, independentemente de declaração ou de aceitação
expressa.

11.3. A CONTRATADA terá acesso aos dados pessoais que estão de posse da CONTRATANTE apenas para as finalidades definidas pela CONTRATANTE,
conforme especificado no Termo de Referência.

11.4. A CONTRATADA deve tratar os dados pessoais que tiver acesso apenas de acordo com as instruções documentadas da CONTRATANTE, durante a
vigência do contrato, e em conformidade com estas cláusulas, e que, na eventualidade, não conseguir seguir as instruções ou de não mais poder cumprir estas
obrigações, por qualquer razão, deve oficiar de modo formal este fato imediatamente à CONTRATANTE, sob pena de rescisão do contrato que terá o direito de
rescindir o contrato sem qualquer ônus, multa ou encargo.

11.5. É dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da Lei Geral de Proteção de
Dados.

11.6.  A CONTRATADA deverá exigir de suboperadores e subcontratados, se houver, o cumprimento dos deveres da presente cláusula, permanecendo
integralmente responsável por garantir sua observância.

11.7. A CONTRATADA ao tomar conhecimento de que os dados pessoais que recebeu são imprecisos ou desatualizados, deve informar a CONTRATANTE,
sem demora injustificada. Neste caso, o CONTRATANTE deve apoiar a CONTRATADA para apagar ou retificar os dados.

11.8. No caso de uma violação de dados pessoais relativos a dados pessoais tratados pela CONTRATADA sob este contrato, a CONTRATADA deve tomar as
medidas apropriadas para lidar com a violação, incluindo medidas para mitigar seus efeitos adversos. A CONTRATADA também deve notificar a
CONTRATANTE sem demora injustificada, e no prazo de 24 horas, logo após tomar conhecimento da violação. Esta notificação deve conter os detalhes de um
ponto de contato, onde mais informações podem ser obtidas, uma descrição da natureza da violação (incluindo, sempre que possível, categorias e número
aproximado de titulares de dados e registros de dados pessoais em questão), suas prováveis consequências e as medidas tomadas ou propostas para resolver a
violação, incluindo, quando apropriado, medidas para mitigar seus possíveis efeitos adversos.

11.9. A CONTRATADA deve apoiar e auxiliar a CONTRATANTE para permitir que a mesma cumpra suas obrigações nos termos da Lei 13.709/2018 (Lei
Geral de Proteção de Dados Pessoais – LGPD), em particular para notificar a Autoridade Nacional de Proteção de Dados – ANPD e os titulares de dados afetados,
levando em consideração a natureza do tratamento e as informações disponíveis para a CONTRATADA.

11.10. As Partes concordam que, a CONTRATADA ou o CONTRATANTE que, em razão do exercício de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a repará-lo, e as demais hipóteses em
relação a responsabilidade e ressarcimento de danos serão regidos pelos arts. 42 a 45 e seus incisos da Lei 13.709/2018 (Lei Geral de Proteção de Dados Pessoais
– LGPD).

11.11.  O CONTRATANTE poderá realizar diligência para aferir o cumprimento dessa cláusula, devendo a CONTRATADA atender prontamente eventuais
pedidos de comprovação formulados, esclarecimentos e/ou informações, no prazo estipulado pela CONTRATANTE.
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11.12. Ao encerrar as atividades que fazem tratamento de dados pessoais, a CONTRATADA deve, à escolha do CONTRATANTE, apagar ou devolver os Dados
Pessoais em sua posse, e apagar as cópias existentes. O tratamento pela CONTRATADA deve ocorrer apenas pelo período especificado no Termo de Referência.
Até que os dados sejam apagados ou devolvidos, a CONTRATADA continuará a garantir o cumprimento do contrato, sem óbice de realização de posterior
auditoria pela CONTRATANTE.

11.13. Quando necessário, a CONTRATANTE exigirá a apresentação de evidência técnica documentada (relatórios, logs, hash, screenshots) que comprove a
eliminação correta dos dados pessoais tratados pela CONTRATADA.

11.14 O tratamento incorreto de dados pessoais ou a inobservância desta cláusula poderá implicar nas sanções administrativas previstas neste Contrato
Administrativo e nas legislações pertinentes.  

CLÁUSULA DÉCIMA SEGUNDA - SUBCONTRATAÇÃO

12.1. Não será admitida a subcontratação do objeto contratual.

CLÁUSULA DÉCIMA TERCEIRA - GARANTIA DE EXECUÇÃO

13.1. A CONTRATADA deverá apresentar ao CONTRATANTE, em até 05 (cinco) dias úteis, contados da assinatura do contrato, comprovante de garantia, no
valor correspondente a 5% (cinco por cento) do valor total do contrato, cabendo-lhe optar por uma das modalidades de garantia prevista no art. 96, § 1º da Lei
n.º 14.133/2021.

13.2. A garantia deverá ser prestada com vigência de 03 (três) meses após o término da vigência do Contrato e será restituída automaticamente, ou por solicitação,
no prazo de até 60 (sessenta) dias contados do final da vigência do contrato ou da rescisão, somente após comprovação de que a empresa pagou todas as
verbas rescisórias trabalhistas decorrentes da contratação.
13.2.1.               Caso a CONTRATADA não efetive o cumprimento das obrigações previstas no subitem anterior, a garantia será utilizada para o pagamento
dessas verbas trabalhistas diretamente pelo CONTRATANTE.

13.3. A garantia assegurará, qualquer que seja a modalidade escolhida, o pagamento de:

13.3.1. Prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas;

13.3.2. Multas moratórias e punitivas aplicadas pela Administração à contratada; e

13.3.3. Obrigações trabalhistas e previdenciárias de qualquer natureza e para com o FGTS, não adimplidas pelo contratado, quando couber.

13.4.        Quando a garantia for apresentada em dinheiro, ela será atualizada monetariamente, conforme os critérios estabelecidos pela instituição bancária em que
for realizado o depósito.

13.5.        Quando a opção da garantia for a modalidade de seguro-garantia, a apólice deverá conter cláusulas específicas, oferecendo cobertura para despesas com
obrigações contratuais e riscos trabalhistas, bem como multas que tenham caráter punitivo e, ainda, deverá ser apresentada em no mínimo de 1 (um) mês, contado
da data de homologação da licitação e anterior à assinatura do contrato conforme art. 96. §3º da Lei 14.133/2021.

13.6.        Aditado o Contrato, prorrogado o prazo de sua vigência ou alterado o seu valor, fica a CONTRATADA obrigada a apresentar garantia complementar
ou substituí-la, no mesmo percentual e modalidades constantes desta cláusula. Nesses casos, a garantia será liberada após a apresentação da nova garantia e da
assinatura do termo aditivo ao Contrato.

13.7.        Nas hipóteses em que a garantia for utilizada total ou parcialmente – como para corrigir quaisquer imperfeições na execução do objeto do contrato ou
para reparar danos decorrentes da ação ou omissão da CONTRATADA, de seu preposto ou de quem em seu nome agir, ou ainda nos casos de multas aplicadas
depois de esgotado o prazo recursal – a CONTRATADA deverá, no prazo de 03 (três) dias, recompor o valor total dessa garantia, sob pena de aplicação de
penalidades previstas neste Contrato.

13.8. Além da garantia de que tratam os arts. 96 e seguintes da Lei nº 14.133/21, a presente contratação possui previsão de garantia técnica do serviço a ser
fornecido, incluindo manutenção e assistência técnica, conforme condições estabelecidas no Termo de Referência.

13.9. A garantia de execução é independente de eventual garantia do produto prevista especificamente no Termo de Referência.

CLÁUSULA DÉCIMA QUARTA - ALTERAÇÕES CONTRATUAIS

14.1. Eventuais alterações contratuais reger-se-ão pela disciplina dos arts. 124 e seguintes da Lei nº 14.133, de 2021, bem como pela Resolução nº 64/2023, ou
outra que vier a substituí-la, e seu anexo VI deste Tribunal de Justiça do Amazonas.

14.2. Registros que não caracterizam alteração do contrato podem ser realizados por simples apostila, dispensada a celebração de termo aditivo, na forma do art.
136 da Lei nº 14.133, de 2021.

CLÁUSULA DÉCIMA QUINTA - FISCALIZAÇÃO
15.1. A existência e a atuação da fiscalização pelo CONTRATANTE em nada restringem a responsabilidade, única, integral e exclusiva da CONTRATADA, no
que concerne à execução do objeto do contrato.
 
15.2. Ficam reservados à Fiscalização o direito e a autoridade para resolver todo e qualquer caso singular, duvidoso ou omisso, não previstos neste Contrato, no
Edital de Licitação e seus anexos, e em tudo mais que, de qualquer forma, se relacione direta ou indiretamente, com objeto em questão, podendo determinar o que
for necessário à regularização das faltas ou defeitos observados.
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15.3 As atribuições da Fiscalização são aquelas constantes na Resolução n° 64-TJAM de 05 de dezembro de 2023, ou outra que vier a substituí-la, e no Manual de
Gestão e Fiscalização de Contratos.
 
15.4 Compete à fiscalização técnica além de outras atribuições:

a) Participação em reuniões iniciais, de trabalho e de conclusão da execução contratual;
b) Verificação da conformidade da entrega de material, execução de obra ou prestação de serviço com as especificações, valor unitário ou total,

quantidade e prazos estabelecidos no contrato;
c) Registro de todas as ocorrências relacionadas à execução do contrato, indicando o necessário para regularização de falhas ou defeitos;
d) Monitoramento constante da qualidade dos serviços, intervindo para solicitar à contratada a correção de faltas, falhas e irregularidades identificadas,

mediante envio de SEP - Solicitação de Esclarecimentos e Providências ou Notificação Contratual.
e) Registro e comunicação à Seção de Gestão Contratual das atividades realizadas e pendências observadas na execução do contrato;
f) Manifestação sobre solicitações da contratada para prorrogação da execução/entrega do objeto contratual, abordando interesse na continuidade,

prejuízos ao Tribunal decorrentes de atrasos e justificativas para a prorrogação de prazos;
g) Elaboração e assinatura do termo de recebimento provisório, detalhando o cumprimento das exigências técnicas referentes a aquisições, obras ou

serviços conforme as regras contratuais;
h) Análise, em conjunto com o fiscal administrativo, dos documentos apresentados para pagamento, submetendo-os ao Fiscal para ateste ou notificação

da contratada para regularização de impropriedades;
i) Comunicação imediata à gestão contratual e à Assessoria Técnica de Fiscalização, sobre qualquer ocorrência ou incapacidade técnica da empresa

contratada que possa prejudicar a execução nas datas estabelecidas;
j) Proposição à Seção de Gestão Contratual e à Assessoria Técnica de Fiscalização, em caso de descumprimento contratual, da aplicação de sanções à

contratada, conforme as regras do ato convocatório e/ou contrato, seguindo os procedimentos estabelecidos na Resolução n° 64, de 05 de dezembro de 2023, ou
outra que vier a substituí-la;

k) Elaboração, quando necessário, de relatórios, laudos e pareceres referentes às atividades de fiscalização técnica da execução do contrato;
l) Realização de vistorias, atestando o cumprimento de orientações técnicas e indicações de segurança;
m) Assistência à Seção de Gestão Contratual com informações necessárias para elaborar o documento comprobatório da avaliação realizada na

fiscalização do cumprimento de obrigações assumidas pelo contratado;
n) Execução de outras atribuições derivadas das cláusulas e especificidades contratuais.

CLÁUSULA DÉCIMA SEXTA - INFRAÇÕES E SANÇÕES ADMINISTRATIVAS
16.1. O processamento e julgamento das infrações e sanções administrativas que incorrer a CONTRATADA tramitarão na forma de Processo Administrativo
Sancionatório (PAS), consoante as normas previstas no Anexo VIII da Resolução 64/2023 deste Tribunal de Justiça do Amazonas, ou outra que vier a substituí-la.

16.2. Poderão ser aplicadas à CONTRATADA que incorrer nas infrações previstas neste Contrato as seguintes sanções:

a) Advertência;
b) Impedimento de licitar e contratar;
c) Declaração de inidoneidade para licitar e contratar;
d) Multa de 0,5% a 30% do valor do contrato.

16.3. Comete infração administrativa, nos termos dos artigos 155 e 156 da Lei nº 14.133, de 2021, a CONTRATADA que incorrer nas seguintes infrações,
cabendo-a as respectivas sanções:

a) Der causa à inexecução parcial do contrato;
Sanções: Advertência e/ou Multa compensatória de 20% (vinte por cento) sobre o valor da parcela não cumprida, observando que o valor final apurado não
poderá ser inferior a 0,5% do valor total do contrato.

b) Der causa à inexecução parcial do contrato que cause grave dano à Administração ou ao funcionamento dos serviços públicos ou ao interesse coletivo;
Sanções: Impedimento de licitar/contratar ou Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória de 20% (vinte por cento) sobre o valor
da parcela não cumprida, observando que o valor final apurado não poderá ser inferior a 0,5% do valor total do contrato.

c) Der causa à inexecução total do contrato;
Sanções: Impedimento de licitar/contratar ou Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória de 30% do valor do contrato.

d) Ensejar o retardamento da execução ou da entrega do objeto da contratação sem motivo justificado;
Sanções: Impedimento de licitar/contratar ou Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória.

e) Apresentar documentação falsa ou prestar declaração falsa durante a execução do contrato;
Sanções: Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória.

f) Praticar ato fraudulento na execução do contrato;
Sanções: Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória.

g) Comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;
Sanções: Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória.

h) Praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013;
Sanções: Declaração de inidoneidade para licitar/contratar e/ou Multa compensatória.

i) Inobservância dos prazos contratuais;
Sanção: Multa moratória, nos percentuais previstos no art. 18 do Anexo VIII da Resolução 64/2023 deste Tribunal de Justiça do Amazonas, ou outra que vier a
substituí-la.

f) Inobservância do prazo fixado para apresentação, suplementação ou reposição da garantia, quando houver previsão contratual de sua exigência.
Sanção: Multa moratória, nos percentuais previstos no art. 18 do Anexo VIII da Resolução 64/2023 deste Tribunal de Justiça do Amazonas, ou outra que vier a
substituí-la.
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16.4. Na aplicação das sanções serão considerados, conforme o art. 156, §1º, da Lei nº 14.133, de 2021):

a) A natureza e a gravidade da infração cometida;
b) As peculiaridades do caso concreto;
c) As circunstâncias agravantes ou atenuantes;
d) Os danos que dela provierem para o Tribunal;
e) A implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle;
 

16.5. A aplicação das sanções realizar-se-á em processo administrativo que assegure o contraditório e a ampla defesa à CONTRATADA, observando-se o
procedimento previsto no caput e parágrafos do art. 158 da Lei nº 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaração de
inidoneidade para licitar ou contratar.

16.6. Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15 (quinze) dias úteis, contado da data de sua intimação, conforme art. 157,
da Lei nº 14.133, de 2021.

16.7. Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE à CONTRATADA,
além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada judicialmente, conforme art. 156, §8º, da Lei nº 14.133, de 2021.

16.8. Excepcionalmente, ad cautelam, o CONTRATANTE poderá efetuar a retenção do valor presumido da multa, antes da instauração do regular procedimento
administrativo. Nesta hipótese, instaurará o procedimento em até 30 (trinta) dias contados da retenção.

16.9. A personalidade jurídica do Contratado poderá ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a prática
dos atos ilícitos previstos neste Contrato ou para provocar confusão patrimonial, e, nesse caso, todos os efeitos das sanções aplicadas à pessoa jurídica serão
estendidos aos seus administradores e sócios com poderes de administração, à pessoa jurídica sucessora ou à empresa do mesmo ramo com relação de coligação
ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica prévia,
conforme art. 160, da Lei nº 14.133, de 2021.

16.10. O CONTRATANTE deverá, no prazo máximo 15 (quinze) dias úteis, contado da data de aplicação da sanção, informar e manter atualizados os dados
relativos às sanções por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidôneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituídos no âmbito do Poder Executivo Federal, conforme art. 161, da Lei nº 14.133, de 2021.

16.11. As sanções de impedimento de licitar e contratar e declaração de inidoneidade para licitar ou contratar são passíveis de reabilitação na forma do art. 163 da
Lei nº 14.133/21.

CLÁUSULA DÉCIMA SÉTIMA - EXTINÇÃO CONTRATUAL

17.1. O contrato se extingue quando cumpridas as obrigações de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

17.2. Se as obrigações não forem cumpridas no prazo estipulado, a vigência ficará prorrogada até a conclusão do objeto, caso em que deverá a Administração
providenciar a readequação do cronograma fixado para o contrato.

17.3. Quando a não conclusão do contrato referida no item anterior decorrer de culpa da CONTRATADA:

17.3.1. ficará ela constituída em mora, sendo-lhe aplicáveis as respectivas sanções administrativas; e

17.3.2. poderá a Administração optar pela extinção do contrato e, nesse caso, adotará as medidas admitidas em lei para a continuidade da execução contratual.

17.4. O contrato pode ser extinto antes de cumpridas as obrigações nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137
da Lei nº 14.133/21, bem como amigavelmente, assegurados o contraditório e a ampla defesa.

17.4.1. Nesta hipótese, aplicam-se também os artigos 138 e 139 da mesma Lei.

17.4.2. A alteração social ou a modificação da finalidade ou da estrutura da empresa não ensejará a rescisão se não restringir sua capacidade de concluir o
contrato.

17.4.2.1 Se a operação implicar mudança da pessoa jurídica contratada, deverá ser formalizado termo aditivo para alteração subjetiva.

17.5. O termo de rescisão, sempre que possível, será precedido:

17.5.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos;

17.5.2. Relação dos pagamentos já efetuados e ainda devidos;

17.5.3. Indenizações e multas.

17.6. A extinção do contrato não configura óbice para o reconhecimento do desequilíbrio econômico-financeiro, desde que o pedido ainda tenha ocorrido
enquanto vigente a contratação, hipótese em que será concedida indenização por meio de termo indenizatório, conforme art. 131, caput, da Lei n.º 14.133, de
2021.

CLÁUSULA DÉCIMA OITAVA - CASOS OMISSOS

18.1. Os casos omissos serão decididos pelo CONTRATANTE, segundo as disposições contidas na Lei nº 14.133, de 2021, e demais normas federais aplicáveis
e, subsidiariamente, segundo as disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa do Consumidor – e normas e princípios gerais dos contratos.
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CLÁUSULA DÉCIMA NONA - PUBLICAÇÃO

19.1. Incumbirá ao CONTRATANTE a publicação do instrumento contratual no Portal Nacional de Contratações Públicas (PNCP), na forma prevista no
art. 94 da Lei 14.133, de 2021, bem como no respectivo sítio oficial na Internet (Portal Eletrônico do TJAM), em atenção ao art. 8º, §2º, da Lei n. 12.527, de
2011, sendo, ainda, facultativa a publicação do extrato deste Contrato no Diário da Justiça Eletrônico, conforme dispõe o art. 4º, da Lei nº 11.419, de 19 de
dezembro de 2006.

CLÁUSULA VIGÉSIMA - OS MEIOS ALTERNATIVOS DE RESOLUÇÃO E PREVENÇÃO DE CONFLITOS

20.1. As partes submetem-se aos dispostos na Resolução 48/2024 do Tribunal de Justiça do Amazonas que regulamenta os meios alternativos de prevenção e
solução de controvérsias no âmbito dos Contratos Administrativos deste Poder, bem como outras normas que vierem alterá-la ou substituí-la.

20.2. Na busca pela autocomposição, nas demandas originadas da execução dos contratos administrativos de competência do Poder Judiciário Amazonense, será
utilizada a mediação como instrumento de solução adequada de controvérsias, para prevenir ou resolver todo o conflito, ou apenas parte dele que será conduzido
pelo Comitê de Prevenção e Resolução Administrativa de Conflitos em matéria de Contratos Administrativos - CPRAC deste Tribunal de Justiça do Amazonas.

20.2.1 A autocomposição a que se refere o caput desta cláusula poderá ser adotada quanto a totalidade ou parcela de quaisquer direitos patrimoniais disponíveis no
âmbito dos conflitos em matéria de contrato administrativo, incluindo-se as questões relacionadas ao restabelecimento do equilíbrio econômico-financeiro do
contrato, ao inadimplemento de obrigações contratuais por quaisquer das partes, ao cálculo de indenizações, ou, ainda, a celebração de negócio jurídico
processual no Processo Administrativo Sancionatório (PAS).  

20.3. A solicitação de submissão de conflito ao CPRAC, iniciada por pessoa física ou jurídica interessada deverá ser encaminhada à Divisão de Contratos e
Convênios, que instruirá o pedido com toda a documentação necessária à compreensão do caso e remeterá os autos à ao Desembargador Coordenador do Comitê
para análise de admissibilidade.

20.4. As propostas, os documentos e as informações apresentados no âmbito do CPRAC serão confidenciais e não poderão ser utilizados pelas partes como meio
de defesa e/ou prova em processo judicial.

CLÁUSULA VIGÉSIMA PRIMEIRA  - FORO

21.1. Obriga-se a CONTRATADA, por si e seus sucessores, ao fiel cumprimento de todas as cláusulas e condições do presente Contrato e elege seu domicílio
contratual, o da Comarca de Manaus, capital do Estado do Amazonas, para dirimir eventuais dúvidas originadas pelo presente Termo, com expressa renúncia a
qualquer outro, por mais privilegiado que seja, consoante 92, §1º, da Lei 14.133 de 2021.

E assim, por estarem às partes justas e contratadas, foi lavrado o presente instrumento contratual, que lido e achado conforme pelas partes, vai por elas assinado
para que produza todos os efeitos de Direito, na presença das testemunhas abaixo identificadas.

 

Desembargador(a) XXXXXXXX
Presidente do Tribunal de Justiça do Estado do Amazonas

CONTRATANTE
 
 

Sr. ___________________
Representante Legal da Empresa

CONTRATADA
 
 

 
 TESTEMUNHAS:

 
Nome: ______________________________
 
Matrícula: ____________________

 
 
Nome: ____________________________
 

Matrícula: ____________________
 

   
 

 

Documento assinado eletronicamente por Aldemir da Silva Menezes Medeiros, Diretor(a), em 16/09/2025, às 16:35, conforme art. 1º, III, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tjam.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2445794 e o código CRC 789134F3.
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