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ESTUDO TECNICO PRELIMINAR - TJ/AM/SETIC/DVITIC
Responsaveis pela elaboracio:
Diogo Mendonga de Sousa

Taymon Chris Moura Canté

Contato: (92) 99239-1948
Numero de identificacio do ETP: 2048507

Categoria do Objeto: Servigo de computag@o em nuvem no modelo Software como Servico - SaaS; CATSER: 26077.

1. PREVISAO NO PLANO DE CONTRATACOES ANUAL

1.1 O objeto da pretensa contratagio esti previsto no PCA (Plano de Contratagdes Anual) / 2025, conforme RESOLUCAO N° 43, DE 22 DE OUTUBRO DE
2024, disponibilizado no painel B/ disponivel NESTE LINK, sob cddigo SETIC-2025-96, totalizando R$ 4.734.624,33 de recurso disponivel.

1.2 O consumo dessa dotagdo no exercicio de 2025 se dara da seguinte maneira:

CT 019/2020-FUNJEAM - Atual contrato de fornecimento das licengas de Google Workspace Enterprise Standard e RS
Plus 2.647.650,00
Aquisigdo de licengas adicionais de Google Workspace Enterprise Standard e Plus, conforme Portaria N° 498, DE 11
DE fevereiro DE 2025 (SEI n° 2033351)
2 meses de execugio DESTA PRETENSA CONTRATACAQ, conforme valores mensais apurados no item 9 deste
estudo preliminar

R$ 634.410,00

R$ 968.436,00

RS
4.250.496,00

TOTAL

1.3 Portanto, a expectativa de consumo no exercicio de 2025 tende a ser inferior ao planejado no PCA/2025.

2. DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 Manter e ampliar as licencas do Google Workspace Enterprise Standard e Plus no dmbito do Tribunal de Justica do Estado do Amazonas (TJAM) é uma agéo
estratégica que estd em conformidade com as diretrizes da Estratégia Nacional de Tecnologia da Informacio e Comunica¢io do Poder Judiciario (ENTIC-
JUD), promovendo a modernizagao, seguranca e eficiéncia dos servigos de TIC no TJAM.

2.1.1 Alinhamento com os Eixos da ENTIC-JUD:

2.1.1.1 Governanca e Gestdo de TIC: As licengas permitem melhor gestdo e controle dos recursos de TIC, com relatorios e métricas que apoiam a tomada de
decisdo e promovem maior transparéncia e eficiéncia no uso das tecnologias.

2.1.1.2 Infraestrutura de TIC Resiliente e Escalavel: A continuidade e a ampliagdo das licengas garantem infraestrutura tecnoldgica robusta e escalavel,
assegurando a disponibilidade dos servigos de comunicagio e colaboragdo em conformidade com os requisitos de continuidade de negdcios.

2.1.1.3 Seguranca da Informacdo e Protecdo de Dados: As solugdes avangadas de seguranca e conformidade do Google Workspace reforcam as politicas de
seguranga da informacao estabelecidas pela ENTIC-JUD e pela LGPD, com criptografia, controles de acesso, auditorias e ferramentas de reten¢do de dados.

2.1.2 Contribuicio para os Objetivos Estratégicos:

2.1.2.1 Otimizacao dos Processos de Trabalho: Ferramentas colaborativas como o Google Meet, Drive e Documentos facilitam a comunicag¢ao entre magistrados,
servidores e colaboradores, promovendo agilidade e produtividade.

2.1.2.2 Apoio a Transformacio Digital do Judiciario: O uso de solugdes em nuvem fortalece a virtualizagdo dos processos € a prestagdo de servigos digitais ao
cidadao, conforme incentivado pela ENTIC-JUD.

2.1.2.3 Fortalecimento da Sustentabilidade e Reducdo de Custos: A migragdo para ferramentas baseadas em nuvem reduz a dependéncia de infraestrutura fisica,
otimizando recursos ¢ minimizando custos operacionais.

2.1.3. Sustenta¢io de Novas Demandas Institucionais: A ampliagdo das licengas ¢ essencial para suportar projetos estratégicos em andamento, como a implantagio
de novos sistemas administrativos e a criagdo de contas de e-mail especificas, conforme previsto nas iniciativas de modernizagido da gestdo de pessoas e folha de
pagamento.

2.2 Ao manter e expandir as licengas do Google Workspace Enterprise, o tribunal assegura a conformidade com a ENTIC-JUD, promovendo a governanga eficaz, a
seguranca da informac@o e a transformagao digital, pilares essenciais para uma Justica mais célere, eficiente e acessivel.

3. UNIDADE DEMANDANTE

3.1 A unidade demandante responsavel pelo desenvolvimento e acompanhamento deste estudo sera a Secretaria de Tecnologia da Informagdo e Comunicagdo -
SETIC.

4. REQUISITOS DA CONTRATACAO

4.1 O servigo devera possibilitar a integragdo com pelo menos dois dos seguintes servigos em nuvem: Salesforce, Box e Dropbox.

4.2 O servigo devera possibilitar o uso de todo o catalogo de servigos do Google Workspace.

4.3 O servigo devera possibilitar, no minimo, os seguintes servigos:

4.3.1 Produtividade e colaborag¢do: Gmail, Agenda, Chat, Drive, Documentos, Planilhas, Apresentagdes, Sites, Grupos, Jamboard e Tarefas.
4.3.2 Comunicagio e colaboracio: Meet, Chat e Grupos.

4.3.3 Armazenamento e backup: Drive e Vault.

4.3.4 Seguranca e conformidade: Cloud Identity, Admin Console, Security Command Center, Data Loss Prevention e Vault.

4.3.5 Analise e inteligéncia: BigQuery, Looker e Data Studio.
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4.3.6 Ferramentas para desenvolvedores: App Engine, Cloud Functions e Cloud SQL.

4.4 O servigo devera ter acesso a loja online de aplicativos e complementos, gratuitos ou pagos, que funcionam com os servicos do Google Workspace e com
software de terceiros.

4.5 O servigo devera possuir caracteristicas de:

4.5.1 Acessibilidade - Disponibilidade em qualquer lugar e através de qualquer dispositivo com conexao a Internet, seja um computador, tablet ou smartphone, 24
horas por dia e 7 dias por semana.

4.5.2 Escalabilidade - Possibilidade de aumentar ou diminuir o espago de armazenamento de acordo com as necessidade do TJAM e adicionar ou remover usuarios
conforme a mudanga de tamanho das equipes do Tribunal.

4.5.3 Confiabilidade e seguranca:

4.5.3.1 Seguranca de nivel empresarial: Protegdo para os dados com os mais altos niveis de seguranga, incluindo criptografia de dados, autenticagdo multifator e
monitoramento continuo de ameagas.

4.5.3.2 Gerenciamento de dados centralizado: Controle e gerenciamento dos dados de forma centralizada, definindo politicas de acesso e retengao de dados.
4.5.3.3 Recuperagio de desastres: Prote¢do dos dados contra perda com backups regulares e recuperacao de desastres.

4.5.4 Atualizagdes automaticas - Receber as tltimas atualizagdes e recursos automaticamente, sem a necessidade de intervengdo manual.

4.5.5 Colaboragao:

4.5.5.1 Edico em tempo real: Trabalhar em documentos, planilhas e apresentagdes de forma colaborativa em tempo real, independentemente de da localizagdo dos
usuarios.

4.5.5.2 Comunicagio integrada: Comunicacdo por meio de bate-papo, chamadas de video e ferramentas de compartilhamento de arquivos.

4.5.6 Custos previsiveis - Planos de precos flexiveis baseados em assinaturas que se adaptam as necessidades do TJAM, sem necessidade de hardwares ou softwares
adicionais.

4.5.7 Sustentabilidade - A infraestrutura em nuvem deve ser otimizada para eficiéncia energética, ajudando a reduzir a pegada de carbono.

4.6. A solugdo devera atender, no que couber, aos requisitos minimos de seguranga da informagdo para utilizagdo de solugdes de computagdo em nuvem estabelecidos
na INSTRUCAO NORMATIVA N° 5, DE 30 DE AGOSTO DE 2021.

4.7 O servigo deve seguir as normas internacionais de qualidade e seguranga ISO 27001, ISO 27017, ISO 27018, ISO 9001 ¢ SOC2.

4.8 A contratada deve possuir ambiente de aprendizagem, fisico ou virtual, disponibilizando treinamentos, tutoriais ¢ manuais de uso do servigo, desenvolvido pela
propria contratada ou pelo fabricante do servigo.

4.9 O servigo devera estar disponivel 99,9% do tempo durante o ano e a contratada devera responder as solicitagdes de suporte dentro de 24 horas e resolver 90% dos
problemas dentro de 48 horas.

4.10 O servigo sera de natureza continua.

4.11 A pretensa CONTRATADA devera fornecer integralmente as licengas adquiridas, mas s6 podera faturar as que forem efetivamente atribuidas as contas
institucionais dos usuarios do TJAM.

4.12 A pretensa CONTRATADA devera atender, no que couber, as disposigdes estabelecidas no Guia Pratico de Critérios de Sustentabilidade para Compras no
TIAM.

4.13 Sugere-se que a licitagdo seja realizada na modalidade Pregdo Eletronico por menor prego global.

4.14 No ato da transi¢do, a CONTRATADA devera manter ou importar todos os dados dos usuarios do Google Workspace do contrato vigente inclusive o nome de
dominio utilizado pelo TJAM, @tjam.jus.br.

4.15 A durag@o inicial do contrato a ser formalizado serda de 36 meses, tendo em vista a maior vantagem econdmica constatada no Catalogo de Condigdes
Padronizadas Google (SEI n° 1555692), no qual é possivel verificar redugio de custo nas contratagdes plurianuais em relagdo as anuais, conforme Art. 106, I, da Lei
Federal n.° 14.133/2021.

4.16 O contrato podera ser prorrogado sucessivamente, respeitada a vigéncia maxima decenal, conforme Art. 107 da Lei Federal n.° 14.133/2021.

4.17 A plataforma devera ser fornecida “em nuvem” como Software as a Service (SaaS).

5. LEVANTAMENTO DE MERCADO E JUSTIFICATIVA DA ESCOLHA DO TIPO DE SOLUCAO A CONTRATAR

5.1 Existem no mercado outras plataformas que fazem o mesmo servigo do Google Workspace, como Microsofi Office 365 ou Zoho Workplace, porém a mudanga de
plataforma nao é recomendada por diversos motivos:

5.1.1 Custos de Treinamento: Seria necessario investir em treinamento para os usuarios se adaptarem a nova plataforma.
5.1.2 Migracio de Dados: A migragdo de uma grande massa de dados para outra nuvem seria complexa e demorada.
5.1.3 Perda de Produtividade: A mudanga de plataforma poderia levar a perda de produtividade dos servidores durante o periodo de adaptagao.

6. DESCRICAO DA SOLUCAO ESCOLHIDA

6.1 Google Workspace

6.1.1 O Google Workspace possui as seguintes edi¢oes de assinatura para individuos, empresas de pequeno e grande porte e escolas:
6.1.1.2 Business: pacotes de produtividade para empresas com 1 a 300 usuarios.

6.1.1.3 Education: pacotes com desconto para institui¢des de ensino qualificadas.

6.1.1.4 Enterprise: seguranga premium e controles avangados para usuarios ilimitados.
6.1.1.5 Essentials: ferramentas de produtividade e colaboragdo sem o Gmail.

6.1.2 A edigdo Enterprise ¢ a mais adequada para o TTAM.
6.1.3 Esta edigdo possui duas versdes de licengas. As licengas:

6.1.3.1 Enterprise Standard: pacote completo de apps de produtividade e colaboragdo com armazenamento flexivel, seguranga e gerenciamento de nivel empresarial.
6.1.3.2 Enterprise Plus: produtividade e colaboragdo total com armazenamento flexivel e os controles de seguranga e compliance mais avangados.

6.1.4 As tabelas abaixo mostram quais recursos estdo incluidos nas versdes:

6.1.4.1 Disponibilidade do servico

Enterprise Standard Enterprise Plus

Gmail v v
Agenda v v
Grupos para empresas v v
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Chat e espagos do Chat v v
Armazenamento no Drive ¢ Editores de arquivos Google v v
Videoconferéncia com o Meet v v
Gerenciamento de diretorios v v
Sites v v
Tarefas v v
Anotagdes no Keep v v
Google Vault para e-discovery e governanga da informagao v v
Servigos adicionais do Google v v
Colab para dese':nvol\{e? modelos de ciéncia de' dados e de aprre'ndizado de maquina de maneira colaborativa v v
(como um servigo adicional do Google, sem licengas de usudrio necessarias)
Colab Pro ¢ Colab Pro+ (complemento) v v
App Gemini com protegdes de dados de nivel empresarial* v v

v vi
Google Cloud Search para pesquisa interna e assisténcia Apenas os Servigos Servigos do Google e

do Google de terceiros
AppSheet Core S S
Google Vids v v
Integrar repositérios de terceiros no Cloud Search J*
Indexar dados de terceiros usando o Cloud Search v*

* Compare as ofertas de apps do Gemini.
** B necessario confirmar o dominio.
+ Para servigos de terceiros, sua organizagao precisa ter pelo menos 500 licengas de usuario e um parceiro certificado do Google Cloud Search.

6.1.4.2 Uso e suporte

Enterprise Standard Enterprise Plus
Numero de usuérios Qualquer niimero Qualquer niimero
Armazenamento de e-mails, documentos e fotos por usudrio 5 TB por usuario com capacidade de solicitar mais*
Comprar mais armazenamento em pool v v
Garantia de 99,9% de tempo de atividade v v
Suporte Avancado v v

* O Google Workspace oferece um armazenamento em pool flexivel que ¢ compartilhado entre toda a organizagdo. Clientes com cinco ou mais usuarios podem receber

mais armazenamento, a critério do Google, mediante solicitagdo razoavel.

6.1.4.3 Opcdes de acesso de usuarios

Enterprise Standard Enterprise Plus
Navegadores compativeis
Acesso em varios dispositivos (computadores, smartphones, tablets)
Acesso off-line
Microsoft Outlook
Clientes de e-mail IMAP e POP

LA LN
LA NI LN

6.1.4.4 Seguranca e gerenciamento de dados

6.1.4.4.1 Politicas de seguranca e prote¢do de dados

Enterprise Standard Enterprise Plus

Verificagdo em duas etapas

Chaves de seguranga para a verificagdo em duas etapas

Definir a duragio da sessdo para os servigos do Google Cloud

Colaboragdo com dominios externos confidveis
Exportacdes de dados basicas

Conexdes SSL aplicadas

Monitoramento e controle de nivel de seguranca da senha

Protecdes de seguranga da IA do Gemini

Relatorio de insights sobre protegdo de dados do Drive

Definir a duragio da sessdo para Servigos do Google

Prevencdo contra perda de dados (DLP)

Controlar o acesso com base no contexto do usuério e do dispositivo
(acesso baseado no contexto)

Gerenciamento de seguranga do Cloud Identity Premium

(ndo é necessaria uma licenga separada)

Exportacdes de dados avangadas

L N N N N T S N N N N NN

Criptografia do lado do cliente

S O S N O S N S S N ST Y

Assured Controls para gerenciar os requisitos de compliance e seguranga (complemento)

6.1.4.4.2 Produtos de migragdo

Enterprise Standard Enterprise Plus
Migrar e-mails, agendas, contatos, arquivos (muitas ferramentas) v v
Migrar do Exchange v v
Migrar do Outlook v v
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https://support.google.com/a/answer/2462365
https://support.google.com/a/answer/181865
https://support.google.com/a/answer/11254550
https://support.google.com/a/answer/15095481
https://support.google.com/a/answer/7053530
https://support.google.com/a/answer/10100275
https://workspace.google.com/products/vids/
https://support.google.com/a/answer/9118445
https://support.google.com/a/answer/11180370
https://support.google.com/a/answer/14571493#offerings
https://support.google.com/a/answer/9118445
https://support.google.com/a/answer/1186436
https://support.google.com/a/answer/12284220
https://workspace.google.com/support/
https://support.google.com/a/answer/33864
https://support.google.com/a/topic/22447
https://support.google.com/a/answer/12103
https://support.google.com/a/answer/175197
https://support.google.com/a/answer/2537800#securitykey
https://support.google.com/a/answer/9368756
https://support.google.com/a/answer/6160020
https://support.google.com/a/answer/100458
https://support.google.com/a/answer/100181
https://support.google.com/a/answer/139399
https://support.google.com/a/answer/6043385?hl=pt-BR&co=DASHER._Family%3DEnterprise#ai-security
https://support.google.com/a/answer/9845522
https://support.google.com/a/answer/7576830
https://support.google.com/a/topic/7556687
https://support.google.com/a/answer/9275380
https://support.google.com/a/answer/9275380
https://support.google.com/a/answer/10082362
https://support.google.com/a/answer/12940323
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/13880647
https://support.google.com/a/answer/6251069
https://support.google.com/a/answer/180898
https://support.google.com/a/answer/6364709
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Migrar de servidores IMAP
Migrar do HCL Notes

Migrar do Gmail ou de outro webmail

Migrar dados com o Google Workspace Migrate

NS NI LN

6.1.4.4.3 Relatorios e monitoramento

Enterprise Standard

Relatodrios de destaques que resumem as métricas e tendéncias

Relatorios de uso de apps (em toda a organizagdo)

Relatorios de atividade especificos para usudrios e administradores

Relatério de pegada de carbono
Ferramenta de auditoria e investigagdo
Relatério de eventos de registro
(Consulte os eventos de registro abaixo)

Relatério de insights sobre protegao de dados da DLP do Drive

Relatérios de participa¢do do Google Meet

Exportar relatérios para o BigQuery

S N O S SRS

Relatodrios do VirusTotal

Relatdrios do Work Insights para usuérios

6.1.4.4.4 Integragdo com apps de terceiros

Enterprise Standard

Logon tinico (SSO)_com o Google como IdP v

Logon tnico (SSO)_com um IdP de terceiros v

Catalogo com mais de 200 apps SAML pré-configurados v
Provisionamento automatico de apps SAML (niimero méaximo) Tlimitado

LDAP seguro: conecte apps e servi¢os baseados no LDAP v

6.1.4.5 Gerenciamento de endpoints

6.1.4.5.1 Configuragdes de seguranga do dispositivo

Enterprise Standard

Gerenciamento fundamental de endpoints

Enterprise Standard

Aplicacdo bésica da senha (dispositivo mével) v
Provedor de credenciais do Google para Windows (independente) v
Gerenciamento de rede v
(Chrome OS, hardware de sala de reuniéo)
Gerenciamento avan¢ado de endpoints*

Aplicagdo de senha forte v
Gerenciamento de rede (dispositivos méveis) v
Politicas de seguranca para dispositivos moveis v
Perfis de trabalho do Android v

Gerenciamento corporativo de endpoints*
Protegio de dados do iOS v
Certificados de dispositivos moveis v
Acesso baseado no contexto v

* O conjunto de recursos requer a ativagdo do gerenciamento avancado de dispositivos moveis
6.1.4.5.2 Gerenciamento de dispositivos

Gerenciamento fundamental de endpoints
Gerenciamento bésico de dispositivos méveis v
Gerenciamento fundamental para computadores v
Verificagdo de endpoints v
Inventério de dispositivos da empresa (endpoints) v
Sair da conta remota v
Exclusdo permanente remota da conta (dispositivo mével) v
Bloqueio de dispositivos v
Drive para computador v

Gerenciamento avan¢ado de endpoints*

Gerenciamento avancado de dispositivos méveis v
Registro sem toque para dispositivos Android v
Aprovagao de dispositivos pelo administrador v
Limpeza remota no dispositivo v
Gerenciamento de dispositivos Windows v

Gerenciamento corporativo de endpoints*
Inventario de dispositivos da empresa (Android) v
Inventario de dispositivos da empresa (i0S) v
Regras de gerenciamento de dispositivos méveis v
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Enterprise Plus

Enterprise Plus

Tlimitado

v

ANEEN

AN NI NN

AN

AN N N N NN

NI NI NN

AR

Enterprise Plus

Enterprise Plus
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https://support.google.com/a/answer/9213021
https://support.google.com/a/topic/9065320
https://support.google.com/a/answer/9216781
https://support.google.com/a/answer/6251234
https://support.google.com/workspacemigrate/answer/9222862
https://support.google.com/a/answer/6000244
https://support.google.com/a/answer/6072773
https://support.google.com/a/topic/9026833
https://support.google.com/a/answer/13761003
https://support.google.com/a/answer/9725452
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#log-events
https://support.google.com/a/answer/9845522
https://support.google.com/meet/answer/10090454
https://support.google.com/a/answer/13624543
https://support.google.com/a/answer/9079364
https://support.google.com/a/answer/11236991
https://support.google.com/a/answer/9140494
https://support.google.com/a/topic/7556794
https://support.google.com/a/answer/60224
https://support.google.com/a/table/9217027
https://support.google.com/a/answer/7681608
https://support.google.com/a/answer/9048516
https://support.google.com/a/answer/6328679#basic
https://support.google.com/a/answer/9541368#requirements
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/6328679#advanced
https://support.google.com/a/answer/2634553#mobile
https://support.google.com/a/answer/6328676#securitysettings
https://support.google.com/a/answer/6328708#work
https://support.google.com/a/answer/6328700#data_protection
https://support.google.com/a/answer/9366164
https://support.google.com/a/answer/9275380
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/7400753
https://support.google.com/a/answer/9453479
https://support.google.com/a/answer/9007320
https://support.google.com/a/answer/7129612#requirements
https://support.google.com/a/answer/9565376
https://support.google.com/a/answer/173390#account-wipe
https://support.google.com/a/answer/7543044#block
https://support.google.com/a/answer/9299541
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/9508498
https://support.google.com/a/answer/7508418
https://support.google.com/a/answer/173390#device-wipe
https://support.google.com/a/answer/9541296#requirements
https://support.google.com/a/answer/7129612#requirements
https://support.google.com/a/answer/7129612#requirements
https://support.google.com/a/answer/7425191
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Integracdes com parceiros da BeyondCorp Alliance v v
* O conjunto de recursos requer a ativagdo do gerenciamento avancado de dispositivos moveis

6.1.4.5.2 Gerenciamento de apps para dispositivos moveis

Enterprise Standard Enterprise Plus
Gerenciamento fundamental de endpoints
Gerenciamento de apps publicos e particulares (Android) v v
Gerenciamento avancado de endpoints*
Gerenciamento de apps publicos (i0S) v v
Permissdes de execugdo do app Android v v
Distribuir apps para dispositivos méveis de maneira seletiva para os usuérios v v
Publicar apps da Web Android particulares v v
Configuracdes de app Android gerenciado v v

Gerenciamento corporativo de endpoints*
Gerenciamento particular de apps iOS v v
* O conjunto de recursos requer a ativagdo do gerenciamento avancado de dispositivos moveis

6.1.4.5.3 Detalhes do dispositivo

Enterprise Standard Enterprise Plus
Gerenciamento fundamental de endpoints
Detalhes basicos do dispositivo (dispositivo mével) v v

Detalhes basicos de endpoints
(computadores e dispositivos de casa inteligente)

Relatorios bésicos de dispositivos (Chrome e dispositivo movel) v v
Gerenciamento avan¢ado de endpoints*

<«
<

Relatorios de dispositivos avangados (dispositivos méveis), v v
Gerenciamento corporativo de endpoints*
Eventos de registro do dispositivo v v
* O conjunto de recursos requer a ativagdo do gerenciamento avancgado de dispositivos moveis
6.1.4.6 Gmail

6.1.4.6.1 Enderegos de e-mail e listas de e-mails

Enterprise Standard Enterprise Plus
Seu enderego de e-mail (vocé@suaempresa.com) v v
Enderecos adicionais por usudrio (vendas@suaempresa.com) v v
Enderecos em varios dominios (vocé@empresa2.com) v v
Listas de e-mails controladas pelo administrador v v
Listas de e-mails controladas pelo usuério v v
Campanhas de e-mail personalizadas com a mala direta v v
6.1.4.6.2 Uso e limites de e-mail
Enterprise Standard Enterprise Plus
Armazenamento de e-mail (compartilhado com documentos e fotos) O quanto vocé precisar*®
Limite de tamanho dos anexos (envio) 25 MB
Limite de tamanho dos anexos (entrada) 50 MB
Destinatarios por mensagem (campos "Para”, "Cc" ¢ "Cco" combinados) 2.000 (500 externos)

Destinatarios uinicos por dia

(Cada endereco unico ¢ contabilizado uma vez)
* O Google Workspace oferece um armazenamento em pool flexivel que ¢ compartilhado entre toda a organizagdo. Clientes com cinco ou mais usuarios podem receber
mais armazenamento, a critério do Google, mediante solicitagdo razoavel. Saiba como pedir mais armazenamento.

3.000 (2.000 externos, 500 externos para contas de avaliagdo)

6.1.4.6.3 Compliance e seguranga de e-mail

Enterprise Standard Enterprise Plus
Filtragem de lixo eletronico e bloqueio de virus v v
Antncios do Gmail desativados v v
Filtragem personalizada e politicas de contetido v v
Politicas de retengdo de e-mail e chat v v
Enderecos IP permitidos v v
Listas de bloqueios gerenciadas pelo usudrio v v
Rodapés de compliance obrigatérios v v
Opgio para desativar o acesso IMAP/POP v v
Vault para e-mail/e-discovery e arquivamento de mensagens instantdneas v v
Prevencdo contra perda de dados (DLP) do Gmail v v
Usar o reconhecimento optico de caracteres para ler imagens v v
Pesquisa de registros do Gmail no BigQuery v v
Integracdo do Gmail a uma solucdo de arquivamento de terceiros v v
Prote¢do avangada contra phishing e malware v v
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https://support.google.com/a/answer/9763244
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/6328701#requirements
https://support.google.com/a/answer/7679595
https://support.google.com/a/answer/6328701#runtime_permissions
https://support.google.com/a/answer/7377465
https://support.google.com/a/answer/9187142
https://support.google.com/a/answer/6328701#managed_configurations
https://support.google.com/a/answer/10375973
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/7171930
https://support.google.com/a/answer/9560715
https://support.google.com/a/answer/9560715
https://support.google.com/a/answer/9028950
https://support.google.com/a/answer/7171930#apps
https://support.google.com/a/answer/6350074
https://support.google.com/a/answer/7396025
https://support.google.com/a/answer/33327
https://support.google.com/a/answer/182452
https://support.google.com/a/answer/1186436
https://support.google.com/a/answer/166852
https://support.google.com/a/answer/14515121
https://support.google.com/googlecloud/answer/6056650#ads
https://support.google.com/a/topic/9974692
https://support.google.com/a/answer/151128
https://support.google.com/a/answer/60752
https://support.google.com/a/answer/60752
https://support.google.com/a/answer/2364576
https://support.google.com/a/answer/105694
https://support.google.com/a/answer/2462365
https://support.google.com/a/answer/6280516
https://support.google.com/a/answer/6358855
https://support.google.com/a/answer/7233312
https://support.google.com/a/answer/7276605
https://support.google.com/a/answer/9157861
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Verificagdo de anexos de e-mail avangados (sandbox de seguranca) v
Criptografia S/MIME para e-mail

Criptografia do lado do cliente no e-mail

SR NEN

6.1.4.6.4 Opgdes avangadas de entrega de e-mail

Enterprise Standard Enterprise Plus
Enderegos "pega-tudo"”

Opgdes de roteamento de e-mail para entrega dividida e dupla

Gateway de entrada
Gateway de saida (para todo o dominio)

Servidor de redirecionamento de saida (para enderegos "De:" alternativos)

SKSSKSLKKLK s
SKSSKSLKKLK L

Receber de varios enderecos POP

6.1.4.7 Drive e Editores de arquivos Google

Enterprise Standard Enterprise Plus
Drive para computador

Drives compartilhados
Registros e relatérios avangados do Drive (eventos de registro do Drive)

Permissdes avancadas de compartilhamento do Drive

Gerenciar aprovagdes de arquivos

Gerenciar metadados do Drive (rétulos e campos personalizados)

Ativar ou desativar a criacdo de Editores de arquivos Google
eSignature

Exportagdo de inventario do Drive

Péginas conectadas
Delegar acesso nas paginas conectadas

Prevencdo contra perda de dados do Drive (DLP)

Regras de confiabilidade das permissdes de compartilhamento do Drive
Branding organizacional (modelos personalizados)

Branding organizacional (modelos e temas padrdo)*

A N N N N N N N N N N SRS

Extragdo de dados do icone inteligente

Criptografia do lado do cliente em arquivos do Drive

S N N N T N O N N N O N O S N RN

Sugestdes de arquivos do Drive na barra de enderego do navegador Chrome
*Somente Apresentagdes, Formularios e Google Sites.

6.1.4.8 Google Meet

Enterprise Standard Enterprise Plus
Duragdo maxima da reunido 24 horas 24 horas
Numero maximo de participantes por reuniao 500 1.0001

Participantes externos

Reunides seguras

Apresentacdes e compartilhamento de tela
App Android e i0S

Ligacdo (nameros dos EUA e internacionais)*

Possibilidade de gravar e salvar reunides no Drive
Levantar a mio

Levantar a mao de uma sala usando o hardware do Google Meet

Cancelamento de ruido

[=3
(=3
S

Transmissdo ao vivo no dominio e em dominios confidveis (maximo de pessoas assistindo) 0.000
Salas tematicas**
Enquetes

Perguntas e respostas

Monitorar a presenca (pelo menos dois participantes)

Lousa interativa digital
Adicionar o0 Meet ao Microsoft Outlook

Adicionar coorganizadores a reunides**

Controlar Apresentacdes Google

Reagdes

Recursos de IA do Gemini no Meet

Transcrever e salvar reunides no Drive
Definir a qualidade da gravagdo para compartilhamentos de tela
e¢CDN do Meet

A T T N S T T T T T N N N

A R N N N N N N T T O - N O N N N N NS

Criptografia do lado do cliente para dudio e video
*Com o Google Voice
**Depende do limite de 200 convidados do Google Agenda.
TDepois de 500 participantes, os proximos 500 terdo acesso para assistir.

6.1.4.9 Google Chat
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https://support.google.com/a/answer/7676854
https://support.google.com/a/answer/6374496
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/33962#catch-all
https://support.google.com/a/answer/77182
https://support.google.com/a/answer/60730
https://support.google.com/a/answer/178333
https://support.google.com/a/answer/176054
https://support.google.com/mail/answer/21288
https://support.google.com/a/answer/7491144
https://support.google.com/a/answer/7337469
https://support.google.com/a/answer/4579696
https://support.google.com/a/answer/60781#whitelisted
https://support.google.com/a/answer/9381067
https://support.google.com/a/answer/9292382
https://support.google.com/a/answer/7658513
https://support.google.com/a/answer/15091214
https://support.google.com/a/answer/15141054
https://support.google.com/a/answer/9604541
https://support.google.com/a/answer/9604541#delegate
https://support.google.com/a/answer/6321530
https://support.google.com/a/answer/10621317
https://support.google.com/a/answer/3055325
https://support.google.com/a/answer/13135006
https://support.google.com/a/answer/6043385?hl=pt-BR&co=DASHER._Family%3DEnterprise#gemini
https://support.google.com/docs/answer/12319513
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/9121487
https://support.google.com/meet/answer/7317473#zippy=%2Cparticipant-limits
https://support.google.com/a/users/answer/9845199#meet-safety
https://support.google.com/a/users/answer/9848723
https://support.google.com/a/users/answer/7334174#meet
https://support.google.com/a/users/answer/9846752
https://support.google.com/a/users/answer/9846751
https://support.google.com/meet/answer/10159750
https://support.google.com/meethardware/answer/11227928
https://support.google.com/a/users/answer/9848870#filter-noise
https://support.google.com/a/users/answer/9848784
https://support.google.com/a/users/answer/10291263
https://support.google.com/a/users/answer/10296268
https://support.google.com/a/users/answer/10290958
https://support.google.com/a/answer/10250057
https://support.google.com/a/users/answer/10261342
https://support.google.com/meet/answer/9050245
https://support.google.com/meet/answer/10885841
https://support.google.com/a/users/answer/11414989
https://support.google.com/meet/answer/13151720
https://support.google.com/a/answer/6043385?hl=pt-BR&co=DASHER._Family%3DEnterprise#ai-meet
https://support.google.com/a/answer/7557052#Quality-for-screen-shares
https://support.google.com/a/answer/14763379
https://support.google.com/a/answer/15496523
https://support.google.com/a/answer/10741897
https://support.google.com/a/answer/10162808
https://support.google.com/meet/answer/13658394
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Enterprise Standard Enterprise Plus

Ativar ou desativar o histérico de chat

Aceitar automaticamente convites de chat
Recursos de TA do Gemini no Chat

Chat externo para mensagens diretas individuais e em grupo
Permitir ou restringir chats externos

Permitir ou restringir apps do Chat

Ativar ou desativar espagos externos

Usar espagos detectaveis

Prevencdo contra perda de dados (DLP)_do Chat

Excluir automaticamente as mensagens do Chat da sua organizagio

Interoperabilidade do Chat para interagdo entre usuérios do Chat e de outros servigos (complemento)

Controlar o compartilhamento de arquivos no Chat

AN N T N N N O N NN

Integrar o Chat a uma solugdo de arquivamento de terceiros

T O O S N O S N N SE NP SR SR

Moderar o contetido do Chat
6.1.4.10 Grupos / Grupos para empresas

Enterprise Standard Enterprise Plus
Grupos de listas de e-mails
Grupos para compartilhamento de contetido, convites da agenda
Caixas de entrada colaborativas e moderagao de mensagens
Grupos gerenciados pelos usudrios
Grupos de configuragdo para uso dos administradores

Grupos de publico-alvo (opgdes de compartilhamento predefinidas)

Ver participantes de grupos aninhados (participantes indiretos),

T N SR SR SR SRS
T N S S S SR

6.1.4.11 Google Agenda

Enterprise Standard Enterprise Plus
Agendas da equipe
Adicionar videoconferéncias a eventos
Adicionar eventos a agendas automaticamente
Sincronizar agendas com o Microsoft Exchange
Definir uma duragio padrdo para eventos

Configurar agendamentos de horarios

Liberar automaticamente salas de reunido nao utilizadas

Permitir que os usudrios compartilhem o local de trabalho

R N S N S SN

Permitir que os usudrios vejam anélises sobre a alocagdo de tempo

AT T T N N N N NN

Criptografia do lado do cliente em descri¢des de eventos

6.1.4.12 Recursos do Gemini

Enterprise Standard Enterprise Plus
Gmail*
Quero ajuda para escrever v v
Painel lateral v v
Respostas inteligentes contextuais Em breve Em breve
Google Chat
Painel lateral v v
Resumir conversas v v
Tradugdo automatica Em breve Em breve
Google Meet
Tome notas por mim v v
Acustica, imagem e iluminagdo de estidio Em breve Em breve
Marca-d'agua 4 v
Audio adaptativo v v
Legendas traduzidas v v
Gerar um plano de fundo Em breve Em breve
Documentos Google

Painel lateral
Quero ajuda para escrever
Quero ajuda para criar imagens

RPN
NGRS

Faga o resumo de um documento
Planilhas Google

N
<«

Painel lateral

«
«

Preenchimento inteligente avangado
Apresentacdes Google
Painel lateral v v
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https://support.google.com/a/answer/7664184
https://support.google.com/a/answer/9948515
https://support.google.com/a/answer/9269535
https://support.google.com/a/answer/6043385?hl=pt-BR&co=DASHER._Family%3DEnterprise#ai-chat
https://support.google.com/a/answer/9296706
https://support.google.com/a/answer/9296706
https://support.google.com/a/answer/7651360
https://support.google.com/a/answer/9269229#externalspaces
https://support.google.com/a/users/answer/11219858#discoverablespaces
https://support.google.com/a/answer/10846568
https://support.google.com/a/answer/13364888
https://support.google.com/a/answer/13177581#chatinterop
https://support.google.com/a/answer/10277783
https://support.google.com/a/answer/10095268
https://support.google.com/a/answer/13471510
https://support.google.com/a/answer/9934697
https://support.google.com/a/answer/10316346#Inspect_Group_Membership
https://support.google.com/a/answer/11192679
https://support.google.com/a/answer/10286834
https://support.google.com/a/answer/166149#view_nested
https://support.google.com/a/answer/1626902
https://support.google.com/a/answer/9898950
https://support.google.com/a/answer/10985109
https://support.google.com/a/answer/1033925
https://support.google.com/a/answer/1330365
https://support.google.com/a/answer/9347087
https://support.google.com/calendar/answer/11608416
https://support.google.com/a/answer/9047638
https://support.google.com/a/answer/10918567
https://support.google.com/a/answer/10985399
https://support.google.com/a/answer/10741897
https://support.google.com/mail/answer/13955415?
https://support.google.com/mail/answer/14355636
https://support.google.com/mail/answer/15464729
https://support.google.com/chat/answer/15395284
https://support.google.com/chat/answer/12918975
https://support.google.com/chat/answer/15711193
https://support.google.com/meet/answer/14754724
https://support.google.com/meet/answer/14441737
https://support.google.com/meet/answer/15481228
https://support.google.com/meet/answer/14263133
https://support.google.com/meet/answer/10964115
https://support.google.com/meet/answer/13954947
https://support.google.com/docs/answer/14355406
https://support.google.com/docs/answer/13951448
https://support.google.com/docs/answer/15559738
https://support.google.com/docs/answer/15628121
https://support.google.com/docs/answer/14356410
https://support.google.com/docs?p=gemini-enhanced-smart-fill
https://support.google.com/docs/answer/14355071
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Quero ajuda para criar imagens

Remover plano de fundo das imagens

Google Vids
Acesso total aos recursos de 1A

Google Drive
Painel lateral
Analisar PDFs

App Gemini
Seguranga e privacidade de nivel empresarial

Extensdes do Google Workspace*

Gemini Advanced

Gems

Editar e executar codigo

Upload de arquivos e analise de dados avangada

Geracdo de imagens com pessoas
NotebookLM
Fazer upload de fontes, criar resumos, Visdes gerais em audio e Perguntas e respostas
NotebookL M Plus
Seguranca
Classificagdo por IA no Drive

* O recurso ndo esta disponivel para clientes que tém contas com e-mail verificado.

6.1.4.13 Relatérios da pagina de integridade da seguran¢a

Configurag¢des de gerenciamento de dispositivos que podem ser monitoradas

¢ Bloqueio dos dispositivos moveis comprometidos

¢ Gerenciamento dos dispositivos moveis

¢ Requisitos de senha dos dispositivos moveis

¢ Criptografia do dispositivo

¢ Relatorio de inatividade de dispositivos moveis

¢ Limpeza automatica da conta

e Verificagdo de apps

« Instalagdo de apps para dispositivos moveis de origem desconhecida
¢ Armazenamento em midia externa

Configuragdes de seguranca que podem ser monitoradas

¢ Verificagdo em duas etapas para usuarios

e Verificagdo em duas etapas para administradores

o Aplicago de chaves de seguranga para administradores
Aplicagdo da chave de seguranga para usuarios

Configura¢des do Gmail que podem ser monitoradas

¢ Encaminhamento automatico de e-mails

¢ Armazenamento de e-mails abrangente

o Ignorar filtros de spam para remetentes internos
e Acesso POP e IMAP para usuarios

¢ DKIM, registros SPF e DMARC

¢ Remetentes aprovados sem autenticagdo

¢ Remetentes de dominios aprovados

¢ [Ps de e-mails permitidos

¢ Adicionar a configurag@o de cabegalhos de spam a todas as regras de roteamento padrao

¢ Configuragdo de registros MX

¢ Configuragdo do MTA-STS

¢ Seguranga dos anexos

e Seguranga: imagens e links externos
¢ Seguranga: spoofing e autenticagao

Configuragdes do Drive que podem ser monitoradas
e Configuragdes de compartilhamento do Drive
¢ "Aviso de compartilhamento de dados fora do dominio"
e "Verificador de acesso"
¢ "Complementos do Drive"
e "Acesso aos documentos off-line"
e Acesso de computador desktop ao Drive
e Publicac@o de arquivos na Web
¢ Requisito de login do Google para colaboradores externos

Configuragdes do Hangouts que podem ser monitoradas

¢ Aviso de Hangouts fora do dominio

Configuragdes de grupos que podem ser monitoradas

e Criagdo de grupos e associagdo a grupos
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Enterprise Standard Enterprise Plus
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Enterprise Standard Enterprise Plus
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https://support.google.com/docs/answer/13951829
https://support.google.com/docs/answer/14665097
https://support.google.com/docs/answer/15067819
https://support.google.com/drive/answer/14356148
https://support.google.com/drive/answer/15095275
https://support.google.com/gemini/answer/14959807
https://support.google.com/a/answer/13623623#gemini_features
https://support.google.com/gemini/answer/15146780
https://support.google.com/gemini/answer/13275745
https://support.google.com/gemini/answer/14903178
https://support.google.com/gemini/answer/14286560
https://notebooklm.google/plus
https://support.google.com/a/answer/12676216
https://support.google.com/a/answer/13445055
https://support.google.com/a/answer/7491893
https://support.google.com/a/answer/7492006
https://support.google.com/a/answer/7490901
https://support.google.com/a/answer/7492096
https://admin.google.com/ac/managedsettings/216932279217/externalchatsettings
https://support.google.com/a/answer/7492537
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¢ Uso de apps do Google Workspace Marketplace v
Configuracdes da agenda que podem ser monitoradas

¢ Politica de compartilhamento do Agenda v
Configuragdes de sites que podem ser monitoradas

e Acesso off-line a0 Agenda v

6.1.4.14 Relatorios do painel de seguranca
Enterprise Standard Enterprise Plus
Relatério de incidentes da DLP v v
Relatério de incidentes com as principais politicas v v
Relatério "Tentativas de login do usuério" v v
Relatério "Tentativas malsucedidas de digitacdo da senha do dispositivo" v v
Relatério "Eventos de dispositivo comprometido" v v
Relatério "Atividades de dispositivo suspeito” v v
Relatorio de anexos suspeitos v v
Relatério "Atividade de concessdo de acesso OAuth" v v
Relatério “Concessdo de acesso OAuth a novos apps” v v
Relatério de exposigdo de arquivos v v
Relatério "Autenticagio” v v
Relatério "Configuragdes personalizadas" v v
Relatorio "Criptografia" v v
Relatério "Entrega de mensagem" v v
Relatorio do filtro de spam v v
Relatorio de usuario v v
Relatdrio de spoofing v v
Relatorio "Transferéncia de conteudo sensivel no Chrome" VEE vEE
Relatorio "Usudrios com mais transferéncia de contetido no Chrome" VE* vk
Relatoério "Dominios com mais transferéncia de contetido sensivel no Chrome" VE*E vEE
Tipos de dominio com mais transferéncia de contetido sensivel no Chrome report Vo VEE
Relatorio "Resumo da protec¢do de dados do Chrome" v Vi
Relatorio "Resumo da protec¢do de dados do Chrome" v Vi
Relatério "Usuarios de alto risco do Chrome" v vi
Relatorio "Dominios de alto risco do Chrome" Vi v
** Requer o Chrome Enterprise Core
+ Requer o Chrome Enterprise Premium
6.1.4.15 Registrar eventos de atividades dos usuarios e administradores
Enterprise Standard Enterprise Plus

Eventos de registro de agdes de dados do administrador v v
Eventos de registro do administrador v vt
Eventos de registro do Agenda Vi Vi
Eventos de registro de chat vi Vi
Eventos de registro do Chrome vi Vi
Eventos de registro da Sincroniza¢io do Chrome Vi 4
Eventos de registro do Cloud Search v v
Eventos de registro de contatos v vt
Eventos de registro do acesso baseado no contexto Vi Vi
Eventos de registro do dispositivo vi Vi
Eventos de registro do Directory Sync Vi Vi
Eventos de registro do Drive Vi 4
Eventos de registro do Graduation v v
Eventos de registro do Groups Enterprise v v
Eventos de registro do Grupos do Google Vi Vi
Eventos de registro do Jamboard vi Vi
Eventos de registro do Keep v v
Eventos de registro do Looker Studio Vi 4
Eventos de registro do Meet v v
Gravacgdes do Meet nos eventos de registro do Drive v vT
Eventos de registro do OAuth Vi Vi
Eventos de registro do perfil vi Vi
Eventos de registro da regra vi Vi
Eventos de registro SAML Vi 4
Eventos de registro do LDAP seguro vi vt
Eventos de registro de retirada de dados v v
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https://support.google.com/a/answer/7491894
https://support.google.com/a/answer/7486024
https://support.google.com/a/answer/7486734
https://support.google.com/a/answer/9304818
https://support.google.com/a/answer/9303036
https://support.google.com/a/answer/9039184
https://support.google.com/a/answer/7562164
https://support.google.com/a/answer/7562165
https://support.google.com/a/answer/7562460
https://support.google.com/a/answer/7675337
https://support.google.com/a/answer/7662899
https://support.google.com/a/answer/7663146
https://support.google.com/a/answer/7491249
https://support.google.com/a/answer/7492005
https://support.google.com/a/answer/7492093
https://support.google.com/a/answer/7492532
https://support.google.com/a/answer/7486021
https://support.google.com/a/answer/7491892
https://support.google.com/a/answer/7490898
https://support.google.com/a/answer/7675336
https://support.google.com/a/answer/13761109
https://support.google.com/a/answer/13760019
https://support.google.com/a/answer/13759946
https://support.google.com/a/answer/13760021
https://support.google.com/a/answer/13760021
https://support.google.com/a/answer/9490280
https://support.google.com/a/answer/10058270
https://support.google.com/a/answer/10058665
https://support.google.com/a/answer/10058666
https://chromeenterprise.google/products/cloud-management/
https://chromeenterprise.google/products/chrome-enterprise-premium/
https://support.google.com/a/answer/14243313
https://support.google.com/a/answer/11478586
https://support.google.com/a/answer/11477595
https://support.google.com/a/answer/11477703
https://support.google.com/a/answer/11478284
https://support.google.com/a/answer/12995083
https://support.google.com/a/answer/12971504
https://support.google.com/a/answer/12970804
https://support.google.com/a/answer/9394107
https://support.google.com/a/answer/11478791
https://support.google.com/a/answer/11480191
https://support.google.com/a/answer/11480192
https://support.google.com/a/answer/11480291
https://support.google.com/a/answer/11480194
https://support.google.com/a/answer/11478286
https://support.google.com/a/answer/11480195
https://support.google.com/a/answer/10657662
https://support.google.com/a/answer/11478593
https://support.google.com/a/answer/11480292
https://support.google.com/a/answer/10728596
https://support.google.com/a/answer/11480392
https://support.google.com/a/answer/12970704
https://support.google.com/a/answer/11480493
https://support.google.com/a/answer/7007375
https://support.google.com/a/answer/11480200
https://support.google.com/a/answer/11479893
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Enterprise Standard
Eventos de registro de tarefas

Eventos de registro do usuario
Os eventos de registro do VaultEventos de usudrios
Eventos de registro do Voice

Eventos de dispositivos
Eventos de usuarios

Eventos de registro de transparéncia no acesso

Eventos de navegadores Chrome

Eventos de registro do Gmail
Mensagens do Gmail

v
v
v
v
v
v
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Enterprise Plus

T Todas as pesquisas sdo realizadas com a ferramenta de investigagdo de seguranga, que oferece recursos de relatérios premium.

6.1.4.16 Ferramenta de investigacio de seguranca: casos de uso comuns

Usar a ferramenta de investigag¢do de seguranca para encerrar reunides

Investigar o compartilhamento de arquivos
Transferir um arquivo do Drive de um proprietario desconhecido

Investigue os usuarios em varias fontes de dados

Pesquisar e investigar eventos de registro do usudrio

Investigar e tomar providéncias em relagdo a cookies de sessdo suspeitos

Investigar as mensagens do Chat para moderar contetido e proteger seus dados

Investigar relatérios de e-mails maliciosos

Usar a ferramenta de investigacao para ver o contetido confidencial
* Os usuarios ndo podem denunciar mensagens de chat inadequadas para investigagdes.

6.1.4.17 Regides de dados

Regibes de dados fundamentais
Definir uma tnica politica de regido de dados em repouso para todos na sua organizac¢ao

Regides de dados corporativas *
Definir politicas de dados em regido de repouso para unidades organizacionais ou grupos
Relatérios de regides de dados basicas
Inclui dados em repouso, versoes e resumos de politicas
Definir politicas de processamento de regido de dados
(inclusive para unidades organizacionais e grupos)

Configuragdes avangadas das regides de dados

RS SO SRR

Enterprise Standard

Enterprise Standard

v

Regides de dados do Assured Controls (complemento) **

Relatdrios avancados de regides de dados
(inclui tratamento de dados por regido e servigo, e dados em repouso por servigo)

SN N N N N N Y

v

RN

v

vi
Vi
vi
Vi
vi
vi
vi
Vi
vi
Vi

Enterprise Plus

Enterprise Plus

* Os usuarios que nio tém uma edi¢do compativel com as regides de dados corporativas ndo sdo cobertos pelas politicas de regido de dados, mesmo que vocé aplique

essa politica a unidade organizacional.
** E necessario comprar o complemento de regides de dados do Assured Controls.

6.1.4.18 Painéis de seguranca e ferramentas de investigacio

Central de alertas: notificacdes de possiveis problemas de seguranga

Ferramenta de auditoria e investigacdo

Relatorio de eventos de registro

(Consulte os eventos de registro abaixo)

Ferramenta de investigagdo de seguranca

Relatorio de eventos de registro com recursos premium

e Tomar medidas com base nos resultados da pesquisa

* Automatizar a resposta a ameagas de seguranga com regras de atividade
o Personalizar pesquisas com consultas aninhadas

o Agrupar os resultados por atributo ao pesquisar

e Criar um grafico personalizado com base em uma investigagao

Consulte também abaixo:

e Casos de uso comuns
o Registrar eventos

Relatérios do painel de seguranca

Confira os relatoérios do painel abaixo

Pagina de integridade da seguranga

(consulte as analises de configuracdes abaixo)

7. DA NECESSIDADE DE FORMALIZACAO DE CONTRATO

v

v

Enterprise Standard

v

Enterprise Plus

7.1 Devera ser formalizado contrato para os servigos previstos neste Estudo Técnico Preliminar (ETP), tendo em vista as caracteristicas do objeto a ser contratado, com

a existéncia de obrigagdes futuras, incluindo a garantia, continuidade e confiabilidade do mesmo.

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2258821&infra_sist...
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https://support.google.com/a/answer/12971714
https://support.google.com/a/answer/11480393
https://support.google.com/a/answer/13851268
https://support.google.com/a/answer/11479894
https://support.google.com/a/answer/11480595
https://support.google.com/a/answer/11480190
https://support.google.com/a/answer/11479894
https://support.google.com/a/answer/9230979
https://support.google.com/a/answer/11478479
https://support.google.com/a/answer/11479100
https://support.google.com/a/answer/11479989
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#premium-features
https://support.google.com/a/answer/11028503
https://support.google.com/a/answer/7584076
https://support.google.com/a/answer/12281293
https://support.google.com/a/answer/7584190
https://support.google.com/a/answer/9281640
https://support.google.com/a/answer/14211409
https://support.google.com/a/answer/12634541
https://support.google.com/a/answer/7581662
https://support.google.com/a/answer/9300435
https://support.google.com/a/answer/7630496#set_policy
https://support.google.com/a/answer/7630496#org-structure
https://support.google.com/a/answer/14316861#basicReport
https://support.google.com/a/answer/7630496#set-policy
https://support.google.com/a/answer/14310030
https://support.google.com/a/answer/14316861#basicReport
https://support.google.com/a/answer/9105393
https://support.google.com/a/answer/9725452
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#log-events
https://support.google.com/a/answer/7575955
https://support.google.com/a/answer/9043224
https://support.google.com/a/answer/9275024
https://support.google.com/a/answer/11492210
https://support.google.com/a/answer/11490809
https://support.google.com/a/answer/9116639
https://support.google.com/a/answer/9303608
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#SIT-use-cases
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#log-events
https://support.google.com/a/answer/7492330
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#dashboard-reports
https://support.google.com/a/answer/7491656
https://support.google.com/a/answer/6043385?co=DASHER._Family=Enterprise#health-page-reports
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8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

8.1 A Secretaria de Gestéo de Pessoas (SEGEP) estimou, conforme E-mail Necessidade de Contas de E-mail Institucional (SEI n° 1520836), que o TJAM tinha cerca de
4.500 funcionarios demandando conta de e-mail institucional.

8.2 A Secretaria de Compras, Contratos e Operagdes, por sua vez, informou, através do Encaminhamento SECOP (SEI n° 1840023), a seguinte demanda de usuarios
potenciais de conta de e-mail institucional:

8.2.1 Contrato 039/2021 - vigente até 12/12/2024, com prorrogagido em andamento (2024/000028773-00), até 13/12/2025, contando com 120 postos de trabalho de
secretariado + 2 encarregados, dedicado a area administrativa;

8.2.2 Contrato 037/2024 - vigente até 30/09/2025 (2024/000042285-00), contando com 382 postos de secretariado + 6 encarregados, dedicado a apoio operacional nas
varas da capital e interior.

8.3 Assim, pode-se concluir que a atual demanda de contas de e-mail institucional no TIAM consiste em 5.010 unidades.

8.4 Considerando o crescimento da demanda ao longo dos 4 anos de vigéncia do Contrato N° 19/2020 - FUNJEAM, podemos notar uma média mensal de crescimento
de 26 unidades.

8.5 Considerando que esta pretensa contratagio tera vigéncia de 10 anos, podemos estimar que a demanda tende a alcangar, em 2035, 8130 unidades.

8.6 No entanto, tendo em vista que esse quantitativo ideal ¢ muito superior ao quantitativo atual, consideramos prudente que a contratagdo inicial seja de 6.200 licencas,
com possibilidade de aditamento de até 25% (vinte e cinco por cento), a fim de garantir a adequacdo do quantitativo ao crescimento projetado e assegurar a
continuidade dos servigos ao longo da vigéncia contratual.

Item Descri¢io Quantidade
1 Google Workspace Enterprise Standard 6000
2 Google Workspace Enterprise Plus 200

9. ESTIMATIVA DE PRECOS
9.1 Considerando o novo quantitativo estabelecido no item 8 deste ETP, assim como os valores apurados no Catalogo Condi¢des Padronizadas Google (2054820),
temos a seguinte estimativa de pre¢os:

Item Descri¢iio Quantidade | Valor Unitério | Valor Mensal | Valor Anual Valor p/ 3 anos
1 | Google Workspace Enterprise Standard 6000 R$ 76,86 R$ 461.160,00 | R$ 5.533.920,00 | R$ 16.601.760,00

2 Google Workspace Enterprise Plus 200 R$ 115,29 R$ 23.058,00 | R$276.696,00 | R$ 830.088,00
VALOR TOTAL | R$ 5.810.616,00 | R$ 17.431.848,00

10. JUSTIFICATIVA PARA PARCELAMENTO OU NAO DA CONTRATACAO
10.1 Nao sera admitido parcelamento da solug@o, pois os itens sao fortemente relacionados entre si, 0 que exige um nivel de coesdo no fornecimento que seria
dificultado pela presenga de mais de uma CONTRATADA.

11. CONTRATACOES CORRELATAS/INTERDEPENDENTES
11.1 A contratac@o deste estudo visa substituir o Contrato n° 019/2020 - FUNJEAM.

12. RESULTADOS PRETENDIDO
12.1 Continuidade do servigo Google Workspace.
12.2 Aquisic¢ao de mais licengas para os servidores que ainda nio sdo contemplados pelo servigo Google Workspace..

13. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO
13.1 Considerando as caracteristicas do objeto em que toda a instalagdo/implantagao sera realizada na sede da CONTRATADA, através do servigo em nuvem, € que
objeto a ser contratado ja € utilizado no TJAM, nao identificamos adequagdes necessarias ao ambiente para a execugdo dos servigos especificados no presente estudo.

14. IMPACTOS AMBIENTAIS
14.1 Aplicar, no que couber, a Resolugdo CNJ n°® 400 de 16 de junho de 2021 que dispde sobre a politica de sustentabilidade no &mbito do Poder Judiciario.

15. SERVICOS DE MANUTENCAO E ASSISTENCIA TECNICA
15.1 As paradas técnicas para manutengdo deverdo ser avisadas com um periodo minimo de 3 (trés) dias uteis.
15.2 Por ser uma solugdo baseada em nuvem, as manutengdes serdo realizadas na sede da empresa fornecedora dos servigos ou na propria fabricante.

16. DECLARACAO DE VIABILIDADE (OU NAO) DA CONTRATACAO

16.1 Considerando todo o exposto, esta Secretaria de Tecnologia da Informagao e Comunicagdo (SETIC) declara que a contratagdo de uma empresa integradora para o
fornecimento de licengas de uso do Google Workspace se apresenta como uma necessidade estratégica para o TIAM, pois essa contratagdo garante ndo apenas a
conformidade com as elevadas exigéncias do iGovTIC-JUD, mas também fortalece a capacidade do TIAM de inovar e melhorar continuamente seus processos,
promovendo uma justi¢a mais rapida, eficiente e transparente.

17. OBRIGACOES PERTINENTES A LEI GERAL DE PROTECAO DE DADOS
17.1. Havera tratamento de dados pessoais?
Sim, o fornecimento de licengas Google Workspace para servigos de e-mail, documentos, planilhas e etc implica no tratamento de dados pessoais dos usuarios, como:

¢ Dados de identificacdo: nome completo, endereco de e-mail, nimero de telefone, CPF, RG, foto.

* Dados de conteiido: mensagens de e-mail, documentos, planilhas, apresenta¢des, formularios.

¢ Dados de dispositivo: endereco IP, tipo de dispositivo, sistema operacional, navegador web.

* Dados de uso: historico de login, atividades realizadas nos servigos do Google Workspace.

17.2. Quais os dados pessoais que serio tratados?

A lista de dados pessoais a serem tratados pode variar de acordo com as funcionalidades do Google Workspace utilizadas pela Administragdo Publica. No entanto,
alguns exemplos de dados que podem ser coletados e tratados incluem:

* Dados de Conta: nome completo, enderego de e-mail, nome de usuario, senha, nimero de telefone, idioma de preferéncia, foto do perfil.

¢ Dados de Contato: nomes, enderegos de e-mail, nimeros de telefone, enderegos residenciais e profissionais de outros usudrios com os quais o titular se
comunica através dos servigos do Google Workspace.

Dados de Calendario: eventos, datas, horarios, locais, participantes, descri¢oes de eventos.

Dados de Drive: arquivos armazenados no Google Drive, incluindo documentos, planilhas, apresentagdes, fotos, videos, outros tipos de arquivos.
Dados de Sites: conteudo de sites criados e gerenciados com o Google Sites.

Dados de Hangouts: gravacdes de videochamadas, transcri¢des de conversas, historico de chamadas.

Dados de Localizagio: informagdes sobre a localizagao do dispositivo do usuario, se a opgao de rastreamento de localizagao estiver ativada.

17.3. Quem sio os titulares destes dados pessoais?

Os titulares dos dados pessoais sao os servidores publicos que utilizam as licengas do Google Workspace no ambito de suas fungdes no TJAM.

17.4. Qual o fundamento legal aplicavel para o tratamento de dados pessoais neste caso (art. 7° da Lei Geral de Protecdo de Dados)?

O fundamento legal aplicavel para o tratamento de dados pessoais neste caso ¢ o cumprimento de obrigac¢io legal (art. 7°, I, da LGPD) e a Resolugdo CNJ n°
363/2021.

17.5. Trata-se de tratamento de dados pessoais sensiveis (art. 5°, II, da Lei Geral de Protecio de Dados)? Se sim, qual o fundamento legal aplicavel para seu
tratamento (art. 11° da Lei Geral de Protecio de Dados)?

https://sei.tjam.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2258821&infra_sist... 11/13
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O tratamento de dados pessoais sensiveis, como dados relacionados a satide, a vida sexual, a filiagdo a sindicato ou a religido, nio é previsto nesta pretensa
contratagao.

17.6. Havera transferéncia internacional dos dados pessoais tratados? Se sim, para quem?

Sim, o Google Workspace transfere dados pessoais para os Estados Unidos da América para fins de armazenamento e processamento. A Google garante a protegdo dos
dados transferidos por meio de mecanismos como as Clausulas Contratuais Padrdo e a adesdo ao Privacy Shield.

17.7. Onde os dados serdo armazenados e quais os procedimentos de seguranca a eles aplicados?

Os dados serdo armazenados em data centers do Google localizados nos Estados Unidos da América e na Unido Europeia. O Google aplica medidas de seguranga
técnicas e administrativas para proteger os dados contra acessos nao autorizados, uso indevido, divulgagao, alteragdo ou destruigdo, tais como:

¢ Criptografia de dados em repouso e em transito;

¢ Controle de acesso granular;

¢ Monitoramento constante da seguranga;

¢ Treinamento de funcionarios sobre seguranca de dados;
¢ Realizagdo de auditorias regulares de seguranca.

17.8. Por quanto tempo os dados pessoais serdo tratados?

Os dados pessoais serdo tratados pelo tempo necessario para o cumprimento das finalidades para as quais foram coletados, conforme previsto no contrato
administrativo e na legislagdo aplicavel. Apos o término da relagdo contratual, os dados serfo armazenados pelo prazo minimo legal de 5 anos, podendo ser excluidos
apos esse periodo, salvo se houver necessidade

18. MAPEAMENTO DE RISCOS

FASE: ESTUDO TECNICO PRELIMINAR
MEDIDAS DE
CAUSA EVENTO CONSEQUENCIA PR“];'\E,ED;];?\S, AS CONTINGENCIA
1D (DEVIDO A) (PODERA (O QUE PODERA || PROB. | IMPACTO || NIVEL RESPOSTA (PARA (SE OCORRER, || RESPONSAVEL ||]
OCORRER) LEVARA) O QUE DEVE
EVITAR QUE SER FEITO
OCORRA) )
.F alta de Especificagdes
alinhamento o o
entre os 'tecmcas Atrasos na ) Revisio Reunides entre Ajustar
R1|| requisitos do divergentes c?ntrqtthao d'ev1d0 3 3 Moderado || constante dos SECAD e SETIC rapidamente os SECAD e SETIC
durante o a revisao € ajuste .. para garantir ..
ETP e as L requisitos . requisitos
. levantamento de dos requisitos. alinhamento
necessidades ..
do TIAM requisitos.
Subestimagao
dos custos Restrigdes Observar os
associados a || Identificacdo de financeiras que Revisio pregos praticados || Ajustar o escopo
implantagdo || custos acima do comprometem a . no do projeto
R2 do estimado no PCA qualidade ou a ! 3 Baixo detalhatda dos mercado desde o conforme SETIC
cabeamento 2024. abrangéncia do custos inicio do estudo necessario.
logico projeto. técnico.
estruturado
Falta de Desenvolvimento Dialogo
5 . ~ Atrasos na
compreensdo || de especificagdes N . . o constante com o .
dos requisitos || técnicas que ndo contratage}o devido Revl'sao das mercado para o 'Ajustar
R3 P . a necessidade de 3 5 Alto especificagdes . rapidamente as SETIC
técnicos ou atendem as o . aprimoramento . -
. ~ . revisdo das técnicas . especificagdes
especificagdes || necessidades do . ~ continuo das
; . - especificagdes. . ~
imprecisas. projeto. especificagdes (
NIVEL DE RISCO

Alto: Obrigatoriedade de tratamento do risco por meio de agéo, monitoramento, e controle efetivo.

Moderado: Recomendavel o tratamento do risco por meio de agéo, monitoramento, e controle.

da alta dire¢gdo do TJAM quanto a emissé&o de acéo, apés a andlise do tema em questao.

Baixo

[ Moderado

|
M
p
Baixo: N&o ha obrigatoriedade de tratamento do risco, cabendo uma reavaliag&o no ciclo posterior e/ou decisé@o é
T
o}

PROBABILIDADE

Menor e/ou igual a 5.

Entre 6e 9.

Maior que 9.

Manaus- AM, data registrada no sistema.

Breno Figueiredo Corado Diogo Mendonca de Sousa

Secretario de Tecnologia da Informagdo e Comunicagio Diretor de Infraestrutura de TIC

Secretaria de Tecnologia da Informagao e Comunicagdo - SETIC|Secretaria de Tecnologia da Informagéo ¢ Comunicagio - SETIC
(assinado digitalmente) (assinado digitalmente)
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