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TRIBUNAL DE JUSTICA DO ESTADO DO AMAZONAS
DOCUMENTO DE FORMALIZACAO DE DEMANDA - DFD - RESOLUCAO N° 64/2023
TJAM

Responsavel pela elaboracio: Washington Alves da Cunha Neto
Categoria do Objeto: Servigos de Seguranca da Informagao.
Unidade Demandante: DVITIC/SETIC

Responsavel pela Unidade Demandante: Diogo Mendonca de Sousa

Nome: Diogo Mendonga de Sousa
Matricula: 5687-1
Telefone: (92) 99239-1948

Email: mendonca.diogo@tjam.jus.br

1. Descricao do Objeto e quantidade necessaria para o atendimento da demanda:

1.1 O objeto da contratagdo consiste na aquisi¢ao de uma solugdo especializada e integrada para analise e
gestdao de vulnerabilidades, prote¢do antifraude e seguranca no desenvolvimento (DevSecOps), que atenda
as necessidades do Tribunal de Justica do Estado do Amazonas. A solucdo devera incluir, de forma nativa,
funcionalidades de andlise continua de vulnerabilidades em aplica¢des e infraestrutura (SAST, DAST,
SCA, IaC), monitoramento de credenciais vazadas e cddigos expostos, protecdo contra dominios
fraudulentos e aplicativos falsos, além de integragdo com pipelines de CI/CD e esteiras DevSecOps.
Devera ainda abranger tanto o ambiente de Data Center quanto os ciclos de desenvolvimento e operagao de
sistemas criticos da instituicao.

1.2 A estimativa de quantidades necessarias para o atendimento do objeto sdo as seguintes:
1.2.1 Grupo 01 — Detecgao e Mitigacao de Vulnerabilidades em Aplicagdes (12 meses):

1.2.1.1 Item 1: 01 licenca base para habilitar funcionalidades de deteccdo de vulnerabilidades em
aplicacdes.

1.2.1.2 Item 2: 04 licengas para analise de até 10 aplicagdes cada, vinculadas a licenga base.
1.2.2 Grupo 02 — Detecgao e Mitigacao de Vulnerabilidades em Infraestrutura (12 meses):

1.2.2.1 Item 3: 01 licenga base para habilitar funcionalidades de deteccao de vulnerabilidades e ativos de
infraestrutura.

1.2.2.2 Item 4: 06 licengas para analise de até 500 ativos cada, vinculadas a licenca base.
1.2.3 Grupo 03 — Andlise de Exposic¢ao de Credenciais Vazadas (12 meses):

1.2.3.1 Item 5: 01 licenga base para habilitagdo de recursos de deteccdo de vazamento de credenciais, com
possibilidade de configuragdo de palavras-chave e dominios principais.

1.2.4 Grupo 04 — Detecgao de Dominios Fraudulentos e Prote¢do de Marca (12 meses):

1.2.4.1 Item 6: 04 licencas para monitoramento de 01 dominio cada, com base em recursos de inteligéncia
de ameagas, fraudes e vazamentos.

1.2.4.2 Item 7: 01 licenga base para ativacao dos recursos de deteccao de fraude.

1.2.4.3 Item 8: 04 licengas para configuracdo de até 5 palavras-chave cada, vinculadas a licenga base.
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1.2.5 Grupo 05 — Modulo de Treinamento:

1.2.5.1 Item 9: 01 moddulo de treinamento técnico voltado aos grupos 01, 02, 03 e 04, abrangendo
capacitacdo das equipes nas funcionalidades contratadas e melhores praticas operacionais.

2. Previsao da contratacio no plano de contratacées anual:

2.1 O objeto da pretensa contratagdo, que consiste na aquisigdo de uma solu¢do de analise de
vulnerabilidade, desenvolvimento seguro e que contemple mecanismos antifraude, estd previsto no Plano
de Contratagdes Anual - PCA - do Poder Judiciario do Estado do Amazonas, sob o cédigo SETIC-2025-
14, conforme aprovado na RESOLUCAO N° 43, DE 22 DE OUTUBRO DE 2024 ¢ disponibilizado
no painel B/ disponivel NESTE LINK.

3. Justificativa para a contratacio e para a quantidade

3.1 A presente contratacdo tem como objetivo a aquisi¢cao de uma solugdo integrada de analise e gestdao de
vulnerabilidades e ameacas cibernéticas, capaz de promover a evolucdo do modelo de seguranca da
informacdo adotado pelo Tribunal de Justica do Estado do Amazonas. A necessidade da contratagdo
decorre do atual cenario de crescente sofisticagdo de ataques cibernéticos direcionados ao setor publico, o
qual exige a adogdao de medidas preventivas e reativas mais inteligentes, automatizadas e integradas, em
conformidade com as boas praticas de seguranga cibernética e com as diretrizes normativas
aplicaveis. Embora o TJAM disponha de solucdes tradicionais de prote¢do, sua infraestrutura tecnologica ¢
composta por aproximadamente 500 servidores virtuais, mais de 60 comarcas, ¢ um universo de mais de
4.500 usuarios ativos, incluindo magistrados, servidores e colaboradores. Tal complexidade, somada a
criticidade dos servicos prestados, torna insuficiente a utilizacdo de abordagens isoladas ou pontuais, sendo
imprescindivel uma solu¢do unificada e centralizada que proporcione visibilidade em tempo real, gestdo de
vulnerabilidades, resposta automatizada a ameacas e aplicagdo de praticas modernas como DevSecOps,
integradas aos fluxos de desenvolvimento continuo;

3.2. A contratagao estd em conformidade com as normativas do Conselho Nacional de Justica, como as
Resolugdes CNJ n°® 468/2022, 370/2021 e 396/2021, que tratam da protegdo de dados pessoais, da
modernizagdo da infraestrutura tecnoldgica e da obrigatoriedade de controles técnicos para prevencao e
resposta a incidentes de seguranca, além de seguir a Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ). Nesse contexto, a medida é essencial para assegurar a confidencialidade,
integridade e disponibilidade dos ativos digitais do TJAM, promovendo também eficiéncia operacional,
resiliéncia institucional e confianga social nos servigos judiciais.

3.3 Defini¢ao da quantidade a ser adquirida considerou a complexidade da infraestrutura de TI do TIAM,
composta por centenas de servidores virtuais, redes e ambientes diversos, bem como a necessidade de
cobertura abrangente da solugdo em todos os sistemas e ambientes (producdo, homologacdo e
desenvolvimento), incluindo varreduras na surface, deep e dark web. Também foram considerados os
requisitos de integragdo com ferramentas e fluxos de desenvolvimento continuo, o0 monitoramento proativo
de riscos e exposigdes, além de projecdes de capacidade para atender ao crescimento esperado nos
proximos 12 meses.

3.4 O TJAM ainda ndo possui contratacdo anterior de solugdo com o mesmo escopo técnico e funcional
aqui proposto. As solugdes atualmente utilizadas estdo segmentadas por fungdes especificas, como
antivirus, firewall e andlise de logs, mas ndo contemplam uma plataforma unificada de andlise de
vulnerabilidades, integracdo DevSecOps, prote¢do antifraude e inteligéncia contra ameagas cibernéticas
em redes publicas e clandestinas (dark web).

4. Requisitos da contratacdo: descricio dos requisitos necessarios e suficientes que contribuam para
a analise e escolha da melhor soluciao para o ETP.

4.1. O objeto da contratagdo pretendida é a aquisi¢do de uma solucdo integrada de gestdo de
vulnerabilidades e ameacas, contemplando funcionalidades de apoio a detec¢do de ameacas, analise de
vulnerabilidades em aplicagdes e infraestrutura, monitoramento de exposi¢des de credenciais e de
dominios fraudulentos, com suporte a praticas modernas de desenvolvimento seguro (DevSecOps).
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4.2 A natureza da contratagdao ¢ continuada e essencial a seguranga institucional, uma vez que a auséncia
dessa solugcdo poderia comprometer gravemente a integridade dos dados e a continuidade dos servigos
judiciais e administrativos, diante do elevado nimero de servidores virtuais, sistemas e usudrios. A
contratacdo estd em consonancia com as diretrizes da Resolugdo CNJ n° 396/2021, que estabelece a
necessidade de controles técnicos e protecao robusta em ambientes digitais, bem como com a Resolugao
CNIJ n°® 468/2022, que disciplina as contratacdes de solu¢des de tecnologia da informacdo e comunicagdo
no ambito do Poder Judiciario, assegurando que tais aquisi¢des estejam alinhadas as melhores praticas de
governanga, seguranca e eficiéncia administrativa.

4.3 A vigéncia inicial do contrato sera de 12 (doze) meses, podendo ser prorrogada por iguais e sucessivos
periodos, nos termos dos arts. 105 a 107 da Lei n° 14.133/2021, conforme vantajosidade para a
Administragdo Publica.

4.4 A contratada devera fornecer treinamentos técnicos, documentagdo personalizada e suporte operacional
para garantir a plena absor¢ao dos conhecimentos relacionados a contratagao pretendida.

5. Descricao da solu¢do como um todo:

5.1. A presente contratagdo visa atender a necessidade de uma solu¢do voltada a gestdo de
vulnerabilidades, protecdo antifraude e desenvolvimento seguro (DevSecOps), a qual deve incluir,
obrigatoriamente, funcionalidades de andlise continua de vulnerabilidades em aplicagdes e infraestrutura,
apoio a resposta a incidentes de seguranga, monitoramento de credenciais vazadas, codigos expostos e
dominios fraudulentos, integracdo com esteiras de desenvolvimento. A solugdo deve abranger tanto a
protecao do ambiente de Data Center quanto os ciclos de desenvolvimento e operagao de sistemas criticos
do TJAM.

5.2 O TJAM ja possui solugdes tradicionais de seguranca da informagdo em operagdo, como antivirus para
estacdes de trabalho e servidores, firewall de proxima geracdo (NGFW), firewall de aplicagao web (WAF)
e solucdo PAM. No entanto, essas ferramentas, apesar de eficazes em seus dominios especificos, atuam de
forma isolada e ndo sdo suficientes para enfrentar os desafios impostos pelas ameacas cibernéticas
modernas.

5.3 As deficiéncias dessas solugdes tornam-se evidentes quando confrontadas com os seguintes requisitos
estratégicos:

5.3.1 Andlise continua de vulnerabilidades (SAST, DAST, SCA, IaC): As solugdes existentes nao
oferecem, de forma nativa, cobertura completa das técnicas de andlise de vulnerabilidades em codigo-
fonte, aplicagdes em execucdo, bibliotecas de terceiros e infraestrutura como codigo. A auséncia dessa
funcionalidade integrada demanda a aquisicao e configuracdo de ferramentas especializadas adicionais,
bem como esfor¢co manual de integracao.

5.3.2 Integragdo com esteiras CI/CD e DevSecOps: As ferramentas atuais ndo suportam, de maneira nativa,
mecanismos de seguranga embarcados nos pipelines de desenvolvimento. Falta a capacidade de bloquear
automaticamente builds inseguros, realizar varreduras continuas em containers e repositorios (como Git e
Docker) e garantir a seguranga de ponta a ponta no ciclo DevSecOps.

5.3.3 Monitoramento da Surface, Deep e Dark Web: Nenhuma das solugdes em uso contempla recursos de
protecdo de marca voltados ao monitoramento externo de ambientes como Dark Web, Telegram, Pastebin e
foruns clandestinos, impossibilitando a detec¢do proativa de vazamentos de dados sensiveis e credenciais
pertencentes ao TTAM.

5.3.4 Monitoramento e Prote¢do de Marca: Inexistem funcionalidades de protecdo da marca institucional,
como identificacdo de dominios maliciosos, aplicativos falsos ou tentativas de phishing direcionadas ao
publico externo. Esse tipo de monitoramento ¢ fundamental para a preservagdo da imagem do TJAM.

5.3.5 Visdo centralizada com dashboards de risco e correlacdo de eventos: Os painéis disponiveis nas
solugdes atuais sdo voltados a operagdo técnica e ndo fornecem uma visdo estratégica. Falta uma interface
unica ¢ integrada que consolide métricas de risco cibernético, indicadores de criticidade e impacto em
tempo real, dificultando a tomada de decisdes por parte da alta gestao.

5.4 Cabera a CONTRATADA a prestacdo dos servigos de consultoria e suporte técnico especializado a
todos os produtos adquiridos ou que venham a ser utilizados pelo Tribunal de Justica do Estado do
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Amazonas no que tange a cada sistema, pelo prazo de 12 (doze) meses, compreendendo suporte telefonico,
remoto e local ("on-site", caso necessario) através de banco de horas.

5.5 Os servicos serdo solicitados sob demanda, mediante a abertura de chamado efetuada por técnicos do
Departamento de Informatica do TJAM, via chamada telefonica, por e-mail ou plataforma de chamados da
CONTRATADA, de segunda a sexta-feira (8x5).

6. Resultados pretendidos:

6.1 Fortalecimento da Postura de Seguranca Cibernética: o TIAM passara a contar com um nivel elevado
de maturidade em seguranca da informagdo, sustentado por uma solugdo integrada que permitird a analise
continua de vulnerabilidades em aplicacdes, infraestrutura e ambientes de desenvolvimento,
proporcionando visdo centralizada e resposta proativa a incidentes.

6.2 Integracdo com Praticas DevSecOps: os pipelines de desenvolvimento (CI/CD) estardo plenamente
integrados a controles automatizados de seguranga, permitindo que vulnerabilidades sejam identificadas e
tratadas antes da publicagdo de novos sistemas ou atualizacdes, reduzindo significativamente o risco de
exposi¢do a ataques cibernéticos.

6.3 Mitigacao de Riscos de Vazamento de Dados e¢ Fraudes Digitais: o Tribunal contard com mecanismos
permanentes de monitoramento de credenciais, deteccao de dominios fraudulentos e prote¢ao de marca em
ambientes como surface, deep e dark web, prevenindo fraudes, clonagem de dominios e uso indevido da
identidade institucional.

6.4 Automacdo na Gestdo de Vulnerabilidades: a gestdo de vulnerabilidades serd marcada por alta
automagdo, permitindo a priorizagdo de riscos, a classificacdo de vulnerabilidades e a geracdo de
recomendacdes de correcdo com maior agilidade e eficiéncia das equipes técnicas.

7. Indicar o Fiscal Técnico para o objeto a ser contratado.

7.1 A ser designado pela Secretaria de Tecnologia da Informagao e Comunicagao (SETIC).
Manaus, 12/09/2025.

Responsavel pelo Setor demandante

Setor Demandante
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