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ANEXO
MAPA DE GERENCIAMENTO DE RISCOS DA CONTRATACAO

especificagdes para objetos

realizar contratagdes

desnecessario para

especificagdes técnicas

planejamento da

CONTRATACAO: Registro de precos para eventual aquisi¢ao de solugdo de analise de vulnerabilidade, desenvolvimento seguro, que contemple mecanismos antifraude
Fortalecimento da Postura de Seguranca Cibernética: o TIAM passara a contar com um nivel elevado de maturidade em seguranga da
informacao, sustentado por uma solugéo integrada que permitira a analise continua de vulnerabilidades em aplicagoes, infraestrutura e
ambientes de desenvolvimento, proporcionando visdo centralizada e resposta proativa a incidentes.

Integragdo com Praticas DevSecOps: os pipelines de desenvolvimento (CI/CD) estardo plenamente integrados a controles automatizados
de seguranca, permitindo que vulnerabilidades sejam identificadas e tratadas antes da publicacdo de novos sistemas ou atualizagdes,
OBJETIVO DA reduzindo significativamente o risco de exposicao a ataques cibernéticos.

CONTRATACAO: Mitigacao de Riscos de Vazamento de Dados e Fraudes Digitais: o Tribunal contard com mecanismos permanentes de monitoramento de
credenciais, detec¢do de dominios fraudulentos e prote¢do de marca em ambientes como surface, deep e dark web, prevenindo fraudes,
clonagem de dominios e uso indevido da identidade institucional.

IAutomacdo na Gestao de Vulnerabilidades: a gestdo de vulnerabilidades serd marcada por alta automagdo, permitindo a priorizacao de
riscos, a classificacdo de vulnerabilidades e a geragdo de recomendagdes de correcdo com maior agilidade e eficiéncia das equipes
técnicas.
FASE: Termo de Referéncia/Projeto Basico
FASE: TERMO DE REFERENCIA/PROJETO BASICO
) MEDIDAS MEDIDA§ DE
ID ‘ CONSEQUENCIA PREVENTIVAS | CONTINGENCIA
CAUSA (DEVIDO A) EVE(I)\I g (())R(ll;(l;g)ERA (O QUE PODERA | PROB. | IMPACTO | NiVEL RESPOSTA (PARA (SE OCORRER,
LEVARA) EVITAR QUE O QUE DEVE
OCORRA) SER FEITO)
Unidade
Divulgagdo a requisitante solicita
respeito da inclusdo da
R1 Auséncia de planejamento da | Demanda nédo incluida no PCA | Desperdicio de | 5 Baixo Revisdo constante necessidade de | demanda no PCA
Administragdo (continuada ou inédita) recursos publicos do PCA inclusdo das (se ainda houver
demandas no tempo para os
PCA procedimentos de
contratagdo)
R2 | Auséncia de padronizagdo de | Multiplicidade de esfor¢os para | Esforgo 3 3 Moderado | Revisao das Equipe de Dialogo com as

unidades técnicas
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rotineiros semelhantes elaborar contratacdo para ajuste das
especificagdes da promove especificagdes
contratagao ° padronizagdo das
Repeticao de erros especificagdes
para aquisi¢des
que sdo comuns
e utiliza o
catalogo
eletronico de
padronizagdo
Submeter o processo de
contratacao Alta Administracao
. . \ Elaborar os -
obrigatoriamente a .. determina
. . g estudos técnicos -
o . Ilegalidade na Assessoria Juridica ou .. obrigacdo de
Contratagdo direta (dispensa . ~ 1 . preliminares, A
- ~ . * Contratos inadequados, contratagdo direta setor equivalente para observancia dos
que ndo seja em razdo do baixo | . . o s . . . . plano de trabalho ..
L principalmente com relacdo a pelo indevido . que sejam promovidas mesmos requisitos
valor ou inexigibilidade) sem ~ . X ~ 1 5 Baixo X 1 e termo de L
R3 . execug¢do do objeto e a gestdo do |afastamento do as andlises de A necessarios para as
adequado planejamento da . . referéncia ou ~
~ contrato procedimento regularidade e . J contratagdes por
contratagao C e . projeto basico . C
licitatorio conformidade, meio de licitacao
g para todas as .
necessarias e ~ (ETP, pesquisa de
. contratagoes
pertinentes sobre a prego, etc.)
dispensa/inexigibilidade
Unidade
competente cria
listagem de . ~
. . & ~ Administragao
Equipe de planejamento | contratagdes que .
Executar o processo de designa gerente de
. . . deve adequar a envolvem grande | . .
planejamento de forma muito ~ ~ q Recebimento de fundidad . riscos para integrar
simplificada para contratagdes Contratagdo que ndo produz objeto que ndo profundidade das fisco para a a equipe de
R4 . resultados capazes de atender a . 3 5 Alto atividades de Administracdo .
de maior risco (alto valor, alto . o satisfaz a . LT planejamento de
. S necessidade publica . planejamento de acordo | (terceirizagdo, ~
impacto nas atividades da necessidade . ) contratagdes
L com o risco e o vulto da | infraestruturade |., .
organizagao) ~ inéditas, complexas
contratagdo TIL, etc.) e
: ou de grande vulto
determina
elaboragdo de
mapa de risco
Equipe de
lanejamento da .. .
plangjame Administragao
contratacao .. .
. . . solicita as devidas
Niio parcelar solucio cuio Aumento indevido Realizar o parcelamento | apresenta - stificativas e
R5 P olueao Cy Diminui¢do da competitividade | do custo da 1 5 Baixo do objeto quando justificativa Just vas ¢
parcelamento ¢ vidvel ~ . indica alteragdes no
contratacao cabivel expressa quanto .
X . edital, se
a necessidade de e
necessario
agrupamento de
itens
R6 | Defini¢do de requisitos de Limitagdo indevida da Direcionamento 1 3 Baixo Revisdo constante dos  |[Revisdo dos Elaboragao de ETP
contratagdo indevidos competicdo indevido para requisitos artefatos de pela equipe de
planejamento planejamento da
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para verificar
suficiéncia e
adequacdo dos

contratacdo, com
analise do mercado
e verificagdo das

R7

Quantitativo subestimado

Falta de produtos ou servigos
para atender a necessidade da
contra¢ao

Violagdo ao
principio da
economicidade
devido ao aumento
no numero de
licitagGes para o
mesmo objeto

Moderado

Equipe de planejamento
apresenta justificativa
para o quantitativo e
encarta, se for o caso,
planilhas e documentos
comprobatodrios dos
levantamentos
realizados que
demonstrem o
dimensionamento

requisitos. cmpresas que
cumprem os
requisitos de
contratacao

Fiscal do

contrato

armazena dados
da execugdo
contratual de
modo que a
equipe de
planejamento da
contratagdo que
elaborar os
artefatos da
proxima
licitagdo da
mesma solugao
ou de solucdo
similar conte
com informagoes
de contratos
anteriores

Realizacdo de
contratagdo
emergencial se ndo
houve tempo habil
para nova licitagdo

RS

Nio observancia do art. 48 da
Lei Complementar n. 123/2006

Afastamento indevido do
tratamento diferenciado para
ME/EPP

Ilegalidade

Baixo

Observar a Lei
Complementar n.
123/2006

Equipe de
planejamento da
contratacao
indica
expressamente
0s motivos para
nao aplicar os
privilégios para
ME/ EPP

Retificagdo dos
artefatos de
planejamento

R9

Auséncia de padronizacdo do
TR/PB ou Edital

Multiplicidade de esforgos para
realizar licitagdes de objetos
correlatos

Divergéncias
textuais entre o
TR/PB, o edital, a
minuta de contrato
ou de ata

Baixo

Elaboragao de
documentos
padronizados

Equipe de
planejamento da
contratacao
utiliza
documentos
padrdo e indica
eventuais
alteracdes
realizadas a fim
de facilitar a

Conferéncia dos
modelos
padronizados pela
alta administracdo
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conferéncia pela
Assessoria
Juridico-
Administrativa
da Presidéncia

Auséncia de previsao de

Retorno de todos os

riscos que foram

Adocdo de
modelos de
editais que
estabelecam a
obrigacdo da
contratada de

Administragao
elabora minutas de

consequéncias para a Nao manuten¢do das condi¢des | mitigados por meio Elaboracao de manter, durante | edital e de contrato
R10 | contratada caso ndo mantenha | de habilitacdo exigidas na dos critérios de 3 3 Moderado | documentos toda a execucdo |padrdo que
as condi¢bes de habilitagdo licitagdo habilitacdo e padronizados do contrato, contenham
exigidas na licitagdo qualificagdo da todas as clausulas de
licitagdo condicdes de penalidades
habilitagdo e
qualificagdo
exigidas na
licitacao
NiVEL DE RISCO

Baixo

Menor e/ou igual a 5.

Entre6e 9.

Maior que 9.

Alto: Obrigatoriedade de tratamento do risco por meio de agdo, monitoramento, e controle efetivo.

Moderado: Recomendavel o tratamento do risco por meio de agao, monitoramento, e controle.

Baixo: Nao ha obrigatoriedade de tratamento do risco, cabendo uma reavaliagdo no ciclo posterior e/ou decisao
da alta diregdo do TJAM quanto & emissao de agéo, apos a andlise do tema em questio.

| Moderado
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