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1. Introducgao

Atualmente os fluxos de informagdes e conhecimento tornaram as
empresas altamente dinamicas e adaptaveis aos novos desejos exigidos
pelos clientes e pelos mercados. As organizagdes foram obrigadas a
adotar o planejamento a médio e a longo prazo principalmente com a

utilizacao de ferramentas como planejamento estratégico.

Nesse prisma, os projetos passaram a ser vitais para o alcance da viséo,
fazendo o gerenciamento de projetos adquirir importancia crescente no
aumento da previsibilidade dos recursos, do cronograma e da qualidade
empregada, além do planejamento das estratégias de respostas aos

riscos.

O Tribunal de Justica do Estado do Amazonas, incluiu em seu
Planejamento Estratégico 2015/2020 projetos de revitalizagdo da
infraestrutura das comarcas do interior, as quais necessitam em grande
parte seja de reformas ou ainda de constru¢gdes novas para atendimento
de padrées minimos de qualidade na prestacdo dos servigos ao cliente

interno e externo.

Nesse contexto a Tecnologia da Informacdo e Comunicacdo goza de
protagonismo tendo em vista que, a despeito das dimensdes continentais
do Estado do Amazonas, todas as comarcas do interior acesso a internet,
bem como servidores locais para armazenamento de arquivos, controle
de acessos e hospedagem da solucdo PRODJUI, sistema de gestao

processual presente em todas as unidades do interior do Estado.

Nesse contexto é inevitavel a lembranca do incéndio ocorrido em
setembro de 2008 na sede do Tribunal Regional do Trabalho da 112
Regidao (Bairro Pragca 14 de Janeiro, Manaus) que atingiu o andar da
Divisdo de Tl do referido 6rgéo, ocasido em que fora comprometido todo o

centro de dados, implicando em perdas irreparaveis para a instituicio.
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Ademais, o aumento da segurancga fisica dos dados permite uma
confiabilidade e disponibilidade suficiente para dotar o Tribunal de uma
infraestrutura capaz de garantir a integridade dos processos

administrativos e judiciais eletrénicos.

Cumpre destacar também a dificuldade logistica de se chegar a
determinadas cidades do interior do Estado, nas quais as distancias nao
sao medidas em quildbmetros ou ainda em horas mas sim em dias de
navegacao através dos rios da Amazdénia o que aumenta o desafio de
uma infraestrutura disponivel e que possa superar periodos de

instabilidade com maior autonomia.

2. Necessidade da Aquisicao

Atualmente, com o0s novos avangos na area de TIl, sejam na area de
software ou na area de hardware, a questado da seguranga da informagao
tornou-se essencial e prioritaria em grande parte das instituicdes. Como a
informacdo se tornou o bem maior e mais valioso das mesmas, os
investimentos voltados a esta area de seguranga vem avangando a cada
dia.

O Tribunal de Justica do Amazonas possui hoje todo seu fluxo
procedimental, seja ele administrativo ou judicial, executado de forma
eletrbnica, com alto investimento em equipamentos, software, consultoria,
pessoal, treinamento operacional e suporte, para suprir esta infraestrutura

fisica e logica.

Parte desta gama de ativos tangiveis e intangiveis, €& hospedada
localmente em cada comarca do interior do Estado onde permanecem os
ativos responsaveis pelo uso do sistema de gestado processual PROJUDI,
bem como os equipamentos que interligam estas cidades a sede do TJAM

localizada na capital do Estado.
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O ja anteriormente caso do sinistro ocorrido no Tribunal Regional do
Trabalho da 112 Regido teve a peculiaridade do principal prejuizo nédo ser
na parte fisica do prédio mas sim na perda de informacdes valiosas dos
processos judiciais em tramitagdo naquela Corte, impactando diretamente

a vida de milhares de pessoas.

Ademais, o tempo necessario para o restabelecimento da rotina de
qualquer orgao que venha a sofrer algo desta magnitude deve ser
considerado. Os periodos de indisponibilidade causados somam-se aos
danos causados na imagem da instituicdo, além da perda de

equipamentos de custo elevado.

Some-se ao fato a dificuldade logistica mencionada no item anterior visto
que, além da navegacao fluvial ser em muitos dos casos o unico meio de
acesso para determinadas comarcas, em periodos da vazante dos rios, tal

navegacao é por muitas vezes inviabilizada.

Desta forma, apds um eventual sinistro uma comarca pode permanecer
por dias sem interligagdo com Manaus, trazendo informagdes sem a
devida sincronia entre as bases de dados (Central na capital e local no

municipio).

O aspecto de produtividade das unidades também nao pode ser afastado,
ja que o Conselho Nacional de Justica possui diversos critérios de
afericdo da producdo das unidades judiciais, em especial as Metas
Nacionais, indicadores estes pelos quais todos os Tribunais s&o cobrados

mensalmente.

Se qualquer hora perdida de trabalho ja pode vir a prejudicar o
cumprimento destes indicadores, o que se falar de uma comarca que

pode passar até 14 dias aguardando um reparo em sua infraestrutura.
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Percebemos, portanto, que a preservagao dos equipamentos e das
informagdes armazenadas é estratégica. Desta forma, o projeto visa
oferecer um ambiente altamente seguro aos equipamentos das maiores
comarcas do interior do Estado, garantindo a disponibilidade e integridade
mesmo em condicdes extremamente adversas, tais como incéndios,

inundagdes e arrombamentos.

2.1.1 Situagao atual de algumas comarcas no interior do Estado:

Equipamentos desorganizados, vulneraveis a  Infiltragdes constantes decorrentes das
qualquer ataque fisico. caréncia estruturais que os prédios
apresentam

Instalacéo elétrica precaria e exposta, com Em alguns casos os equipamentos se
aterramento deficiente. localizam préximo de janelas ou de acessos da
rua facilitando o acumulo de sujeira.
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Equipamentos em espagos compartilhados, no Cabeamento exposto facilitando a ocorréncia
caso uma copa e uma estante de livros. de indisponibildiade até mesmo de forma
involuntaria.

Instalacéo elétrica deficiente e cabos Auséncia de refrigeragdo adequada e sistemas
desorganizados. de deteccdo e combate a incéndios.
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3. Alinhamento entre a aquisi¢ao e os planos estratégicos.

O projeto alinhado ao objetivo estratégico do TJAM que é de aumentar
continuamente a disponibilidade dos seus servicos por meio da
modernizacado de seus processos e da atuacao das equipes de TI,
garantindo a satisfacao dos clientes internos e da populagdo, onde uma
infraestrutura de dados funcional, protegida e com menor incidéncia de
indisponibilidade, garantira uma maior satisfacdo para a populagcédo e

demais usuarios dos sistemas do Judiciario.

O posicionamento estratégico da DVTIC dentro do organograma do TJAM
tem contribuido no desenvolvimento de projetos na area de tecnologia da

informagédo e comunicagao totalmente aderentes e coesos ao PETIC.

Vislumbrando a melhoria e otimizagdo de recursos na gestao publica,
todos os projetos criados pela DVTIC séo priorizados conforme o impacto

na gestao e eficiéncia dos investimentos publicos.
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4. Requisitos internos funcionais

Oferecer ambientes seguros moéveis para albergar os equipamentos
que atualmente se encontram nas salas de dados existentes nas
comarcas com mais de duas unidades judicial, a saber:

a) ltacoatiara (4 varas);

b) Parintins (4 varas);

c) Tefé (3 varas);

d) Coari (3 varas)

e) Manacapuru (3 varas);

f) Humaita (3 varas).

Os ambientes devem ser sensiveis ao calor, umidade ou variacdes
ambientais bruscas ou extremas, tais como incéndios, agua,
fumaca etc, cujas perdas possam ser significativas e onde a
possivel recuperacéo seja dificil e demorada, provocando impactos
negativos pela inesperada descontinuidade motivada por sinistros
de qualquer dimensado ou natureza, garantindo a disponibilidade
dos sistemas essenciais de Tl aos clientes internos e externo ao

Tribunal de Justica do Estado do Amazonas nas comarcas citadas.

Tendo em vista as constantes alteragdes de prédios nas comarcas,
pela natureza das edificacbes, as quais sdao muitas das vezes
cedidas pelas prefeituras municipais do interior ou ainda alugadas
pelo Tribunal de Justica por tempo determinado, opta-se por uma
solugdo de ambiente seguro movel que possa ser transportado
facilmente em caso de eventuais mudancas do prédio do TJAM

dentro de uma determina comarca.

Objetiva-se entdo a implantacdo ambientes seguros moveis
certificados de acordo com as normas vigentes em todos os
subsistemas para este tipo de produto e que atenda as

necessidades do Tribunal de Justica do Estado do Amazonas, para
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a protecado de informacdes e sistemas criticos de TI, incorporando
infraestrutura de alta disponibilidade e sistemas de controle e

monitoracao do ambiente fazendo constar:

Adequacgdes necessarias no local de implementacdo do ambiente

seguro;

Protecao fisica, certificada contra incéndio e arrombamento, estanque
contra gases e agua e com barreira contra difusdo de umidade e

atenuacao campos magnéticos;

Instalagdo de piso técnico elevado com painéis removiveis, apoiados

sobre bases ajustaveis;

Instalacdo de sistema eficiente e flexivel de climatizacdo composto por
modulos de alto desempenho e alto fator de calor sensivel. Aspiracédo
e filtragem no lado superior, e elevado fluxo de insuflamento direto no
entre-piso. Controles incorporados devem manter modulos em reserva

automatica;

Instalacdo de sistema de energia com distribuicdo dual com quadros
microprocessados e com disjuntores parciais tipo plug-in. Tomadas
sob medida e cabos identificados e acomodados em leitos aramados.
Sistema interconectado ao Barramento de Grupo Geradores e

Nobreaks da solucao;

Implantacdo de sistema de detecgdo e combate precoce de incéndio
gue possua monitoracdo ativa dos aerossodis presentes no ar e
interligado com o controle de incéndio. Detectores de alta

sensibilidade (laser) e analise estatistica por software;
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« Instalagado de sistema de supressdao de combustdo por inundagéo ou
difusdo completa dos ambientes, sobre e sob o piso com Agente
liquido ou gas FM-200;

« Operacdo automatica através de Central de Incéndio e detectores

oticos integrados ao sistema de monitoramento a Laser;

« Controle de acesso e CFTV IP - Controle de acesso com leitoras

biométricas digital. Sistema de CFTV IP com gravacao digital;

o Implantar e organizar cabos de dados e logica para cada ambiente
seguro movel. Os cabos deverdo ser langados, conectorizados,

identificados e acomodados em leitos aramados;

« Supervisdo dos sistemas do ambiente e transmissao dos alarmes via
rede TCP / IP;

o« Devera ser proporcionada instrugdo e treinamento dos usuarios
conforme exigido para cada sistema. Garantia total dos elementos

basicos durante os anos estipulados em contrato.

5. Requisitos Externos

Os ambientes devem atender as normas ISO 9001, NBR ISO 20000, NBR
11515, NFPA 75, NBR ISO IEC 27002, NBR ISO IEC 27031 NBR 14565,
NBR 15247, NBR 60529, NBR 16401, NBR 5410 em todos os

subsistemas.

6. Justificativa

Atualmente, com os novos avangos na area de Tl, sejam na area de
software ou na area de hardware, a questado da seguranga da informacao
tornou-se essencial e prioritaria em grande parte das instituicbes. Como a

informagdo se tornou o bem maior e mais valioso das mesmas, 0s
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investimentos voltados a esta area de seguranga vem avangando a cada
dia.

Toda essa infraestrutura de ativos tangiveis e intangiveis, é hospedada
em um ambiente fechado, de restrito acesso, chamado de centro de
dados, ou ainda Datacenter, este possui um conjunto de requisitos de
infraestrutura para hospedagem dos sistemas computacionais que

atendem o Judiciario do Amazonas.

Nisso, o Tribunal de Justica do Estado do Amazonas possui como
atividade finalistica a prestacao jurisdicional ndo dispondo, portanto, de
qualquer capacidade técnica para fazer a instalagdo de um ambiente
seguro movel para hospedar seus equipamentos nas comarcas do

interior.

Ademais, por constituir uma solugao integrada composta de diversos
sistemas tecnoldgica e de alta complexidade, demanda seguir rigorosos
padrées e normas técnicas e de qualidade. Diante do exposto, a solugéao
devera ser adquirida de empresas especializadas e certificadas que

atuem no mercado.

Percebe-se, portanto, que a preservacao dos equipamentos e das
informagdes armazenadas € estratégica. Desta forma, o projeto visa
oferecer um ambiente altamente seguro aos equipamentos das comarcas
com mais de 2 varas, garantindo a disponibilidade e integridade mesmo
em condigbes adversas, tais como incéndios, inundagbes e

arrombamentos.

7. Resultados Pretendidos
Implementagdo de seis ambientes seguros modulares certificados de
acordo com as normas vigentes para albergar os servidores locais das

comarcas de ltacoatiara, Parintins, Manacapuru, Tefé, Coari e Humaita
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de Justica do Estado do

Amazonas, para a protecdo de informagdes e sistemas criticos de TI,

incorporando infraestrutura de alta disponibilidade, ambiente seguro

movel certificado e sistemas de controle e monitoragdo do ambiente.

8. Analise de Riscos

Risco do processo de contratagao

Risco

Risco:

Referéncia.

Nao aprovagdo de Estudo Técnico ou do Termo

Probabilidade: Média

Id | Dano Potencial

1 | consequentemente

Atraso no processo de contratagéo e

execucdo da aquisicao.

atraso na

Id

Acao Preventiva

Responsavel

Instruir o Estudo Técnico Preliminar e o
Projeto Basico de forma clara e baseando-se
na Instrucdo Normativa n° 04/2010, assim
como no Guia de Boas Praticas em
Contratagcdo de Solugdes de tecnologias da

Informacéo do TCU.

Equipe de

Planejamento

Acao Contingéncia

Responsavel

Exposicdo de motivos e embasamentos legais
em que a contratacdo dos servigos de Tl deva

seguir.

Equipe

Técnica

Risco

Risco:

Nao Aquisicdo da Solugcdo de Ambientes Seguros

Id | Dano Potencial

interno e para

Probabilidade: Alta consumidora dos
Computacionais hospedados nos

Exposicao dos dados e informacdes
1 | sensiveis ao nego6cio do TJAM

a Sociedade

computadores servidores e clientes
da rede do TJAM. Indisponibilidade

de parte do parque computacional.

Sistemas

Acéo Preventiva

Responsavel

Validar o processo analise e estudo, iniciando
com brevidade o processo de aquisicao por
meio de adesao a registro de pre¢co em ata

vigente.

Equipe de

Planejamento
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Id Acéo Contingéncia Responsavel
Exposicdo de motivos e embasamentos legais Equipe
1 em que a contratagcdo dos servigos de Tl deva Técnica

seguir de forma emergencial.

Risco da solugao de tecnologia da informagao

R Falta de compatibilidade entre os itens e subitens
isco:
que compdem a solucao.
Id | Dano Potencial
Probabilidade: Média Atraso no processo de implantagéo
1 | da solucdo e aceite.
Id | Acdo Preventiva Responsavel
Risco Instruir e revisar o Projeto Basico de forma Equipe
1 1 clara e validar o cumprimento aos itens Técnica
técnicos de compatibilidade.
Id | Acdo Contingéncia Responsavel
Realizar estudos tedricos e comprovacao de Equipe
1 compatibilidade entre os itens e subitens que Técnica

compde a solugdo, se necessario fazer

consulta formal a cada fabricante.

9. Declaracao da viabilidade ou nao da contratagao

O estudo preliminar nos permite evidenciar que a forma de
contratagdo que maximiza a probabilidade do alcance dos resultados
pretendidos com a mitigagdo dos riscos e observancia dos principios da
economicidade, eficacia e eficiéncia apresenta-se a seguir:

a) Realizagcdo de processo licitatério com vistas a aquisigdo de
seis ambientes seguros modulares para albergar os servidores
locais das comarcas de lItacoatiara, Parintins, Manacapuru,
Tefé, Coari e Humaita, garantindo integridade, continuidade e

disponibilidade aos dados e sistemas institucionais.

Manaus, 2 de agosto de 2018.

(Assinado Digitalmente)
Thiago Facundo de Magalhaes Franco
Diretor da DVTIC
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